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¢QUE ES DEVOPS?

Tradicionalmente, la creacion de nuevos sistemas
en el ambito de las tecnologias de la informacion ha
involucrado a perfiles con necesidades y objetivos muy
diferentes. Por unlado, tenemos alos/las responsables
de mantener las infraestructuras operativas (personal
de comunicaciones, arquitectura, sistemas o seguridad
entre otros) y en buena forma, siempre disponibles
de acuerdo con el nivel de servicio necesario y
dimensionadas para unas determinadas cargas
establecidas. Y, por otro, estan los perfiles expertos en
el desarrollo de software, que tienen que responder a
las necesidades del negocio en plazos ajustados y no
siempre con unos alcances y definiciones funcionales

clarosy ajustados a la necesidad empresarial.

La dependencia mutua es completa, desde el momento
en que, para que una nuevaaplicacion funcione requiere
de unainfraestructura especifica; y para que esa
infraestructura esté optimizada vy ajustada, necesita
conocer como se ha desarrollado la aplicacion que vaa

ser ejecutada sobre ella.

Sin embargo, los intereses entran muchas veces en
conflicto debido a que, mientras que los equipos de
desarrollo necesitan desplegar sus soluciones de forma
rapiday, a veces, sin tener en cuenta las limitaciones
de infraestructura, los equipos de operaciones tienen
la obligacion de dimensionar dicha infraestructura de

una forma sostenible y controlada; con unos tiempos

de aprovisionamiento mas lentos e inversiones y costes

que controlar desde el punto de vista financiero.

Desafortunadamente la solucion a este conflicto de
intereses no pasa por juntar ambos roles en un Gnico

equipo, no es tan sencillo.

Para entender el porqué de la necesidad de utilizar
metodologias DevOps en las empresas actuales,
analicemos como se han venido gestionando los

proyectos de software hasta hace algunos anos.

Los equipos de desarrollo han venido trabajando en un
modelo de gestién de proyectos llamado “en cascada” o
waterfall. Esta metodologia consiste en dividir las fases
de desarrollo en pequenas tareas relacionadas entre
si, definiendo hitos parciales y estimando tiempos de
desarrollo, en base a la experiencia del propio equipoy

la carga de trabajo, entre otros aspectos.
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Esta forma de trabajar es altamente ineficiente por
varios motivos:

- Siexiste un mecanismo de retroalimentacién
y las necesidades del solicitante cambian, es
necesario reajustar todas las tareas para
acomodarlas, con el consiguiente impacto
en costes y recursos. En estas situaciones,
es habitual intentar mantener los plazos de
ejecuciony los costes iniciales, lo que repercute
enunamenor calidad en el producto final; es algo
inevitable.

- No disponemos de un producto consumible
hasta el final del proyecto y nuestro usuario no
podra saber silos requerimientos iniciales estan
bien implementados. O peor adn, es muy comdn
que esos requerimientos sean muy vagos o
poco realistas, lo que genera una sensacion de
frustracion y pérdida de tiempo en todos los
involucrados, usuarios y equipo de Tl.

La solucion a esta realidad vino de la mano de la
introduccion de dos metodologias nuevas, la primera
heredada de la industria automovilistica (LEAN) y la
segunda creada por un grupo de desarrolladores que
idearon el llamado Agile Manifesto (Manifiesto Agil),
que veremos mas adelante, pero que introduciremos
brevemente en este punto.

El Manifiesto Agil establece doce principios que
promueven la calidad del software, ciclos continuados
de mejora, la colaboracién mas estrecha entre personas

con el objetivo comin de la entrega continua de valor.

A medida que esta metodologia se ha ido imponiendo
en los equipos de software, convirtiéndolos en
mas productivos y permitiendo incorporar una
retroalimentacion del solicitante de forma continua
en el proyecto, el cuello de botella se ha trasladado a

los equipos de operaciones, que no son capaces de

responder a las necesidades de los desarrolladores a la

velocidad necesaria.
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Para solucionar este punto, se necesitan introducir
nuevos mecanismos de aprovisionamiento,
automatizacion de tareas mediante cédigo y nuevos
paradigmas de gestion, monitorizacion y respuesta a
requerimientos, sin perder de vista la disponibilidad y

escalabilidad de las plataformas.

DevOps nace precisamente de la fusion de los equipos
de desarrolloy de operaciones con metodologias LEAN
y Agile.

Los equipos DevOps estan formados por miembros
multidisciplinares (arquitectos, ingenieros de
sistemas, desarrolladores, testeadores, responsables
de producto -producto owners-, entre otros) que
son capaces de actuar de forma aislada sin casi
ninguna dependencia de otros equipos; disponen del
conocimiento y las herramientas necesarias para
gestionar el ciclo de vida completo de una aplicacion:
pueden disefiar una nueva caracteristica, programarla,
probarla, generar los entornos necesarios, y desplegar
la version definitiva en produccion, mientras evaldan

continuamente cdmo mejorar y ser mas eficientes.

Sin embargo, en la realidad, implementar una cultura
DevOps en los equipos no es una tarea sencillaya que
poner en practicaun modelo como el descrito presenta
retos culturales, procedimentales, de aprendizaje,

tecnologicos y de resistencia al cambio.

Empezaremos describiendo el reto que, habitualmente,
es de los mas sencillos de solucionar: el tecnolégico.
Aunque es cierto que no son imprescindibles en
fases iniciales, si que es recomendable contar con
plataformas que permitan laautomatizacion de tareas,
que descarguen por un lado al equipo de actividades
que aporten poco o ningdn valor y, por otro, eliminar
los errores humanos. En este sentido, existen
actualmente en el mercado soluciones solventes
que permiten definir infraestructura como codigo; es
decir, desplegar infraestructura que esta definida en
instrucciones de codigo y facilita su automatizacion,
en lugar de crearse de forma manual, cuyo uso esta
extendido en empresas de todos los tamanos.
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Este punto abre la discusion sobre el aprendizaje
necesario para adquirir el conocimiento y capacitar
en la utilizacion de estas nuevas tecnologias, asi
como las metodologias agiles que son labase de este
cambio de enfoque.

Es cierto que es comdn para el personal técnico
mantener actualizadas sus competencias,
adquiriendo de forma continua nuevos conocimientos;
y en ese sentido, estas nuevas herramientas no
deben suponer un problema.

Sin embargo, laadopcion de las nuevas metodologias,
que cambian drasticamente la forma de trabajar,
presenta en maltiples ocasiones un proceso de
resistencia al cambio. Los equipos pasan de un
modelo, donde tienen el control completo de su
ambito de actuacion, a otro donde la colaboracion,
el intercambio de informacion, la critica continua, la
blsqueda de la eficiencia y las métricas son la base
fundamental del método.

Muchas personas ven esto no como una oportunidad
sino una fiscalizacién continua de su trabajo y un
menosprecio a su experiencia. Nada mas lejos de la
realidad, DevOps esta enfocado a facilitar el trabajo
de los equipos, a poner en mayor valor y dar visibilidad
asuimpacto en el negocioyaayudaralacorporacion
en sus objetivos de negocio. Ayuda a dar a conocer
a los equipos de Tecnologias de la Informacion (TI,
en adelante) mas alla de las paredes del centro de
datos. Es en este punto donde padeceremos la mayor
resistencia al cambio y sera uno de los puntos mas
conflictivos a la hora de implementar estos nuevos

modelos de gestion.

Por Gltimo, tenemos los cambios culturales, aunque
mas adelante, en esta misma guia, hablaremos de
ellos, tanto en el ambito de los departamentos de Tl
como de negocio, por lo que no ahondaremos en ellos
ahora.

¢QUE ES DEVOPS?

11
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Como hemos visto anteriormente, DevOps surge como respuestaa la necesidad de mejorar los tiempos
de puesta en produccion de nuevas soluciones de software. Las corporaciones, ya sean piblicas o
privadas, se han visto envueltas en procesos de digitalizacion y transformacion muy agresivos, que han
obligado aponer en marchainiciativas para poder mantener lacompetitividad en un escenario altamente
variable, responder a movimientos de mercado o necesidades del cliente, crecer o, sencillamente,

sobrevivir.

Todos estos procesos de digitalizacion han repercutido en una mayor intensidad de respuesta rapida en
los equipos de T, especialmente en aquellos que entregan valor en forma de soluciones de software a
medida o adaptaciones de productos de mercado.

De lamismamanera, laadopcion de la nube como paradigma de consumo de servicios Tl hasido en gran

medida detonante de la necesidad de implementar metodologias agiles, por varios motivos:

- Lasencillezala hora de desplegar infraestructura nueva y ponerla en produccion, frente a
modelos mas rigidos de infraestructura on-premise (en sus propias instalaciones), con modelos
de inversién y plazos de amortizacion que eliminan las barreras de entrada y fomentan la
innovacion permitiendo validar ideas y proyectos sin asumir grandes riesgos (aunque en segln

cémo, en mayores gastos).

- Laflexibilidad y la escalabilidad, que permiten ajustar muy facilmente nuestra infraestructura
a las necesidades puntuales, sin que tengamos la necesidad de sobredimensionarla para poder
responder a picos maximaos.

- Laindependencia, al Negocio, para poder consumir servicios en un modelo de pago por uso, sin
necesidad de contar con Tl en muchos casos (el lamado Shadow IT o Tl en la sombra —sistemas

no identificados/gestionados por el area de Tl).

Evidentemente, fueron las empresas desarrolladoras de productos en nube de caracter masivo como
Flickr, Netflix, Google, Microsoft, etc. los primeros que implementaron estos modelos agiles, para
poder ofrecer productos competitivos en tiempo récord. Nos acostumbramos a disponer de soluciones
avanzadas en cuestion de dos o tres semanas y esto se traslado a los equipos de desarrollo de las
empresas con modelos mas tradicionales. La presion del negocio para que el tiempo de comercializacion
o time to market fuera lo mas reducido posible, ya tenia ejemplos reales y no son pocos los ejemplos
de corporaciones donde ha sido el propio consejo de administracion el que ha abanderado el proyecto
de migracion a la nube o adopcion de metodologias agiles como medio para competir en un mercado

cada vez mas exigente.

Lanube es parte fundamental de estos modelos y, seguramente, sin su existencia y rapida adopcion, la

implementacion real de los mismos seria costosa y poco viable.
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Hay un punto de unién intrinseco entre como consumimos los servicios en nube y cdmo los desarrollamos,
como se trasladan los beneficios de la nube a las necesidades de las empresas; la nube ha supuesto,
posiblemente, una de las revoluciones de mayor impacto en las tecnologias de la informacion. Hoy en
dia no es viable gestionar un departamento de Tl sin que se tenga en cuenta la nube, en cualquiera de
sus modalidades (laas, PaaS, SaaS, SECaaS, DRaas, etc.) y se realicen ejercicios de viabilidad y casos de
negocio que evalGen la conveniencia o no de utilizar la nube. Esto no quita que no todo es un camino de
rosas en este sentido y que también se requieren importantes esfuerzos econémicos, de procesos y
humanos para adoptar la nube como modelo de crecimiento de las Tl. Sin contar con el reto que lanube
representa en el ambito de la seguridad de la informacion, aspecto este que se tratara mas adelante,
en esta misma guia.

¢QUE ES DEVOPS?

13
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¢DEVOPS ES UN MODELO
VALIDO PARA TODAS LAS

Larespuestaaestapreguntaes no, DevOps no se puede
implementar en cualquier corporacion. O, mejor dicho, se
puede implementar, pero no es necesariamente la mejor

decisién para cualquier tipo de organizacion.

Como hemos visto anteriormente, el concepto DevOps
esta ligado a las metodologias agiles en el desarrollo
de producto y no tiene sentido una sin las otras. Por lo
tanto, es necesario implementar primero un modelo de
trabajo basado en Scrum, Kanban (ambos son marcos
de gestion de proyectos) o una mezcla de ambas
(recordemos que agile es un marco de trabajo abierto,
alejado de los dogmas) antes de plantearse llevar

DevOps aun departamento de TI.

También debemos tener en cuenta que ciertos lenguajes
de programacion mas antiguos tienen dificil encaje
en un modelo agile y, por tanto, DevOps, sobre todo
porque no son compatibles con las herramientas

modernas. Tampoco existen mecanismos sencillos

de automatizacion en esos entornos, por lo que
deberemos optar por una gestion de tipo cascada clasica
o bien plantear una evolucidn de la aplicacion hacia
arquitecturas y frameworks (marcos de trabajo) mas
actuales que permitan trabajar con ellos en un modelo

cultural DevOps.

Otros ambitos donde es recomendable no usar
DevOps es en las fases de planificacion y disefio, ya que
trabajar de forma sistematica sin iteraciones permite
a los arquitectos crear un disefio mas robusto y con
menos fallos. En estas fases es importante pensar
detenidamente en como se implementara la aplicacién
de la mejor manera posible; aplicando DevOps aqui
hace que pensemos menos y automaticemos mas. El
resultado si no se realiza correctamente podria ser un

disefio no 6ptimo.
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Larealidad es que DevOps es muy poderoso y soluciona
un buen nimero de los problemas habituales entre las
areas de desarrollo y operaciones. Pero no se puede
dejar la planificacion de un producto a un grupo de
desarrolladores sin controlar lo que va a salir una vez
finalicen su tarea. Evitar esto reduce las sorpresas y
permite tener un mayor control sobre todo el flujo.

Como con cualquier otra tecnologia actual, no estamos
obligados a usar DevOps siempre solo porque esté
de moda, lo importante es conocer sus ventajas,
inconvenientes y limitaciones para poder decidir
con conocimiento de causa si se adapta a nuestras

necesidades.

También hay que huir de los dogmatismos a la hora de
implementar DevOps. Como se hadicho anteriormente,
son marcos de trabajo que, si bien describen procesos
claros y definidos, deja al implementador la decision de
ser mas o menos flexible en determinados momentos.
Llevar al extremo la aplicacion de estas guias puede
convertir en una pesadilla para los equipos lo que
supuestamente havenido para hacerles la vida mas facil.

15
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CAMBIO CULTURAL

Laintroduccion de metodologias agiles y DevOps enuna
organizacion presenta muchos retos y oportunidades,

algunos de ellos mas facilmente gestionables que otros.

En general, el cambio en la cultura y la gestion al
cambio son los mas complejos desde el punto de
vista de la gestion de personas. Como con cualquier
otra disrupcion que afecte a como se hacen las
cosas, las responsabilidades de las personas, las
relaciones interdepartamentales y las herramientas,
nos enfrentaremos a una resistencia natural del ser
humano a salir de su zona de confort. En el caso de
las metodologias agiles, por ser una tendencia que
nace fundamentalmente de las areas de desarrollo, se
puede encontrar que dicho rechazo es mas acusado
en los equipos de operaciones, ya que ven como una
intrusion en su forma de trabajar e, incluso, como un
“triunfo” laimplantacion de estos modelos de trabajo o
cuando no, que precisamente las areas de desarrollo que
habitualmente han estado alejadas de la sensibilidad por
laoptimizacion de los recursos maquina o de las buenas
practicas de arquitectura de sistemas o de seguridad
delainformacion, sean ahora las que desplegaran esos
recursos de infraestructura. En contraposicion, desde
una perspectiva positiva y en determinados ambitos,
puede ser visto como una oportunidad de mejorar las
competencias y puede ayudar en la retencion de talento

de las companias.

Pero estos cambios no solo afectan al departamento
de Tl, sino que el negocio también debera enfrentarse

a una mayor implicacion en los procesos de toma de

decision. Figuras como el Product Owner (el responsable
de producto, en adelante PO) no existian anteriormente,
el usuario se limitaba a trasladar sus necesidades
al equipo correspondiente y a esperar la entrega del
resultado final; con suerte, participaba en el proceso de
control de calidad o de aceptacion. Ahora el escenario
es bien distinto, no solo se necesita definir claramente
qué necesita el usuario, sino que se acompana a los
equipos de desarrollo en procesos que anteriormente
eran completamente ajenos y opacos parael usuario. En
este sentido, se busca por un lado una mayorimplicacién
del negocio en los procesos de creacion, haciéndole
colaborador de las decisiones que se toman y, por otro
lado, permite un mayor acercamiento de los equipos
de desarrollo a las necesidades y a los cambios que
puedan producirse durante el desarrollo del proyecto.
ElI PO es uno mas del equipo y participa en muchas de

las dinamicas de trabajo.

Precisamente, esas dinamicas de trabajo, con reuniones
diarias donde se exponen los principales problemas
que tiene el equipo para desarrollar sus funciones; las
retrospectivas, donde se analiza como ha evolucionado
el proyecto, donde se ha fallado y se identifican puntos
de mejora a aprovechar en el futuro; la introduccién de
métricas de control que evidencian el rendimiento de
los equipos y sus miembros, son fuente habitual de
conflicto en las primeras fases de implementacion de

los modelos.
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Es necesario que los equipos partan de una posicion de colaboracion y entendimiento de por qué se
hacen las cosas, qué sentido tienen las metodologias y se sientan complices del éxito. En este punto
es importante contar con figuras denominadas “champions”, que actGen como impulsores del cambio

entre sus companeros y sean modelos que imitar.

Otro elemento de nueva creacion que las organizaciones deben asumir son los MVP, acrénimo de
Minimum Viable Product o Minimo Producto Viable. El MVP representa el entregable con la minima
funcionalidad posible que aporte valor al negocio, de tal manera que podemos centrarnos en ciclos de
desarrollo mas cortos, podemos ir iterando con el PO para entender si se va por el buen camino y se

puede reaccionar con mayor velocidad antes cambios de alcance.
Se puede entender qué es el MVP mediante el siguiente ejemplo:

Dos equipos de desarrollo de producto reciben la orden de construir una motocicleta para cubrir sus necesidades

de movilidad.
Un equipo utiliza metodologias en cascada y, el otro, metodologias dgiles.

El primero realiza una labor de planificacion completa y determina que entregard la motocicleta en el plazo de 3

meses.

El segundo equipo acuerda con el usuario un MVP que consiste en la construccion de un monopatin. Este es
entregado en un plazo de 15 dias. 15 dias después se entrega un patinete, 15 dias después, una bicicleta y,

finalmente, 15 dias después se entrega la motocicleta.

Con el primer modelo, el usuario no podrd cubrir sus necesidades hasta que le entreguen la motocicleta; no podra
determinar si ese producto es el que realmente quiere y cualquier cambio de alcance implicard rehacer toda la

planificacion.

Con el segundo modelo, el usuario dispone desde la primera iteracion de un producto que sicubre sus necesidades,
aunque no sean completas; podrd determinar en las siguientes iteraciones si el equipo va por el buen camino y se
podrdn introducir cambios de alcance sin mucho esfuerzo. Incluso puede que el usuario descubra que no necesita

una motocicleta sino un patinete eléctrico.

Evidentemente, las ventajas son claras y el equipo que usa el segundo modelo es mucho mas eficiente

al usar su tiempo y recursos.

Pero para llegar a esto, tiene que existir voluntad, primero para entender la filosofia que hay detras y,
segundo, comprender que el fin de cualquier departamento de Tl es aportar valor a la compania creando

producto de calidad en el menor tiempo posible y que respondan a las necesidades marcadas.

Por otra parte, las organizaciones se implican mucho mas en la toma de decisién, no percibena Tl como
una caja negra donde nadie sabe qué pasa dentro, se da mayor visibilidad a la funcién y a cémo impacta
en la consecucion de objetivos y, por descontado, en su posicionamiento de mercado.

Esinteresante resaltar también que las metodologias agiles pueden ser aplicadas en procesos distintos
alos tecnoldgicos; en general, funcionan bien en todos aquellos destinados a la creacion de un producto

con unas fases definidas; marketing, disefio industrial, planificacién, fabricacién, etc.
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GESTION DE PROYECTOS

4.1. Metodologias de gestion de proyectos

Existen varias metodologias de gestion de proyectos,
“waterfall” (o de cascada), “agile” (o agil), critica, e
hibrida. Sin embargo, podriamos agrupar todas ellas
en dos grandes categorias, las orientadas a gestion de
proyectosy las orientadas a gestion de productos.

Primero entendamos cual es la diferencia entre un
proyecto y un producto. La principal caracteristica
que los diferencia es que un producto no tiene una
definicion concreta sobre qué se necesita entregar
ni lafecha en la que debe estar listo. Un producto es
algo vivo, que evoluciona en la misma medida en la
que evoluciona la empresa puesto que cubre unas
necesidades fundamentales que pueden ir cambiando
de forma con el tiempo. Un proyecto busca solucionar
una problematica muy acotaday definida que, una vez

cubierta, podria no volver a darse nunca.

Los proyectos se financian en funcion de los “beneficios
proyectados en un caso empresarial” y “se dotan de
personal de unareserva de talento” con el mandato de

“construir o mejorar algin sistema o aplicacion y seguir
adelante”.

En cambio, el modo de producto utiliza equipos
duraderos, dirigidos por profesionales con vision y
criterio, que trabajan en un problema empresarial
persistente. El modo producto permite a los equipos

reorientarse rapidamente, reducir la duracion de su

ciclo integral y validar los beneficios potenciales reales
mediante iteraciones cortas, manteniendo al mismo
tiempo laintegridad arquitecténica de su software para

preservar su eficacia a largo plazo.

La financiacion de los equipos en modo producto
significa que se les financia para que trabajen en un
problema empresarial concreto o en una oferta durante
un periodo de tiempo determinado; la naturaleza del
trabajo viene definida por un problema empresarial que
hay que abordar mas que por un conjunto de funciones
que hay que ofrecer. Llamamos a esta forma de trabajar
“modo-producto”.



www.ismsforum.es GESTION DE PROYECTOS DEVSECOPS

4.2. El manifiesto Agile y la CI/CD

Agile va a aportar en el proceso del DevSecOps para que no existan silos entre Desarrollo, Pruebay
Operaciones. Cuanto mas trabajo en equipo e intercambio de informacion exista, se conseguira una mejor

integracion a lo largo del ciclo de vida.

El desarrollo e implementacion seran iterativos de forma que al diisefar, desarrollar, probar e implementar

cambios incrementales o cambios para usuarios comerciales seran mucho mas rapidos.

Pero lo que de verdad es la clave es la automatizacién, tanto como sea posible, porque ayudara a reducir el
tiempo de entrega, mejorar la calidad y la seguridad, intentando eliminar el error humano.

Los procesos optimizados, repetibles y rutinarios haran que los ciclos de entrega sean cada vez mas rapidos y
esto supondra que los clientes estén mas satisfechos. Ademas, promoviendo una cultura de desarrollo seguro,
conelusode practicas y herramientas que ayuden a la automatizacion con metodologia Agile, permitira que
los equipos estén capacitados para aprovechar al maximo las tecnologias idoneas vy lograr un resultado de
calidad y con practicas seguras.

La metodologia Agile en el que se desarrollan funciones en base a las necesidades del usuario reflejados en

la siguiente imagen, con sprint, backlog vy la creacién de un producto final.

Product Backlog

Sprint Backlog

we”

Final Product
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Seintegra en la canalizacion DevSecOps con la automatizacion de compilacion, proteccion/prueba,
implementacion y supervision, donde la seguridad es parte del proceso completo, desde el inicio (fase

de preproduccién) hasta las Operaciones de Produccion:

SECURITY

LOGGING AND MONITORING

El grafico muestra un ciclo continuo de Cl & CD (Continuous Integrarion & Continuous Delivery). Con la
integracion continua (Cl) se consigue el ciclo de retroalimentacion que garantiza la correccion de errores
y la reparacion de vulnerabilidades en cada etapa de la canalizacién de DevSecOps. Por otro lado, la
entrega continua (CD) promueve el software de trabajo desde entornos inferiores a entornos mas altos

después de que se cumplan las pruebas y la seguridad.

Las metodologias agiles alcanzan su mayor potencial cuando se trabaja en un modelo orientado a

producto en lugar de un modelo orientado a proyecto. Algunos de los principales beneficios son:

Los equipos de producto empiezan a producir valor antes. Los proyectos tradicionales aportan
todo su valor al final, cuando ya se ha hecho todo el trabajo y el equipo se ha disuelto. Incluso a veces,
las empresas nunca saben si el proyecto se ha llegado a terminar o si el equipo se ha disuelto antes,
porque no utilizan indicadores para medir sus casos de negocio y responsabilizar conjuntamente a la
empresayalT delos resultados. Por disefno, cada entrega mas pequena en un enfoque de producto agil
aporta valor. Puedes empezar a medir el valor entregado haciendo un seguimiento de las métricas en
el resultado empresarial. Mientras trabajas en la siguiente pieza de valor, deberias empezar a obtener
pruebas de que la primera funciona. Si, por alguna razon, no ves una mejora, puedes encontrar la causa
raiz y solucionarlo rapidamente.




www.ismsforum.es

Las organizaciones orientadas a producto son mas eficientes y reducen mas en gastos. La
transformacion hacia un modelo mas agil y orientada a producto se basa en una transformacion en
la eficiencia de los equipos de IT. Aligual que las fabricas y almacenes de los afnos 80 y 90, el resultado
es unaorganizacion mas plana, con menos gastos generales y mas personas dedicadas directamente
al flujo de valor. El equipo agil estandar tiene desarrolladores, un scrum master y un propietario
del producto que representa a la empresa. Un equipo de operaciones apoya la automatizacion y
produccion DevOps. Ademas, un arquitecto agil trabaja en todos los equipos para asegurarse de
que se utilizan enfoques estandar y se cumplen los requisitos no funcionales. Las iniciativas de
mayor envergadura también pueden contar con un gestor de producto que elabore la hoja de ruta
del producto a largo plazo.

Los equipos de producto se pueden adaptar en funcién de lademanda. Esta ventaja es controvertida,
pero muchas organizaciones acaban teniendo que reasignar recursos de vez en cuando. El listdn debe
estar alto, porque un equipo que ha pasado meses averiguando como trabajar juntos vy equilibrando
las habilidades necesarias para hacer el trabajo puede verse gravemente perturbado por un cambio.
Los equipos estables son deseables, pero eso no significa que el tamafio y la composicion del equipo
no puedan cambiar. Si cada equipo cuenta con todas las competencias necesarias para trabajar en su
producto, se puede cambiar de personal ocasionalmente, cuando se requiera menos trabajo a medida
que el producto madura, o cuando el equipo de un producto de alta prioridad necesite mas capacidad.

Como los miembros del equipo son ingenieros full-stack, se puede lograr un cambio equilibrado.

Los productos minimizan las pérdidas de calidad. Los productos agiles se basan en la idea de
lanzamientos frecuentes, pero mas pequenos. Esto no va a servir de nada a menos que se reduzca
el traspaso del desarrollo a las operaciones. Esto se consigue mediante DevOps y la creacion de una
cadena de herramientas automatizada. En lugar de realizar las pruebas y el proceso de produccion
manualmente, el equipo de operaciones automatiza el proceso y supervisa el resultado de cada
traspaso. Reducir el nimero de cambios en cualquier versién reduce la posibilidad de que los errores
se cuelen en la produccion por falta de pruebas. En los proyectos, el tiempo de pruebas al final siempre
es escaso. La integridad arquitectdnica es otra de las grandes ventajas del modelo centrado en el
producto para garantizar la calidad. Dado que los miembros del equipo permanecen en él durante
un largo periodo de tiempo, cuando tomen decisiones de arquitectura, es mucho mas probable que
tengan en cuenta los objetivos a largo plazo, ya que son ellos quienes viviran con las consecuencias.

Los proyectos ayudan a que las partes interesadas prioricen el trabajo. En los proyectos, con
demasiada frecuencia se asigna el dinero al proyecto, pero nunca hay suficientes personas para
dotarlos de todo el personal necesario. La gente pasa constantemente de un proyecto a otro para
avanzar, perdiendo hasta un 40% de su productividad debido al cambio de contexto. En lugar de tener
unalcance, un presupuesto y un calendario fijos, los productos agiles fijan esencialmente la capacidad
que se dedica a un producto o productos. Las partes interesadas no pueden exigir un calendario
irracional, pero siresponder a la pregunta “;Qué es lo siguiente que quieres?”. Esto obliga alas partes
interesadas a priorizar el trabajo y ayuda a garantizar que los elementos en los que el tiempo es un
factor critico se encuentran al principio del proceso. De este modo, el departamento de IT o el comité

de gobierno no tienen que tomar decisiones detalladas sobre las prioridades.

GESTION DE PROYECTOS DEVSECOPS
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4.3. Modelos de Madurez

Existen distintos modelos de madurez, también conocidos como patrones y anti-patrones. A

continuacion, vamos a comentar los mas comunes dentro de las empresas.

Esimportante tener en cuenta que, aunque el modelo preferible es el modelo DevOps, no en todos
los casos es posible pasar de un modelo cascada a un modelo agil. Dependiendo de la estructurade la
organizacion puede ser muy beneficioso realizar pasos intermedios que garanticen que, culturalmente,
se entiendeny adoptan los principios de una forma mas natural. Ademas, es esta cultura organizacional
laque va a predecir laforma en la que lainformacion fluye entre las distintas organizaciones y por tanto,
lamanera en la que los distintos equipos se relacionen.

—EIl modelo clasico

El modelo clasico es el modelo en el que se encuentran las empresas que no han empezado adn su
transformacion digital/DevOps. Este es el caso mas comdn. Lo que podemos ver es que el mundo de
desarrollo y el mundo de las operaciones se encuentran completamente aislados, convirtiéndose en
silos entre ellos. La principal consecuencia de este modelo es una falta de comunicacion entre ambos
equipos que impacta directamente en la productividad, eficiencia y cantidad de recursos necesarios

para sacar cualquier nuevo producto a produccion.

Dev ® Ops
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—Equipo DevOps temporal

Este modelo propone crear un nuevo equipo de DevOps que colabore con los equipos existentes de desarrolladores y

operaciones. Tiene algunos beneficios:
- Elequipo temporal de DevOps tiene como objetivo acercar ambos equipos.

- Esteequipo puede ser Gtil ala hora de comunicar mensajes, ayudar en laimplantacion del nuevo modeloy servir

de guia para el resto.

Sin embargo, hay que tener en cuenta la inversion estratégica que debe hacer la empresa para implantar este modelo

de forma temporal.

—

© Dev ® DevOps @ Ops

—Equipo evangelista de DevOps

Entre los principales beneficios de este modelo se encuentran:

»  Esmuy (til enaquellos contextos en los que la separacion entre los desarrolladores y los equipos de operaciones

es muy grande.

» Empiezaa construir equipos hibridos donde el equipo evangelista ya no solamente traslada mensajes, sino que

colaboraen las tareas del dia a dia.

De nuevo, como principal contrapunto esta el hecho de la inversion que supone laimplantacion de un modelo asi.

© Dev © DevOps @ Ops

23



GESTION DE PROYECTOS DEVSECOPS www.ismsforum.es

—EI modelo DevOps

Este es el modelo 6ptimo donde ambos equipos trabajan de forma conjunta al tener perfiles hibridos
que permiten incluirambas perspectivas tanto en el desarrollo de los productos como en la operacion

de estos. Este modelo se enriquece incluso mas cuando también se incluye al equipo de seguridad.

Dev ® Ops

4.4. Mas alla de “Kanban” o “Scrum”

Como resumen practico de lo expuesto en este apartado de la guia, se pondra el ejemplo de cdmo
DevSecOps es unafilosofia que va mas alla de la metodologia de gestion de proyectos que se utilice. Si
se hablade dos de los métodos mas populares de gestion, como son Kanbany Scrum, se puede observar,
que aunque son dos métodos que tienen diferencias entre ellos, caben dentro de DevSecOps de una

manera perfectay completa. Se harala comparativa en los pilares mas comunes de ambas estrategias:

—4.4.1. Enfoque de entrega

Mientras Kanban es un marco de trabajo que se centra en la entrega continua, sin plazos definidos y
atendiendo a las necesidades del producto, Scrum se centra en la entrega iterativa incremental en los

llamados “sprints”, entregando evolutivos del producto.

Desde el punto de vista de DevSecOps, mientras las seguridad vaya integrada dentro del ciclo de vida del
desarrollo desde el principio y hasta el final, como se podra observar en esta guia, ambas metodologias

caben dentro de la filosofia de una manera completa.
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—4.4.2. Roles y Responsabilidades

En Kanban, no encontramos roles definidos. Todos los miembros del equipo tienen las mismas
responsabilidades y trabajan juntos para completar las tareas. En cambio, en Scrum si que hay roles
definidos (Product Owner, Scrum Master y Equipo de Desarrollo) con responsabilidades especificas en

el proyecto.

Desde el punto de vista de DevSecOps, el enfoque sobre las responsabilidades no tienen que ver con el
rol, sino con el individuo en simismo, ya que todos los componentes del equipo tienen la responsabilidad

comin de que la seguridad debe estar integrada en todo el ciclo de vida del producto.

—4.4.3. Planificacion y seguimiento

EnKanban, la planificaciony el seguimiento se realizan mediante el uso de un tablero Kanban. El tablero
muestra las tareas pendientes, en progreso y completadas. En Scrum, la planificacién y el seguimiento

se realizan mediante el uso de reuniones diarias, de revision y retrospectivas.

Con DevSecOps, la planificacion y el seguimiento son una parte integral de todo el ciclo de vida del
desarrollo de software. Los equipos deben planificar y realizar un seguimiento de la seguridad en todas
las fases, desde el disefo hasta laimplementacién y el mantenimiento. De manera que es irrelevante
como se gestiona esa planificacion, mientras cubra la seguridad en todas sus fases.

—4.4.4. Mejora continua

En Kanban, la mejora continua es un proceso constante en el que los equipos trabajan en pequenas
mejoras continuas en el proceso de entrega. En Scrum, la mejora continua se realiza en la reunion de

retrospectiva después de cada sprint.

Con DevSecOps, la mejora continua es una parte integral de todo el ciclo de vida del desarrollo de
software. Los equipos deben trabajar continuamente en la mejora de la seguridad en todas las fases
del ciclo de vida del desarrollo de software. La ciberseguridad es una caracteristica basica de la calidad

de undesarrolloy, como tal, debe tenerse en cuenta en las diferentes iteraciones del producto.

GESTION DE PROYECTOS DEVSECOPS
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LA SEGURIDAD EN DEVOPS

5.1. Seguridad desde el diseno y por defecto

Security by default, o seguridad por defecto, es uno de
los principios de la seguridad de la informacion, el cual
es exigido incluso en la regulacion (citemos el Esquema
Nacional de Seguridad, la directiva NIS2 o incluso la
proteccion de datos, entre otras) y que también en
DevSecOps aplica como enfoque para garantizar que la
seguridad se incorpore en todo el proceso de desarrollo

y operaciones de software.

Este enfoque busca establecer la seguridad como
una caracteristica predeterminada y prioritaria a lo
largo de los desarrollos, en lugar de agregarla, como

tradicionalmente se solia hacer, al final de los mismos.

Ademas de ser un enfoque eficaz también lo es eficiente
pues abordar la seguridad desde las fases tempranas es
mucho mas econdmico en términos de esfuerzoy coste
que solucionar los problemas durante laimplementacion

o la operacion que podrian llegar a forzar a un redisefio.

Este principio no quiere decir que la seguridad
s6lo se contempla al principio del proceso, lo que
verdaderamente significa es que la seguridad se
considerara en todas las etapas del ciclo de vida del
software, desde el disefno hasta la implementacion,
el mantenimiento v la operacion. La seguridad es
una responsabilidad compartida por todo el equipo,
incluyendo a los desarrolladores, los operadores y los
responsables de seguridad. Estaimplicaciony presencia
alo largo de todo el ciclo de vida del desarrollo deberia
ayudar a que la aplicacion o software sea mas seguroy
confiabley consecuentemente a reducir la posibilidad de
brechas de seguridad y caso de producirse a un menor
impacto; en definitiva, a un menor riesgo asociado al

desarrollo.
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Existe mucha literatura acerca de metodologias de seguridad por
diseno, por ejemplo, siguiendo los principios basicos tomados
de la Guia de Desarrollo de OWASP (owasp.org) una estrategia
sdlida deberia basarse en los siguientes pilares:

1. Minimizar la superficie de ataque. Cada vez que un
programador agrega una funcion a su aplicacion, aumenta
el riesgo de una vulnerabilidad de seguridad. Este principio
restringe las funciones alas que los usuarios tienen acceso
parareducir posibles vulnerabilidades. Por ejemplo, podria
codificar una funcién de blsqueda en una aplicacién. Esa
funcion de bisqueda es potencialmente vulnerable a
ataques de inclusion de archivos y ataques de inyeccion
SQL. Eldesarrollador podria limitar el acceso a la funcion
de blsqueda, de modo que solo los usuarios registrados
pudieran usarla, reduciendo asila superficie de ataque y el

riesgo de un ataque exitoso.

2. Establecer valores predeterminados seguros. Este
principio establece que la aplicacién debe ser segura por
defecto. Por ejemplo, debe haber reglas de seguridad
solidas para como se manejan los registros de usuarios,
con qué frecuencia se deben actualizar las contrasenas,
cuan complejas deben ser las contrasenas, la utilizacion
de doble factor, etc. Los usuarios de la aplicacién podrian
llegar a desactivar algunas de estas caracteristicas (si asi
se determina), pero deberian estar configuradas en un nivel

de seguridad alto de forma predeterminada.

3. Elprincipiode menor privilegio. Establece que un usuario
debe tener el conjunto minimo de privilegios necesarios
pararealizar una tarea especifica. Se puede aplicar atodos
los aspectos de una aplicacion web, incluidos los derechos
de usuarioy el acceso a recursos. Por ejemplo, un usuario
que se registra en una aplicacion de blog como “autor” no
deberia tener privilegios administrativos que le permitan
agregar o eliminar usuarios. Solo se les deberia permitir
publicar articulos en la aplicacion.

LA SEGURIDAD EN DEVOPS
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4. El principio de defensa en profundidad establece que maltiples controles de

seguridad que aborden riesgos de diferentes maneras son la mejor opcién para
asegurar unaaplicacion. Por ejemplo, en lugar de tener un control de seguridad parael
acceso del usuario, tendria maltiples capas de validacion, herramientas adicionales de
auditoria de seguridad y herramientas de registro o en lugar de permitir que un usuario
inicie sesion con solo un nombre de usuario y una contrasena, usaria una verificacion
de la direccion IP, un sistema de Captcha, registro de sus intentos de inicio de sesion,

deteccion de fuerza bruta, y asi sucesivamente.

5. Fallar de forma segura Hay muchas razones por las que una aplicacion web podria
fallar al procesar una transaccion. Las aplicaciones deben fallar de manera segura. El
fallo no debe dar al usuario privilegios adicionales ni mostrar informacion confidencial

como consultas de base de datos o registros.

6. Gestionar correctamente las relaciones de confianza. En el panorama actual de
creacion de aplicaciones, lo normal es que una aplicacion tenga maltiples interacciones
con servicios externos. Hay que tener en cuenta siempre que estos actores dentro de
la cadena de suministro software de las aplicaciones de una compania pueden suponer
problemas de seguridad y chequearlos de manera continua

7. Separacion (segregacion) de funciones como principal medida de seguridad ante
posibles fraudes. Los tipos de usuario, permisos y roles deben estar disefados para
que no exista posibilidad de fraudes, por ejemplo, de un usuario sin privilegios que
pueda ejecutar tareas administrativas o a nivel funcional; por ejemplo, que el usuario
que realiza el pedido de un material en una gran empresa no sea el mismo que lo

recepcione, gestione el inventario y autorice el pago.
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8. Evitarseguridad por oscuridad. Debenimplementarse los controles de seguridad para mantener

las aplicaciones seguras sin necesidad de acudir ala seguridad por oscuridad. Para esto, cifrados,

una correcta aplicacion del minimo privilegio y separacion de funciones, seran clave.

9. Keep security simple. Los desarrolladores deben evitar el uso de arquitecturas muy sofisticadas
al desarrollar controles de seguridad para sus aplicaciones. Tener mecanismos muy complejos
puede aumentar el riesgo de errores y, por lo tanto, de vulnerabilidades de seguridad. En lugar de
eso, se debe buscar una solucion simple y efectiva que cumpla con los requisitos de seguridad.

10. Solucionar problemas de seguridad de manera adecuada. Si se identifica un problema de
seguridad en una aplicacion, los desarrolladores deben determinar la causa raiz del problema.
Si la aplicacion utiliza patrones de disenio, es probable que el error esté presente en miltiples
sistemas. Por lo tanto, los programadores deben tener cuidado de identificar todos los sistemas
afectados y tomar las medidas necesarias para solucionar el problema en todos ellos.

Hablando de una metodologia DevSecOps, los conceptos de “seguridad por disefio y por defecto” encajan
alaperfeccion, yaque, como se havistoy se continuara exponiendo en este documento, de unamanera
muy basica: se trata de aplicar una serie de principios fundamentales de seguridad en cada una de las
fases de un disefo y seran estos principios o requisitos los que, con su definicién, acompanaran de
manera automatica la estrategia de seguridad por defecto de la compania.
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5.2. Equipos de desarrollo DevSecOps

—5.2.1. ;Qué es DevSecOps? En este apartado
abordaremos la definicion y origen del término

Empresas de todo el mundo ya han cambiado el enfoque ante las ciberamenazas lo que ha provocado que
la seguridad de la informacién se incorpore a la practica totalidad de los procesos y consecuentemente
al desarrollo; el enfoque DevOps no podia ser una excepcion. Fruto de esa incorporacion de la Seguridad
(SEC) al DevOps nace DevSecOps.

Gracias a DevSecOps, compahias de todo el mundo podran impulsar que la automatizacion de la
modelacién de laamenaza, la valoracion del riesgo y la seguridad sean aspectos fundamentales del

desarrollo de producto.

Las claves del DevSecOps estan reflejadas en el siguiente grafico, dénde se ve unainteraccion entre los
equipos de pruebas, desarrollo y operaciones, llevando a cabo test automatizados, monitorizacién de
la seguridad y rendimiento y gestién de la configuracién automatica sobre el desarrollo.

Automated Deployment
Configuration Management

Automated

Testing | Deuelopment

‘E

QA Operations

Security and Performance Monitoring
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Partiendo de la situacion del desarrollo seguro con:

» Procesos manuales repetitivos

» Laimplementacion requiere de dias a semanas

» Norepetibley propenso a errores

» Laintervencion humana provocainconsistencias

» Tiempo de inactividad frecuente

» Mas facil: se requiere menos habilidad técnica

» Los equipos trabajan en silos

» No serealizan pruebas de seguridad sobre el codigo de forma prematura
Llegamos a DevSecOps con:

» Configuracién automatizada e implementacion de software

» Laimplementacién toma minutos

» Proceso continuoy repetible

» Consistente

» Tiempo de inactividad minimo

» Mas dificil, se necesita de mas habilidad técnica, pero el proceso colaborativo de equipos ayuda

en la consecucién de los objetivos
» Colaboracion continua entre los equipos

» Serealizan pruebas de seguridad tempranas y automatizadas durante la codificacion
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DevSecOps es una practicaen AppSec (Application Security) que introduce la seguridad
en el SDLC (Software development life cycle) de forma temprana evitando relegarla
alafase final. También se trata de una colaboracién entre los equipos de desarrollo
y operaciones con el area de seguridad para integrar la seguridad en el ciclo de vida

del software.

DevSecOps requiere un cambio de cultura, en procesos de una compania y debe
acompanarse de un conjunto de herramientas para habilitar a los equipos en la
distribucién de la seguridad en una organizacién. Ante todo, no debe implicar un freno
en el ciclo de vida del software niuna merma de la seguridad, por ello es fundamental
incorporar pasos como testing vy riesgo de mitigaciones antes de un despliegue en
produccion e integrar dichos pasos en un ciclo continuo de despliegue e integracion
(Cl/CD).

El concepto parte de “shift left” (testing antes del proceso de desarrollo), el cual integra
la seguridad en una fase inicial y no final. Ello habilita a los desarrolladores a validar
la seguridad de su codigo durante el desarrollo de el mismo evitando dejarlo al final
del SDLC.

Laintegracion de DevSecOps engloba todo el SDLC: desde la planificacion y disefio de
un software hasta la fase de codificacion, construccion, testing y despliegue. Dicho

proceso ofrece un continuo feedback en tiempo real del nivel de riesgo de un desarrollo.

DevSecOps se basa en los mismos tres pilares en los que la seguridad se asienta:
Organizacion, Procesos y recursos (tecnolégicos y humanos). Mediante la union de
los tres pilares conseguimos equipos mas autonomos y con capacidad de entrega

mejor y mas Agile.
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—5.2.2. Organizacion. Fundamentos de un equipo DevSecOps

Parala correctaintegracion de una cultura DevSecOps se deben dar los siguientes fundamentos:

- Principio de seguridad operativa compartida: cuando la responsabilidad de la seguridad es
compartida por toda la organizacién, en lugar de aislarla en un solo equipo, los incidentes de
seguridad son resueltos antes del despliegue de ellos mismos. Dicho principio tiene como efecto
lareduccion de costes en resoluciones de incidentes o perdidas de informacion.

- Incremento de la velocidad y frecuencia en la entrega de nuevos servicios: mediante la
integracion de actores en todo el desarrolloy la adicion de herramientas automaticas obtenemos
un proceso automatizado que evita de procesos manuales en aspectos de ciberseguridad.

- Formaciones en ciberseguridad a lo largo de toda la organizacion: no solo debemos hacer foco
en afadir vigilantes en todos los procesos del desarrollo de software, ademas hay que darles
el conocimiento actualizado en aspectos de ciberseguridad. Las formaciones pueden ser desde
aspectos relacionados con defensa en programacion, deteccion de phishing corporativo, toma

de requisitos no funcionales relacionados con aspectos de ciberseguridad, etc.
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—5.2.3. Procesos. ;Como aplicar DevSecOps?

Taly como ya hemos explicado el término DevOps se asocia a metodologias como Continuous Delivery
o desarrollo agil, focalizando la integracion entre desarrolladores y administradores de sistemas para

poder obtener una mayor calidad del software en un menor tiempo.

Como podemos observar en la siguiente grafica DevOps elabora un ciclo continuo de entrega de software

focalizado en:
»  Planificacion de los nuevos desarrollos
» Desarrollo de las nuevas funcionalidades
»  Construccién del artefacto desarrollado
» Testing del artefacto generado
»  Preparacion de los cambios a desplegar en un entorno de produccion
»  Desplieguey configuraciones del entorno

»  Monitorizacion del software para controlar errores o performance.

DEVOPS LIFE CYCLE

code

Build

o

m

<
uonoiado
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El desarrollo de aplicaciones esta sujeto a vulnerabilidades de seguridad en el ciclo DevOps, por ello
integrar la seguridad en todo el ciclo es fundamental para asegurarnos que nuestro desarrollo es seguro.
Esaincorporacion de la seguridad lo haremos incorporando los siguientes procesos:

» Secure by design: tras tener claro nuestro ecosistema, es importante tener en cuenta que
evolucionara y que se vera retada por atacantes cada dia que pasa. Por ello la seguridad durante
el disefio es fundamental para retar las soluciones técnicas propuestas, este proceso es conocido
como Threat Modeling. Modelado de amenazas (Threat Model): es la fase mas fundamental cuando
no lamas importante; se trata de la evaluacion de riesgos durante la planificacion del desarrollo
El objetivo consiste en determinar cuales son las amenazas que requieren mitigacion y los modos
de hacerlo. Esta fase anticipa vulnerabilidades antes de existir y permite reducir los tiempos de

entrega segura. A alto nivel los pasos de esta fase serian:

o Paso 1. Recopilar informacion general (identificar los casos de uso, los flujos de datos,
identificary comprender los componentes que son de confianzay los que no los son, el modelo de
administracion, configuracion y mantenimiento, crear la lista de dependencia internas junto con
laauditoriade lainfraestructura, crearlalista de dependencias externas, entre otrainformacion
arecopilar)

o0 Paso 2. Crear y analizar el modelo de amenazas

0 Paso 3. Revision de amenazas

o Paso 4. Identificar técnicas y tecnologias de mitigacion

0 Paso 5. Documentar el modelo de seguridad y las consideraciones de implementacion
0 Paso 6. Implementar y probar mitigaciones

o0 Paso 7. Mantener el modelo de amenazas sincronizado con el diseno

»  Validacion de cumplimiento (Compliance validation): identificacion y validacién de los estandares en
seguridad aplicados a nivel mundial, o los que especificamente se requieran por estar sujetos auna
regulacion, cuyo cumplimiento asegura que nuestro desarrollo de software vera reducido su riesgo.

»  Revision de codigo (Code review): un principio basico de la seguridad de software es el de “los dos
pares de ojos” ("4 eyes principle”) por el cual todo cambio en software ha de pasar por la validacion
de otra persona para evitar la manipulacion de insider (en este caso un trabajador que por iniciativa
propia o por acuerdo con ciberdelincuentes decide introducir vulnerabilidades en un software).

» Automatizacion de tests de seguridad: la actividad anterior no reduce el riesgo a cero, es por ello
gue esimportante laimplantacion de herramientas automaticas que validan nuestro desarrollo y
reportan vulnerabilidades, es momento de integrar herramientas de seguridad automatica. Esta
integracion debe ser parte de los tests unitarios y en caso de fallo ser bloqueante en una entrega
nueva. Como veremos mas tarde, debemos contar con analisis estaticos y dinamicos dentro de este

apartado. Tampoco deberiamos olvidarnos de los test de penetracion en las aplicaciones y servicios.
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*  Monitorizacién de la Seguridad (Security Monitoring): todos los aspectos anteriores nos permiten
tener una cierta seguridad en cada desarrollo nuevo (orientados a un despliegue seguro), pero nos
falta una pieza fundamental que es controlar el estado en produccién. es por ello que es fundamental
vigilar nuestra aplicacion y evaluar actuaciones para mantenerlo operativo y seguro. Para ello la
monitorizacion es clave para vigilar que nuestra infraestructura, servicios o redes se mantienen a

salvo.

En este punto debemos senalar que no debemos olvidar la gestion de las vulnerabilidades derivadas
del codigo de los servicios de la infraestructura.

»  Registroyauditabilidad (Log & Audit): una fuente fundamental de lo que sucede en nuestra aplicacion
son los ficheros de log donde queda traza de todas las actividades. Dichos ficheros deben contener

lainformacién necesaria para resolver ataques contra nuestro software.

Debemos auditar completamente llos servicios, procesos e infraestructuras y hacerlo desde el punto
de vista de un atacante para asi identificar los puntos débiles. Gracias a esto podremos establecer
contramedidas frente a potenciales brechas de seguridad y evitar impactos en forma de pérdida o
degradacion de la operacion, sanciones/multas/reclamaciones, pérdidas economicas, perdidas de
oportunidad de negocio y /o danos reputacionales.

» Inteligencia(Threat intelligence): en esta fase abordamos el analisis de datos, incluidos los derivados
de laidentificacion del modelo de amenazas (por ejemplo, la técnicas, tacticas y procedimientos de
los grupos identificados en el modelado o lainformacion de fuentes abiertas OSINT) para preveniry

atajar ataques de ciberdelincuentes.

Estos procesos se han incorporado a la grafica DevOps anteriormente descrita, resultando una nueva

representacion; DevSecOps:

DEVSECOPS

Static Analysis Threat Model tog Audit

Code Review Threat Intelligence
code Policies
Monitor
% Detect
Response

Penetration Testing

Compliance Validation Recover
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DEVSECOPS LIFE CYCLE
SEC

Compliance validation

Code review

Log and audit

dep on Threat Intelligence

SAST and 5CA
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DAST Pentesting

Threat Model Policies Security Monitoring

Adicionalmente debemos citar otros procesos relevantes que sin embargo no estan representados
en el grafico resumen anterior:

»  Eleccién tanto del marco de desarrollo como del marco de desarrollo seguro (sobre este (ltimo
marco hablaremos en el capitulo siguiente).

» Concienciacion, formacion y mutuo entendimiento: fundamental ofrecer a los empleados
formaciones en como incorporar las politicas y las practicas en seguridad en todo proceso que
realicen. La transparencia es la llave para la confianza, por ello hacer saber a tus empleados de
la necesidad de la seguridad y de cbmo pueden ayudar a conseguir el objetivo. Por ejemplo: en
desarrollo seguro aplicar citado principio “4 eyes principle” es fundamental para establecer la
confianzay la seguridad en cada cambio elaborado en el software.

» Recluta de Security Champions: algunos desarrolladores sobresalen en su entusiasmo en
ciberseguridad, reclutarlos como Security Champions afadira mayor capacidad de seguridad y
motivara a los empleados en un plan de carrera en la organizacion.

» Cambio de cultura “from top to down": para que funcione DevSecOps la seguridad de la
informacion ha de formar parte del ADN de una organizacion desde la directiva, managers,
producto owners, desarrolladores, marketing, seguridad fisica, etc.

»  Rupturadesilos: lapracticade DevSecOps deberia fomentar una mejora de comunicacién entre
distintas areas en la que no se ocultaran datos sensibles para las partes.
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—5.2.4, Beneficios de DevSecOps.

Podemos obtener grandes beneficios de adoptar una cultura DevSecOps, el mas
destacado es el incremento de velocidad en la entrega de software seguro.

Los beneficios obtenidos de aplicar una cultura DevSecOps en nuestra organizacion

seran:

» Seguridad proactiva: DevSecOps integra las mejores practicas en

ciberseguridad en el proceso del desarrollo de software, como las ya
citadas (modelado de amenazas, el principio de los cuatro ojos o las
revisiones de cAdigo, escaneo de vulnerabilidades de seguridad o auditoria
de los logs) que estando orientadas a afrontar los problemas antes de que
sucedan proporcionan beneficios tan claros como evitar errores graves en
lafase final, un descenso en la tasa de éxito de los ciberataques, procesos
mas eficientes de entrega reduciendo la carga en resolucion de incidentes,
mejoras en la eficaciay eficiencia en lainvestigacion de incidentes, etc. Todas
ellas, implementadas correctamente redundan en una reduccion del riesgo

(reduciendo la probabilidad y el impacto).

» Rapidezy ahorro de costes en el desarrollo de productos: los incidentes en

seguridad requieren de tiempo de desarrolladores para resolverlos y no
focalizarse en mejorar el software. Estos cuellos de botella son minimizados
mediante DevSecOps previéndolos y solventandolos antes. Esto permite
ahorrar costes y poder enfocar en otros aspectos del producto.
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»  Evolutivoy proteccion completa: DevSecOps apoya una cultura donde la seguridad es multicapa

y aplica en todo el ciclo de vida del desarrollo. Permite automatizarse y adaptarse a los nuevos

requisitos.

» Incrementode la calidad: DevSecOps incrementa la seguridad global a través de la automatizacion
de la cobertura de codigo. Esto permite identificar, resolvery aplicar los patch de seguridad en
vulnerabilidades de forma rapida.
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MARCOS DE DESARROLLO
SEGURO, FORMATIVOS Y

BUENAS PRACTICAS

6.1. ¢Por qué ayudarse de marcos de desarrollo seguro?

Un marco de desarrollo seguro permite establecer un
orden a la hora de adoptar una nueva practica del que
se tiene un total desconocimiento. El establecimiento
de una referencia va a permitir a una organizacion
tener un orden de cumplimiento interno, basandose
en practicas de compliance, con el fin de garantizar que
se respeten ciertas normas especificas de un sector
concreto.

Entendiendo varios marcos SecDevOps con los
que alinearse, sera de gran ayuda para cumplir
con la exigencia del programa de cumplimiento de
normas que tiene que adecuarse a las necesidades
y la dinamica comercial de cada organizacion. De
esta forma, conociendo estos marcos y viendo las
ventajas y desventajas que aportan, vamos a tener
ya cierto bagaje para posicionarse de caraa unou
otro marco, creando las bases para establecer unos
requerimientos para adoptar esta practica.

A continuacion, se van a mostrar los marcos de
desarrollo mas destacados, y que van a sentar las
bases para el ciclo de desarrollo seguro del software
basado en la realizacion de diferentes chequeos
de seguridad continuos durante el proyecto que se

encuentra en construccion.

11

DevSecOps
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6.2. OWASP

Ya hemos introducido a OWASP (Open Web Application Security Project) dentro de la necesidad de
construir desarrollos seguros desde el disefo y por defecto, si bien este proyecto requiere de una mayor
atencion, en nuestro estudio. OWASP es un proyecto de codigo abierto dedicado a determinar y combatir
las causas que hacen que un software sea inseguro. Este proyecto esta gestionado por la FUNDACION
OWASP, organizacién sin animo de lucro que apoyay gestiona todos los proyectos que surgen en OWASP.
La propia comunidad OWASP esta formada por diferentes empresas, organizaciones educativas y
particulares de todo el mundo con el fin de crear articulos, metodologias, documentacion, herramientas

y tecnologias, que unavez publicadas, estan alibre disposicion de forma gratuita para cualquier persona.

Como la organizacion sin fines de lucro mas grande del mundo para la seguridad del software, OWASP,
define sumision: “No mas software inseguro”. Sus objetivos son los siguientes: Apoyo a la construccion
de proyectos impactantes, desarrollo y promocién de comunidades a través de eventos y reuniones de
capitulos entodo el mundo, y creacion publicaciones y recursos educativos. Todos estos objetivos con el
fin de permitir que los desarrolladores escriban un mejor software y que los profesionales de la seguridad

consigan un mundo del software mas seguro.
Los valores fundamentales del proyecto OWASP van en linea con su mision y objetivos:
= Abierto: Todo en OWASP es radicalmente transparente desde las finanzas hasta el codigo.

» Innovador: apoyo a lainnovacion y los experimentos para encontrar soluciones a los desafios de
seguridad del software.

=  Global: se promueve que cualquier persona en todo el mundo participe en la comunidad OWASP.

» Integridad: lacomunidad es respetuosa, solidaria, veraz y neutral respecto a los proveedores.
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—6.2.1. OWASP TOP 10

Uno delos proyectos destacados de OWASP, es el
OWASP TOP 10. Este proyecto es un estandar de
concienciacion para desarrolladores e ingenieros
de seguridad de aplicaciones, que representa un
amplio consenso sobre los riesgos de seguridad
mas criticos para las aplicaciones web durante

los Gltimos anos.

El proyecto hasido reconocido mundialmente por
los desarrolladores como el primer paso hacia

una codificacion mas segura.

Las organizaciones pueden adoptar este
documento como referencia para conocer los
mayores riesgos y comenzar el proceso que

garantice que sus aplicaciones web logran

A01:2021-Broken Access control. El control
de acceso se mueve hacia la primera
posicion de riesgos desde la quinta. EI 94%
de las aplicaciones se probaron en busca de
algdn control de acceso que no estuviera
protegido. Las 34 CWEs (Common Weakness
Enumerations) fueron las acciones comunes
mas empleadas para ganar el control de una
aplicacion y tuvieron el mayor impacto que

cualquier otra categoria.

A02:2021-Cryptographic Failures. Los
fallos en criptografia suben una posicion al
ndmero dos, anteriormente conocido como
exposicion de datos confidenciales, que era
un sintoma general en lugar de una causa

raiz. El enfoque renovado esta en que los

fallos relacionados con la criptografia a

menudo conducen a la exposicion de datos

confidenciales o al compromiso del sistema.

www.ismsforum.es

minimizar y eludir estos riesgos. Se puede decir
que el uso de OWASP TOP 10 es el primer paso
mas efectivo para promover un cambio en la
cultura del desarrollo de software dentro de una
organizacion a una que produzca codigo mas
seguro.

La Gltima actualizacion del proyecto OWASP TOP
10 tuvo lugar en 2021, actualizando la version
anterior de 2017. En el nuevo documento se
destacan tres nuevas categorias, 4 categorias
con cambios de alcance y otras donde se han
producido consolidaciones de varias categorias
anteriores en una Gnica. A continuacion, se

describen las 10 categorias de la version 2021:

A03:2021-Injection. La inyeccién de cadigo
cae una posicion hasta la tercera categoria.
El 94 % de las aplicaciones se probaron para
detectar algln tipo de inyeccion, y los 33
CWEs asignados a esta categoria tienen
la segunda mayor cantidad de casos en
las aplicaciones. El Cross-site Scripting,
vulnerabilidad conocida por permitir la
inyeccion de codigo en paginas web visitadas
por el usuario, ahora es parte de esta
categoria en esta edicion.

A04:2021-Insecure Design. El disefo
inseguro es una nueva categoria para 2021,
con un enfoque en los riesgos relacionados
con los fallos de diseno de la aplicacion. Si
realmente se quiere conseguir evolucionar
como industria, se requiere un mayor uso
del modelado de amenazas, patrones y
principios de diseno seguro y arquitecturas

dereferencia.




www.ismsforum.es

A05:2021-Security Misconfiguration. La
configuracion incorrecta de seguridad sube
del nGmero 6 en la version anterior, donde
el 90 % de las aplicaciones se probaron para
detectar algin tipo de error de configuracion.
La tendencia ha sido promover un software
altamente configurable, por ello, no sorprende
ver que esta categoria sube. La categoria
anterior para entidades externas XML (XXE),
vulnerabilidad presente en las aplicaciones que
analizan entradas XML, ahora forma parte de
esta categoria.

A06:2021-Vulnerable and Outdated
Components. Esta categoria sube del puesto 9
en 2017 y es un problema conocido que cuesta
probary evaluar el riesgo. Es la Gnica categoria
que no tiene vulnerabilidades y exposiciones

comunes (CVE) asignadas a los CWE incluidos.

A07:2021-Identification and Authentication
Failures. Los errores de identificacion
y autenticaciéon anteriormente eran
autenticacion rota. Ahora incluyen CWE
que estan mas relacionadas con fallos de
identificacion. Esta categoria sigue siendo
una parte integral del Top 10, pero la mayor
disponibilidad de marcos estandarizados
parece estarayudando a crecer esta categoria

en importancia.
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A08:2021-Software and Data Integrity
Failures. Los fallos de integridad de datos
y software es una nueva categoria para
la version 2021, que se enfoca en hacer
suposiciones relacionadas con actualizaciones
de software, datos criticos y canalizaciones
de CI/CD sin verificar la integridad. Uno de los
impactos ponderados mas altos de los datos
de Common Vulnerability and Exposures/
Common Vulnerability Scoring System
(CVE/CVSS) asignados a los 10 CWE en esta
categoria.

A09:2021-Security Logging and Monitoring
Failures. Los errores de registro y monitoreo
de seguridad anteriormente eran “registroy
monitoreo insuficientes”. Esta categoria se
expande para incluir mas tipos de fallos, es
dificil de probar y no esta bien representada
en |los datos de CVE/CVSS. Sin embargo, los
errores en esta categoria pueden afectar
directamente la visibilidad, las alertas de

incidentes y el analisis forense.

A10:2021-Server-Side Request Forgery. La
falsificacion de la solicitud del lado del servidor
se agregd nueva a OWASP TOP 10. Esta
categoria representa el escenario en el que
los miembros de la comunidad de seguridad
OWASP indican que tiene importancia, aunque
no se muestra esta tendenciade ataque en los

datos en este momento.
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—6.2.2. OWASP CLASP

CLASP (Comprehensive Lightweight Application Security Process) es un proyecto del
OWASP que establece una serie de actividades, roles y buenas practicas dirigidas a
coordinar los procesos de desarrollo seguro de software.

Laorganizacion OWASP CLASP se asienta en cinco perspectivas o vistas que abordan
los conceptos generales de esta metodologia, la distribucién de funciones, la valoracion
de las actividades aplicables, laimplementacion de estas actividades, y el listado de

problemas que pueden dar lugar a la aparicion de vulnerabilidades.

CLASP define unavulnerabilidad de seguridad como un fallo en un entorno de software,
especialmente en unaaplicacién, que permite a un atacante asumir privilegios dentro
del sistema, utilizar y regular su funcionamiento, comprometer los datos que contiene,

o0 asumir confianza no otorgada al atacante.

Unavulnerabilidad de seguridad ocurre en una aplicacién de software cuando cualquier

parte de ella permite un incumplimiento de la politica de seguridad que la rige.

CLASP identifica 104 tipos de problemas subyacentes que forman la base de la
seguridad de vulnerabilidades en el codigo fuente de la aplicacion. Un tipo de problema
individual en simismo, amenudo no es una vulnerabilidad de seguridad, con frecuencia
es una combinacion de problemas que crean una falsa condicion de seguridad que
conduce a una vulnerabilidad en el cédigo fuente.

Los 104 tipos de problemas se clasifican segn CLASP en 5 categorias de alto nivel,

donde cada tipo de problema puede tener mas de una categoria matriz.

CLASP define una consecuencia de una vulnerabilidad explotada o explotable como
un fallo en uno o mas de estos servicios basicos de seguridad:

» Autorizacion (control de acceso a recursos)

» Confidencialidad (de datos u otros recursos)

» Autenticacion (establecimiento e integridad de la identidad)
» Disponibilidad (negacion de servicio)

» Responsabilidad

» No repudio
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Por otro lado, CLASP contempla las fases del ciclo de vida del desarrollo de software, donde una

vulnerabilidad relacionada con la seguridad puede afectar a los sistemas y tener bien definidas estas

fases vaa permitir estar en alerta:

. Politicas de seguridad
. Especificaciones

. Analisis y diseno

. Implementacion

. Testy operacién

. Mantenimiento

Otro punto para tener en cuenta son las mejores practicas que promueve el marco de CLASP. Si
las vulnerabilidades de seguridad integradas en el cédigo fuente de las aplicaciones sobreviven a
la produccioén, pueden convertirse en pasivos corporativos con amplios y severos compromisos
comerciales con impacto en la organizacion. Ante las opciones de explotar estas vulnerabilidades, no
existe una alternativa razonable al uso de las mejores practicas de aplicacion en seguridad tan pronto
como sea posible durante todo el ciclo de desarrollo del software.

Para ser efectivas, las mejores practicas de seguridad de aplicaciones de software deben tener un
proceso para guiar a un equipo de desarrollo en la creacion e implementacion de una aplicacion de
software que sea lo mas resistente posible a las vulnerabilidades de seguridad.
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Dentro de un proyecto de desarrollo de software, las mejores practicas CLASP son la base de todas
las actividades de desarrollo de software relacionadas con la seguridad, ya sea planificacion, disefno o

implementacion, incluido el uso de todas las herramientas y técnicas que respaldan CLASP.
Estas son las Mejores Practicas CLASP:
. Instituir programas de concienciacion.

Los conceptosy técnicas esenciales de seguridad pueden ser ajenos a los desarrolladores de software de
la organizaciony otrosinvolucrados en laaplicacion del desarrollo y despliegue. Por lo tanto, es imperativo
desde el principio educar a todos los involucrados. Es fundamental, que los gerentes de proyecto, como
fuerzaimpulsora detras de la mayoria de los proyectos de actualizacién o desarrollo de aplicaciones,
tengan en cuenta y promuevan que la seguridad ha de ser un objetivo importante del proyecto, tanto a

través de la capacitacién como de la rendicién de cuentas.

Los programas de concientizacion se pueden implementar facilmente, utilizando expertos externos o
recursos, segin corresponda, y generar un alto rendimiento al ayudar a garantizar que otras actividades

que promuevan el software seguro se implementaran de manera efectiva.
. Realizar evaluaciones de aplicaciones.

La aplicacion de pruebas y evaluaciones deben seguir siendo un componente central de la estrategia de
seguridad. Las evaluaciones, en particular las pruebas automatizadas, pueden encontrar problemas
de seguridad no detectados durante las revisiones de codigo o implementacion. Es muy importante
encontrar riesgos de seguridad introducidos por el entorno operativo, y actuar en consecuencia comoun

mecanismo de defensa en profundidad al detectar errores en el disefio, especificacion o implementacion.
. Capturar requisitos de seguridad.
Asegurar que los requisitos de seguridad tengan el mismo nivel de importancia que todos

otros “imprescindibles”. Es facil para los arquitectos de aplicaciones y los administradores de proyectos
centrarse en lafuncionalidad al definir los requisitos, ya que soportan el mayor propésito de la aplicacion
para entregar valor a la organizacion. Las consideraciones de seguridad pueden pasar facilmente por
el camino. Por lo tanto, es crucial que la seguridad en los requisitos sea una parte explicita de cualquier

esfuerzo de desarrollo de aplicaciones. Entre los factores a considerar:

Una comprension de como se utilizaran las aplicaciones y cdmo podrian ser un ataque dirigido o

malintencionado.

» Losactivos (datos v servicios) a los que accedera o proporcionara la aplicacion, y qué nivel de
proteccion es apropiado dadas las necesidades de su organizacion.

»  Apetito porelriesgo, las regulaciones a las que esta sujeto y el impacto potencial en la pérdida

de reputacién en caso de que una aplicacion sea explotada.
» Laarquitecturadelaaplicaciény probables vectores de ataque.

»  Controles compensatorios potenciales, y su costo y efectividad.
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. Implementar practicas de desarrollo seguras.

Actividades de seguridad definidas, artefactos, alineamientos y refuerzo continuo deben convertirse

en parte de la cultura general de la organizacion.
. Construir procedimientos de remediacion de vulnerabilidades.

Es especialmente importante en el contexto de las actualizaciones de aplicaciones y mejoras para definir
qué pasos se tomaran para identificar, evaluar, priorizar y remediar vulnerabilidades.

. Definir y monitorear métricas.

No se puede gestionar lo que no se puede medir. Desafortunadamente, implementar un esfuerzo
efectivo de monitoreo de métricas puede ser una tarea dificil. A pesar de ello, en este sentido, las

meétricas son un elemento esencial de su esfuerzo general de seguridad de aplicaciones.

Son cruciales para evaluar la postura de seguridad actual de una organizacion, para ayudar a centrar
la atencién en las vulnerabilidades mas criticas y revelar qué tan bien o mal estan funcionando las

inversiones en mejoras de seguridad.
. Publicar alineamientos de seguridad operacional.

Laseguridad no termina cuando una aplicacion se completay se implementa en un entorno de produccion.
Hay que aprovechar al maximo la red existentey las inversiones en seguridad operativa que requieren
que se informe y se eduque a aquellos encargados de monitorear y administrar la seguridad de los
sistemas en ejecucion con asesoramiento vy orientacion sobre los requisitos de seguridad que exige la
aplicacion, junto ala mejor manera de hacer uso de las capacidades que se hanintegrado en el aplicativo.

6.3. MITRE - Metodologia SecDevOps

The MITRE Corporation, conocida comdnmente como MITRE es una organizacion estadounidense
sin animo de lucro, que participa activamente en el desarrollo de practicas que ayuden a mejorar la
ciberseguridad. Es mundialmente conocida por participar en la definicion del marco MITRE ATT&CK,

para laidentificacién de las ciberamanezas.

En este caso, ha establecido unas premisas basicas y una metodologia de desarrollo seguro para ayudar
a los equipos de SecDevOps. El principal propésito es describir claramente como la seguridad y las
pruebas se pueden integrar en un entorno DevSecOps sin comprometer la velocidad, la seguridad o
calidad, mientras se proporciona una referencia de terminologia, las metodologias, los procesos, los

entornos y las tecnologias de automatizacion utilizadas en los programas DevSecOps.



MARCOS DE DESARROLLO SEGURO, FORMATIVOS Y BUENAS PRACTICAS www.ismsforum.es

Las 4 claves que promueve MITRE
. Propuesta de valor de DevSecOps

Los programas pueden obtener un valor significativo al implementar DevSecOps. Sin embargo,

las pruebas y la seguridad no deben sacrificarse en ninglin momento.
. Desplazamiento a laizquierda “Shift Left”

Este término hace referencia a los esfuerzos de un equipo de DevOps para garantizar la
seguridad de las aplicaciones en las primeras etapas del ciclo de vida del desarrollo. Sin embargo,
se puede hacer la pruebaal final del proceso de cuanto tiempoy costes se ha ahorrado al equipo,

evitando fallos y resolucion de errores comunes.

. Agile y DevSecOps van juntos

DevSecOps debe ser alimentado por el desarrollo de software con metodologia Agile. La
retroalimentacién en cada sprint (etapa) de desarrollo es clave y debe ser parte para conseguir

un entregable de calidad.
. La automatizacion es clave

La seguridad y la automatizacion de pruebas pueden reducir el tiempo de entrega, mejorar la
calidad y seguridad y eliminar el error humano.
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6.4. Otros marcos de desarrollo seguro

Existen otros marcos de desarrollo seguro que también pueden ser referencia para asentar SecDevOps.

A continuacion, se explican las lineas generales de otros dos marcos S-SDLC y SSDF.
S-SDLC (Secure Software Development Life Cycle)

Se basa en verificar los requisitos de seguridad a lo largo de las distintas fases de construccion del

software: analisis, disefio, desarrollo, pruebas y mantenimiento.

Sobre todo, durante las dos primeras, ya que gran parte de las debilidades de los sistemas se generan
incluso antes de comenzar las tareas de programacion. Las claves del S-SDLC son la atencion al detalle,
para favorecer la identificacion inmediata de las vulnerabilidades; y la mejora continua.

SSDF (Secure Software Development Framework)

Este marco es unainiciativa del NIST (National Institute of Standards and Technology de Estados Unidos),
el cual provee indicaciones para evangelizar a la organizacion acerca de laimportancia de la seguridad
informatica; proteger el software de uso habitual ante hipotéticos ataques, orquestar un desarrollo

seguro de software, y detectary solucionar con rapidez cualquier vulnerabilidad.
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HERRAMIENTAS

Es importante entender que DevSecOps es una
practica que no implica de manera directa el uso de
herramientas, las herramientas se tienen que entender
como un facilitador para poder aplicar de manera
correcta, estandarizaday agil los controles de seguridad
definidos por la organizacion, pero sin una definicion
de procedimientos y adopcion correcta de la practica
DevSecOps las herramientas no serviran.

No obstante, seria practicamente imposible aplicar
de manera correcta y agil un ciclo DevSecOps sin
disponer de herramientas que nos ayuden a aplicar
estos controles, el coste de tiempo y esfuerzo seria
muy dificil de asumir por los equipos de seguridad y la
probabilidad de fallo humano, asi como la adopcién a
nuevos estandares de seguridad seria practicamente
imposible. En base a esto, en esta seccion vamos a
realizar una breve introduccion alas distintas tipologias
de herramientas, asi como una clasificacion basa en
niveles de madurez que nos pueda servir de guia para
saber donde hay que priorizar o cual es el camino a seguir
para poder aplicar la practica paso a paso.



www.ismsforum.es HERRAMIENTAS

7.2. Herramientas & Clasificacion

Existen maltiples herramientas que nos pueden ayudar a aplicar los
controles de seguridad en el ciclo de vida de desarrollo seguro, pero el
uso de estas también ira acompanado del nivel de madurez que tenga
la compania, es por ello que esta seccion pretende explicar que tipos de
herramientas existen por tipologia y un nivel de agrupacion orientativo
gue nos ayude a entender que seria lo basico y que camino se deberia de

seguir para alcanzar el nivel mas alto de madurez.

Adicionalmente hemaos reflejado herramientas complementarias que
estan relacionadas con el desarrollo seguro, aunque no tienen por qué

ser estrictamente de la practica DevSecOps.

Enbasealosindicado anteriormente tendriamos las siguientes tipologias

de herramientas:

» Threat Modeler (Modelado de Amenazas): Herramientas destinadas
al modelado de aplicaciones antes de su desarrollo y laidentificacion
delas potenciales amenazas que podran existir durante el desarrollo
de las mismas. Estas herramientas ayudan a identificar de manera
temprana las potenciales amenazas a las que nos enfrentaremos y
tener de manera claralos riesgos a los que estariamos expuestos. Al
igual que las herramientas de Defect Manager, son soluciones que
nos ayudan a mejorar en los procesos de desarrollo de aplicaciones,
permitiendo a la organizacion tener un control de inicio al fin del

desarrollo.

= Plugin del Idle: Herramienta que se disponibilidad como un ad-on al
IDE de desarrollo. Esto permite al desarrollador ir conociendo mientras
desarrolla las potenciales vulnerabilidades que tendra su cédigo,
facilitandole la resolucion en fases tempranas y adicionalmente
ayudandole a aprender y mejorar en su conocimiento de desarrollo
seguro. No todas las soluciones de mercado disponen de este
componente o no son soportados por todos los IDE de desarrollo,

pero es de gran utilidad y nos ayuda a movernos hacia el “Shift Left".
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=« SAST (Static Application Security Testing): Herramientas de analisis seguridad que eval(a el de codigo

fuente de nuestro desarrollo informando de vulnerabilidades y calidad del mismo.

Es por tanto un analisis estatico son aquellas que analizan el codigo fuente de las aplicaciones, linea por
linea. vVan analizando e identificando potenciales vulnerabilidades en el cédigo para que puedan ser
resueltas antes de proceder a un entorno en ejecucion. Estas herramientas pueden tender a tener un

alto volumen de falsos positivos y es por ello que esimportante establecer lineas base que nos permitan

agilizar los analisis y descartar de manera rapida los falsos positivos. Algunas soluciones para mejorar
en la obtencion de falsos positivos analizan también el byte code o los binarios, pudiendo “simplificar”
el proceso y sacar falsos positivos de aquello que podra ser utilizado. En la practica de DevSecOps es

importante que el analisis estatico tenga un nivel de eficiencia alto, esto nos permitira resolver de manera

temprana muchas de las potenciales vulnerabilidades.

» SCA (Software Composition Analisys): SCA (Software Composition Analysis) u OSA (Open Source
Anaylsis) identifica componentes de cdigo abierto vy el riesgo de vulnerabilidades, licencias, etc. Son
herramientas que analizan las librerias que componen nuestra aplicacion con el objetivo de detectar
vulnerabilidades en aquellos componentes que no han sido directamente desarrollo de lacompania, sino
que son librerias externas, en sumayoria de cadigo abierto, que utilizamos en nuestros desarrollos. Estas
herramientas son de unaimportancia muy alta en el entorno actual de desarrollo, numerosos informes
indican un uso muy alto de librerias externas en los desarrollos de las companias, (debido a la existencia
de muchas funcionalidades yaimplementadas). estas librerias sino son analizadas de manera correcta
pondran enriesgo nuestraaplicacion y seravulnerable ante ataques independientemente que nuestro

codigo (desarrollado internamente) sea seguro.

» DAST (Dynamic Application Security Testing): un problema de la solucién anterior es el contexto acotado
asolo nuestro codigo, ;qué sucede cuando una vulnerabilidad afecta a un flujo que conecta varias piezas
de software? En este contexto aparecen las pruebas DAST (Dynamic Analysis Security Testing) los cuales

engloban flujos de una aplicacién y buscan vulnerabilidades de seguridad mas complejas.

Las herramientas de analisis dinamico de codigo son aquellas que realizan un analisis de la aplicacion
en ejecucion, es decir con la aplicacién corriendo en un entorno controlado simulan el consumo de la
misma y van reproduciendo potenciales ataques, analizando el comportamiento de la aplicacion e
indicando las vulnerabilidades encontradas. Estas herramientas son de gran interés para realmente
validar que seguridad tendremos en la aplicacion de manera monolitica, sin capas externas que nos
pudieran “ocultar” vulnerabilidades directamente relacionadas con la aplicacion. Por norma general las
herramientas de analisis de cddigo suelen disponibilidad las capacidades de SAST y DAST de manera

conjunta, teniendo un Gnico portal donde puedas ir viendo el conjunto de vulnerabilidades.

= |AST (Interactive Application Security Testing): Herramientas que realizan un andlisis de laaplicacion de
formainteractiva, combinando pruebas de seguridad estaticas y dinamicas, permitiendo que laaplicacién
pueda ir aprendiendo y mejorando en la ejecucion de estas pruebas y que cada vez sean pruebas mas
efectivas basadas en el comportamiento de la aplicacion. Estas herramientas funcionan con la adicion

de una libreria al software, y actualmente solo funcionan con aquellos lenguajes instrumentalizados
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como podria ser Java, pero no serian herramientas validas para tecnologias como JavaScript (altamente
utilizado en el desarrollo de frontales). En base a esto, si bien son soluciones que realizan un analisis
avanzado de seguridad en las aplicaciones actualmente la tecnologia no esta teniendo una penetracion
en mercado alta y muchas companias optan por consolidar primero los controles SAST, DAST y SCA
antes de moverse a tecnologias IAST.

» RASP (Runtime application Self-Protection): Herramientas que permiten la proteccion de la aplicacion
de manera auténoma mediante la inclusion de una libreria en el cédigo fuente de la aplicacion, al igual
que el IAST estas herramientas funcionan con lenguajes instrumentalizados, pero no serian efectivas
para aquellas aplicaciones con tecnologias mas enfocadas a frontal (JavaScript). Estas herramientas
son efectivas para la proteccion de la aplicacion ante ciertas carencias que puedan existir en capas
superiores (como por ejemplo el WAF) pero en ning(in caso las sustituyen. Por el contrario, requieren de
disponibilizar el agente en todas las aplicaciones y mantenerlo en los entornos de produccién y aunque
el consumo de estos agentes tiende a ser bajo, es importante tenerlo en cuenta.

» Defect Manager (Gestion de Defectos): Herramientas destinadas a la gestion centralizada de defectos,
permitiendo a los desarrolladores y responsables de seguridad realizar un seguimiento centralizado y
comin de los defectos y vulnerabilidades de los desarrollos. Estas herramientas son muy Gtiles y ayudan
agenerar una cultura asociada enfocada al DevSecOps, unificando equipos y permitiendo realizar tareas
de seguimiento y reporting conjunto.

» Secret Management (Gestién de Secretos): Herramientas destinadas a la gestion de secretos de
manera segura, no son soluciones asociadas directamente con una practica de desarrollo seguro, pero si
nos ayudan a disponibilizar capacidades de almacenamiento de credenciales de manera segura evitando
de esta forma que los secretos residan en el codigo hard-coded.

» Container Active Protection (Proteccion activa de contenedores): Herramientas destinadas a la
proteccion activa de contenedores en ejecucion, estas herramientas nos ayudan a proteger las
aplicaciones desarrolladas una vez estan ejecutandose en entornos productivos, monitorizando el
contenedor e identificando potenciales vulnerabilidades en runtime. Al igual que la anterior, no son
herramientas Gnicamente vinculadas a un ciclo de vida del desarrollo seguro, pero nos ayudan a
completar el cicloy analizar nuestros aplicativos una vez estan siendo ejecutados. En algunas ocasiones

hay soluciones que incluso se integran en el despliegue y realizan controles de SCA.

» Security Training and Awareness: Herramientas destinadas a facilitar los programas de formacion y
concienciacion para el desarrollo seguro, existen mdltiples soluciones que nos permiten ofrecer este
tipo de programas de manera sencillay divertida para que laaceptacion por parte de los desarrolladores
seamas efectiva (CTFs, Gamificacién, entre otros). El uso de estas herramientas nos permitira mejorar

la concienciacion de la compania y avanzar en el camino para obtener aplicaciones mas seguras.

HERRAMIENTAS
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Una vez identificadas las principales tipologias de herramientas que podemos
encontrar en el mercado para implementar una practica DevSecOps, el siguiente
grafico pretende reflejar una clasificacion de las mismas en base a los siguientes
criterios:

» Core: Conjunto de herramientas necesarias para poder aplicar una practica
DevSecOps dentro de una organizacion.

»  Advanced: Conjunto de herramientas que nos ayudan a mejorar la practicay nos
proporcionan un analisis adicional de seguridad de nuestras aplicaciones.

» Complementary: Herramientas adicionales al ciclo de vida de desarrollo seguro
y que nos ayudan dentro del ciclo DevSecOps para disponibilidad aplicaciones

mas seguras.

»  Procedure: Herramientas o procedimientos que ayudan a la mejora de la practica

de desarrollo seguro dentro de la organizacion.

ADVANCED
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[
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7.3. Adopcion progresiva de las herramientas

Enrelacion con el grafico anterior laadopcion de las herramientas suele darse en cada compania de una
forma progresiva, conforme la organizacion va dando pasos en la madurez tecnolégica del desarrollo
seguro. El siguiente grafico viene a representar ese avance.
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AUTOMATIZACION “SEC”

8.1. Introduccion

En este apartado hablaremos de los métodos de automatizacion de las herramientas de ciberseguridad en el ciclo de
vida de desarrollo mas comunes. Diferentes estrategias de automatizacion de controles y problemas que podemos
encontrar en el camino

8.2. Pipelines

Algunos autores de documentacién sobre buenas practicas en automatizacion de factorias de software explican el

concepto de pipelines software haciendo un paralelismo a las lineas clasicas de produccién "analégica” tradicionales.
Estos principios se basan en:

1. Flujo Left-to-right de produccion: Se sigue un flujo definido de izquierda a derecha, donde un estado alimenta

al estado siguiente para estandarizar la fabricacion del producto.

2. Flujo Right-to-left parafeedback: Que permite a los ingenieros solucionar problemas yendo directamente al

origen de los mismos y evitar que el problema se propague por la linea de produccion.

3. Entornos preparados para cambios constantes: Una factoria productiva tiene la capacidad de incluir nueva
tecnologia o realizar cambios de calado en algunas de sus partes sin afectar al resto y esa resiliencia hace que
tenga éxito.

Volviendo al software, un pipeline de desarrollo es, por lo tanto, un conjunto de procesos automatizados que se
realizan secuencialmente en el desarrollo de software. El objetivo es optimizar y acelerar el proceso de desarrollo,
asegurando que la calidad y los estandares se mantengan a lo largo del ciclo de vida del producto.



www.ismsforum.es AUTOMATIZACION "SEC"

Los procesos que forman parte de un pipeline de desarrollo
incluyen, como minimo, de manera automatizada, para

tener una mayor eficiencia los siguientes pasos:

1. Integracion de codigo: Los desarrolladores consolidan
su codigo desarrollado en local en un repositorio
Unico de codigo

2. Compilacion: El codigo de los desarrolladores se

convierte en una aplicacion

3. Pruebas automatizadas: Se pasan las baterias de
pruebas necesarias al software antes de pasar a
cualquier entorno productivo

4, Validacién de pruebas: Se validan las pruebas
pasadas en el punto anterior v, si son satisfactorias,
el artefacto esta listo para poder ponerse en
produccion

5. Despliegue en produccion

Desde el punto de vista de desarrollo software, y s6lo con
la definicion minima que se acaba de especificar, el uso
de un pipeline de desarrollo permite detectar y corregir
errores de manera temprana, en la fase de validacién
de pruebas lo que reduce el tiempo vy los costos totales
del desarrollo. Ademas, facilita la colaboracion y la
comunicacién entre los equipos, ya que todos los procesos

estan claramente definidos y automatizados.

Durante los siguientes puntos de este apartado se
explicaran buenas practicas de ciberseguridad a incluir
enlos pipelines para automatizar también los analisis de
ciberseguridad y detectar, de manera analoga a fallos en
l6gica de negocio que se detectan con los tests unitarios
comunes, vulnerabilidades de ciberseguridad de una

manera temprana.

Enresumen, un pipeline de desarrollo es una herramienta
clave para el desarrollo agil y eficiente de software, que

permite una mayor calidad, un proceso mas rapido y una
mayor eficiencia en la colaboracion y la comunicacion del
equipo de desarrollo.
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8.3. Ciberseguridad en los pipelines

Como se ha explicado, la razén de ser de la
automatizacion de los diferentes estadios del
desarrollo de software atiende ala necesidad de
agilidad y eficiencia en el proceso de desarrollo.
Una parte fundamental de la calidad de un
artefacto software es la ciberseguridad.

Integracion de
codigo

b Testing

Observamos como un desarrollador, desde que
sube su codigo hasta que pasaaproduccion, este
se integray pasa por diferentes estados, pero,

en principio, con este enfoque, ning(n test de

’ Integracion de
codigo

App
Security

3 Compilacian
Check (3)

Dynamic

» Security 3

Tests (&)

En este punto se tratara de manera breve en
qué puntos de estos pipelines tienen sentido los
diferentes “checks"” de seguridad.

Partiendo de la definicion de pipeline del punto
anterior, de manera grafica:

Compilacién

’ Paso a
produccion

seguridad. Aplicando las herramientas que se
han especificado en el punto 4.2, laimagen seria
la siguiente:

Code
Security

Checks

(2

2 Testing

Monitorizacion

continua
(5)

’ Pasoa
produccion
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1. Pre-Commit Checks: Antes de que un desarrollador integre su codigo recién desarrollado para la
compilacién de la aplicacion, se incluiran dos tipos de controles de seguridad que ya se han explicado
en puntos anteriores del documento:

a. Modelado de amenazas
b. Ayudas sobre ciberseguridad en el IDE del desarrollador

2. Code Security Checks: Una vez el cédigo del desarrollador ha iniciado la integracion de su codigo
hacia el repositorio principal, las herramientas de seguridad, de manera automatizada, ya disponen
del codigo para poder analizarlo de manera preliminar para buscar problemas de seguridad que
puedan derivarse de laintegracion de esa porcion de codigo. En este punto, se configuraran en los
pipelines las herramientas SAST y, en algunos casos, SCA si no trabajan directamente sobre el

artefacto compiladoy lo hacen a través del codigo.

3. App Security Checks: Aquellas herramientas de seguridad que necesitan una aplicacion funcional
para realizar sus comprobaciones se ejecutaran en el pipeline en este punto. Aqui se encontrara
sobre todo el DAST, aunque también algunas herramientas SCA y SAST necesitan el codigo
compilado para poder realizar su funcion. Dependera de la herramienta, por tanto, que se esté
utilizando, puede estar en el punto anterior, 0 en este.

4, Dynamic Security Test: En este Gltimo estado de testing, se realizaran mas chequeos dinamicos,
perovyacon laaplicacién no solo compilada, sino desplegada en un entorno de prueba que, idealmente,
sera equivalente al entorno de produccion. De esta manera, se podran detectar vulnerabilidades
que no dependan Gnicamente del codigo o de la l6gica de negocio de la propia aplicacion, sino de

las integraciones con otras piezas del entorno de ejecucion final.

5. Monitorizacion continua: Las vulnerabilidades, por ejemplo, en librerias que incluye la aplicacion
deben ser continuamente evaluadasy llevar una politicade escaneosy resolucion de vulnerabilidades
robusta en aplicaciones en produccion.

8.4. Inventariado y monitorizacion

Amedida que los entornos basados en metodologia DevSecOps se convierten en el ndcleo del desarrollo
tecnolégico, cobramas importancia la monitorizacion e inventariado de estos entornos. La contrapartida
alaautomatizacion suele ser, cominmente, la tendencia al descontrol y la agilidad tiende a convertirse
en un arma de doble filo, desde el punto de vista de la ciberseguridad.
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Para evitar los problemas relacionados con este “descontrol”, es importante que desde el principio se
tenga claro que:

1. Elinventariado automatizado de repositorios y despliegues es la base de cualquier estrategia de
ciberseguridad sobre un entorno DevSecOps. No se puede proteger aquello que no se conoce. La
potencia de DevSecOps reside, en gran parte, en la agilidad a la hora de poder realizar parcheos de
seguridad o modificacion de aplicaciones de manera temprana, barata y agil cuando aparece alguna
vulnerabilidad. Para poder hacer esto, es necesario que todas las aplicaciones, su codigo y componentes
estén inventariados de manera correcta, ya que, en cualquier otro caso, no se podran identificar de

manera agil aquellos desarrollos que requieran accién desde ciberseguridad en caso de incidente.

2.Lamonitorizacién de los entornos DevSecOps pasa a ser fundamental. Es necesario tener en cuenta

que los entornos de integracion y despliegue continuo se convierten de manera automatica en “joyas

de la corona” de las companias que adoptan este método de desarrollo y gestion de la infraestructura,

pues es el punto donde:
a. Sealmacenan el cédigo
b. Se pueden almacenar secretos (keys, api-keys, etc) de maneraincorrecta

c. Secuentaconusuarios de servicio con permisos para despliegue de infraestructuray promocion

entre diferentes entornos
d. Residen lasidentidades de los desarrolladores

e. Sise handesplegado herramientas de ciberseguridad en los pipelines, estaran los informes
sabre vulnerabilidades

Por lo tanto, la monitorizacién exhaustiva de estos entornos, de actividades anémalas sobre los
pipelines, en usuarios o eninfraestructura sera un aspecto capital de la seguridad DevSecOps en cuanto
aprevencién de incidentes de seguridad.
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8.5. Bloqueo VS Alerta

Por Gltimo y totalmente relacionado con la automatizacion de controles de seguridad, a la hora de
definir el comportamiento de las herramientas de ciberseguridad desplegadas a lo largo de los pipelines,
se presenta, de manera habitual, la disyuntiva entre si los reportes desfavorables que identifican
vulnerabilidades en alguno de los chequeos deben prohibir el despliegue de manera automatica.

Este problema es algo para lo que no hay una respuesta Gnica universal, ya que dependera
completamente del nivel de madurez de la organizacion en seguridad DevSecOps y su confianza en
las herramientas desplegadas, basicamente porque el principal enemigo de los departamentos de
ciberseguridad, hablando de seguridad en entornos de desarrollo, son los temidos “falsos positivos”.

Un “falso positivo” puede resumirse, en este contexto, en una vulnerabilidad reportada por alguna de
las herramientas de analisis de seguridad, que resulta, después de un analisis pormenorizado, no ser
una vulnerabilidad real. Por la complejidad de los lenguajes de programacion y las diferentes maneras
de desarrollary utilizar, por ejemplo, frameworks de desarrollos en algunos lenguajes de programacion,
es bastante comdn que las herramientas de seguridad reporten gran cantidad de “falsos positivos”.

Ademas de las herramientas (tecnolégicas) de seguridad, los departamentos de ciberseguridad cuentan
con algo necesario para que DevSecOps funcione y esto no es otra cosa que la confianza por parte
de todos y todas las profesionales de los equipos de desarrollo. Esta confianza, en el equipoy en la
tecnologia de analisis de ciberseguridad se degradara de manera critica y rapida sino se tiene el nivel de
madurez suficiente y comienzan a parar despliegues de manera automatizada por “falsos positivos”. Por
el trabajo adicional que se pone en los equipos de desarrollo para demostrar esos errores de deteccion,
en momentos normalmente tensos como son los pasos a produccion. Por lo que la recomendacién
general es tener ese modo bloqueo como un objetivo, un aspiracional al que llegar cuando la madurez

en el afinado de la tecnologia y las reglas, y sobre todo, en la confianza mutua en el equipo sea alto.

AUTOMATIZACION "SEC”

61



62

www.ismsforum.es

CLOUD INFRAESTRUCTURA COMO
CODIGO, CONTENEDORES, KUBERNETES
Y MICROSERVICIOS

9.1. Breve introduccion a la infraestructura como codigo

La infraestructura como cédigo (1aC) es una metodologia que se basa en la definicion y gestion de recursos de
infraestructura mediante el uso de cédigo. Como si de cualquier pieza software se tratase.

Antes de la normalizacion de IaC, la configuracion y gestion de la infraestructura se debia realizar manualmente, lo
que a menudo resultaba en inconsistencias en la configuracién y mayor impacto de errores humanos. Ademas, la
administracion de la infraestructura manualmente resultaba en un alto costo y una menor eficiencia, ya que se
necesitaba mucho tiempo para realizar tareas repetitivas.

Con lainfraestructura como cadigo, los recursos de infraestructura se definen, despliegan y gestionan a través del

uso de lenguajes de programacion.

\éase el siguiente ejemplo: Existe la necesidad de Tl de desplegar, por parte de un equipo de desarrolladores, cierto

contenido en un servidor web. En un entorno clasico de infraestructura, las operaciones basicas serian:

1. Proveer un servidor en el datacenter con un sistema operativo. Tendria que llevarla a cabo un equipo de

infraestructuras
2. Configurarlared en ese servidor. Implica equipo de redes

3. Instalary configurar el software necesario para el servidor \Web. Podria ser una instalacién semi-automatizada

por el equipo de infraestructura
4. Desplegar el contenido. Los desarrolladores pueden alojar su contenido en la web

En contrapartida, siguiendo una metodologia DevSecOps e infraestructura como cadigo, un Gnico equipo seria el
encargado del disefio y despliegue del codigo necesario que, al ser ejecutado, montaria todos los recursos necesarios
de infraestructura, conexiones y paquetes software, asi como su configuracion, para servir el contenido web.
Habitualmente en entornos de Cloud Piblica.
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Los principales beneficios de la utilizacion de

infraestructura como cédigo son:

» Consistencia: Con la infraestructura como cédigo,
todos los recursos se definen y gestionan a través
del codigo, lo que garantiza que los recursos estén
configurados y desplegados de manera consistente
entodos los entornos. Esto ayuda a prevenir errores
humanos y reduce la probabilidad de fallas en el

sistema.

» Escalabilidad: IaC permite la escalabilidad de la
infraestructura mediante la definicion de plantillas
que pueden ser facilimente replicadas y configuradas
parasatisfacer las necesidades. Esto significaque la
infraestructura puede ser escalada de maneramas

eficiente y rapida.

» Eficiencia: IaC permite la automatizacion de tareas
repetitivas, lo que reduce la cantidad de tiempoy
esfuerzo necesarios para configurar y gestionar la

infraestructura.

» Control de versiones: |laC permite el control de
versiones de la infraestructura, lo que significa
que los cambios en la infraestructura pueden ser
rastreados y revertidos si es necesario.

»  Colaboracion: laC promueve la colaboracién entre
los equipos de desarrollo y operaciones, hasta
el punto de habilitar equipos multidisciplinares
DevSecOps que ayuda a eliminar la brecha entre
desarrollo y operaciones y a mejorar la eficiencia

en general.

En general, la infraestructura como coédigo es una
metodologia que ha sido posible gracias a la evolucion

de herramientas y tecnologias de automatizacion.
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9.2. Seguridad en infraestructura como codigo

La criticidad de los desarrollos de infraestructura como cadigo, a la hora de definir qué recursos y con
qué configuraciones se van a desplegar hacen que sea, igualmente critica una gestion de la seguridad
en los mismos.

Para ello, sera necesario, de manera analoga a lo que se espera en una metodologia DevSecOps para
el resto de codigo desarrollado:

» Analisis de vulnerabilidades: Es importante realizar un analisis de vulnerabilidades en la
infraestructura antes de implementarla. Esto ayuda aidentificar los posibles riesgos de seguridad

y corregirlos antes de que se implemente la infraestructura.

»  Seguridad por defecto y desde el inicio: La ciberseguridad debe ser considerada desde el inicio del
proceso de creacion de lainfraestructura como cadigo. Esto significa que el codigo debe ser escrito
con laseguridad en mente, en lugar de ser una consideracion tardia.

» Politicas de seguridad definidas: Esimportante tener una politica de seguridad clara y definida que
seapliquealainfraestructura creada con lametodologia de infraestructura como cédigo. Esto ayuda
agarantizar que la seguridad se tenga en cuenta en todos los aspectos de la infraestructura. Una
estrategia muy habitual en equipos con un nivel de madurez alto en Infraestructura como codigo es
la creacion de un “catalogo de servicios”, una serie de plantillas con la infraestructura mas coman
configuradas de serie acorde a las politicas y requisitos de seguridad (y validadas por el responsable
de ciberseguridad), que los equipos de desarrollo simplemente “importan” en sus entornos y que
contribuyen sobremanera tanto a la eficiencia de los equipos de trabajo, como a la consistencia en

configuraciones seguras de los servicios de infraestructura.

»  Pruebasdeseguridad: Las pruebas de seguridad deben realizarse en todas las etapas del desarrollo
de lainfraestructura como codigo. Esto ayuda a identificar posibles brechas de seguridad y a
corregirlas antes de que lainfraestructura se implemente.

» Automatizacion: Se deben implementar herramientas de seguridad automatizadas, como
escaneres de vulnerabilidades, para ayudar a identificar y corregir posibles riesgos de seguridad.
Esto también ayuda a garantizar que lainfraestructura se mantenga segura a medida que se realiza

laimplementacion y actualizacion.

En resumen, la ciberseguridad es un aspecto critico que debe considerarse en todo el proceso de
implementacion de la infraestructura como cadigo. Se deben implementar medidas de seguridad en
todas las etapas, desde la planificacion hasta la implementacion y mantenimiento, para garantizar la
seguridad de lainfraestructura.
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9.3. Contenedores, clisters y microservicios:

—9.3.1 Contenedores

Ademas de la infraestructura como cédigo, hay otra serie de avances que pueden hacer que la eficiencia de los
desarrollos agiles en modo DevSecOps se dispare desde el punto de vista tecnologico. Una de estas tecnologias es,

sin duda, el despliegue de cargas computacionales en contenedores.

De manera simple, la tecnologia de despliegue de cargas en contenedores permite crear y distribuir aplicaciones
de manera independiente a su entorno, es decir, la generacion de “paquetes” que funcionan en cualquier lugar,
independientemente del servidor en el que se ejecutan, ya que todo su entorno de ejecucion se desarrolla dentro
delllamado “contenedor”. En este “contenedor” se encuentran todas las dependencias a nivel sistema operativo y
software necesarias para que se realice la ejecucion del software. Parcialmente podria ser una analogia a lo que de

una manera mas tradicional supondrian las maquinas virtuales, solo que con unos despliegues mucho mas ligeros.
Habra ciertos conceptos basicos que debemos controlar ala hora de hablar de contenedores, son los siguientes:

Dockerfile: Sera la plantilla que generara nuestro contenedor. En este fichero se define, entre otras cosas, qué
sistema operativo tendra nuestro contenedor y qué software necesitara para ejecutar la tarea que queremos
para él.

Imagen: Para que no sea necesaria la ejecucion del los comandos incluidos en el dockerfile cada vez que queramos
“instanciar” un contenedor, a través de los dockerfiles se generan las llamadas “imagenes”, que son instancias de

servidor ya preparadas para la ejecucion segin lo definido.

Registro: Coleccion de imagenes que podemos utilizar

Contenedor: Llamamos contenedor a la ejecucion de una instancia de unaimagen

65



CLOUD INFRAESTRUCTURA COMO CODIGO, CONTENEDORES, KUBERNETES Y MICROSERVICIOS www.ismsforum.es

Habria que hacer unaimagen como esta, pero anadiendo antes de Image que se crean
a partir de un dockerfile, no he encontrado ninguna:

&> BASIC TAXONOMY IN DOCKER

~ Hosted Docker Registry
On premises
Docker; Trusted ( ‘n’ private organizations )
Regsitry on-prem

Registry

A reglstry stores many static images | ;
Docker Hub Registry

Docker Trusted Registry
on-cloud

Azure Container

Registry
Images ) Public Cloud
Static, persisted container image AWS Container b =
z { specific vendors )
Registry

Google Container

Registry
Guay
Registry
Container
Image-instance running b Other Cloud -

an app process (service/web)

—9.3.2 Clasters (Kubernetes)

Como hemos visto en el punto anterior, los contenedores nos pueden servir para el
despliegue de aplicaciones simples de manera autocontenida en entornos facilimente
replicables. Esto es suficiente en algunos casos, pero en grandes despliegues,
queda ampliamente escaso. De la misma manera que no pensamaos en un servicio
medianamente complejo, desplegado s6lo en un servidor o maquina virtula, tampoco

ocurre asi con los contenedores.

Para gestionar infraestructuras mas complejas, se utilizan clisters de contenedores,

siendo la tecnologia mas adoptada para ello Kubernetes.

Kubernetes, creada por Google y cedida ala comunidad, convirtiéndose en un estandar
de facto ala hora de administrar y orquestar contenedores de manera eficiente y
escalable.
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Cuando se habla de eficiencia, Kubernetes ayuda a la asignacion de recursos necesaria a los diferentes
contenedores que gestiona de una manera dinamica y eficaz. Al hablar de recursos, se incluye todo el

entorno de ejecucion de las cargas, incluyendo, por ejemplo, su capa de red y almacenamiento.

Mas interesante alin es su capacidad de escalado, entendiendo por esta, la capacidad del propio cldster
para, por ejemplo, auto-replicar contenedores que se utilizan para servicios con picos de demanda para
poder absorber ese incremento de trafico, para después, volver a "apagar” esa infraestructura cuando

Nno sea necesaria.

Por ejemplo, una empresa de retail tiene una oferta puntual que genera mucho trafico en su servicio
de ecommerce, en una infraestructura tradicional, la escalabilidad para absorber ese "pico” solia ser
tradicionalmente compleja de conseguir. En cambio, en entornos basados en clisters de Kubernetes,
por defecto pueden definirse politicas que gestionen este tipo de casuisticas y se puedan absorber

estas contingencias sin problema.
Cuando se hable de Kubernetes, sera interesante conocer una serie de conceptos basicos:

1. Pod: Es la unidad mas basica de Kubernetes. Es una abstraccion que representa uno o varios
contenedoresy sus recursos asociados que comparten entorno de ejecucion. De manera conceptual,

representaria el entorno minimo de una aplicacion o servicio que se ejecuta en el cldster.

2. ReplicaSet: Es uno de los controladores que se pueden configurar en el clister y donde se define
cuantas instancias (copias) de cada Pod se ejecutan y como actualizarlas.

3. Deployment: Otro de los controladores que se encarga de administrar la implementacion de
las aplicaciones. Un deployment especifica el nimero de réplicas que se deben crear y como

actualizarlas

4. Servicio: Es unaabstraccion que se define como un conjunto de pods y una politicade acceso a ellos
desde fuera del clGster. Los servicios cuentan con direccionamiento de red y definen la manera de
acceder alos pods desplegados en el clister. Independientemente de réplicas y deployments. Que
todo lo que ocurre dentro del clister sea “invisible” desde fuera y s6lo se consuman servicios es lo
que otorga a un despliegue de Kubernetes esa flexibilidad en cuanto a escalabilidad, ya que para
un cliente es transparente.

CLOUD INFRAESTRUCTURA COMO CODIGO, CONTENEDORES, KUBERNETES Y MICROSERVICIOS
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Habria que meter un grafico como este, pero en pod poner varios contenedores y por encima de deployment

el servicio:

DEVSECOPS LIFE CYCLE
Updates and Rollback

Self-healing, scalable, desired state

Pod Pod
BE B

—9.3.3 Microservicios

Si hay una estrategia desde el punto de vista de
arquitectura sofware que encaja a la perfeccion
con entornos de contenedores y metodologias

DevSecOps, esta es labasada en microservicios.

Este paradigma de arquitectura software se
enfoca en la construccién de aplicaciones, no
como un monolito Gnico que contiene toda la
funcionalidad, sino como un conjunto de servicios
pequenos que trabajan juntos para cumplir una
funcion completa. Cada servicio se enfoca en
una tarea especifica dentro de la aplicacion, y
se comunica con otros servicios mediante una

interfaz bien definida.

Se dice que encaja perfectamente con entornos
basados en contenedores, porque cada
microservicio se ejecuta idealmente en su

propio proceso y puede ser escalado de forma

Pod

independiente seg(in sea necesario. Ademas, los
microservicios son independientes en términos
de lenguaje de programacion, herramientasy
tecnologias utilizadas para construirlos, lo que
significa que se pueden incluso utilizar diferentes
lenguajes de programacion y tecnologias para

cada microservicio.

Hablando de escalabilidad, en el ejemplo
expuesto sobre el retailer que tiene un pico de
demanda en el punto anterior, podria escalar
todo lo relacionado con la parte de gestion de
sesiones y productos cuando se experimenta
ese incremento, sin necesidad de, por ejemplo,
escalar servicios relacionados con backoffice o
administracion). Ademas de las ventajas claras
en cuanto a escalabilidad, un enfoque basado en

microservicios proporciona:
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1. Flexibilidad tecnolégica: cada microservicio puede 4. Mejor escalabilidad de equipo: los microservicios

utilizar diferentes tecnologias, lo que permite a los permiten a los equipos de desarrollo trabajar de
desarrolladores utilizar la mejor herramienta para formamasindependiente, lo que acelera el proceso
cada tarea. Si, por ejemplo, el equipo piensa que de desarrollo y permite una mejor colaboracion.

Python para realizar tareas de machine learning

es mas s6lido que Java, puede realizarse en ese En resumen, enlazando los conceptos de “Pod”, que

lenguaje lo relacionado con esa rama y mantener se ha visto en el punto anterior sobre Kubernetes,

en Java servicios mas basicos como, por ejemplo, Como ese conjunto minimo de microservicios para una

autenticacion y gestion de sesiones. funcionalidad y entendiendo la unidad de abstraccion

superior "Service"” como ese conjunto de funcionalidades
2. Facilidad de mantenimiento: como los que conforman un servicio o aplicacién, se entendera la

microservicios son independientes, es mas facil versatilidad y potencia en cuanto aescaladoy flexibilidad
mantenerlos y actualizarlos sin afectar a otros que puede aportar un entorno basado en cllsters y
servicios. disefado siguiendo una metodologia de arquitectura

basada en microservicios a los desarrollos.
3. Resiliencia: si un servicio falla, otros servicios en

la aplicacién pueden seguir funcionando, lo que
mejora la resiliencia de la aplicacion.

MONOLITHIC MICROSERVICE
ARCHITECTURE ARCHITECTURE

User Micro- User Micro-
interface service interface service

Micro- Micro- Micro- Micro-
service service service service

Data Base Data Base Data Base Data Base Data Base



CLOUD INFRAESTRUCTURA COMO CODIGO, CONTENEDORES, KUBERNETES Y MICROSERVICIOS www.ismsforum.es

9.4. Seguridad en entornos dockerizados:

Como se ha comprobado, los contenedores son una herramienta eficiente de empaquetar, distribuir y

ejecutar aplicaciones, pero también, claro, representan desafios desde el punto de vista de ciberseguridad.

Los contenedores son entornos aislados que se ejecutan en un sistema operativo host compartido, lo
que significa que las vulnerabilidades en un contenedor pueden afectar a otros contenedores del mismo
sistema. Ademas, los contenedores son altamente portatiles y pueden serimplementados en diferentes

plataformas y entornos, lo que puede aumentar el riesgo de ataques maliciosos

Segln OWASP, en su trabajo OWASP Kubernetes Top 10, los principales problemas, desde el punto de
vista de seguridad, que se pueden encontrar en entornos basados en clisters de contenedores, son
los siguientes:

»  KO1-Configuraciones de workloads inseguras: Configuraciones de pods y servicios en Kubernetes
puede permitir la exposicion de datos confidenciales o vulnerabilidades de seguridad en la
infraestructura de la aplicacion. Esto es especialmente comdn en entornos cloud cuando no se

hace una buena gestion de API-Key y secretos

»  KO2 - Vulnerabilidades en la cadena de suministro: Vulnerabilidades de seguridad que pueden
surgir de los componentes y paquetes de software utilizados por una aplicacion de Kubernetes que
provienen de proveedores externos, como, por ejemplo, paquetes software de librerias o imagenes

base de Linux que pueden tener vulnerabilidades o estar obsoletas.

»  KO3: Configuraciones RBAC excesivamente permisivas: Configuraciones de roles y permisos que

pueden permitir a los usuarios acceder a recursos y funciones que no deberian tener acceso.

»  KO4:Faltadeaplicacion centralizada de politicas: Fundamentalmente por la falta de una politica de
seguridad centralizada y consistente que se aplique a través de todos los componentes y cargas
de trabajo de Kubernetes.
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»  KO5: Registros y monitoreo inadecuados: La falta de monitorizacion adecuada para identificar y

responder a las amenazas de seguridad en lainfraestructura de Kubernetes.

»  KO6: Mecanismos de autenticacion defectuosos: Problemas de autenticacion que pueden permitir

alos usuarios no autorizados acceder a la infraestructura de Kubernetes.

» KO7: Ausencia de controles de segmentacion de red: Una segmentacion adecuada de lared que
pueda permitir alos usuarios no autorizados acceder arecursos y funciones que no deberian tener

dcceso.

»  KO08:Fallos en la gestion de secretos: La falta de seguridad adecuada en la gestion de los secretos
de Kubernetes, lo que puede exponer informacion confidencial y privilegios de acceso.

» KO09: Componentes de clister mal configurados: La configuracion incorrecta o defectuosa de los
componentes de clister, como puedan ser ReplicaSet o deployments que pueden comprometer la

seguridad de lainfraestructura de Kubernetes.

»  K10: Componentes de Kubernetes desactualizados y vulnerables: Falta de actualizaciones de
seguridad y parches en los componentes de Kubernetes, lo que puede exponer la infraestructura

avulnerabilidades conocidas.

Se puede observar por lo tanto que, para poder cubrir estos aspectos sobre la seguridad en entornos
basados en contenedores, sera necesario realizar de manera continua y automatizada analisis tanto de
manera estatica en la creacion y configuracion de las cargas, como de manera dinamica de monitorizacion

de qué esta ocurriendo en cada momento en los entornos de ejecucion.
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HOJA DE RUTA PARA ADOPTAR
DEVSECOPS

Mientras que la industria del software celebra mas de una década de DevOps, hay un creciente impulso hacia la
adopcion de DevSecOps y hacer de la seguridad una parte del software desde el principio. Crear software segurov, al
mismo tiempo, cumplir los requisitos de velocidad y escala del mercado es una paradoja para las organizaciones de IT
modernas. Las organizaciones suelen enfrentarse a una serie de retos comunes durante laadopcion de DevSecOps.

Este capitulo trata de resumir las principales recomendaciones y estrategias con el objetivo de ayudar a las

organizaciones en laimplantacion de DevSecOps.

10.1. Niveles de madurez

El concepto de madurez de DevSecOps es una forma Gtil de explicar las recomendaciones y el valor de cada uno de
los pasos durante la adopcion. Seguir un modelo de madurez también ayuda a contar una historia que incluya a las
personas, los procesos vy los cambios tecnologicos que conlleva la transformacion a DevSecOps.

DevSecOps es un enfoque para el desarrollo y la operacion de software que se centra en integrar la seguridad en
todas las etapas del ciclo de vida del software. Esto significa que, en lugar de tratar la seguridad como un problema
separado que se aborda al final del proceso de desarrollo, se incluye desde el principio y se mantiene a lo largo de
todo el proceso.

Lo primero atener en cuenta es que DevSecOps no es un destino, sino que se ve como un viaje cuyo éxito se base en

los pilares fundamentales.

Con una base sélida en DevSecOps, las organizaciones pueden mejorar gradualmente su nivel de madurez en el
uso de esta practica. Esto implica evolucionar y ampliar sus capacidades para lograr sus objetivos empresariales y
aumentar la eficiencia, la calidad y la seguridad. Con el tiempo, los equipos de desarrollo pueden integrar y configurar
conjuntos de herramientas automatizadas que les ayudaran a adoptar un enfoque proactivoy predictivo en materia
de seguridad, proporcionando informacion valiosa y comentarios en tiempo real para informar futuros esfuerzos

de madurez.
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A medida que la practica DevSecOps madure, las organizaciones pueden
esperar aumentar constantemente la velocidad, frecuencia y calidad
de sus despliegues de software, al mismo tiempo que fomentan una
cultura de equipo centrada en la innovacion y la colaboracion. Esto las
preparara para abordar los desaios actuales y futuros en un entorno de
Tl en constante evolucion.

Los siguientes niveles de clasificacion ofrecen una guia en este viaje de
adopcion de DevSecOps:

» Nivel 1 — Base: se caracteriza por la ejecucion manual de las
herramientas de seguridad durante el despliegue vy las pruebas del
software. No existen métricas claras de seguridad. Se considera
la seguridad como un silo. La gestion de equipos, los procesos y la
seguridad de las aplicaciones siguen estando a un nivel muy ad hoc.

» Nivel 2 — Principiante: Existen algunas automatizaciones basicas de

seguridad durante la construccion de imagenes de software y las

pruebas correspondientes que se realizan de forma estandarizada.

Sellevaa cabolarevision del modelo de seguridad regularmente. En

este nivel se establecen los pilares fundamentales.

»  Nivel 3 — Intermedio: Se ha avanzado mucho en la automatizacion
de la seguridad utilizando herramientas maduras. Esto permite un
aprovisionamiento seguro, escalable y coherente. Con el apoyo de
toda la organizacion, toma forma una estrategia de seguridad para
el despliegue continuo de aplicaciones.

» Nivel 4 — Avanzado: gracias a la cultura de equipo, la organizacion

sigue en busca de mejoras adoptando tecnologias emergentes.

Se desarrolla una monitorizacién y visibilidad eficiente durante el
proceso de desarrollo de software.

» Nivel 5 - Experto: Se dispone de una cultura de colaboracién y apoyo
entre los distinto equipos que permite realizar despliegues continuos
de formaeficiente. Visibilidad en tiempo real de la vision agregada de
la seguridad.

HOJA DE RUTA PARA ADOPTAR DEVSECOPS
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Niveles de madurez DevSecOps

Nivel 3 Intermedio

Nivel 4 Avanzado

www.ismsforum.es

Culturay
Organizacion

Disenoy
Arquitectura

Construccion

Pruebas y
verificaciones

Informacion y
reporte

Nivel 1 Base

El SME de seguridad
forma parte de los
miembros del equipo
central

No se comprenden
las necesidades

de requisitos de
seguridad (requisitos
CSDL unificados).

Ejecucion o
configuracion manual
de las herramientas
de seguridad

Pruebas de seguridad
manuales

Métricas de seguridad
del producto
incoherentes y
parciales

Nivel 2 Principiante

El SME de seguridad
cuenta con
experiencia para
aplicar y fomentar
las capacidades

de automatizacion
de la seguridad
Ayuda a proteger las
cargas de trabajo,
reduzce su tiempo
de comercializacion
vy aumenta sus
beneficios.

El SME/Arquitecto

de Seguridad revisa
regularmente la
arquitectura y el
modelo de amenazas
con el equipo.

El arquitecto se
asegura de que el
equipo comprende el
modelo de amenazas,
las necesidades

de seguridad, los
requisitos y las
limitaciones antes de
explorar soluciones
técnicas.

Habilitacion de

una tarea de
automatizacion

de la seguridad
independiente de la
herramienta Cl para
proteger las cargas de
trabajo.

Comprobacién
automatizada de
terceras, escaneado
de contenedores,
analisis estatico de
codigo, comprobacion
de harden, escaneado
de aplicaciones web,
cargas de trabajo
seguras en entornos
de nube piblica.

La notificacion

del estado de la
automatizacion

de la seguridad se
envia al equipo del
proyecto utilizando
herramientas
colaborativas.

Los requisitos de
cumplimiento de
seguridad (CSDL unificada)
serastrean en una
herramienta centralizada
de gestion de tareas para
cumplir los Criterios de
Preparacion de Seguridad
(SRC) de la CSDL.

ElI SME / Arquitecto de
Seguridad se centra en los
requisitos de seguridad
de comprobabilidad
automatizada. EI SME /
Arquitecto de Seguridad
invita al equipo a ayudar

a probar y seleccionar
alternativas técnicas

que satisfagan las
necesidades generales de
conformidad de seguridad
y arquitectura.

El repositorio de codigo
esta integrado con una
herramienta de analisis
estatico de cadigo para
validar las vulnerabilidades
de seguridad.

Herramienta automatizada
de postura de seguridad

en la nube habilitada

para medir la postura de
seguridad del inquilino

de la nube frente a los
requisitos de seguridad.

Existe un proceso

de visibilidad de la
automatizacion de la
seguridad para recopilar,
analizar y publicar los
resultados/pruebas de
seguridad de los productos
de autovalidacion en una
ubicacion central para la
CSDL unificada.

Las partes interesadas
estan siempre disponibles
para proporcionar
comentarios y
aclaraciones al SME
de seguridad cuando
sea necesario para
lograr los requisitos
de cumplimiento

de seguridad (CSDL
unificado).

El equipo tiene una clara
comprension del modelo
de amenazas y de la
arquitectura. El equipo
colabora regularmente
con el Arquitecto

de Sistemas para
proporcionar comentarios
y recomendaciones
para introducir mejoras
en la solucion de
automatizacion de

la seguridad y en la
arquitectura.

El proceso “Software
Quality Gates"” es usado:
la construccion fracasa si
no se cumple la calidad
(vulnerabilidades de
seguridad)

\lulnerabilidades de
seguridad detectadas v
subsanadas de inmediato

Se proporciona
automaticamente
informacion sobre el
cumplimiento de la
seguridad de la CSDL.

Nivel 5 Experto

Se dispone de apoyo

de liderazgo para
desbloquear los equipos
interfuncionales en
busca de ayuda para

la automatizacion

de la seguridad y el
cumplimiento (personas,
procesos y herramientas)

EI SME / Arquitecto

de Seguridad no s6lo
disena la solucion

de automatizacion

de la seguridad, sino
que también disefa

la visibilidad de los
resultados / métricas de
seguridad.

Despliegues continuos
«sin intervencion»
basados en parametros
de seguridad del producto

Analisis de seguridad
automatizado > %80
de los requisitos de
seguridad (CSDL
unificado)

Visibilidad en tiempo real
de la visién agregada de
la seguridad del producto
vy lainformacion de
cumplimiento CSDL para
proyectos, soluciones y
servicios en desarrollo.

Las organizaciones deberian aspirar a alcanzar un nivel de madurez superior, por ejemplo, el nivel 4 0 5, ya que estos

conllevaran mas beneficios para su organizacion y se alinearan con las tendencias actuales del sector.
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10. 2. Desafios

Los cambios necesarios parallevar a cabo laadopcion de DevSecOps puede
estresar a los programas de seguridad existentes. La adopcién de nuevas
tecnologias y procesos impulsada por DevOps puede dejar la seguridad en
un segundo plano o, en algunos casos, dejar al descubierto lagunas en la

seguridady la gestion de riesgos.
Algunos obstaculos comunes en la adopcion de DevSecOps son:

» Faltade métricas: La transformacion de DevOps y DevSecOps debe
medirse en funcion de objetivos establecidos. Las métricas pueden
incluir el rendimiento de la entrega de software o el rendimiento general
dela organizacion a lo largo del tiempo.

» Alcance: cuando las organizaciones empiezan a integrar actividades
y escaneres de seguridad en DevSecOps, se tiende a desarrollar
un alcance excesivo de conjuntos de reglas y configuraciones de
escaneres. En muchos casos, esta estrategia genera un nimero de
vulnerabilidades de seguridad que hace imposible gestionarlas de
manera eficiente durante latransicion. Esto a su vez provoca reticencia
alahorade solucionar los problemas, y falta de apoyo y aceptacion por
parte de los equipos de desarrollo, que puede llegar a ralentizar los

esfuerzos evolucionar la cultura DevOps.

» Falta de conocimientos: uno de los principales retos es la falta de
conocimientos y de herramientas o procesos que ayuden aincorporar la
seguridad en el despliegue de software. Permitir que los equipos logren

este objetivo es vital para garantizar que puedan crear software seguro.

»  Cultura: DevSecOps se basa en una culturay una mentalidad en la que
varios equipos multifuncionales comparten el objetivo comin de crear
software y productos seguros desde el inicio. Sin embargo, existe una
reticencia natural al cambio, en especial por lo equipos de seguridad
cuya mision principal es minimizar los riesgos. Adoptar nuevas formas

de trabajo y procesos puede suponer un reto para estos equipos.

HOJA DE RUTA PARA ADOPTAR DEVSECOPS
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10. 3. ;Como empezar?

La implantacion de un marco DevSecOps puede beneficiar enormemente a las
organizaciones al integrar las consideraciones de seguridad en el proceso de desarrollo
de software desde el principio. Esto permite identificar y abordar de forma proactivalas
posibles vulnerabilidades de seguridad, en lugar de intentar solucionarlas a posteriori.
Construir una base sélida en DevSecOps es crucial para mejorar gradualmente las
practicas y maximizar el valor. Sin embargo, es importante reconocer que se trata de
un viaje que requiere tiempo, esfuerzo y la voluntad de experimentar con diferentes
enfoques.

Uno de los componentes clave de este vigje es educar a los miembros del equipo en
practicas de seguridad que pueden no haber formado parte de sus funciones anteriores.
En un proceso de desarrollo tradicional, la seguridad es a menudo una ocurrencia
tardia, con responsabilidades divididas entre diferentes equipos o departamentos.
Con DevSecOps, la seguridad se integra en cada paso del proceso, y es importante
que todos los miembros del equipo comprendan su papel en el mantenimiento de la
seguridad. Esto puede requerir formaciény otros recursos para garantizar que todos
conozcan las mejores practicas y como aplicarlas.

Otroaspectoatener en cuentaes el hecho de que la curva de madurez de DevSecOps
no sigue una hoja de ruta estrictay Unica. Cada organizacion tiene necesidades y retos
Gnicos, y puede ser necesario probar y equivocarse para encontrar la combinacion
adecuada de herramientas, procesos y estrategias de comunicacién que mejor
funcionen. Esto es especialmente cierto cuando se trata de equilibrar la necesidad de

seguridad con la necesidad de velocidad y agilidad en el proceso de desarrollo.

Una vez en marcha, se recomienda empezar por un caso de uso de DevSecOps. Este
caso de uso debe de ser lo suficientemente pequerio, pero con un alto potencial de
éxito. Esto permite al equipo aprender, fracasar y tener éxito sin afectar a laactividad

principal de la organizacion.

Es clave, por tanto, empezar poco a poco. Las pruebas de seguridad deben comenzar lo
mas a laizquierda posible en el SDLCy deben realizarse con un alcance gradualmente
creciente. Por ejemplo, en lugar de habilitar escaneos completos o escaneos con todo
el conjunto de reglas para un punto de contacto de seguridad previo al compromiso,
se debe considerar mantener el conjunto de reglas limitado a las vulnerabilidades
principales. Las actividades de seguridad que tienen lugar mas tarde en el SDLC pueden
incluir exploraciones y revisiones mas profundas para garantizar la seguridad antes

del despliegue.
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10. 4. Medir el éxito de la implantacion

Medir los resultados de la practica DevSecOps recién establecida puede ser un reto. Dependiendo de
los objetivos de negocio especificos, las organizaciones utilizan una variedad de métricas para medir e
identificar las fortalezas y debilidades de su practica DevSecOps a través de cada uno de los pilares y
ayudar a determinar los préximos pasos en el viaje DevSecOps. Estas métricas también proporcionan
un mecanismo que puede presentar el resultado de invertir en la adopcion de DevSecOps.

Afortunadamente, muchas de estas métricas pueden aprovecharse directamente de los conjuntos
de herramientas iniciales. Una vez implementadas, las herramientas DevSecOps pueden generar
cantidades masivas de datos significativos (por ejemplo, métricas de calidad y seguridad, frecuencia
de despliegue, rendimiento de las aplicaciones e informes de cumplimiento) para demostrar la alineacién
con los objetivos empresariales y ayudar aimpulsar mejoras operativas.

Para maximizar este beneficio, estas herramientas deben adaptarse continuamente, integrarse
entre siy gestionarse como parte de la practica DevSecOps. Una cadena de herramientas altamente
integrada permite a la organizacion recopilar datos significativos que informan las mejoras operativas

para impulsar la madurez de DevSecOps y maximizar el valor de sus inversiones.
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La supervision de las métricas y la respuesta a las mismas proporcionan una buena perspectiva de
como se esta actuando en relacion con la estrategia DevSecOps. Ejemplos de métricas de alto valor de

seguridad relevantes incluyen las siguientes:
» Media(tiempo) para detectar incidentes de seguridad
» Media(tiempo) parainvestigar incidentes de seguridad
» Media(tiempo) para contener incidentes de seguridad
»  Nivel de cumplimiento de seguridad (en %)

»  (Namero)deincidentes de seguridad relacionados con controles de seguridad DevSecOps mal
configurados

»  (Ndmero)de formaciones de seguridad a las que han asistido miembros del equipo DevSecOps

» Integraciéndelos sistemas DevSecOps con el SOC de la organizacion (en %) para la recopilacién
de eventos, (NGmero) de casos de uso de monitoreo de seguridad desplegados en relacion con
las amenazas de seguridad que se aplican a el pipeline CI/CD

*  (Nmero) de vulnerabilidades reportadas en las fases de desarrollo, liberacién y tiempo de
ejecucion
»  (Ndmero) de vulnerabilidades recurrentes durante las fases de desarrollo, liberacion o tiempo

de ejecucion

»  (Ndmero) de despliegues de Pods que eluden el pipeline Cl

Un programa de métricas completo es aquel que abarca de manera integral los aspectos de personas,
procesos y tecnologia, y proporciona informacion sobre el rendimiento y el éxito. Por ejemplo, las
métricas deben mostrar problemas que surgen cuando las personas no siguen procesos adecuados,
asi como problemas que surgen cuando las herramientas no se utilizan de manera efectiva debido a
la falta de procesos adecuados. Para lograr esto, es esencial medir y recopilar los datos relevantes en
cada etapa del proceso de desarrollo y seguridad.

Estos datos permiten a los equipos medir y optimizar diferentes aspectos de su proceso de desarrollo
de software paramejorar la calidad y |a eficiencia de este. Los datos se utilizan para ayudar a los equipos

a establecer metas vy objetivos concretos para mejorar el rendimiento vy la calidad del software.
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