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INTRODUCCIÓN 

INTRODUCCIÓN 

Este documento constituye la tercera versión de la "Guía de Seguridad para las áreas críticas de atención en 
Cloud Computing" de la Cloud Security Alliance, que fue publicada originalmente en abril de 2009.  
 
Las distintas versiones de la Guía, en su idioma original, se encuentran disponibles en las siguientes 
ubicaciones: 
 
http://www.cloudsecurityalliance.org/guidance/csaguide.v3.0.pdf  (Versión 3 de las guías en inglés) 
http://www.cloudsecurityalliance.org/guidance/csaguide.v2.1.pdf  (Versión 2 de las guías en inglés) 
http://www.cloudsecurityalliance.org/guidance/csaguide.v1.0.pdf  (Versión 1 de las guías en inglés) 
 

Por su parte, las traducciones al Castellano, llevadas a cabo por la Asociación Española para el Fomento de la 
Seguridad de la Información (ISMS Forum) y el Capítulo español de la Cloud Security Alliance (CSA-ES), se 
encuentran disponibles en: 
 
https://www.ismsforum.es/noticias/389/el-capitulo-espanol-de-csa-publica-la-traduccion-al-espanol-de-la-csaguide-

v3.0/ 

http://www.ismsforum.es/ficheros/descargas/csaguide-v2-1-es1353956041.pdf  
 

 
En esta tercera edición, a diferencia de en la segunda, cada dominio ha tenido un editor asignado, y ha contado con un 
equipo de revisores expertos. La estructura y numeración de los dominios concuerda con otros estándares de la 
industria y documentos de buenas prácticas. Recomendamos la adopción de estas guías como buenas prácticas para la 
gestión estratégica de los servicios soportados en Cloud. Esta documentación y sus fechas de publicación  puede 
encontrarse en: 
 

http://www.c loudsecurityalliance.org/guidance/ 

 
Respecto de la versión 2 del documento, se han actualizado los nombres de algunos dominios, en los dominios 3 (ahora 

άCuestiones Legales: Contratos y eDISCOVERYέύ ȅ р όŀƘƻǊŀ άDŜǎǘƛƽƴ ŘŜ ƭŀ LƴŦƻǊƳŀŎƛƽƴ ȅ ŘŜ ƭŀ {ŜƎǳǊƛŘŀŘ ŘŜ ƭƻǎ 5ŀǘƻǎέύΦ 

{Ŝ ŀƷŀŘŜ ŀŘŜƳłǎ ǳƴ ƴǳŜǾƻ ŘƻƳƛƴƛƻΣ Ŝƭ 5ƻƳƛƴƛƻ мпΣ ά{ŜŎǳǊƛǘȅ ŀǎ ŀ {ŜǊǾƛŎŜέΦ 

© 2011 Cloud Security Alliance. 

All rights reserved. You may download, store, display on your computer, view, print, and link to the Cloud Security 

Alliance Guidance at http://www.cloudsecurityalliance.org/guidance/csaguide.v3.0.pdf subject to the following: (a) the 

Guidance may be used solely for your personal, informational, non-commercial use; (b) the Guidance may not be 

modified or altered in any way; (c) the Guidance may not be redistributed; and (d) the trademark, copyright or other 

notices may not be removed. You may quote portions of the Guidance as permitted by the Fair Use provisions of the 

United States Copyright Act, provided that you attribute the portions to the Cloud Security Alliance Guidance Version 3.0 

(2011).  

http://www.cloudsecurityalliance.org/guidance/csaguide.v3.0.pdf
http://www.cloudsecurityalliance.org/guidance/csaguide.v2.1.pdf
http://www.cloudsecurityalliance.org/guidance/csaguide.v1.0.pdf
https://www.ismsforum.es/noticias/389/el-capitulo-espanol-de-csa-publica-la-traduccion-al-espanol-de-la-csaguide-v3.0/
https://www.ismsforum.es/noticias/389/el-capitulo-espanol-de-csa-publica-la-traduccion-al-espanol-de-la-csaguide-v3.0/
http://www.ismsforum.es/ficheros/descargas/csaguide-v2-1-es1353956041.pdf
http://www.cloudsecurityalliance.org/guidance/csaguide.v3.0.pdf
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PRÓLOGO 

.ƛŜƴǾŜƴƛŘƻǎ ŀ Ŝǎǘŀ ǘŜǊŎŜǊŀ ǾŜǊǎƛƽƴ ŘŜ ƭŀ άDǳƝŀǎ Ře Seguridad de Áreas Críticas en Cloud /ƻƳǇǳǘƛƴƎέΣ  de la Cloud Security 

Alliance en su traducción a español. A medida que Cloud computing aumenta su madurez, la adecuada gestión de las 

oportunidades y retos en seguridad que implica Cloud supongo un elemento crucial para los procesos de negocio. 

Humildemente, esperamos que este documento aporte tanto orientación como inspiración para apoyar al negocio, 

mediante la gestión de los nuevos riesgos. 

La Cloud Security Alliance ha proporcionado desde versiones anteriores de este documento buenas prácticas 

directamente aplicables. Es un proceso continuo de publicación de herramientas que permiten la transición de servicios 

a Cloud reduciendo los riesgos, del que este documento es referencia y orientación. En la versión 3.0 se recopilan datos 

y valoraciones recogidas de más de setenta expertos mundiales. La información proviene de un amplio rango de 

actividades, incluyendo los capítulos internacionales de CSA, socios, nuevas investigaciones y conferencias que permiten 

ampliar el alcance de los resultados y completar la misión de CSA. En www.cloudsecurityalliance.org puede tenerse 

información actualizada sobre las actividades de CSA. 

El camino hasta conseguir que el Cloud sea seguro será largo, requerirá la participación de un conjunto de partes 

interesadas que cubran un punto de vista holístico. Sin embargo, debemos reconocer los progresos ya logrados: 

regularmente aparecen  nuevas soluciones de seguridad Cloud, las compañías se apoyan en estas guías para contratar 

servicios Cloud, and se ha iniciado un enriquecedor debate a nivel mundial sobre aspectos de cumplimiento legal y 

confianza entre las partes en entornos Cloud. Pero el principal logro obtenido es que los profesionales de la seguridad 

están activamente implicados en hacer un futuro seguro, en lugar de conformarse con asegurar el presente. 

Por favor, sigan estando implicados en este tema y continúen trabajando con nosotros para completar esta misión. 

Cordiales saludos 

 

Jerry Archer 
 

Dave Cullinane 
 

Nils Puhlmann 
 

 
Alan Boehme 

 
Paul Kurtz 

 
Jim Reavis 

 
Cloud Security Alliance Board of Directors 

 

 

 

  

http://www.cloudsecurityalliance.org/
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CARTA DE LOS EDITORES DE LA VERSIÓN EN INGLÉS 

En los últimos tres años, la Cloud Security Alliance ha incorporado a cerca de 120 nuevos socios corporativos y se ha 

volcado en tratar todos los aspectos de la seguridad Cloud, incluyendo el cumplimiento  legal, legislación y regulaciones 

a nivel mundial en materia de seguridad, gestión de identidades, y los retos que suponen la monitorización y la auditoría 

de seguridad en una cadena de proveedores mundial basada en Cloud. 

CSA se posiciona como una incubadora de estándares de seguridad en Cloud, de forma que los proyectos de 

investigación utilizan metodologías ágiles para la rápida producción de resultados. Para ello, el equipo editorial del 

ŘƻŎǳƳŜƴǘƻ ŘŜ DǳƝŀǎ ǇǊŜǎŜƴǘŀ Ŏƻƴ ƻǊƎǳƭƭƻ ƭŀ ǘŜǊŎŜǊŀ ǾŜǊǎƛƽƴ ŘŜ ǎǳ ŘƻŎǳƳŜƴǘƻ ŦǳƴŘŀƳŜƴǘŀƭ άDǳƝŀǎ Ře Seguridad de 

Áreas Críticas en Cloud /ƻƳǇǳǘƛƴƎέΦ 9ǎǘŜ ǘǊŀōŀƧƻ Ŝǎ ǳƴ ŎƻƴƧunto de las mejores prácticas de seguridad que CSA ha 

reunido en los 14 dominios involucrados en el gobierno y las operaciones en Cloud: Marco de Referencia de 

Arquitectura para Cloud Computing; Gobierno y Gestión del Riesgo Corporativo; Cuestiones Legales: Contratos y 

eDISCOVERY; Cumplimiento Legal y Gestión de Auditoría;, Gestión de la Información y de la Seguridad de los Datos; 

Interoperabilidad y Portabilidad; Seguridad Tradicional; Continuidad de Negocio y Recuperación de Desastres; 

Actividades del CPD; Respuesta ante Incidentes; Seguridad de Aplicaciones; Cifrado y Gestión de Claves; Identidad, 

Asignación de Derechos y Gestión De Accesos; Virtualización ; y Security as a Service. 

En esta tercera versión, las guías buscan establecer una base estable y segura para la operación en Cloud. Este esfuerzo 

proporciona un roadmap práctico y aplicable para los gestores que quieren adoptar soluciones Cloud con seguridad. SE 

han rescrito los dominios para hacer énfasis en la seguridad, estabilidad y la privacidad, asegurando la confidencialidad 

de la información corporativa en un entorno multi-tenancy. 

En los últimos años, la versión 2.1 del documento ha sido la base para la investigación en múltiples áreas de la seguridad 

Cloud. !ƭƎǳƴƻǎ ŜƴǘǊŜƎŀōƭŜǎ ȅŀ Ŝƴ ŀǇƭƛŎŀŎƛƽƴΣ ŘŜǎŘŜ ƭŀ ά!ǊǉǳƛǘŜŎǘǳǊŀ ¢/Lέ ŀ ƭŀ άtƛƭŀ Dw/έΣ ǎŜ ŀǇƻȅŀƴ Ŝƴ ƭŀǎ ǾŜǊǎƛƻƴŜǎ 

previas de la guía, y esperamos que esto ocurra también para esta versión. Estas guían sirven como introducción de alto 

nivel para Directores ejecutivos, consumidores e implementadores que desean adoptar Cloud computing como una 

alternativa o como complemento a las arquitecturas TI tradicionales. No obstante, la guía se ha diseñado con espíritu 

innovador. Aquellos con un pensamiento más emprendedor pueden leer la guía con un ojo en los servicios y enfoques 

que los autores han deslizado y sugerido en ella. Para los inversores y los directores corporativos la guía les resultará 

interesante en tanto roadmap de investigación y desarrollo que ya está siendo usado en todo el mundo. Los 

responsables de seguridad e instructores encontrarán elementos que asientan conceptos, aunque provocadores. Y a 

medida que la industria evoluciona, el valor proporcionado por los autores se mostrará tan adecuado como influyente. 

En esta tercera edición, las guías maduran en paralelo con el desarrollo  de los estándares internacionales en el área, 

tanto en estructura como en contenidos. La versión 3.0 amplia los contenidos de versiones anteriores con requisitos y 

recomendaciones que pueden ser medidos y auditados. Por favor, se consciente de las diferentes interpretaciones que 

Ŝƭ ǘŞǊƳƛƴƻ άǊŜǉǳƛǎƛǘƻǎέ ŜƳǇƭŜŀ ŀ ƭƻ ƭŀǊƎƻ ŘŜƭ ŘƻŎǳƳŜƴǘƻΦ 9ǎǘŀǎ ƎǳƝŀǎ ƴƻ ǎƻƴ ŘŜ ƻōƭƛƎŀŘƻ ŎǳƳǇƭƛƳƛŜƴǘƻΣ ǎƛƴƻ ǉǳŜ 

άǊŜǉǳƛǎƛǘƻǎέ ǊŜǇǊŜǎŜƴǘŀ ƭŀǎ Ǝǳías adecuadas para, virtualmente, cubrir todos las situaciones que pudimos prever, y 

también alinea las guías con otros documentos aceptados por la industria. Los expertos de la industria que participan en 

CSA han trabajado para presentar un producto usable, que considera y equilibra los intereses de los proveedores de 

servicios Cloud y los usuarios. Los controles se enfocan en preservar la integridad de la propiedad de los datos de los 

usuarios, apoyando a la vez el uso de infraestructuras físicas compartidas. La versión 3 de las Guías asume la naturaleza 

altamente dinámica del Cloud, la curva de aprendizaje y el desarrollo de nuevos productos como la CCM (Cloud Controls 

Matrix), CAI (Consensus Assessments Initiative), TCI (Trusted Cloud Initiative) y GRC Stack, y agrupa las actividades de 
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CSA en un único documento ejecutivo. Las Guía V3.0 servirán como la puerta de entrada para los estándares emergentes 

que se están desarrollando por organizaciones a nivel mundial, y está diseñado para que sirva como un primer elemento  

a nivel ejecutivo para cualquier organización que busque una transición segura y estable para migrar sus operaciones de 

negocio en el Cloud. 

De parte de la Cloud Security Alliance, querríamos agradecer a todos y cada uno de los voluntarios por su tiempo y 

dedicación para el desarrollo y edición de esta nueva versión de nuevo documento fundamental. Creemos que este es 

nuestro mejor y más completo trabajo hasta la fecha, si bien el tema sigue evolucionando y, aunque nuestra idea 

fundamental es orientar, también pretendemos motivar a los lectores para que aporten ideas y mejoras en la línea que 

perfila el documento. Humildemente, publicamos este trabajo para la industria y esperamos su aportación más 

importante al diálogo, sus opiniones. Estamos deseosos de recibir sus opiniones sobre estas Guías. Si encuentra que las 

Guías son útiles, o quisiera mejorarlas de cualquier forma, valora la posibilidad de unirte  a la Cloud Security Alliance, 

tanto como miembro como colaborador.  

¡Saludos! 

 

Paul Simmonds 
 

Chris Rezek 
 

Archie Reed 
 

Security Guidance v3.0 Editors 

 

  



GUÍAS DE SEGURIDAD DE ÁREAS CRÍTICAS EN  

 CLOUD COMPUTING V3.0 

©2011 CLOUD SECURITY ALLIANC E | 9 

 

 

CARTA DEL CAPÍTULO ESPAÑOL, Y DE LOS EDITORES DE LA TRADUCCIÓN 

A ESPAÑOL 

Para el Capítulo Español de la Cloud Security Alliance, es motivo de gran satisfacción poder presentar la traducción a 

lengua española del documento fundamental de trabajo de la CSA, este άDǳƝŀǎ Ře Seguridad de Áreas Críticas en  Cloud 

ComputingέΣ en versión 3.  

Esta Guía es la mejor y más completa referencia a nivel internacional sobre las medidas de seguridad y aspectos a tener 

en cuenta que pueden aplicar las organizaciones que desean apoyarse en los servicios que ofrecen Cloud o que desean 

migrar sus servicios TI actuales a ella. La iniciativa de traducir este documento tiene como objetivo fundamental poner a 

disposición de toda la comunidad hispanohablante este documento clave para la segura adopción del Cloud, facilitando 

sus contenidos por encima de las barreras que pudiera suponer el idioma, y promoviendo el uso de la terminología 

propia en español. 

Desde el capítulo queremos agradecer a nuestros compañeros del Comité Técnico de Organización del CSA-ES y a los 

socios que han participado en estas tareas, con la participación adicional de expertos en Cloud, seguridad y proveedores 

de servicio y usuarios finales, contando con la colaboración de expertos de las compañías Audens, BT, Dell, Deloitte, 

GMV, HP, ISACA, KPMG, Microsoft, NovaCaixaGalicia, Universidad de Zaragoza y expertos independientes. 
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NOTA DE LOS EDITORES SOBRE RIESGOS 

A lo largo de todo el documento, se hacen frecuentes recomendaciones para reducir los riesgos derivados de la 

adopción del Cloud, pero no todas estas recomendaciones son necesarias o incluso realistas para todos los despliegues 

Cloud. Dado que se ha recopilado información de diferentes grupos durante el proceso de edición, rápidamente fue 

evidente que simplemente no había espacio en el documento para dar recomendaciones completas para todos los 

posibles escenarios de riesgo. Igual que una aplicación crítica puede ser simplemente demasiado importante para 

llevarla a un proveedor Cloud público, los controles de seguridad para datos poco relevantes en un servicio de 

almacenamiento Cloud deben ser también poco relevantes. 

Ante la gran variedad de opciones de despliegues de Cloud (tanto SaaS, PaaS o IaaS; pública o privada; alojamiento 

interno y externo y diversos híbridos de todos ellos), ningún conjunto de controles de seguridad pueden cubrir cualquier 

tipo de circunstancias. Y como en cualquier otra situación, las organizaciones deberían adoptar una estrategia de 

migración a Cloud basada en análisis de riesgos. A continuación, se muestra un marco de referencia sencillo que puede 

ayudar a hacer una evaluación de riesgos preliminar y tomar decisiones de seguridad adecuadas. 

Este proceso no es un proceso completo de análisis de riesgos, ni una metodología para identificar todos los requisitos 

de seguridad. Se trata de un método rápido para determinar la viabilidad del movimiento de un activo  a alguno de los 

modelos de Cloud. 

Identificar los Activos que se quieren desplegar en Cloud 

Simplificando, los activos que se pueden migrara a Cloud pueden ser de dos tipos: 

1. Datos 

2. Servicios, aplicaciones, funcionalidades o procesos 

Puesto que se están moviendo a Cloud información o transacciones/procesado de datos (desde operaciones concretas 

hasta aplicaciones completas) 

En un servicio Cloud, no es imprescindible que los datos y las aplicaciones residan en la misma ubicación, y se puede 

optar por mover a Cloud parte de las funciones. Por ejemplo, podemos albergar la aplicación y los datos en un CPD local, 

y además externalizar parte de sus funcionalidades a un Cloud tipo PaaS. 

El primer paso en la evaluación del riesgo Cloud es determinar con precisión que datos y funcionalidades se está 

considerando mover. Incluyendo en su caso usos adicionales que pudieran aparecer una vez migrados los datos. Debe 

considerarse también que el volumen de tráfico, datos y operaciones son, en ocasiones, mayores de lo esperado. 

Valorar los activos 

El siguiente paso es determinar cuan importantes son las operaciones y/o datos para la organización. No es necesario 

hacer una evaluación detallada, salgo que la organización tenga un proceso formal para ellos, pero si es necesaria una 

valoración aun de trazo grueso sobre cuan confidencial es la información y cuan importante es el proceso, operación o 

función. 
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Para ello, hágase las siguientes preguntas. 

1. ¿En qué forma se dañaría a la organización si el activo estuviera públicamente accesible y disponible? 

2. ¿En qué forma se dañaría a la organización si un empleado del proveedor de Cloud accediera al activo? 

3. ¿En qué forma se dañaría a la organización si el proceso fuera alterado por alguien externo? 

4. ¿En qué forma se dañaría a la organización si el proceso o función no proporcionase los resultados esperados? 

5. ¿En qué forma se dañaría a la organización si la información o los datos se alterasen de forma inesperada? 

6. ¿En qué forma se dañaría a la organización si el activo no estuviera disponible durante un tiempo? 

Esencialmente, estas preguntas sirvan para valorar el activo en sus necesidades de confidencialidad, integridad y 

disponibilidad, y como el riesgo varía si el activo se lleva total o parcialmente a Cloud. Es un proceso similar a una 

valoración de un proyecto de externalización, salvo en que en Cloud hay muchas más opciones de trabajo, incluyendo 

entre ellas los modelos de trabajo en la propia organización tradicionales. 

Valorar el activo en los distintos modelos de despliegue Cloud 

En estos momentos, ya se debe  entender la importancia del activo. El siguiente paso es identificar los modelos de 

despliegue que mejor se ajustan. Antes de buscar posibles proveedores de servicio, deberíamos conocer si los riesgos de 

los distintos modelos son aceptables: público, privado, comunitarias o híbridas; y escenarios de alojamiento: interno, 

externo o combinado. 

Para ello, identifica si para este activo, serían aceptables las siguientes opciones: 

1. Público 

2. Privado, pero interno o en instalaciones propias. 

3. Privado, pero externo (incluyendo infraestructuras dedicadas o compartidas) 

4. Comunitarias, teniendo en cuenta la ubicación de las infraestructuras, potenciales proveedores el resto de los 

miembros de la comunidad. 

5. Híbrido, Para evaluar con precisión esta opción hay que tener en cuenta al menos una idea sobre la arquitectura 

que albergará los componentes, funciones y datos. 

En este punto, debería disponerse de una idea suficiente de cuan cómodo se encuentra la organización con una 

migración a Cloud, y los modelos y ubicaciones que se adaptan a los requisitos de riesgo y seguridad. 

Valorar los potenciales modelos de servicios y proveedores Cloud 

Este paso se enfoca en el grado de control que se dispondrá en cada nivel de servicio Cloud, para implantar medidas de 

control del riesgo. Si se está evaluando una propuesta concreta, posiblemente sea necesario hacer un análisis de riesgos 

más completo. 

El foco ha de ser el grado de control de que se dispondrá en cada nivel para mitigar los riesgos. Si se dispone de 

requisitos precisos (legales, contractuales), es el momento de incluirlos en la evaluación. 

Describe los flujos de datos 
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Si se está evaluando un despliegue específico, han de describirse los flujos de datos entre la organización, el servicio 

Cloud, los clientes y otros actores que intervengan. Aunque gran parte de esta descripción ya se debería haber hecho en 

fases anteriores, es completamente esencial entender si los datos se mueven a Cloud y como se hace este movimiento 

antes de tomar una decisión final. 

Si se ha de tomar una decisión sobre una oferta particular, deberías describir los datos para todas las opciones que se 

están manejando. Así, se puede estar seguro de todos los riesgos a los que se exponen los datos antes de tomar una 

decisión final. 

Conclusiones 

Con este proceso, se debería entender la importancia de los elementos que se quieren mover al Cloud, la tolerancia al 

riesgo de este movimiento, y las posibilidades de despliegues y modelos de servicio que son aceptables. Y una idea muy 

cercana a la realidad de los riesgos a los que se está exponiendo los datos. 

Todo ello junto debería constituir información de contexto suficiente para evaluar cualquier control de seguridad 

contenido en este documento. Para activos de baja importancia, no se necesita un alto grado de seguridad y pueden 

obviarse muchas de las recomendaciones (inspecciones en el proveedor, cifrado complejo, eDiscovŜǊȅΣ ΧύΦ ¦ƴ ŀŎǘƛǾƻ ŘŜ 

alto valor y sometido a regulación podría requerir la generación de trazas de auditoría y una política de conservación de 

estas trazas. Un activo de alto valor y sin requisitos de regulación puede requerir mayor cantidad e intensidad de 

controles de seguridad de tipo técnico  

Debido a las limitaciones de espacio, y a la profundidad de las materias cubiertas, este documento contiene una extensa 

lista de recomendaciones de seguridad. No en todos los casos será necesario aplicar todos los controles de seguridad y 

gestión de riesgos posibles. Dedicar algo de tiempo para evaluar la tolerancia al riesgo y la exposición al mismo 

proporciona la información que se necesita para elegir las mejores opciones para cada organización y despliegue. 
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DOMINIO 1 //  

MARCO DE REFERENCIA DE ARQUITECTURA PARA CLOUD COMPUTING 
 

Este dominio, άaŀǊŎƻ ŘŜ wŜŦŜǊŜƴŎƛŀ de arquitectura para Cloud Computingέ, proporciona un marco conceptual para el 

resto de la guía de Cloud Security Alliance. El contenido de este dominio se focaliza en una descripción de Cloud 

computing específicamente adaptada a la perspectiva concreta de los profesionales de seguridad y de redes TI. La 

sección final de este dominio proporciona una breve introducción a cada uno de los dominios restantes. 

Entender el Marco de Referencia descrito en el presente dominio es un paso importante para el entendimiento del resto 

de la guía del Cloud Security Alliance. Dicho marco, define muchos de los conceptos y términos usados a lo largo de los 

otros dominios implicados. 

Introducción. Las siguientes tres secciones definen la perspectiva de la arquitectura en términos de: 

Á Terminología usada a lo largo de la guía al objeto de proporcionar un léxico consistente. 
Á Los requisitos de arquitectura y retos de seguridad para las aplicaciones y los servicios Cloud. 
Á Un modelo de referencia que describa una taxonomía de servicios y arquitecturas Cloud. 

1.1 ¿Qué es el Cloud Computing? 

Cloud computing es un modelo para proporcionar acceso ubicuo, conveniente y bajo demanda a un conjunto de 

recursos de computación configurable (p. ej., redes, servidores, almacenamiento, aplicaciones y servicios). Cloud 

Computing es una tecnología puntera que tiene el potencial de mejorar la colaboración, la agilidad, la escalabilidad y la 

disponibilidad así como de proporcionar oportunidades de reducción de costes a través de una computación optimizada 

y eficiente. El modelo Cloud Computing prevé un mundo donde los componentes puedan ser orquestados, 

aprovisionados, implementados y des-aprovisionados con rapidez, así como escalados hacia arriba y hacia abajo con el 

objeto de proporcionar un modelo de distribución y consumo bajo demanda parecido al de los servicios públicos. 

Desde el punto de vista de la arquitectura, hay mucha confusión en torno a cómo el Cloud es a la vez similar y diferente 

a los modelos existentes de computación, y de cómo estas similitudes y diferencias influyen en los enfoques 

organizativos, operativos y tecnológicos de las prácticas de seguridad y redes TI. Hay una fina línea divisoria entre 

computación convencional y computación en Cloud. No obstante, el Cloud computing influirá sobre los enfoques 

organizacionales, operativos y tecnológicos en relación a las buenas prácticas de aseguramiento de datos, redes y la 

seguridad de la información en general. 

Hoy por hoy, hay muchas definiciones que intentan abordar Cloud desde una perspectiva académica, de arquitectura, 

ingenieril, para desarrolladores, gerentes y/o usuarios. Este documento se focaliza en una definición específicamente 

adaptada a la perspectiva concreta de los profesionales de seguridad y redes TI. 
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1.2 ¿En qué consiste el Cloud Computing? 

Esta versión de la guía de Cloud Security Alliance cuenta con las definiciones basadas en los trabajos publicados por los 

científicos del National Institute of Standards and Technology (en adelante NIST) y sus esfuerzos en torno a la definición 

del Cloud computing. 

Por regla general, la publicación del NIST es bien aceptada, y esta guía se alinea con el Working Definition of Cloud 

Computing de NIST (en adelante NIST 800-145) para dar coherencia y consenso en torno a un lenguaje común, y 

centrarse en los casos de uso en lugar de centrarse en los matices semánticos. 

Es importante observar que esta guía está destinada a ser ampliamente utilizable y globalmente aplicable a las 

organizaciones. Mientras el NIST es una organización gubernamental de E.E.U.U., la selección de este modelo de 

referencia no debería interpretarse como una sugerencia de exclusión de otros puntos de vista o áreas geográficas. 

El NIST define Cloud computing mediante la descripción de cinco características esenciales, tres modelos de servicio en 

Cloud y cuatro modelos de despliegue para Cloud. En la Figura 1 se resumen de forma visual y se explica en detalle a 

continuación. 

 

Figura 1τModelo visual de la definición de Cloud Computing según NIST 

1.3 Las características del Cloud Computing 

Es importante reconocer que los servicios Cloud son a menudo, pero no siempre, utilizados en conjunción con y 

habilitados por las tecnologías de virtualización. Sin embargo, no hay ningún requisito que aúne la abstracción de 
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recursos con las tecnologías de virtualización y en muchas propuestas no se utiliza la virtualización por el hipervisor o el 

contenedor del sistema operativo.  

Además, debe tenerse en cuenta que multi-tenancy no es una 

característica esencial de Cloud según el NIST, pero a veces se discute 

como si lo fuera. CSA ha identificado multi-tenancy como un elemento 

importante del Cloud.  

1.4 Multi -Tenancy 

Como se ha señalado antes, en este documento, multi-tenancy se 

considera un elemento importante, y en la siguiente sección se perfilará 

como un elemento importante del Cloud computing conforme la 

comprensión y definición de CSA. 

En su forma más simple, multi-tenancy implica el uso de los mismos 

recursos o aplicaciones por parte de múltiples clientes que pueden 

pertenecer a la misma organización o a organizaciones diferentes. En 

materia de seguridad, los riesgos de multi-tenancy se encuentran en la 

visibilidad de los datos entre clientes o la visibilidad en el seguimiento de 

las operaciones de otro usuario o inquilino.  

En los modelos de servicio en el Cloud, multi-tenancy implica la necesidad 

de una política impulsada por la segmentación, el aislamiento, el gobierno, 

los niveles de servicio y los modelos de facturación por consumo para 

diferentes clientes. 

 

 

Los usuarios pueden optar por utilizar un servicio Cloud de un proveedor público ofrecido a usuarios individuales uno a 

uno o, en el caso de alojamiento privado en Cloud, una organización puede segmentar sus usuarios como unidades de 

negocio diferentes que comparten una infraestructura común.  

Figura 2a τMulti -Tenancy 

Figura 2bτMulti -Tenancy 
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Desde la perspectiva del proveedor, el multi-tenancy sugiere un enfoque 

de arquitectura y de diseño que habilite economías de escala, 

disponibilidad, gestión, segmentación, aislamiento y eficiencia operativa. 

Estos servicios aprovechan la infraestructura, datos, metadatos, servicios 

y aplicaciones que son compartidos por muchos usuarios diferentes.  

Multi-tenancy también puede asumir diferentes definiciones, 

dependiendo del modelo de servicio Cloud del proveedor, en la medida 

en que pueda suponer la habilitación de las capacidades descritas 

anteriormente en relación a la infraestructura, la base de datos o los 

niveles de aplicación. Un ejemplo podría ser la diferencia entre 

Infrastructure-as-a-Service (IaaS), Software-as-a-Service (SaaS) y 

Platform-as-a-Service (PaaS) a la hora de llevar a cabo una 

implementación multi-tenant.  

La implementación de cada modelo da una importancia diferente a multi-

tenancy. Sin embargo, incluso en el caso de Cloud privado, una única 

organización puede tener un gran número de consultores y contratistas, 

así como el deseo de un alto grado de separación lógica entre unidades 

de negocio. Así las cosas, los aspectos a valorar relacionados con multi-

tenancy deben ser siempre tenidos en cuenta. 

1.5 Modelo de Referencia Cloud 

Entender las relaciones y dependencias entre los modelos de Cloud 

computing es fundamental para comprender los riesgos asociados a la seguridad. IaaS es la base de todos los servicios 

Cloud, con PaaS basándose en IaaS y SaaS, a su vez, construido sobre PaaS como se describe en el diagrama del Modelo 

de Referencia del Cloud. De esta manera, al igual que se heredan las capacidades, también se heredan los aspectos y los 

riesgos relativos a la seguridad de la información. Es importante señalar 

que los proveedores comerciales de Cloud puede que no encajen 

perfectamente en los modelos de servicio por capas. Sin embargo, el 

modelo de referencia es importante para relacionar los servicios del 

mundo real con un Marco de Referencia de arquitectura, y para entender 

que los recursos y servicios requieren de un análisis de seguridad. 

IaaS incluye una pila completa de recursos de infraestructura, desde las 

instalaciones hasta las plataformas hardware que residen en ellas. 

Incorpora la capacidad de abstraer recursos (o no), así como la de 

proporcionar una conectividad física y lógica a dichos recursos. En última 

instancia, IaaS proporciona un conjunto de APIs1, que permiten la gestión y 

otro tipo de interacciones por parte de los usuarios con la infraestructura. 

                                                           
1 API - Application Programming Interface (Interfaz de Programación de Aplicaciones) 

Platform as a service (PaaS), es la 

entrega de una plataforma de 

computación y de una pila de 

soluciones como un servicio. PaaS 

ofrece facilitar el despliegue de 

aplicaciones sin el coste y la 

complejidad de comprar y gestionar el 

hardware y el software subyacentes, 

así como las capacidades de 

aprovisionamiento del alojamiento. 

Esto proporciona todos los servicios 

necesarios para soportar el ciclo de 

vida completo de la creación y entrega 

de aplicaciones y servicios web 

completamente disponibles en 

Internet. 

Software as a Service (SaaS), a veces 

referido como "software bajo 

demanda", es un modelo de entrega de 

software en el que se alojan el 

software y sus datos asociados 

centralizadamente (Normalmente en 

Cloud (Internet)) y el acceso por los 

usuarios se realiza usando un cliente 

ligero, normalmente un navegador 

web. 

Infrastructure as a Service (IaaS), 

ofrece una infraestructura 

computacional (normalmente un 

entorno de virtualización de 

plataforma) como un servicio, junto 

con almacenamiento puro y gestión de 

la red. En lugar de comprar servidores, 

software, espacio en el CPD, o equipos 

de red, los clientes compran esos 

recursos como un servicio totalmente 

externalizado. 
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 PaaS se coloca por encima de IaaS y añade una capa adicional de integración con los marcos de referencia de desarrollo 

de aplicaciones, capacidades de middleware y funciones como bases de datos, mensajería y gestión de colas. Estos 

servicios permiten a los desarrolladores crear aplicaciones en la plataforma con los lenguajes de programación y 

herramientas soportados por la pila. 

A su vez, SaaS se basa en las pilas subyacentes IaaS y PaaS, ofreciendo un entorno operativo independiente que es 

utilizado para proporcionar la experiencia de usuario de forma completa, incluyendo el contenido, su presentación, la(s) 

aplicación(s) y las capacidades de gestión. 

Por lo tanto, debería quedar claro que cada modelo presenta importantes ventajas y desventajas en términos de 

características integradas, de complejidad frente a apertura (o capacidad de ser extendido) y de seguridad. Por regla 

general, SaaS proporciona la mayor funcionalidad integrada directamente en la oferta, con la menor extensibilidad de 

usuario y un nivel de seguridad integrado relativamente alto (como mínimo, la seguridad es responsabilidad del 

proveedor). 

PaaS está destinado a permitir a los desarrolladores construir sus propias aplicaciones en la parte superior de la 

plataforma. Como resultado, tiende a ser más extensible que SaaS a expensas de proporcionar menos funcionalidades 

ya preparadas para el cliente. Este equilibrio se extiende a las funciones y capacidades de seguridad donde las 

capacidades integradas son menos completas, pero hay más flexibilidad para añadir niveles de seguridad adicional. 

IaaS ofrece pocas, sino ninguna, características de aplicación pero sí una extensibilidad enorme. En general, esto significa 

menos capacidades integradas de seguridad y menos funcionalidad más allá de la protección de la propia 

infraestructura. Este modelo requiere que los sistemas operativos, las aplicaciones y el contenido sean gestionados y 

securizados por el usuario del Cloud. 

La conclusión clave para la arquitectura de seguridad es que cuanto más abajo se detiene la pila del proveedor de 

servicios Cloud, mayor es la responsabilidad de los usuarios en materia de implementación y gestión de las capacidades 

de seguridad que deberán realizar por ellos mismos. 

Los niveles de servicio, la seguridad, el gobierno, el cumplimiento legal y las expectativas de responsabilidad del servicio 

y del proveedor se estipulan, gestionan y aplican contractualmente  cuando se ofrece al usuario un acuerdo de nivel de 

servicio (ANS o SLA)2. Hay dos tipos de SLA: los negociables y los no negociables. En ausencia de un SLA, el usuario 

administra todos los aspectos del Cloud bajo su control. Cuando se ofrece un SLA no negociable, el proveedor administra 

las partes estipuladas en el acuerdo. Por regla general, en los casos de PaaS o de IaaS es responsabilidad de los 

administradores de sistemas del usuario la gestión eficaz de los servicios residuales especificados en el ANS, con alguna 

compensación por parte del proveedor al objeto de securizar la plataforma subyacente y los componentes de 

infraestructura de forma que se garantice la disponibilidad y la seguridad del servicio. Debe quedar claro en todos los 

casos que se pueden asignar / transferir la responsabilidad pero no necesariamente quien asume las consecuencias. 

Acotando el alcance o algunas capacidades y funcionalidades específicas dentro de cada uno de los modelos de entrega 

del Cloud, o bien empleando la asociación funcional de servicios y capacidades a través de ellos, se pueden producir 

clasificaciones derivadas. Por ejemplo, "Storage as a Service" es una sub-oferta dentro de la "familia" IaaS. 

Mientras que una revisión más amplia del conjunto cada vez mayor de soluciones de Cloud computing está fuera del 

alcance de este documento, el "OpenCrowd Cloud Solutions taxonomy" de la siguiente figura proporciona un excelente 

                                                           
2 ANS (Acuerdo de Nivel de Servicio) o SLA-( Service Level Agreement) 
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punto de partida. Sin embargo, específicamente CSA no prescribe ninguna de las soluciones o empresas que se 

muestran más abajo. Se proporciona el diagrama para mostrar la diversidad de ofertas disponibles en la actualidad. 

 

Figura 3 ς Taxonomía del OpenCrowd3 

Para una excelente revisión de los muchos casos de uso de Cloud computing, el Cloud Computing Use Case Group creó 

un grupo de trabajo colaborativo con el fin de describir y definir los casos comunes y demostrar los beneficios del Cloud, 

siendo su meta "... reunir a los usuarios y fabricantes de Cloud para definir los casos de uso común del Cloud 

                                                           
3 http://www.opencrowd.com/assets/images/views/views_cloud-tax-lrg.png  

http://www.opencrowd.com/assets/images/views/views_cloud-tax-lrg.png
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computing... y poner de relieve las capacidades y los requisitos que deben estandarizarse en un entorno de Cloud para 

garantizar la interoperabilidad, la facilidad de integración y la portabilidad." 

1.5.1 Modelo de referencia de seguridad Cloud 

El modelo de referencia de seguridad de Cloud trata las relaciones de estas tipologías y las coloca en el contexto de sus 

controles y aspectos a valorar relevantes en materia de seguridad. Para las organizaciones y las personas que lidian con 

Cloud computing por primera vez, es importante tener en cuenta lo siguiente para evitar posibles dificultades y 

confusiones: 

Á La noción de cómo se implementan los servicios Cloud a menudo se utiliza de forma intercambiable con el lugar 

donde se prestan dichos servicios, lo que puede llevar a confusión. Cloud públicos o privados pueden ser 

descritos como externos o internos, lo que puede no ser exacto en cualquier situación. 

Á A menudo, la manera en que los servicios Cloud se describe en relación a la ubicación de la gestión de una 

organización o al perímetro de seguridad (por lo general, se define por la presencia de un demarc conocido). Y 

mientras es importante entender el alcance de los servicios que están en Cloud para entender dónde se 

encuentran los límites de seguridad en cuanto a Cloud computing se refiere, no ha de confundirse con la noción 

de un perímetro de seguridad, que es un concepto anacrónico para la mayoría de las organizaciones. 

Á El Cloud computing amplifica y acelera la re-perimetrización y la erosión de los límites de confianza, algo que ya 

está sucediendo en las empresas. La conectividad ubicua, los múltiples intercambio de información y la 

ineficacia de los controles estáticos de seguridad tradicionales que no puede hacer frente a la naturaleza 

dinámica de los servicios Cloud, hacen requerir un nuevo pensamiento en relación a Cloud computing. El Jericho 

Forum4 ha producido una cantidad considerable de material sobre la re-perimetrización de las redes 

empresariales, incluyendo muchos casos de estudio. 

Las modalidades de despliegue y uso de Cloud deben ser pensadas no sólo dentro del contexto "interno" frente al 

"externo" en lo que respecta a la ubicación física de los activos, los recursos y la información, sino también por quienes 

están siendo usados, así como quién es responsable de su gobierno, seguridad y cumplimiento con las políticas y 

estándares. 

Esto no quiere decir que el hecho de que un activo, un recurso o la información estén ubicados dentro o fuera de las 

instalaciones no afecte a la seguridad y a la exposición al riesgo de una organización, porque sí que afecta, pero se 

pretende enfatizar que el riesgo también depende de: 

Á Los tipos de activos, recursos e información que están siendo gestionados  

Á Quién los gestiona y cómo 

Á Qué controles se han seleccionado y cómo han sido integrados 

Á Aspectos relacionados con el cumplimiento legal 

                                                           
4 http://www.jerichoforum.org  

http://www.jerichoforum.org/
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Por ejemplo, una pila LAMP5 desplegada en el AWS EC2 de Amazon sería clasificada como una solución pública IaaS 

gestionada por terceros fuera de las instalaciones, incluso si las instancias y aplicaciones / datos contenidos fueran 

gestionados por el usuario o un tercero. Una pila de aplicaciones personalizadas que da servicio a varias unidades de 

negocio desplegadas sobre Eucalyptus bajo el control, la gestión y la propiedad de una empresa, se podría describir 

como una solución privada SaaS autogestionada en sus instalaciones. Ambos ejemplos usan el escalado elástico y las 

capacidades de auto-servicio del Cloud. 

La siguiente tabla resume los puntos de la siguiente tabla: 

Tabla 1τ Modelos de implementación del Cloud 

 

 

 

 

 

 

 

 

 

 

 

 

Otra forma de visualizar las combinaciones de modelos de servicios, de modelos de despliegue, de ubicaciones físicas de 

los recursos y de la atribución de la gestión y la propiedad del Cloud, es el modelo del WŜǊƛŎƘƻ CƻǊǳƳΩǎ /ƭƻǳŘ /ǳōŜ Model6 

que se muestra en la figura 4: 

El Cloud Cube Model ilustra las muchas permutaciones disponibles hoy en ofertas de Cloud y presenta cuatro criterios / 

dimensiones con el fin de diferenciar unas "formaciones" de Cloud de otras y su forma de provisión, con el fin de 

entender cómo el Cloud computing afecta a la forma en que la seguridad podría ser abordada.  

                                                           
5 LAMP-Linux (sistema operativo), Apache HTTP Server, MySQL (database software) y Perl/PHP/Python, los principales componentes 
para construir un web server viable de propósito general  
6 http://www.opengroup.org/jericho/cloud_cube_model_v1.0.pdf  

http://en.wikipedia.org/wiki/Apache_HTTP_Server
http://en.wikipedia.org/wiki/MySQL
http://en.wikipedia.org/wiki/Database_software
http://en.wikipedia.org/wiki/Perl
http://en.wikipedia.org/wiki/PHP
http://en.wikipedia.org/wiki/Python_(programming_language)
http://en.wikipedia.org/wiki/Web_server
http://www.opengroup.org/jericho/cloud_cube_model_v1.0.pdf
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El Cloud Cube Model también pone de relieve los desafíos de la comprensión y el mapeo de modelos de Cloud para 

controlar los marcos de referencia y estándares como la ISO / IEC 27002, que establece que "... una serie de directrices y 

principios generales para iniciar, implementar, mantener y mejorar la gestión de la seguridad de la información dentro 

de una organizaciónΦέ  

La ISO/IEC 27002, en su sección 6.2, establece como 

objetivos de control de "Partes externasέ: "... la 

seguridad de la información de la organización y las 

instalaciones de procesamiento de información no 

deben ser reducidas por la introducción de productos 

y servicios de terceros... έ  

Así las cosas, las diferencias existentes en los métodos 

y en las responsabilidades a la hora de securizar los 

tres modelos de servicios Cloud viene a decir que los 

usuarios de dichos servicios se enfrentan a una tarea 

complicada. A menos que los proveedores de Cloud 

puedan de buena gana dar a conocer sus controles 

de seguridad y el grado en el que se implementan 

para el usuario, y el usuario sepa qué controles son necesarios para mantener la seguridad de su información, hay un 

enorme potencial para decisiones erróneas en la gestión del riesgo así como para resultados perjudiciales.  

En primer lugar, se clasifica un servicio Cloud por el modelo de arquitectura Cloud. Entonces, es posible mapear su 

arquitectura de seguridad, así como otros requisitos de negocio, regulatorios y de cumplimiento legal contra dicha 

estructura como si de un ejercicio de análisis GAP se tratara. El resultado determina la posición general de "seguridad" 

de un servicio y cómo se relaciona con la seguridad de un activo y los requisitos de protección. 

La figura 5 muestra un ejemplo de cómo un servicio de Cloud puede ser comparado con un catálogo de controles 

compensatorios para determinar qué controles existen y cuáles no - conforme a lo dispuesto por el usuario, el 

proveedor de servicios de Cloud o un tercero. A su vez, puede ser comparado con un marco de referencia de 

cumplimiento legal o un conjunto de requisitos tales como PCI DSS, tal y como es mostrado. 

Una vez que este análisis GAP se ha completado, de acuerdo a los requisitos de cualquier mandato regulatorio u otros 

mandatos de cumplimiento legal, se hace mucho más fácil determinar lo que es necesario hacer con el fin de 

retroalimentar un marco de referencia para la evaluación de riesgos. Esto, a su vez, ayuda a determinar cómo los GAP y, 

en última instancia los riesgos, deben ser abordados: mediante aceptación, transferencia o mitigación.  

Es importante señalar que el uso de Cloud computing como modelo operativo no proporciona e cumplimiento legal o 

prevención de incumplimiento de forma intrínseca. La habilidad de cumplir con cualquier requisito es el resultado 

directo del modelo de servicio y del modelo de despliegue utilizado, así como del diseño, de la implementación y de la 

administración de los recursos dentro del alcance. 

Para una completa  revisión del marco de control, que incluye buenos ejemplos de la estructura de control genérica a la 

que se ha hecho referencia anteriormente, véase el panorama de documentación sobre patrones de arquitectura de 

 Figura 4τJericho Cloud Cube Model 
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seguridad del hǇŜƴ {ŜŎǳǊƛǘȅ !ǊŎƘƛǘŜŎǘǳǊŜ DǊƻǳǇΩǎ7, o la siempre útil y recientemente actualizada NIST 800-53 revisión 3 

sobre Controles de Seguridad Recomendados para Sistemas de Información Federales y el catálogo de controles de 

seguridad para organizaciones. 

. 

 1.5.2 ¿Qué es la seguridad para Cloud Computing?  

En su mayor parte, los controles de seguridad en Cloud computing no son diferentes de los controles de seguridad en 

cualquier entorno de TI. Sin embargo, debido a los modelos de servicios Cloud utilizados, los modelos operativos y las 

tecnologías que se utilizan para habilitar servicios Cloud, Cloud computing puede presentar riesgos para una 

organización diferentes a los de las soluciones de TI tradicionales. 

La estrategia en seguridad de una organización se caracteriza por la madurez, la eficacia y la integridad del riesgo 

ponderado por los controles de seguridad implementados. Estos controles se implementan en uno o más niveles que 

van desde las instalaciones (seguridad física), a la infraestructura de la red (seguridad de red), a los sistemas TI 

(seguridad de los sistemas) hasta llegar a la información y a las aplicaciones (seguridad de las aplicaciones). Además, los 

controles son implementados a nivel humano y de proceso, como es el caso de la segregación de funciones y la gestión 

de cambios respectivamente. 

Como se ha descrito anteriormente en este documento, las responsabilidades en seguridad, tanto del proveedor como 

del usuario, difieren mucho entre los modelos de servicio Cloud. La infraestructura como servicio AWS EC2 de Amazon, 
                                                           
7 www.opensecurityarchitecture.org 

Figura 5τ Mapeo del Modelo Cloud para el Control de la Seguridad y el Cumplimiento 

Legal Model 
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por ejemplo, incluye la responsabilidad en seguridad del fabricante hasta el hipervisor, lo que significa que sólo pueden 

abordar controles de seguridad tales como seguridad física, seguridad ambiental y seguridad en la virtualización. El 

usuario, a su vez, es responsable de los controles de seguridad relativos al sistema TI (instancia) incluyendo el sistema 

operativo, las aplicaciones y los datos. 

Lo contrario es cierto en la oferta SaaS del "customer relationship management" (CRM) de salesforce.com. Debido a que 

Salesforce.com ofrece toda la "pila", el proveedor no sólo es responsable de los controles de seguridad física y 

ambiental, sino que también debe abordar los controles de seguridad de la infraestructura, las aplicaciones y los datos. 

Esto palía mucha de la responsabilidad operativa directa del usuario. 

 

Figura 6τCómo se integra la seguridad 

Actualmente, no existe una manera de que un usuario de servicios Cloud inexperto entienda de forma simple de lo que 

él/ella es exactamente responsable [aunque la lectura de este documento de orientación debería ayudar] pero hay 

esfuerzos en marcha por parte de CSA y otros organismos para definir los estándares en torno a la auditoría de Cloud. 

Uno de los atractivos de Cloud computing es la eficiencia en costes que ofrecen las economías de escala, la reutilización 

y la estandarización. Para lograr disponer de estas eficiencias, los proveedores de Cloud tiene que proporcionar servicios 

que sean lo suficientemente flexibles como para servir a la mayor base de clientes posible, maximizando su mercado 



GUÍAS DE SEGURIDAD DE ÁREAS CRÍTICAS EN  

 CLOUD COMPUTING V3.0 

©2011 CLOUD SECURITY ALLIANC E | 25 

 

 

objetivo. Por desgracia, la integración de la seguridad en estas soluciones a menudo se percibe como hacerlas más 

rígidas.  

Esta rigidez a menudo se manifiesta en la incapacidad para implementar controles de seguridad en entornos Cloud 

similares a los entornos TI tradicionales. Esto se debe, sobre todo, a la abstracción de la infraestructura y a la falta de 

visibilidad y capacidad para integrar muchos controles de seguridad habituales, especialmente en la capa de red.  

La figura 6 anterior siguiente ilustra estos aspectos: en entornos SaaS los controles de seguridad y su alcance se 

negocian en los contratos de servicio; los niveles de servicio, la privacidad y el cumplimiento legal son todos temas que 

se tratarán legalmente en los contratos. En una oferta IaaS, mientras que pertenece al proveedor la responsabilidad de 

securizar los niveles de infraestructura y abstracción subyacentes, el resto de la pila es responsabilidad del usuario. PaaS 

ofrece un equilibrio intermedio, donde la responsabilidad de securizar la plataforma recae sobre el proveedor, pero 

tanto securizar las aplicaciones desarrolladas sobre la plataforma como haberlas desarrollado de forma segura recaen 

en el usuario.  

Comprender el impacto de estas diferencias entre los modelos de servicio y la forma en que se despliegan es vital para la 

gestión del riesgo en una organización.  

1.5.3 Más allá de la Arquitectura: Las Áreas de Enfoque crítico 

Los otros trece dominios comprenden el resto de las áreas para valorar de la guía del Cloud Security Alliance en materia 

de Cloud computing y están adaptados para abordar los puntos débiles tanto de la seguridad estratégica como táctica 

dentro de un entorno de Cloud, pudiendo ser aplicados a cualquier combinación de servicios Cloud y de modelo de 

despliegue.  

Los dominios se dividen en dos grandes categorías: el gobierno Cloud  y las operaciones. Los dominios de gobierno son 

amplios y abordan las cuestiones estratégicas y de política dentro de un entorno de Cloud computing, mientras que los 

dominios operacionales se centran en cuestiones más tácticas de la seguridad y de la implementación dentro de la 

arquitectura. 

Tabla 2aτ Dominios de gobierno 

DOMINIO LA GUÍA TRATA DE... 

Gobierno y Gestión de Riesgos en la 
Empresa 

La capacidad de una organización para controlar y medir el riesgo 

empresarial introducido por Cloud computing. Aspectos tales como 

precedentes legales por incumplimiento de acuerdos, capacidad de los 

usuarios de las organizaciones para evaluar adecuadamente el riesgo de un 

proveedor de Cloud, responsabilidad de proteger los datos sensibles cuando 

tanto usuario como proveedor pueden ser responsables y cómo las fronteras 

internacionales puede afectar a estos temas. 

Aspectos legales: Contratos y 
Descubrimiento Electrónico 

Posibles problemas legales cuando se utiliza Cloud computing. Las cuestiones 

tratadas en esta sección incluyen los requisitos de protección de la 

información y de los sistemas de computación, las leyes sobre violaciones de 



GUÍAS DE SEGURIDAD DE ÁREAS CRÍTICAS EN  

 CLOUD COMPUTING V3.0 

©2011 CLOUD SECURITY ALLIANC E | 26 

 

 

seguridad por divulgación, los requisitos regulatorios y de privacidad, leyes 

internacionales, etc. 

Cumplimiento Legal y Auditoría 

El mantenimiento y la comprobación del cumplimiento legal cuando se 

utiliza Cloud computing. Cuestiones relativas a la evaluación de cómo Cloud 

computing afecta al cumplimiento legal con políticas de seguridad internas y 

también diversos requisitos de cumplimiento (normativos, legislativos y de 

otro tipo). Este dominio incluye indicaciones para demostrar el cumplimiento 

legal durante una auditoría. 

Gestión de la Seguridad de la 
Información y de los Datos 

La gestión de los datos que son colocados en Cloud. Se discuten aquí 

aspectos que rodean la identificación y control de datos en Cloud, así como 

controles de compensación que se pueden utilizar para tratar la pérdida de 

control físico al mover datos a Cloud. Son mencionados otros puntos, tales 

como quién es el responsable de la confidencialidad, integridad y 

disponibilidad. 

Portabilidad e Interoperabilidad 

La capacidad de mover datos / servicios de un proveedor a otro o traerlos de 

vuelta por completo a la organización. También trata las cuestiones 

relacionadas con la interoperabilidad entre proveedores. 

 

Tabla 2b ς Dominios Operacionales  

DOMAIN LA GUÍA TRATA DEΧ 

Seguridad Tradicional, Continuidad de 

Negocio y Recuperación de Desastres 

Cómo Cloud computing afecta a los procesos operativos y procedimientos 

utilizados actualmente para implementar la seguridad, la continuidad de 

negocio y la recuperación ante desastres. El objetivo es discutir y analizar los 

posibles riesgos de Cloud computing, con la esperanza de aumentar el 

diálogo y el debate sobre la abrumadora demanda de mejores modelos de 

gestión de riesgos empresariales. Además, esta sección trata de ayudar a las 

personas a identificar dónde los servicios Cloud pueden colaborar para 

disminuir algunos riesgos de seguridad o pueden acarrear aumentos en otras 

áreas. 

Operaciones de CPD 

Cómo evaluar la arquitectura y las operaciones de un proveedor de CPD. Se 

centra principalmente en ayudar a los usuarios a identificar características 

comunes de CPDs que podrían ser perjudiciales para la continuidad de los 

servicios así como características que son fundamentales para la estabilidad 

a largo plazo. 

Respuesta, Notificación y 

Remediación ante incidentes 
La correcta y adecuada detección, respuesta, notificación y remediación ante 

incidentes. Trata de abordar los elementos que deben estar en su sitio, tanto 
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a nivel de proveedor como de usuario, para permitir un manejo de 

incidentes y un análisis forense adecuados. Este dominio le ayudará a 

entender las complejidades que los servicios Cloud traen a su programa de 

gestión de incidentes actual. 

Seguridad de las Aplicaciones 

Securizar el software de aplicación que se ejecuta en Cloud o está siendo 

desarrollado en Cloud. Esto incluye aspectos tales como si es apropiado 

migrar o diseñar una aplicación para que se ejecute en Cloud y, si es este el 

caso, qué tipo de plataforma es más apropiada (SaaS, PaaS o IaaS). 

Cifrado y Gestión de claves 

Identificar el uso correcto del cifrado y de una gestión de claves escalable. 

Esta sección no es prescriptiva, sino que es más bien informativa al discutir 

por qué es necesario, y determinar cuestiones que se plantean en el uso, 

tanto para proteger el acceso a los recursos como para proteger los datos. 

Gestión de Identidades y de Acceso 

La gestión de identidades y el aprovechamiento de los servicios de directorio 

para proporcionar control de acceso. La atención se centra en los problemas 

encontrados cuando se extiende la identidad de una organización en Cloud. 

Esta sección proporciona conocimiento al objeto de evaluar el grado de 

preparación de una organización para llevar a cabo Identity, Entitlement, and 

Access Management (IdEA) basado en Cloud. 

Virtualización 

El uso de la tecnología de virtualización en Cloud. Este dominio aborda temas 

como los riesgos asociados a multi-tenancy, el aislamiento de Máquinas 

Virtuales, co-residencia de Máquinas Virtuales, vulnerabilidades del 

hipervisor, etc. Este dominio se centra en los problemas de seguridad que 

rodean la virtualización del sistema / hardware en lugar de un estudio más 

general de todas las formas de virtualización. 

Seguridad como Servicio 

Servicio por el cual un tercero, proporciona garantía de seguridad, gestión de 

incidencias, certificación de cumplimiento legal y supervisión de la identidad 

y del control de acceso. La seguridad como servicio es la delegación de la 

detección, la corrección y el gobierno de la infraestructura de seguridad a un 

tercero de confianza con las herramientas y experiencia adecuadas. Los 

usuarios de este servicio obtienen el beneficio de la experiencia dedicada y la 

tecnología de vanguardia en la lucha por proteger y bastionar las 

operaciones comerciales sensibles. 

1.6 Modelos de Implementación de Cloud 

Independientemente del modelo de servicio utilizado (SaaS, PaaS o IaaS) existen cuatro modelos de despliegue de 

servicios Cloud con variaciones derivadas que responden a necesidades específicas. 
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Es importante tener en cuenta que hay modelos de implementación de Cloud derivados y emergentes debido a la 

maduración de las ofertas del mercado y a la demanda de los clientes. Un ejemplo de este tipo son los servicios Cloud 

privados virtuales - una manera de utilizar la infraestructura de Cloud pública de forma privada o semiprivada y de 

interconectar estos recursos a los recursos internos del CPD de un usuario, generalmente a través de la red privada 

virtual (VPN). 

La mentalidad de arquitectura utilizada en el diseño de "soluciones" tiene claras consecuencias en la futura flexibilidad, 

seguridad y movilidad de la solución resultante, así como en sus capacidades de colaboración. Como regla general, las 

soluciones perimetrizadas son menos efectivas que las soluciones des-perimetrizadas en cada una de las cuatro áreas. 

Por razones similares, se debe dar también una consideración cuidadosa a la elección entre las soluciones propietarias y 

las soluciones abiertas. 

Modelos de implementación 

Á Cloud Pública. La infraestructura Cloud está a disposición del público en general o a disposición de un grupo 

industrial grande y es propiedad de una organización que comercializa servicios Cloud.  

Á Cloud Privada. La infraestructura Cloud es operada únicamente por una sola organización. Puede ser gestionada 

por la organización o por un tercero y puede estar ubicada en las instalaciones o fuera de ellas.  

Á Cloud Comunitaria. La infraestructura Cloud es compartida por varias organizaciones y da soporte a una 

comunidad específica que ha compartido preocupaciones (por ejemplo, misión, requisitos de seguridad, política 

o consideraciones de cumplimiento legal). Puede ser gestionada por las organizaciones o por un tercero, y 

puede estar ubicada en las instalaciones o fuera de ellas. 

Á Cloud Híbrida. La infraestructura Cloud es una composición de dos o más Clouds (privada, comunitaria o pública) 

que siguen siendo entidades únicas pero están unidas por tecnología estandarizada o propietaria que permite la 

portabilidad de datos y de la aplicación (por ejemplo, proliferación de Clouds para balanceo de carga entre 

Clouds). 

1.7 Recomendaciones  

La entrega de servicios Cloud se divide entre tres modelos arquetípicos y diversas combinaciones derivadas. A menudo, 

a las tres clasificaciones fundamentales se las refiere como el "modelo SPI", donde "SPI" hace referencia al software, a la 

plataforma o a la infraestructura (como servicio) respectivamente. 

o Cloud Software as a Service (SaaS). La capacidad proporcionada al usuario es el uso de las aplicaciones del 

proveedor que se ejecutan en una infraestructura Cloud. Las aplicaciones son accesibles desde diferentes 

dispositivos cliente a través de una interfaz de cliente ligero como un navegador web (por ejemplo, correo 

electrónico basado en web). El usuario no gestiona ni controla la infraestructura Cloud subyacente que incluye la 

red, los servidores, los sistemas operativos, el almacenamiento o incluso capacidades de aplicaciones 

individuales, con la posible excepción de la limitación de parámetros de configuración de aplicaciones 

específicas de usuario.  

o Cloud Platform as a Service (PaaS). La capacidad proporcionada al usuario es el despliegue en la infraestructura 

Cloud de aplicaciones creadas o adquiridas por el usuario con lenguajes y herramientas de programación 
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soportados por el proveedor. El usuario no gestiona ni controla la infraestructura subyacente que incluye la red, 

los servidores, los sistemas operativos o el almacenamiento, pero tiene control sobre las aplicaciones 

desplegadas y posiblemente sobre las configuraciones del entorno de alojamiento de las aplicaciones.  

o Cloud Infrastructure as a Service (IaaS). La capacidad proporcionada al usuario es la provisión de 

procesamiento, almacenamiento, interconexión de red y otros recursos de computación fundamentales donde 

el usuario es capaz de instalar y ejecutar software arbitrario que puede incluir sistemas operativos y 

aplicaciones. El usuario no gestiona ni controla la infraestructura Cloud subyacente, pero tiene el control de los 

sistemas operativos, el almacenamiento, las aplicaciones desplegadas y, posiblemente, control limitado sobre 

determinados componentes de red (por ejemplo, firewalls de host). 

El modelo del NIST y este documento no abordan directamente las definiciones emergentes del modelo de servicios 

relacionadas con los intermediarios de servicios Cloud. Estos proveedores ofrecen intermediación, monitorización, 

transformación / portabilidad, gobierno, aprovisionamiento y servicios de integración, y negocian las relaciones entre 

varios proveedores de Cloud y los usuarios.  

A corto plazo, debido a que la innovación impulsa rápidos desarrollos de soluciones, los usuarios y los proveedores de 

servicios Cloud podrán disfrutar de diversos métodos de interacción con los servicios Cloud en forma de desarrollo de 

APIs. Por tanto, los intermediarios de servicios Cloud surgirán como un importante componente en el ecosistema global 

Cloud. 

Los intermediarios de servicios Cloud abstraerán estas capacidades e interfaces, posiblemente incompatibles, en 

beneficio de los usuarios. De esta forma, proporcionarán sustitución antes de la llegada de formas más comunes, 

abiertas y estandarizadas de resolver el problema a largo plazo con una capacidad semántica que permita al usuario 

fluidez y agilidad siendo capaces de aprovechar el modelo que mejor se adapte a sus necesidades particulares. 

También es importante tener en cuenta la aparición de muchos esfuerzos centrados en el desarrollo tanto de APIs 

propietarias como abiertas que tratan de habilitar aspectos como la gestión, la seguridad y la interoperabilidad del 

Cloud. Algunos de estos esfuerzos incluyen el Open Cloud Computing Interface Working Group, la Amazon EC2 API, la 

±aǿŀǊŜΩǎ 5a¢C-submitted vCloud API, la {ǳƴΩǎ hǇŜƴ /ƭƻǳŘ !tL, la Rackspace API y la DƻDǊƛŘΩǎ !tL, por nombrar sólo 

algunos. Las APIs estándar y abiertas jugarán un papel clave en la portabilidad e interoperabilidad de Cloud así como en 

los formatos de contenedores comunes tales como el 5a¢CΩǎ hǇen Virtualization Format (OVF).  

Si bien en este momento hay muchos grupos de trabajo, muchos proyectos y muchas especificaciones publicadas a 

considerar, es natural que la consolidación se lleve a cabo a medida que las fuerzas de los mercados, la demanda de los 

consumidores y la economía reduzcan este panorama a un conjunto más manejable e interoperable de actores. 

1.8 Requisitos  

Los servicios Cloud presentan cinco características esenciales que demuestran su relación y sus diferencias con los 

enfoques tradicionales de computación. 

V Autoservicio bajo demanda. Unilateralmente, un usuario puede provisionar capacidades de computación tales 

como tiempo de servidor y almacenamiento en red de forma automática y según sea necesario, sin necesidad de 

interacción humana con un proveedor de servicios. 
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V Amplio acceso a la red. Las capacidades están disponibles en la red y son accedidas a través de mecanismos 

estándar que promueven el uso de plataformas heterogéneas de clientes ligeros o pesados (por ejemplo, PDA, 

teléfonos móviles u ordenadores portátiles) así como otros servicios software tradicional o basadoen Cloud. 

V Agrupación de recursos. Los recursos de computación del proveedor son agrupados para dar servicio a 

múltiples usuarios utilizando un modelo multi-tenant con diferentes recursos físicos y virtuales dinámicamente 

asignados y reasignados de acuerdo con la demanda de usuario. Existe un cierto grado de independencia en la 

ubicación en el que el cliente generalmente no tiene ningún control o conocimiento sobre la ubicación exacta de 

los recursos proporcionados, pero puede ser capaz de especificar la ubicación a un nivel más alto de abstracción 

(por ejemplo, país, estado o CPD). Ejemplos de recursos incluyen el almacenamiento, el procesamiento, la 

memoria, el ancho de banda y las máquinas virtuales. Incluso las infraestructuras de Cloud privadas tienden a 

agrupar recursos entre las diferentes partes de una misma organización. 

V Elasticidad rápida. Las capacidades pueden ser provisionadas rápida y elásticamente - en algunos casos de 

forma automática - para un escalado rápido hacia fuera y rápidamente liberadas para un escalado hacia dentro. 

Para el usuario, las capacidades disponibles para la provisión a menudo parecen ser ilimitadas y se pueden 

comprar en cualquier cantidad y en cualquier momento. 

V Medición del servicio. Los sistemas Cloud controlan y optimizan automáticamente el uso de recursos mediante 

el aprovechamiento de una capacidad de medición en un cierto nivel de abstracción adecuado al tipo de servicio 

(por ejemplo, almacenamiento, procesamiento, ancho de banda o cuentas de usuario activas). El uso de 

recursos puede ser monitorizado, controlado y reportado, proporcionando transparencia tanto para el 

proveedor y como para el usuario del servicio. 

Las claves para entender cómo la arquitectura Cloud impacta la arquitectura de seguridad son un léxico común y conciso 

emparejado con una taxonomía consistente de ofertas por la cual los servicios y la arquitectura Cloud pueden ser 

desmontados, mapeados a un modelo de seguridad y de controles operacionales compensatorios, a marcos de 

referencia de evaluación y gestión de riesgos así como a estándares de cumplimiento legal.  

Es fundamental comprender cómo cambian o permanecen igual los requisitos de arquitectura, de tecnología, de 

procesos y de capital humano al desplegar servicios de Cloud computing. Sin una comprensión clara de las implicaciones 

de arquitectura a alto nivel, es imposible abordar asuntos en más detalle de una forma razonable. Esta visión general de 

la arquitectura, junto con las otras trece áreas críticas, proporcionará al lector una base sólida para evaluar, organizar, 

gestionar y gobernar la seguridad en entornos de Cloud computing. 

REFERENCIAS 

[1] Definición NIST de Cloud. NIST 500-нфн άbL{¢ Cloud Computing wŜŦŜǊŜƴŎŜ !ǊŎƘƛǘŜŎǘǳǊŜέ (Arquitectura de Referencia 

del Cloud Computing según NIST)  

[2] NIST definitions and API homepages (Definiciones NIST y páginas de API) www.cloud-standards.org  

[3] Jericho Forum Cloud Cube Model (Cubo del Modelo de Cloud del Foro Jericho) 

www.opengroup.org/jericho/cloud_cube_model_v1.0.pdf  
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DOMINIO 2 //  

GOBIERNO Y GESTIÓN DEL RIESGO CORPORATIVO 
 

Las cuestiones fundamentales del Gobierno y la Gestión del Riesgo Corporativo en Cloud computing tienen que ver con 

la identificación e implementación de las estructuras organizativas apropiadas junto con los procesos y controles para 

mantener un gobierno de la información de la seguridad efectivo, manteniendo los aspectos de gestión de riesgo y 

cumplimiento legal que correspondan. Las organizaciones deben también garantizar una seguridad de la información 

razonable a lo largo de los flujos de información, incluyendo a sus proveedores, clientes de sus servicios Cloud y aquellos 

socios de negocio con los que trabajen en cualquier modelo de despliegue Cloud. 

Un programa efectivo de Gobierno y Gestión de Riesgo Corporativo en Cloud computing fluye desde los procesos bien 

desarrollados de Gobierno de la Seguridad de la Información como parte de las obligaciones corporativas en cuanto a 

debida prudencia. Los procesos de gobierno de la seguridad que estén bien pensados y desarrollados implican 

programas de seguridad de la información escalables y repetibles a lo largo y ancho de la organización, medibles, con un 

aspecto de mejora continua y efectivos desde un punto de vista de coste. 

Para muchos despliegues Cloud, un elemento clave de Gobierno será el acuerdo entre el proveedor y el cliente. Para 

entornos personalizados, se debe tener un cuidado especial y negociar cada aspecto. Para entornos grandes, tanto para 

clientes como para proveedores, habrá una decisión de balancear la atención por el detalle con la escalabilidad de dicho 

esfuerzo. La atención puede ser priorizada en función de la criticidad o el valor en riesgo para esa carga de trabajo 

específica (por ejemplo, la disponibilidad y tiempo de respuesta pueden ser más importantes para el correo que para un 

sistema de Recursos Humanos). Con el paso del tiempo, proyectos como Cloud Audit o STAR proporcionarán modelos de 

Gobierno más estándar aportando, así, mayor escalabilidad. 

Introducción. Este dominio incluye:  

 

Á Gobierno 
Á Gestión de Riesgo Corporativo 

2.1 Gobierno Corporativo  

El Gobierno Corporativo es el conjunto de procesos, tecnologías, políticas, leyes e instituciones que afectan a la manera 

que una compañía está dirigida, administrada o controlada. El Gobierno Corporativo también incluye la relación entre 

los diferentes actores involucrados y los objetivos de la compañía. El Buen Gobierno está basado en la aceptación de los 

derechos de las personas interesadas, como verdaderos dueños de la corporación y la responsabilidad de los gestores 

ejecutivos. Existen muchos modelos de Gobierno Corporativo; sin embargo, todos siguen cinco principios básicos: 

Á Auditoría de la cadena de suministro 

Á Estructura del Consejo de Dirección, Gestión Ejecutiva y sus procesos 

Á Responsabilidad corporativa y cumplimiento Legal 

Á Transparencia financiera y divulgación de información 

Esta sección enlaza con Cloud Control 

Matrix Controls DG-01, IS-02 y el uso 

de GRC-XML y CloudAudit para 

establecer solvencia. 
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Á Estructura accionarial y ejercicio de los derechos de control 

Un factor fundamental en la decisión de un cliente para contratar o confiar en una corporación es la confianza en que las 

expectativas se cumplirán. En servicios Cloud, las interdependencias entre múltiples servicios hacen que sea más difícil 

para un cliente conocer quién es la parte responsable, en caso de fallo. Si ello resulta en una falta de confianza en un 

proveedor en particular, provocará una menor probabilidad de contratación con dicho proveedor. Si esto se convierte 

en un problema sistémico, la falta de confianza en un actor del mercado puede expandirse a otros y el fallo en el 

mercado elevaría la posibilidad de acciones externas y la entrada de participantes alternativos. 

Las personas interesadas deben considerar con calma los mecanismos de monitorización que son apropiados y 

necesarios para el crecimiento y rendimiento consistente de la organización.  

2.2 Gestión de Riesgo Corporativo  

La Gestión de Riesgo Corporativo (ERM, por sus siglas en inglés) está basada en el compromiso de cada organización de 

proporcionar valor a sus accionistas y personas interesadas. Todos los negocios se enfrentan a incertidumbres y uno de 

los retos de la gestión empresarial es determinar cómo una organización puede medir, gestionar y mitigar las mismas. La 

incertidumbre representa al mismo tiempo una oportunidad y un riesgo con un potencial de aumentar o reducir el valor 

de la organización y sus estrategias. 

La gestión del riesgo de la información es el proceso de identificar y comprender la exposición al riesgo junto con la 

capacidad de gestionarlo, alineado con la tolerancia al riesgo por parte del dueño de los datos. En consecuencia, es el 

primer criterio de decisión para los recursos de tecnología dedicados a proporcionar confidencialidad, integridad y 

disponibilidad de los activos de la información. 

La gestión de riesgo empresarial en los negocios incluye los métodos y procesos usados por las organizaciones para 

gestionar riesgos y abordar oportunidades relacionadas con la consecución 

de sus objetivos. En un entorno Cloud, la dirección ejecutiva selecciona una 

estrategia de respuesta frente a riesgos específicos identificados y 

analizados, que pueden incluir: 

Á Evitar el riesgoτcesando las actividades que elevan el riesgo 

Á Reducir el riesgoτrealizando acciones que reduzcan la probabilidad o el impacto relacionado con el riesgo 

Á Compartir el riesgoτtransfiriendo o contratando un seguro que pueda financiar el potencial impacto 

Á Aceptar el riesgoτno se toma ninguna acción debido al análisis coste/beneficio 

La gestión de riesgo es, por naturaleza, un proceso equilibrado no necesariamente con el objetivo de reducir la 

incertidumbre sino con la meta de maximizar el valor en sintonía con la tolerancia al riesgo de la entidad y su estrategia. 

Existen muchas variables, valores y riesgos en cualquier oportunidad en Cloud que afectan a la decisión de si un servicio 

Cloud debe ser adoptado desde un punto de vista de riesgo o de valor para el negocio. Cada organización debe 

considerar esas variables para decidir si Cloud es una solución apropiada para sus objetivos. 

Cloud computing ofrece a las compañías muchos beneficios posibles; algunos de ellos son: 

Esta sección enlaza con Cloud Control 

Matrix Controls DG-08 y el uso de 

ISO31000, ISF y las guías de ISACA 

para establecer solvencia. 
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Á Utilización optimizada de recursos 

Á Ahorro de costes 

Á Transformación de los costes de inversión (CAPEX) a costes de operación (OPEX) 

Á Escalabilidad dinámica (elasticidad) de los activos de tecnología 

Á Reducción del ciclo de vida del desarrollo 

Á Tiempos más cortos para la implantación de nuevas iniciativas 

Los clientes deben ver la seguridad en Cloud entendiendo los problemas de seguridad que pueden afectar su cadena de 

suministro. Esto implica examinar la cadena de suministro del proveedor (sus relaciones y dependencias) hasta donde 

sea posible; requiriendo, a su vez, revisar la gestión que el proveedor hace de sus socios y proveedores. El conocimiento 

de los que abastecen al proveedor debe incluir su gestión de incidencias, la continuidad del negocio, las políticas de 

recuperación frente a desastres y sus procesos y procedimientos; debe, asimismo, incluir una revisión de dónde está 

físicamente alojada la información y las dependencias de respaldo. Debe incluir también una revisión de cómo el 

proveedor garantiza su compromiso con sus propias políticas y procedimientos y las métricas que proporcionen 

información razonable respecto del rendimiento y eficacia de los controles implantados. La información de incidentes 

puede ser especificada en contratos, acuerdos de niveles de servicio u otros acuerdos y debe ser comunicada 

automática o periódicamente, integrada en los sistemas de gestión de avisos e información o entregada a personal 

relevante. El nivel de atención y detalle debe estar alineado con el valor que está en riesgo -si la compañía contratada no 

accede directamente a los datos empresariales, entonces el nivel de riesgo se reduce significativamente y viceversa -. 

Los clientes deben revisar los procesos de gestión de riesgo y gobierno de sus proveedores y garantizar que las prácticas 

son consistentes y están alineadas. 

2.3 Permisos 

Á Adoptar un marco de referencia de gestión del riesgo para la monitorización y medición de riesgo corporativo. 

Á Adoptar métricas alrededor del rendimiento de la gestión del riesgo (por ejemplo, Security Content Automation 

Protocol (SCAP8, Cybersecurity Information Exchange Framework (CYBEX)9, o GRC-XML10). 

Á Adoptar una visión centrada en el riesgo para el Gobierno Corporativo, de tal forma que la dirección ejecutiva 

tome un papel de confianza tanto para los accionistas como para las personas interesadas en la cadena de 

suministro. 

Á Adoptar un marco de referencia desde la perspectiva legal de manera que se consideren las diferencias entre 

áreas geográficas. 

                                                           
8 SCAP - Security Content Automation Protocol 
9 CYBEX - Cybersecurity Information Exchange Framework 
10 GRC-XML - estándar de tecnología que permite y mejora la transferencia de información entre varias tecnologías que apoyan 
iniciativas GRC 
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2.4 Recomendaciones  

o Reinvertir los ahorros de costes obtenidos en Cloud en mejorar el escrutinio de las capacidades de seguridad del 

proveedor, la aplicación de las medidas de seguridad, las evaluaciones detalladas y auditorías que garanticen 

que los requisitos se cumplen de manera continua. 

o Las compañías cliente deben incluir la revisión específica de sus procesos y estructura del gobierno de la 

seguridad de la información, así como de los controles específicos de seguridad como parte de su debida 

diligencia en relación a futuras organizaciones proveedoras de servicios. Los procesos de seguridad y gobierno 

de los proveedores y sus capacidades deben ser revisadas en términos de suficiencia, madurez y consistencia 

con los procesos de gestión de la seguridad de la información del usuario. Los controles de seguridad de la 

información del proveedor deben estar basados en la función del riesgo y apoyar claramente los procesos de 

gestión. 

o Se deben identificar estructuras y procesos colaborativos de gobierno entre clientes y proveedores cuando sea 

necesario, tanto por la parte de diseño y desarrollo del servicio como por lo que respecta a la entrega del 

mismo, debe realizarse como un servicio de gestión del riesgo, que debe ser incorporado en los acuerdos de 

niveles de servicio. 

o Los departamentos de seguridad deben participar en las conversaciones en las que se establezcan acuerdos de 

niveles de servicio (ANS) y obligaciones contractuales para garantizar que los requisitos de seguridad son 

direccionados desde un punto de vista de contrato. 

o Deberán ser establecidos métricas y estándares para la medición del rendimiento y la efectividad de la gestión 

de la seguridad de la información antes de llevar la organización a Cloud. Como mínimo, las organizaciones 

deberán entender y documentar sus métricas actuales y cómo éstas cambiarán cuando las operaciones se 

trasladen a Cloud donde, potencialmente, un proveedor puede utilizar diferentes indicadores. 

o Debido a la falta de control físico por parte de los clientes sobre la infraestructura, en muchos despliegues de 

Cloud, los acuerdos de niveles de servicio que se indiquen en el contrato, los requisitos legales y la 

documentación del proveedor, juegan un papel mucho mayor en la gestión del riesgo si lo comparamos con lo 

tradicional donde las empresas han sido propietarias de su propia infraestructura. 

o Debido a los aspectos de múltiples instancias y aprovisionamiento bajo demanda de Cloud, las aproximaciones 

tradicionales de auditoría y asesoramiento pueden no resultar útiles, no estar disponibles o pueden ser 

modificadas. Por ejemplo, algunos proveedores restringen los estudios de vulnerabilidades y los test de ataques 

de intrusión, mientras otros limitan la disponibilidad de los logs de auditoría y las actividades de monitorización. 

Si estos son requeridos por la política interna del cliente, puede ser necesario buscar alternativas, indicar 

excepciones contractuales específicas o un proveedor alternativo mejor alineado con las exigencias de la gestión 

de riesgo de la compañía. 

o Si los servicios proporcionados en Cloud son esenciales para las operaciones empresariales, el ejercicio de 

gestión de riesgos debe identificar y valorar correctamente los activos, identificar y analizar las amenazas y 

vulnerabilidades y su potencial impacto (escenarios de riesgo e incidentes), analizar la probabilidad de que 

ocurran eventos, disponer de un nivel de riesgo aceptado por la dirección junto con el desarrollo de planes de 
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tratamiento con múltiples opciones (controlar, evitar, transferir, aceptar). Los resultados de los planes de 

tratamiento de riesgos deben ser incorporados en los niveles de servicio que se vayan a acordar. 

o Las aproximaciones de gestión de riesgos entre el proveedor y el usuario deben ser consistentes con los criterios 

de análisis de impacto y la definición de probabilidad. El usuario y el proveedor deben, de común acuerdo, 

desarrollar escenarios de riesgos para el servicio Cloud; esto debe ser intrínseco en el diseño del servicio del 

proveedor y en el asesoramiento de riesgos de uso del servicio por parte del usuario. 

o Debido a la cambiante naturaleza de Cloud y sus proveedores, debe tenerse en cuenta el riesgo asociado al 

proveedor; por ejemplo, la capacidad de supervivencia, la portabilidad de los datos y aplicaciones y la 

interoperabilidad de los servicios.  

o Los inventarios de activos deben incluir aquellos que estén involucrados en servicios en Cloud y bajo el control 

del proveedor. La clasificación de activos y esquemas de valoración deben ser consistentes entre el usuario y el 

proveedor. 

o El servicio, y no solo el proveedor o fabricante, debe ser objeto de un análisis de riesgos. El uso de servicios en 

Cloud, y en particular el/los servicio/s y los modelos de despliegue utilizados, deben ser consistentes con los 

objetivos de gestión de riesgos de la organización así como con sus objetivos de negocio. 

o Los clientes y los proveedores de servicio de Cloud deben desarrollar un Gobierno de la seguridad de la 

información robusto, independientemente del modelo de despliegue o de servicio. El Gobierno de la seguridad 

de la información debe ser colaborativo entre clientes y proveedores para conseguir los objetivos establecidos 

de antemano que den soporte a la misión del negocio y al programa de seguridad de la información. La función 

de Gobierno debe incluir revisiones periódicas y el modelo de servicio puede ajustar los roles y 

responsabilidades definidas (basado en el correspondiente alcance de control para el usuario y el proveedor), 

mientras que el modelo de despliegue puede definir responsabilidades y expectativas (basadas en la gestión de 

riesgo). 

o Los clientes de servicios Cloud deben preguntarse si su dirección ejecutiva ha definido la tolerancia al riesgo con 

respecto a esos servicios y si ha aceptado cualquier riesgo residual de la utilización de los mismos. 

o Cuando un proveedor no pueda demostrar que tiene procesos coherentes y efectivos de gestión de riesgos en 

relación a sus servicios, los clientes deberán evaluar cuidadosamente la utilización de ese proveedor así como la 

capacidad de la organización cliente de compensar las deficiencias potencias en dicha gestión de riesgos. 

o En el modelo de relación con los proveedores, las organizaciones deben definir métricas de riesgo que estén 

basados en factores de exposición tanto de negocio como técnicos. Estas métricas pueden incluir el tipo de dato 

al que se refieren, la variedad de tipos de clientes relacionados con esa información y también los proveedores u 

otras organizaciones implicadas en su tratamiento. 

2.5 Requisitos  

V Proporcionar transparencia a las personas interesadas y accionistas demostrando solvencia fiscal y transparencia 

organizativa.  



GUÍAS DE SEGURIDAD DE ÁREAS CRÍTICAS EN  

 CLOUD COMPUTING V3.0 

©2011 CLOUD SECURITY ALLIANC E | 37 

 

 

V Respetar la interdependencia de los riesgos inherentes en la cadena de suministro Cloud y comunicar la postura 

corporativa frente al riesgo así como su disposición para clientes y partes implicadas. 

V Inspeccionar y tener en cuenta los riesgos heredados de otros miembros de la cadena de suministro y realizar 

acciones proactivas para mitigar y contener los riesgos a través de la capacidad de supervivencia de la 

organización. 
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DOMINIO 3 //  

CUESTIONES LEGALES: CONTRATOS Y eDISCOVERY 
 

El presente capítulo destaca algunas de las cuestiones legales que suscita Cloud computing. Trata de facilitar un marco 

general de aspectos legales que pueden surgir al trasladar datos a Cloud, algunos aspectos dignos de consideración en 

los contratos de prestación de servicios Cloud y las problemáticas específicas que se derivan del eDiscovery en la 

legislación occidental. 

Los aspectos abordados en este capítulo se tratan de forma general, y no deben considerarse como sustitutos de la 

obtención de asesoramiento jurídico. 

Introducción . Este capítulo trata los siguientes temas:  

 

Á Resumen de las principales cuestiones legales derivadas del traslado de datos a Cloud  

Á Aspectos dignos de consideración en los contratos de prestación de servicios de Cloud 
Á Problemáticas específicas derivadas del eDiscovery. 

3.1 Cuestiones legales 

Son muchos los países, a lo largo del globo, en los que existen leyes, reglamentos y otras normas que exigen la 

protección de la privacidad de los datos personales y la seguridad de la información en los sistemas informáticos, tanto a 

organizaciones públicas como privadas. Por ejemplo, en la región Asia-Pacífico, Japón, Australia, Nueva Zelanda y 

muchos otros países han aprobado leyes de protección de datos, que obligan al responsable del tratamiento a adoptar 

aquellas medidas técnicas, físicas y administrativas que resulten razonables para la protección de los datos personales 

ante pérdidas, usos o alteraciones no autorizadas, partiendo de las Directrices de Privacidad y Seguridad de la 

Organización para la Cooperación y el Desarrollo Económico (OCDE)11 y del Marco de Privacidad del foro de Cooperación 

Económica Asia-Pacífico (APEC).12 

En Europa, los Estados miembros del Espacio Económico Europeo (EEE)13 han aprobado sus leyes de protección de datos 

siguiendo los principios establecidos en las Directivas de la Unión Europea de Protección de Datos, de 1995,14 y de 

Privacidad y Comunicaciones Electrónicas (ePrivacy), de 2002 (modificada en 2009). Estas normas incluyen un 

componente de seguridad, según el cual la obligación de suministrar un seguridad adecuada debe trasladarse a los 

subcontratistas. Otros países que mantienen lazos estrechos con el EEE, como Marruecos y Túnez en África, o Israel y 

Dubai en Oriente Medio, han adoptado igualmente leyes similares que siguen los mismos principios. 

Los países de América del Norte, Central y del Sur están adoptando, igualmente, leyes de protección de datos a un ritmo 

rápido. Todas estas leyes incluyen requisitos de seguridad, y sitúan la carga de asegurar la protección y seguridad de los 

datos personales en su custodio, con independencia del lugar en el que se encuentren situados y, en especial, si son 

                                                           
11 En inglés, άhǊƎŀƴƛȊŀǘƛƻƴ ŦƻǊ 9ŎƻƴƻƳƛŎ /ƻƻǇŜǊŀǘƛƻƴ ŀƴŘ 5ŜǾŜƭƻǇƳŜƴǘέ όOECD) 
12

 !ŎǊƽƴƛƳƻ ŘŜƭ ƛƴƎƭŞǎ ά!ǎƛŀ tŀŎƛŦƛŎ 9ŎƻƴƻƳƛŎ /ƻƻǇŜǊŀǘƛƻƴέ όAPEC) 
13 En inglés, European Economic Area (EEA) 
14 Directiva 95/46/CE 



GUÍAS DE SEGURIDAD DE ÁREAS CRÍTICAS EN  

 CLOUD COMPUTING V3.0 

©2011 CLOUD SECURITY ALLIANC E | 39 

 

 

transferidos a terceros. Por ejemplo, además de las leyes de protección de datos de Canadá, Argentina y Colombia, que 

llevan vigentes algunos años, México, Uruguay y Perú han aprobado recientemente leyes de protección de datos que se 

inspiran principalmente en el modelo Europeo, pero que también pueden incluir referencias al Marco de Privacidad de 

APEC. 

En Japón, la Ley de Protección de la Información Personal exige al sector privado que proteja la información personal y 

los datos de forma segura. En el sector sanitario, existen normas sectoriales como la Ley de Médicos, la Ley de 

Enfermeras de Salud Pública, Matronas y Enfermeras, y la Ley de Farmacéuticos, que exigen confidencialidad a los 

profesionales registrados de la salud con respecto a los datos de sus pacientes. Igualmente, las organizaciones que 

hagan negocios en Estados Unidos pueden estar sometidas a una o más leyes de protección de datos. Las leyes hacen a 

dichas organizaciones responsables por las actuaciones de sus subcontratistas. Por ejemplo, las reglas de seguridad y 

privacidad de la Ley Gramm-Leach-Bliley15 o de la Ley de Portabilidad y Responsabilidad en los Seguros de Salud, de 1996 

(HIPAA), exigen que las organizaciones obliguen a sus subcontratistas, a través de contratos escritos, a implementar 

medidas razonables de seguridad y a cumplir con la normativa de privacidad de datos. Agencias gubernamentales, como 

la Comisión Federal de Comercio (FTC) o las Fiscalías Generales de los Estados han reconocido, en consecuencia, la 

responsabilidad de las organizaciones por las actividades de sus subcontratistas. Los Estándares de Seguridad de Datos 

(Data Security Standards, DSS) de la Payment Card Industry (PCI), que se aplican a los datos de las tarjetas de crédito en 

todo el mundo, incluyendo los datos tratados por subcontratistas, establecen requerimientos similares. 

Los apartados siguientes muestran ejemplos de cuestiones legales que pueden surgir en relación con la transferencia de 

datos personales a Cloud o el tratamiento de datos personales en ella. 

Tabla 3 τ Implicaciones obligatorias 

CUESTIÓN DESCRIPCIÓN 

Leyes Federales de 
los Estados Unidos 

Numerosas leyes federales y sus correspondientes reglamentos, como la GLBA, la HIPPA, la COPPA (Ley 
de Protección de la Privacidad de los Menores en Internet, de 1998), así como las resoluciones de la FTC, 
exigiendo a las empresas la adopción de medidas específicas de privacidad y seguridad al tratar datos, 
requiriendo precauciones similares en sus contratos con terceros prestadores de servicios. 

Leyes Estatales de los 
Estados Unidos 

Numerosas leyes estatales establecen, igualmente, obligaciones sobre las empresas, para implementar 
medidas de seguridad adecuadas sobre los datos personales, y para exigir a sus prestadores de servicios 
que hagan lo mismo. Las leyes estatales que regulan aspectos de la seguridad de la información 
requieren, como mínimo, que la empresa celebre un contrato por escrito con el prestador de servicios, 
que incluya unas medidas de seguridad razonables. Véase, por ejemplo, los amplios requisitos fijados por 
los Reglamentos de Seguridad de Massachusetts. 

Estándares 

Estándares como PCI DSS o ISO 27001 crean también un efecto dominó, similar al de las leyes federales y 
estatales. Las empresas sometidas a PCI DSS o ISO 27001 deben respetar unos estándares concretos y 
trasladar a sus subcontratistas las mismas obligaciones, si quieren cumplir con el estándar al que se han 
sometido. 

Normativas 
Internacionales 

Muchos países cuentan con normas de protección de datos que siguen el modelo de la Unión Europea, el 
de la OCDE o el de APEC. De acuerdo con dichas leyes, el responsable del tratamiento (básicamente, la 
entidad que establece la relación inicial con la persona) conserva la responsabilidad por el recabado y el 
tratamiento de los datos personales, incluso cuando son tratados por terceros. El responsable del 
tratamiento está obligado a asegurar que cualquier tercero que trate datos en su nombre implemente las 
medidas de seguridad técnicas y organizativas adecuadas para proteger los datos. 

Obligaciones 
contractuales 

Incluso en casos en que una actividad concreta no está regulada, las empresas pueden estar sometidas a 
obligaciones contractuales para proteger la información de sus clientes, contactos o empleados; asegurar 

                                                           
15 En inglés, GLBA - Gramm-Leach-Billey Act 
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que los datos no se utilizan para fines secundarios; y que no son cedidos a terceros. Esta obligación 
puede derivarse, por ejemplo, de los Términos y Condiciones y de la Declaración de Privacidad que una 
empresa publica en su sitio web. 
De forma alternativa, la empresa puede haber celebrado contratos (como acuerdos de prestación de 
servicios) con sus clientes, en los que haya asumido compromisos específicos para proteger los datos 
(personales o empresariales), limitando su uso, asegurando su seguridad, cifrándolos, etc. 
Las organizaciones deben asegurarse de que, cuando los datos que custodien sean hospedados en Cloud, 
siguen siendo capaces de cumplir las promesas y compromisos asumidos en sus avisos de privacidad o en 
otros contratos. 
Por ejemplo, la empresa puede haberse comprometido a tratar los datos únicamente para determinados 
usos. Los datos en Cloud deben ser utilizados sólo para las finalidades para las que fueron recabados. 
Si el aviso de privacidad permite a las personas afectadas acceder a sus datos personales, y a modificar o 
cancelar dicha información, el prestador de servicios Cloud debe permitir igualmente el ejercicio de los 
derechos de acceso, modificación y cancelación, de forma idéntica a la que se daría en una relación en la 
que no se emplease Cloud. 

Prohibición de las 
transferencias 
internacionales 

Muchas leyes, alrededor del globo, prohíben o limitan la transferencia de información fuera del país. En 
la mayoría de los casos, la transferencia se permite únicamente si el país receptor de los datos ofrece una 
protección adecuada de la información personal y de los derechos de privacidad. La finalidad de este 
requisito de adecuación es asegurar que las personas afectadas cuyos datos se transfieran a otros países 
sean capaces de disfrutar, en el país receptor, de unos derechos y protecciones en materia de privacidad 
similares, y no inferiores, a los garantizados antes de la transferencia. 
Por tanto, es importante para un usuario de Cloud conocer la localización de los datos personales de sus 
empleados, clientes... de manera que pueda identificar las restricciones que le puedan imponer las leyes 
de privacidad de otros países. 
Dependiendo del país, los requisitos para asegurar este nivel de protección adecuado pueden ser 
complejos y rigurosos. En algunos casos, puede ser preciso obtener la autorización previa de la Autoridad 
de Protección de Datos local. 

3.2 Consideraciones contractuales 

Cuando los datos son transferidos a Cloud, la responsabilidad de su protección y seguridad sigue siendo, habitualmente, 

de quien los recaba o custodia, si bien bajo algunas circunstancias esta responsabilidad puede estar compartida con 

otros. Cuando se encarga a un tercero que aloje o trate estos datos, el custodio de los datos sigue respondiendo ante 

cualquier pérdida, daño o uso no autorizado de los datos. Es prudente, y en ocasiones obligatorio, que el custodio y el 

prestador de servicios de Cloud firmen un contrato por escrito que defina claramente las funciones y expectativas de las 

partes, y las responsabilidades que corresponden a cada una de ellas en relación con los datos en cuestión. 

Las leyes, reglamentos, estándares y las buenas prácticas relacionadas que se abordaron con anterioridad, exigen 

igualmente a los custodios que aseguren que dichas obligaciones se cumplen, realizando due diligence (antes de la 

ejecución del contrato) o auditorías de seguridad (durante la ejecución del contrato). 

3.2.1 Due Diligence 

Antes de celebrar un acuerdo de Cloud computing, la empresa debe analizar sus propias prácticas, necesidades e 

impedimentos, en aras a identificar las barreras legales y los requisitos a cumplir, en relación con la transacción de Cloud 

computing propuesta. Por ejemplo, debe determinar si su modelo de negocio permite el uso de servicios de Cloud 

computing y bajo qué condiciones. La naturaleza de su negocio puede implicar que cualquier cesión del control de los 

datos de la empresa esté prohibida por ley o cree graves problemas de seguridad. 
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Además, la empresa debe, y en algunos casos puede estar obligada por ley, llevar a cabo una due diligence sobre el 

prestador de servicios de Cloud propuesto, en aras a determinar si la oferta permitirá a la empresa cumplir con su 

obligación de proteger sus activos de forma continuada. 

3.2.2 Contrato 

Las partes deben celebrar un contrato por escrito. Dependiendo de la naturaleza de los servicios, puede ser habitual que 

el contrato se acepte haciendo clic en un acuerdo de adhesión, en el que no cabe negociación; o que las partes negocien 

un documento por escrito más complejo, adaptado a la situación específica. Si el acuerdo de adhesión es el único 

acuerdo disponible, el cliente del servicio Cloud debe considerar los riesgos de unas posteriores negociaciones, frente a 

los beneficios reales, los ahorros económicos y la facilidad de uso prometida por el prestador del servicio Cloud. Si las 

partes pueden negociar un contrato, deben asegurarse de que las cláusulas de dicho contrato aborden las necesidades y 

obligaciones de las partes, tanto durante la duración del contrato como con posterioridad a su finalización. Deben 

negociarse unas cláusulas detalladas y exhaustivas, que aborden las necesidades y riesgos específicos de utilizar un 

entorno Cloud.  

Si existen problemas no previstos en el contrato, el cliente del servicio Cloud debe considerar métodos alternativos de 

alcanzar sus objetivos, un proveedor alternativo o no colgar sus datos en Cloud. Por ejemplo, si el cliente del servicio 

Cloud desea colgar información afectada por HIPAA en Cloud, el cliente necesitará encontrar un prestador de servicios 

que firme con él un acuerdo de negocio asociado, conforme a la HIPAA, o no pasar, en caso contrario, sus datos a  Cloud. 

A continuación se incluyen descripciones breves de algunas problemáticas específicas del Cloud. Además, se adjunta una 

lista de control completa (pero no exhaustiva) que recoge las cuestiones a tener en cuenta al revisar un contrato de 

servicios Cloud. 

3.2.3 Supervisión, realización de pruebas y actualización 

El entorno de Cloud no es estático. Evoluciona, y las partes deben adaptarse. Se recomiendan realizar tareas de 

supervisión periódica, prueba y análisis de servicios, a efectos de asegurar que las medidas de privacidad y seguridad 

exigidas se están utilizando, y que los procesos y políticas se están cumpliendo. Además, el panorama legal, regulatorio y 

técnico puede cambiar a un ritmo rápido. Nuevas amenazas de seguridad, nuevas leyes, nuevos requisitos de 

cumplimiento que deben ser abordados con prontitud. Las partes deben mantenerse al día en relación con los requisitos 

legales y de otro tipo, para asegurar que las operaciones siguen siendo lícitas; y en relación con las medidas de seguridad 

implementadas, para que vayan evolucionando según surgen nuevas tecnologías y leyes. 

CloudAudit y Cloud Trust Protocol son dos mecanismos que automatizan la supervisión y la realización de pruebas en las 

cadenas de producción Cloud. Además, UIT-T está trabajando en una especificación de Auditoría de Cloud X.1500, 

denominada CYBEX. 

3.3 Problemáticas específicas derivadas del E-Discovery 

Este apartado aborda los requisitos específicos de litigación en los Estados Unidos. Los litigantes en EE.UU. fundamentan 

gran parte de sus argumentos de defensa en documentos. Una de las peculiaridades del sistema judicial 

estadounidense, en claro contraste con la mayoría de países, es que un litigante debe facilitar a su contrario TODOS los 
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documentos relacionados con el caso. No puede limitarse a aportar los documentos que le resulten favorables, sino 

también los que resultan favorables para su contraparte. 

En los últimos años, se han producido numerosos escándalos en los que los litigantes fueron acusados de haber borrado, 

perdido o modificado, de forma voluntaria, pruebas que les perjudicaban en sus casos. A raíz de ello, las normas 

procesales fueron modificadas para clarificar las obligaciones de las partes, en especial en el caso de información 

almacenada eleŎǘǊƽƴƛŎŀƳŜƴǘŜ όǇƻǊ ǎǳǎ ǎƛƎƭŀǎ Ŝƴ ƛƴƎƭŞǎΣ ά9{LέύΦ 

Desde que Cloud computing se está convirtiendo en el repositorio de la mayor parte de la ESI que se precisa en una 

causa o investigación, los prestadores de servicios Cloud y sus clientes deben planificar cuidadosamente cómo poder 

identificar todos los documentos pertenecientes a un caso, en aras a poder cumplir con los estrictos requisitos 

impuestos por las normas de eDiscovery de las Reglas Federales de Procedimiento Civil, y de los equivalentes estatales a 

dichas leyes. 

En este sentido, el cliente de un servicio Cloud y el proveedor han de tener en cuenta las siguientes cuestiones en 

asuntos en los que el cliente esté sometido a peticiones de Discovery, y el prestador de servicios Cloud cuente con datos 

potencialmente relevantes. 

3.3.1 Posesión, custodia y control  

En la mayor parte de las jurisdicciones de los Estados Unidos, la obligación que tiene cada parte de producir información 

relevante se limita a los documentos y datos que se encuentren bajo su posesión, custodia o control. Alojar datos 

relevantes en un tercero, incluso en un prestador Cloud, no exime a dicha parte de la obligación de producir información 

en la medida en que tenga un derecho legal de acceder y obtener los datos. Sin embargo, puede que no todos los datos 

alojados por un prestador Cloud estén bajo el control del cliente (por ejemplo, planes de recuperación ante desastres, 

ciertos metadatos creados y mantenidos por el prestador de servicios Cloud para operar su entorno). Distinguir entre los 

datos que están y que no están a disposición del cliente puede ser interesante tanto para el prestador como para el 

propio cliente. Las obligaciones del prestador de servicios Cloud, como encargado de manejar los datos, en relación a la 

producción de producción de información en respuesta al proceso legal, es un asunto que debe resolver cada 

jurisdicción. 

3.3.2 Entornos y aplicaciones de Cloud relevantes 

En ciertas causas e investigaciones, la propia aplicación o entorno Cloud pueden, en sí mismos, ser relevantes para 

resolver la controversia en la causa o investigación. En tales circunstancias, la aplicación y el entorno podrían quedar 

fuera del control del cliente, por lo que se necesitaría una citación u otro proceso de Discovery dirigido directamente al 

prestador. 

3.3.3 Capacidad de búsqueda y herramientas de eDiscovery  

Dadas las peculiaridades del entorno Cloud, un cliente quizás no puede aplicar o utilizar en él las mismas herramientas 

de eDiscovery que utiliza en sus propios entornos. Es más, puede que el cliente carezca de la posibilidad o de los 

privilegios administrativos para buscar o acceder a todos los datos alojados en Cloud. Por ejemplo, mientras que el 

cliente puede acceder a multitud de cuentas de correo electrónico de sus empleados desde su propio servidor en una 
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sola vez, quizás no podría hacerlo si las cuentas de correo electrónico estuviesen alojadas en Cloud. Por ello, los clientes 

necesitan contabilizar el tiempo y gastos potenciales adicionales que tal limitación les pudiese causar. 

3.3.4 Conservación 

En términos generales, en los Estados Unidos cada parte está obligada a adoptar medidas razonables para impedir la 

destrucción o modificación de los datos que posee, custodia o controla, que sepa o deba razonablemente saber que son 

relevantes para una causa o investigación pendiente o que se pueda predecir razonablemente. Dependiendo del servicio 

Cloud y del modelo de despliegue que el cliente utilice, la conservación en Cloud puede ser muy similar a la conservación 

en otras infraestructuras de TI, o ser mucho más compleja. 

En la Unión Europea, la conservación de la información está regulada por la Directiva 2006/24/CE, del Parlamento 

Europeo y del Consejo, de 15 de marzo de 2006. Japón, Corea del Sur y Singapur cuentan con iniciativas de protección 

de datos similares. En América del Sur, Brasil y Argentina tienen la Ley Azeredo y la Ley de Conservación de Datos de 

Argentina de 2004, nº 25.873, de 6 de febrero de 2004, respectivamente. 

3.3.4.1 Costes y almacenamiento 

La conservación puede implicar que grandes cantidades de información se mantengan durante largos períodos. ¿Cuáles 

son las consecuencias de esto bajo un Acuerdƻ ŘŜ bƛǾŜƭ ŘŜ {ŜǊǾƛŎƛƻ όάANSέύΚ ΛvǳŞ ƻŎǳǊǊŜ ǎƛ ƭƻǎ ǊŜǉǳƛǎƛǘƻǎ ŘŜ 

conservación van más allá de los plazos del ANS? Si el cliente conserva los datos allí, ¿quién paga por la ampliación del 

almacenamiento y a qué coste? ¿Está cubierto el cliente por el ANS, en lo relativo a la capacidad de almacenamiento? 

¿Puede el cliente descargar datos de forma eficaz, y sólida desde un punto de vista forense, para conservarlos offline o 

casi en línea? 

3.3.4.2 Ámbito de conservación 

A falta de una causa justificada o de una necesidad específica, el solicitante está legitimado únicamente para acceder a 

aquellos datos alojados en Cloud que contengan información relevante, y no a todos los datos que se encuentren en 

Cloud o en la aplicación. Sin embargo, si el cliente no es capaz de conservar la información relevante o los datos de 

forma desagregada, podría verse obligado a conservar una información excesiva, en aras a efectuar la conservación 

razonable, en función de la causa o investigación. 

3.3.4.3 Almacenamiento dinámico y compartido 

La carga de la conservación de datos en Cloud puede ser relativamente pequeña si el cliente tiene espacio para 

mantenerlos en dicho lugar, si los datos son relativamente estáticos o si la no accede mucha gente y sabe cómo 

conservarlos. Sin embargo, en un entorno Cloud que modifica o elimina datos de forma programada, o en el que los 

datos se comparten con gente que no es consciente de la necesidad de conservarlos, su conservación puede ser más 

complicada. Una vez que el cliente determina que dichos datos son relevantes y deben ser conservados, el cliente podría 

tener que trabajar con el prestador para definir un modo razonable para conservar dichos datos. 

3.3.5 Recabado 

Dada la potencial falta de permisos administrativos que un cliente tiene sobre los datos en Cloud, el recabado de datos 

desde Cloud puede ser más complicado, llevar más tiempo y ser más caro que si se hiciese en los sistemas del cliente. En 




