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INTRODUCCION

INTRODUCCION

Este documento constituye la tercera version de la "Guia de Seguridad para las areas criticas de atencion
Cloud Computing" de la Cloud Security Alliance, que fue publicada originalmente en abril de 2009.

Las distintasversiones de la Guia, en su idioma original, se encuentran disponibles en las siguiente
ubicaciones:

http://www.cloudsecurityalliance.org/guidance/csaguide.v3.0.pdfersdn 3de las guias en inglgs
http://www.cloudsecurityalliance.org/quidance/csaguide.v2.1.ptfersdn 2 de las guias en ing)és
http://www.cloudsecurityalliance.org/quidance/csaguide.v1.0.ptfersdn 1 de las guias en ing)és

Por su parte, las traducciones al Castellano, llevadas a cabo por la Asociacién Espafiola para el Fomento
Seguridad de la lofmacion (ISMS Forum) y el Capitulo espafiol de la Cloud Security AlliandeSjCSéa
encuentran disponibles en:

https://www.ismsforum.es/noticias/389/etapitulo-espanolde-csapublicala-traduccioral-espanolde-la-csaquide
v3.0/

http://www.ismsforum.es/ficheros/descargas/csagiav2-1-es1353956041.pdf

En esta tercera edicion, a diferencia de en la segunda, cada dominio ha tenido un editor asignado, y ha contado con
equipo de revisores expertos. La estructura y numeracion de los dominios concuerda con otros estandares de
industria y documentos de buenas practicas. Recomendamos la adopcion de estas guias como buenas practicas pa
gestion estratégica de los servicios soportadosGloud Esta documentacion y sus fechas de publicacion puede
encontrarse en:

http://www.c loudsecurityalliance.org/guidance/

Respecto de la version 2 del documento, se han actualizado los nombres de algunos dominios, en los dominios 3 (af
éQuestionesLegales Contratos yeDISCOVERYY & p O6F K2N} GaDS&aGAsy RBSt{t2aAyTFRi
{S F3FRS FTRSYt & dzy ydzS@2 R2YAYA2I St 52YAYA2 mMnI a{ S

© 2011 Cloud Security Alliance.

All rights reservedYou may download, store, display on your computer, view, print, and link to the Cloud Security
Alliance Guidancat http://www.cloudsecurityalliance.org/guidance/csaguide.v3.0.dibject to the following: (a) the
Guidance may be used solely for your personal, informational;aoommercialuse; (b) the Guidance may not be
modified or altered in any way; (c) the Guidance may not be redistributed; and (d) the trademark, copyright or othel
notices may not be removed. You may quote portions of the Guidance as permitted by the Fair Use pro¥igiens
United States Copyright Act, provided that you attribute the portions to the Cloud iBeélliance Guidance Version 3.0
(201D).
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ASY@SyAR2a | Saidl (&Segusdhde AdeS Niftidasn Cloull & Vi LdzideDARIIES eclrity
Allianceen su traduccién a espafioh medida queCloud computingagumenta su madurez, la adecuada gestién de las
oportunidades y retos en seguridad que impliclbudsupongo un elemento crucial para los procesos de negocio.
Humildemente, esperamos que este documento aporte tanto orientacion como inspiracion para abaygocio,
mediante la gestion de los nuevos riesgos.

PROLOGO

La Cloud Security Alliancha proporcionado desde versiones anteriores de este documento buenas practicas
directamente aplicables. Es un proceso continuo de publicacion de herramientas que permrigasizion de servicios

a Cloudreduciendo los riesgos, del que este documento es referencia y orientacion. En la versién 3.0 se recopilan dat
y valoraciones recogidas de mas de setenta expertos mundiales. La informacién proviene de un amplio rango
adividades, incluyendo los capitulos internacionales de CSA, socios, nuevas investigaciones y confergyetiastejie
ampliar el alcance de los resultados y completar la mision de CSAwErtloudsecuriyalliance.orgpuede tenerse
informacion actualizada sobre las actividades de CSA.

El camino hasta conseguir que @loudsea seguro sera largo, requerira la participacion de un conjunto de partes
interesadas que cubran un punto de vista holistico. Sin egthadebemos reconocer los progresos ya logrados:
regularmente aparecen nuevas soluciones de seguritladd las compafiias se apoyan en estas guias para contratar
serviciosCloud and se ha iniciado un enriquecedor debate a nivel mundial sobre aspeetoantplimiento legal y
confianza entre las partes en entornGéoud Pero el principal logro obtenido es que los profesionales de la seguridad
estan activamente implicados en hacer un futuro seguro, en lugar de conformarse con asegurar el presente.

Por fawr, sigan estando implicados en este tema y continten trabajando con nosotros para completar esta mision.

Cordiales saludos

Jerry Archer Dave Cullinane Nils Puhimann

Alan Boehme Paul Kurtz Jim Reavis

Cloud Security Alliance Board of Directors

CSA ccurity CSAES
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CARTA DE LOS EDITORES DE LA VERSION EN INGLES

En los ultimos tres afios, @loud Security Alliand® incorporado a cerca de 120 nuevos socios corporativos y se ha
volcado en tratar todos los aspectos de la seguri@imlid incluyendo el cumplimiento legal, legislacion y regulaciones
a nivel mundial en materia de seguridad, gestién de identidades, ietos que suponen la monitorizacion y la auditoria
de seguridad en una cadena de proveedores mundial basaGdoen

CSA se posiciona como una incubadora de estandares de segurid&@buwdh de forma que los proyectos de
investigacion utilizan metodoldgs agiles para la rapida produccion de resultados. Para ello, el equipo editorial del
R20dzySyid2 RS DdzNIa LINBaSydal 02y 2NBddZ t 2 | e SeguNdadeN
Areas Criticagn Cloud/ 2 YLJdzi A y 3 é & 9 & { Sntolddlladrmepres pBidticasizle seQ@rigad que CSA ha
reunido en los 14 dominios involucrados en el gobierno y las operaciones en Glamb de Referenciale
Arquitectura para Cloud Computing Gobiernoy Gestion del Riesgo Corporativ&uestiones LegalesContratosy
eDISCOVER®umplimientoLegal y Gestion de Auditorigestionde la Informaciony de la Seguridad de los Datos;
Interoperabilidad y Portabilidad Seguridad TradicionalContinuidad de Negocioy Recuperacion de Desastres;
Actividades del CPD; Respuesta ante InciderBeguridadde AplicacionesCifrado y Gestion de Claydslentidad,
Asignaciorde Derechoy GestionDe Accesg¥/irtualizacion y Securityasa Service

En esta tercera versiotgs guias buscan establecer una base estable y segura para la operaCilu@kste esfuerzo
proporciona unroadmappractico y aplicable para los gestores que quieren adoptar soluciolmegicon seguridad. SE

han rescrito los dominios para hacer éngasn la seguridad, estabilidad y la privacidad, asegurando la confidencialidad
de la informacién corporativa en un entorno metihancy.

En los dltimos afios, la version 2.1 del documento ha sido la base para la investigacion en multiples areasraath segu
Cloud! f 3dzy2a SyaNB3ItoftSa &F Sy FLXAOFOAsYy>X RSARS tF a!
previas de la guia, y esperamos que esto ocurra también para esta version. Estas guian sirven como introduccién de
nivel para Diectores ejecutivos, consumidores e implementadores que desean ad@tard computingcomo una
alternativa o como complemento a las arquitecturas Tl tradicionales. No obstante, la guia se ha disefiado con espit
innovador. Aquellos con un pensamiento nemsprendedor pueden leer la guia con un ojo en los servicisfoques

gue los autores han deslizado y sugerido en ella. Para los inversores y los directores corporativos la guia les resul
interesante en tantoroadmap de investigacién y desarrollo quga estd siendo usado en todo el mundo. Los
responsables de seguridad e instructores encontraran elementos que asientan conceptos, aunque provocadores. °
medida que la industria evoluciona, el valor proporcionado por los autores se mostrara tan adecmadmfluyente.

En esta tercera edicion, las guias maduran en paralelo con el desarrollo de los estandares internacionales en el a
tanto en estructura como en contenidos. La versién 3.0 amplia los contenidos de versiones anteriores con requisitos
recomendaciones que pueden ser medidos y auditados. Por favor, se consciente de las diferentes interpretaciones c
St GSNX¥AY2 AaNBljdZAiaArdzaég SYLX S| I f2 {1 NB2 RSt R2 OdzY
GNBIjdzA & A G2 a¢ iddIdeNBdasSpara, lvirtublmente, Bultrir todos las situaciones que pudimos prever, y
también alinedas guias con otros documentos aceptados por la industria. Los expertos de la industria que participan e
CSA han trabajado para presentar un producto wsafpie considera y equilibra los intereses de los proveedores de
serviciosCloudy los usuarios. Los controles se enfocan en preservar la integridad de la propiedad de los datos de |
usuarios, apoyando a la vez el uso de infraestructuras fisicas compartidas. La version 3 de las Guias asume la natur:
altamente dindmica deCloud la curva de aprendizaje y el desarrollo de nuevos productos como la@a@hd Controls
Matrix), CAl Consensus Assessments InitigtivECI(Trusted Cloud Initiatijey GRC Stack, y agrupa las actividades de

CSA ecur COALD

SPAIN
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CSA en un unico documento ejecutivo. Las @8i@ serviran como la puerta de entrada para los estandares emergentes
gue se estan desarrollando por organizaciones a nivel mundial, y esta disefiado para que sirva como un primer eleme
a nivel ejecutivo para cualquier organizacién que busque unaitiénssegura y estable para migrar sus operaciones de
negocio en eCloud

De parte de la&Cloud Security Alliancguerriamos agradecer a todos y cada uno de los voluntpoosu tiempo y
dedicacion para el desarrollo y edicidon de esta nueva versiérudeondocumento fundamentaCreemos que este es
nuestro mejor y mas completo trabajo hasta la fecha, si bien el tema sigue evolucionando y, aunque nuestra ide
fundamental es orientar, también pretendemawotivar a los lectorepara que aporten ideas y n@ps en la linea que
perfila el documento. Humildemente, publicamos este trabajo para la industria y esperamos su aportacibn mé
importante al didlogo, sus opiniones. Estamos deseosos de recibir sus opiniones sobre estas Guias. Si encuentra qu
Guias en Uutiles, o quisiera mejorarlas de cualquier forma, valora la posibilidad de unirteCladd Security Alliance
tanto como miembro como colaborador.

iSaludos!

Paul Simmonds Chris Rezek Archie Reed

Security Guidance v3.0 Editors

OCSA security CSAES ©2011 CLOUD SECURITY ALLIANC E |8
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CARTA DELAPITULO ESPANOL, Y DE LOS EDITORES DE LA TRADL
A ESPANOL

Para el Capitulo Espafiol de la Cloud Security Alliance, es motivo de gran satisfaccion poder paesadtarcion a
lengua espafiola del documento fundamental de trabajo de la CSAG édtdzNelSaguridadie Areas Criticasn Cloud
Computing &n vesion 3.

Esta Guia es la mejor y mas completa referencia a nivel internacional sobre las medidas de seguridad y aspectos a t
en cuenta que pueden aplicar las organizaciones que desean apoyarse en los servicios quetftelreque desean
migrar sus servicioBl actuales a elld.a iniciativa de traducir este documento tiec@mo objetivo fundamental poner a
disposicién de toda la comunidad hispanohablante este documento clave para la segura adopCiludiéhcilitando

sus contenidos por encima de las lmes que pudiera suponer el idioma, y promoviendo el uso de la terminologia
propia en espafiol.

Desde el capitulo queremos agradecer a nuestros compafieroSateité Técnico de Organizacion del €S% a los
socios que han participado en estas tareamla participacion adicional de expertos en Cloud, seguridad y proveedores
de servicio y usuarios finales, contando con la colaboracion de expertos de las compafias Audens, BT, Dell, Delo
GMV, HP, ISACA, KPMG, Microsoft, NovaCaixaGalicia, Universidadgliza y expertos independientes.
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NOTA DE LOS EDITORES SOBRE RBIESGO

A lo largo de todo el documento, se hacen frecuentes recomendaciones para reducir los riesgos derivados de
adopcion delCloud pero no todas estas recomendaciones son necesatiasluso realistas para todos los despliegues
Cloud Dado que se ha recopilado informacion de diferentes grupos durante el proceso de edicion, rapidamente fu
evidente que simplemente no habia espacio en el documento para dar recomendaciones completasiparios
posibles escenarios de riesgo. Igual que una aplicacion critica puede ser simplemente demasiado importante pe
llevarla a un proveedoCloud publico, los controles de seguridad para datos poco relevantes en un servicio de
almacenamientcClouddeben ser también poco relevantes.

Ante la gran variedad de opciones de desplieguehkheid(tanto SaaS, PaaS o laaS; publica o privada; alojamiento
interno y externo y diversos hibridos de todos ellos), ningan conjunto de controles de seguridad pulediecualquier

tipo de circunstanciasyY como en cualquier otra situacion, las organizaciones deberian adoptar una estrategia de
migracién aCloudbasada en andlisis de riesgos. A continuacién, se muestra un marco de referencia sencillo que pue
ayudar ahacer una evaluacién de riesgos preliminar y tomar decisiones de seguridad adecuadas.

Este proceso no es un proceso completo de analisis de riesgos, ni una metodologia para identificar todos los requis
de seguridad. &trata de un método rapido paraeterminar la viabilidad del movimiento de un activo a alguno de los
modelos deCloud

Identificar los Activos que se quieren desplegar Eloud

Simplificando, los activos que se pueden migra@daaidpueden ser de dos tipos:

1. Datos
2. Servicios, aplicacionefincionalidades o procesos

Puesto que se estan moviendd#oudinformacién o transacciones/procesado de datos (desde operaciones concretas
hasta aplicaciones completas)

En un servicicCloud no es imprescindible que los datos y las aplicaciones residan en la misma ubicacion, y se puet
optar por mover &loudparte de las funciones. Por ejemplo, podemos albergar la aplicacion y los datos en un CPD loc:
y ademas externalizar parte de susdionalidades a u€loudtipo PaasS.

El primer paso en la evaluacion del riesglmudes determinar con precision que datos y funcionalidades se esta
considerando mover. Incluyendo en su caso usos adicionales que pudieran aparecer una vez migrados [bsbgatos
considerarse también que el volumen de trafico, datos y operaciones son, en ocasiones, mayores de lo esperado.

Valorar los activos

El siguiate paso es determinar cuan importantes son las operaciones y/o datos para la organizacién. No es necesa
hacer una evaluacion detallada, salgo que la organizacion tenga un proceso formal para ellos, pero si es necesaria
valoracion aun de trazo grueso sobre cuan confidencial es la informacién y cuan importante es el proceso, operacior
funcion.

Mo A ) A =
cu CIMALD
o DM = SPAIN
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¢En qué forma se dafiaria a la organizacion si el activo estuviera publicamente accesible y disponible?

¢En qué forma se dafiaria a la organizacion si un empleado del proveeGtoutiaccediera al activo?

¢En qué forma seafiaria a la organizacion si el proceso fuera alterado por alguien externo?

¢En qué forma se dafaria a la organizacion si el proceso o funcién no proporcionase los resultados esperados
¢En qué forma se dafaria a la organizacion si la informaciondatios se alterasen de forma inesperada?

¢En qué forma se dafiaria a la organizacion si el activo no estuviera disponible durante un tiempo?

Para ellohagase las siguientes preguntas.

o gk whNpRE

Esencialmente, estas preguntas sirvan para valorar el activo en sus necesidades de confidencialidad, integrida
disponibilidad, y como el riesgo varia si el activo se lleva total o parcialmeGleual Es un proceso similar a una
valoracion de un proyecto de externalizacion, salvo en qu€lendhay muchas mas opciones de trabajo, incluyendo
entre ellas los modelosedtrabajo en la propia organizacioén tradicionales.

Valorar el activo en los distintos modelos de despliegdi®ud

En estos momentos, ya se debe entender la importancia del activo. El siguiente paso es identificar los modelos
despliegue que mejor se a&jtan. Antes de buscar posibles proveedores de servicio, deberiamos conocer si los riesgos ¢
los distintos modelos son aceptables: publico, privado, comunitarias o hibridas; y escenaalofahéenta interno,
externo o combinado.

Para ello, identificai para este activo, serian aceptables las siguientes opciones:

Publico

Privado, pero interno o en instalaciones propias.

Privado, pero externo (incluyendo infraestructuras dedicadas o compartidas)

Comunitarias, teniendo en cuenta la ubicacion deit@é®estructuras, potenciales proveedores el resto de los
miembros de la comunidad.

5. Hibrido, Para evaluar con precision esta opcién hay que tener en cuenta al menos una idea sobre la arquitectt
gue albergara los componentes, funciones y datos.

o

En este poto, deberia disponerse de una idea suficiente de cuan cémodo se encuentra la organizaciébn con ur
migracion &Cloud y los modelos y ubicaciones que se adaptan a los requisitos de riesgo y seguridad.

Valorar los potenciales modelos de servicios y provessiCloud

Este paso se enfoca en el grado de control que se dispondréa en cada nivel de Sdouigipara implantar medidas de
control del riesgo. Si se esta evaluando una propuesta concreta, posiblemente sea necesario hacer un analisis de ries
mas canpleto.

El foco ha de ser el grado de control de que se dispondra en cada nivel para mitigar los riesgos. Si se dispone
requisitos precisos (legales, contractuales), es el momento de incluirlos en la evaluacion.

Describe los flujos de datos
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Si se estaaluando un despliegue especifidt@n de describirse los flujos de datos entre la organizacion, el servicio
Cloud los clientes y otros actores que intervengan. Aunque gran parte de esta descripcion ya se deberia haber hecho
fases anteriores, es compénente esencial entender si los datos se mueveéliady como se hace este movimiento
antes de tomar una decision final.

Si se ha de tomar una decision sobre una oferta particular, deberias describir los datos para todas las opciones que
estdn manejado. Asi, se puede estar seguro de todos los riesgos a los que se exponen los datos antes de tomar L
decision final.

Conclusiones

Con este proceso, se deberia entender la importancia de los elementos que se quieren n@leedda tolerancia al
riesgode este movimiento, y las posibilidades de despliegues y modelos de servicio que son aceptables. Y una idea r
cercana a la realidad de los riesgos a los que se esta exponiendo los datos.

Todo ello junto deberia constituir informaciéon de contexto sufigepara evaluar cualquier control de seguridad
contenido en este documento. Para activos de baja importancia, no se necesita un alto grado de seguridad y pued
obviarse muchas de las recomendaciones (inspecciones en el proveedor, cifrado complejoSeRiBcay X0 ® ! y
alto valor y sometido a regulacion podria requerir la generacién de trazas de auditoria y una politica de conservacion
estas trazas. Un activo de alto valor y sin requisitos de regulacién puede requerir mayor cantidad e int@@sidad
controles de seguridad de tipo técnico

Debido a las limitaciones de espacio, y a la profundidad de las materias cubiertas, este documento contiene una extel
lista de recomendaciones de seguridad. No en todos los casos sera necesario aplicar toolasdies de seguridad y
gestion de riesgos posibles. Dedicar algo de tiempo para evaluar la tolerancia al riesgo y la exposicion al mis
proporciona la informacién que se necesita para elegir las mejores opciones para cada organizacion y despliegue.
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MARCO DREFERENCDE ARQUITECTURARACLOUD COMPUTING

Estedominio, @ a | N2 RS denequitBaiiBpya@ Eldud Computirg proporciona un marco conceptuphra el

resto de la guia deCloud Security AllianceEl contenido de este dominio se focaliza en una descripcion ldadC
computing especificamente adaptada a la perspectiva concreta de los profesionales de seguridad y de redes TI.
seccion final de este dominio proporciona una brevsomiuccion a cada uno de los dominios restantes.

Entender eMarco de Referencidescrito en el presente dominio es un paso importante para el entendimiglteesto
de la guia deCloudSecurity AllianceDicho marco, define muchos de los conceptos yntdos usados a lo largo de los
otros dominios implicados.

Introduccién Las siguientes tres secciordefinen laperspectivade la arquitectura emérminos de:

A Terminologia usada a lo largo deglziaal objeto deproporcionar un Iéxico consistente.
A Los requisitos de arquitecturargtos de seguridad para las aplicacionelmgserviciosdoud.
A Un modelode referencia que descréuna taxonomiale servicios y arquitecturadoud.

1.1¢Qué el Cloud Computing

Joud omputing es un modelopara proporcionar acceso ubicuo, conveniente y bajo demanda a un conjunto de
recursos de comutacion configurable (p. ej., redes, servidores, almacenamiento, aplicaciones y servioitisud
Computinges una tecnologipunteraque tiene el potencial de mejorda colaboracionla agilidad,la escalabilidad y la
disponibilidad asi comde proporcionar oportunidades de reduccion de costesavés dainacomputacion optimizada

y eficiente. EI modelo Cloud Computingprevé un mundo donde los componentes puedan sequestados,
aprovisionados, implementadosdesaprovisionadogon rapidezasi como escaladdsacia arriba y hacia abagon el
objeto deproporcionar un modelale distribucion y consumo bagtemanda parecio al de los servicios publicos

Desde el punto @ vista de la arquitecturdyay mucha confusién en torno a cérabdoud es a la vez similar y diferente

a los modelos existentes de computacion de como estas similitudes y diferencias influyen en los enfoques
organizativos, operativos y ¢aoldgicosde las practicas deseguridady redesTl Hay una fina linea divisoria entre
computaciéon convencional y computaci@m doud. No obstante,el AQoud @mputing influird sobre los enfoques
organizacionales, operativos y tecnolédgicos en relacion a las buenaticasadeaseguramientode datos, redes y la
seguridad de la informacion en general.

Hoy por hoyhay muchas definicionegue intentan abordadoud desde una perspectivacadémicade arquitectura,
ingenieri| paradesarrolladores, gerentesq usuarios Este documento se focaliza en una definicién especificamente
adaptada a la perspectiva concreta de los profesionalesedaridady redesTl
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1.2 ¢ En qué consiste €loud Computing?

Estaversiin de laguiade CloudSecurity Allianceuenta con las definiciondssadasn los trabajos publicadqgsor los
cientificosdel National Institute of Standards and Technoldgy adelanteNIST) sus esfuerzos en torno a la definicion
del doud computing

Por regla general, laublicacion déNIST esbien aceptada, yesta guiase alinea corel Working Definition ofQoud
Gomputing de NIST (en adelante NIST &%) para dar coherencia y consenso en torno a un lenguaje cosmun
centrarseen los casos de uso éugar decentrarseen losmatices semanticos.

Es importante observar que esta guia esta destinada a ser ampliamente utilizajitdaymente aplicable alas
organizaciones. Mientrasl NIST es una organizaci@qubernamentalde EE.UU., la seleccién de este modelo de
referencia nadeberiainterpretarsecomounasugerencia de exclusidle otros puntos de vista o areas geogréficas

EINIST defin€loud computingmediante la descripcion de cinco caracteristicas esenciales, tres modelos de sgrvicio
Qoudy cuatro modelos de despliag paraQoud. En la Figura ke resumende forma visualy se explica en detalle a
continuacion

Broad ) o ) On-Demand
Network Access Rapid Elasticity Self-Service
Essential
) Characteristics
Resource Pooling

Software as a Platform as a Infrastructure as a Service

Models

Service (SaaS) Service (PaaS) Service (laa$)

Deployment

Models

Figuralt Modelo visual de la defini@n de Cloud Computing segun NIST

1.3Las caracteristicas d€lloud Computing

Es importante reconocer que los servicidsud son a menudo, pero no siempretilizados en conjuncion con y
habilitadospor las tecnologias deirtualizacién Sin embargo, @ hay ningln requisitaque aune la abstraccion de

cloud
A =g~ coud
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recursosconlas tecnologias deirtualizacién y emmuchas propuestas no se utiliza la virtualizacion pdipgrvisoro el
contenedor del sistema operativo.

Ademas, debe tenerse en cuenta quaulti-tenancy no es una
caracteristica esencial déloudsegunel NIST pero a veces se discute
como si lo fueraCSAha identificadomulti-tenancy como un elemento
importante del oud.

1.4Multi-Tenancy

Como se ha sefalado antesn eeste documento, multi-tenancy se
considera un elemento importantey en la siguienteseccionse perfilara
como un elemento importantedel doud computing conforme la
comprensiory definicionde CSA

Software as a Service (SaaS)

En su forma mas simplemulti-tenancy implica el uso de los mismos :
recursos o aplicashes por parte de multiples clientes que pueden
pertenecer a la misma organizacién eo arganizaabnes diferentes. En
materia de seguridad, los riesgde multi-tenancyse encuentran ena
visibilidad de los datosntre clienteso la visibilidad erel seguimiento de
las operaciones de otrasuario oinquilino.

Platform as a Service (;uS)

Infrastructure as a Service (laaS)

En los modelos de servicen elQoud, multi-tenancyimplicala necesidad "--------- - oo ;
de una politicampulsada por la segnméacion, el aislamientogl gobierng

los niveles de servicig los modelos de facturacion por consurpara Figurazat Multi-Tenancy
diferentesclientes.

i;:‘! ’f"":" ‘ E Poscy "‘}"“i ifi "‘f""ii »ﬁ A:y\:: Fokcy fh:n Foagy m.-m: Agey ﬁ'f f‘r *vf.
Mutli-tenancy in Virtualized Private Cloud - On-Premise Datacenter Mutli-tenancy in Virtualized Public Cloud - Off-Premise Datacenter
Private Cloud of Company XYZ with 3 business units, each with Public Cloud Provider with 3 business customers, each with
different security, SLA, governance and chargeback policies different security, SLA, governance and billing policies
on shared infrastructure on shared infrastructure

Figura2bt Multi-Tenancy

Losusuariospueden optar por utilizar userviciodoud de un proveedor publico ofrecida usuarios individuales uno a
uno o, en el caso de alojamiento privaén doud, una organizacién puede segmentarsusuarios como unidades de
negocio diferentes que comparten una infraestructura coman

cloud

o F ot ol W ol o gaih
CSA security ooRED
alliance !
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Desde la perspectiva del proveedet multi-tenancysugiere un enfoque
de arquitectura y de disefio que habilite economias de escala
disponibilidad,gestion, segmentacion, aislamiento y eficiencia operati
Estos servicios apreehan la infraestructura datos,metadatos, servicios
y aplicacionegjue soncompartidos pomuchosusuariosdiferentes

Infrastructure as a Servic@gaaS)
ofrece una infraestructura
computacionalnormalmenteun
entorno de virtualizacion de
plataforma) como un servicio, junto

Multi-tenancy también puede asumir diferentes definiciones €N a@lmacenamientpuroy gestionde
dependendo del modelo de servicioud del proveedoren la medida @ red En lugar de compraervidores,
en que pued suponer la habilitacion de las capacidades descrit Software, espacio eal CPDoequipos
anteriormente en relacion a la infraestructura, la base de datos o dered, los clientes compreesos
niveles de aplicacion. Un ejemplo podria ser la difegenentre T€CUrsos como un servictotalmente
Infrastructureasa-Service l@ag, Softwareasa-Service $aa$ y ©externalizado.
Platformasa-Service (Paa$ a la hora de llevar a cabo una
implementaciémmulti-tenant.
Software as a &rvice(SaaS)a veces
referido como "software bajo
demanda", es un modelo de entrega ¢
software en el que salojanel
software y sus datos asociados
centralizadamenteNormalmenteen
Cloud(Internet)) y el acceso por los
usuarios se realiza usando un cliente
1.5Modelo de Referencid@oud ligero, normalmente un navegador
web.

Laimplementacion deeada modelalauna importancia diferente enulti-
tenancy Sin embargoincluso en el caso d€oud privado una Unica
organizacién puede tener ugran nimerode consultores y contratistas
asi como el deseo de un alto grado de separacion légica entre unid
de negocioAsi las cosasos aspectos valorarrelacionados comulti-
tenancydeben sersiempretenidos en cuenta

Entender las relaciones yependencias entre los modelos ddoud
computinges fundamental para comprender los riesge®ciadosa laseguridad laaS s la basele todos los servicios
Joud, con PaaBasandose en laaS y SaaSu vez, construido sobre Paa#no se describe en el diagramel Modelo
de Referencialel doud. De esta manera, al igual que se heretiencapacidadedambiénse heredariosaspectos y los
riesgosrelativos a la seguridad dda informacion. Es importante sefiala”
gue los proveedores comercialede doud puede que no encagn
perfectamente en los modelos de servicior capas. Sin embargo, €
modelo de referencia es importante para relacionlas servicios el
mundo realcon unMarco de Referencide arquitecturay para entender
que los recursos y servicios requieren de un andlisis de seguridad.

Platform as a servicéPaaS)es la
entrega de una plataforma de
computacion yde unapila de
soluciones como un servicio. PaaS
ofrece facilitar el despgue de
aplicaciones sin el coste y la

laaS incluye unaila canpleta de recursos de infraestructyrdesde las complejidad de comprar y gestionar e
instalaciones hasta las plataformas hardware que residen en e hardware y el sdfvare subyacentes,
Incorpora la capacidad de abstraer recursos (0 no), asi como l:¢ asi como lasapacidades de
proporcionar una conectividad fisica y logica a dichos recursos. Em U aprovisionamiento dehlojamienta
instancia, l1aaS proporciona un conjuntoAel$, que permiten la gestién y Esto proporciona todos los servicios
otro tipo de interaccionegor parte de los usuarioson la infraestructura.  necesarios para soportar el ciclo de
vidacompleto de la creacion y entrege
de aplicaciones v servicios web

! API- Application Programming Interface (Interfaz Bieogramacion de Aplicaciones)
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PaaS se coloca por encima de laaS y afiade una capa adicional de integraciomencol®sleeferenciade desarrollo

de aplicaciones, capacidades de middleware y funciones como bases de datos, mensajeria y gestion Ektasolas.
servicios permiten a los desarrolladores crear aplicaciones en la plataforma con los lenguajes de programaciér
herramientas soportados por la pila.

A su vez,SaaSse basa en las pilas subyacentes laaS y, B&@&Biendoun entorno operativo independiente que es
utilizado para proporcionar la experiencia de usuario de forma completa, incluyendo el contenido, su piésetaés)
aplicacion(s) y las capacidades de gestion.

Por lo tanto, deberia quedar claro que cada modelo presenta importantes ventajas y desventajas en términos
caracteristicas integradas, de complejidad frentapertura (o capacidad de ser extendijly de seguridad. Por regla
general, SaaS proporciona la mayor funcionalidad integrada directamente en la oferta, con la menor extensibilidad
usuario y un nivel de seguridad integoadelativamente alto(como minimg la seguridad es responsabilidad del
proveedor)

PaaS esta destinado a permitir a los desarrolladores construir sus propias aplicaciones en la parte superior de
plataforma. Como resultado, tiende a ser mas extensible que SaaS a expemsapateionar menos funcionalidades

ya preparadas para el cliente. Este equilibrio se extiende a las funcipnespacidadesle seguridad donde las
capacidades integradas son menos complgtaso hay mas flexibilidad para afadir niveles de seguridad adicional.

laaS ofrece pocas, sino ninguna, caracteristicas de aplicacion pero si una extensibilidad enorme. En general, esto sigr
menos capacidadesntegradas de seguridad y menos funcionalidad mas alla de la proteccion de la propia
infraestructura. Este modeleequiere que los sistemas operativos, las aplicaciones y el contenido sean gestionados
securizados por el usuario dabud.

La conclusion clave para la arquitectura de seguridad es que cuanto mas abajo se detiene la pila del proveedor
serviciosdoud, mayor es la responsabilidad de los usuarios en materia de imptegién y gestion de las capdatdes
de seguridadjue deberan realizar por ellos mismos

Los niveles de servicio, la seguridaldgobierng el cumplimientdegaly las expectativas de responsabilidad del servicio

y del proveedorse estipulan, gestionan y aplican contractualmemtgandose ofreceal usuarioun acuerdo de nivel de
servicio ANSo SLAJ. Hay dos tipos de SLA: los negociables y los no negociablessé&mcia de un SLA, @uario
administra todos los aspectos da&budbajo su control. Cuando se ofrece un SLA no negociable, el proveedor administra
las partes estipuladas en el acuerdo. Por regla general, en los casos de PaaS o de laaS es rempatesdbsid
administradores de sistemas del usuario la gestion eficaz de los servicios residuales especificaddtsarorlalguna
compensacion por parte del proveedor al objeto de securizar la plataforma subyacente y los componentes d
infraestructura deforma que se garantice la disponibilidad y la seguridad del servicio. Debe quedar claro en todos lo
casos que se pueden asignar / transferir la responsabilidad pero no necesariajunEmeasume las consecuencias

Acotandoel alcance o algunas capacidadefuncionalidaés especificas dentro de cada uno de los modelos de entrega
del doud, o bien empleando la asociacion funcional de servicios y capacidadesia tlaellos, se pueden producir
clasificaciones derivadas. Por ejemplo, "Storage as a Service" es voieialtentro de la "familia” 1aaS.

Mientras que una revision mas amplia del conjunto cada vez mayor de soluciof@sudecomputingesta fuera del
alcance de este documente| "OpenCrowd Cloud Solutions taxondnale la siguiente figura proporciona un excelente

2 ANS(Acuerdo de Nivel de ServicmBLA( Service Level Agreement)
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punto de partida.Sin embargoespecifiamente CSA noprescribe ninguna de las soluciones o empresas que se
muestran mas abajo. Se proporciona el diagrama para mostrardesttiad de ofertas disponibles en la actualidad.

Infrastructure Services Cloud Software

Storage Compute Services Management Saa$S Data Data Compute Cloud Management
Amazon S3 & EBS |- Amazon EC2 - Scalr Security  106en MongoDB - Globus Toolkit - CA Turn-key Cloud |
Rackspace Cloud Files - Serve Path GoGrid I CohesiveFT Navajo Apache CouchDb —| Xeround - OpenNebula —
Nirvanix — Rackspace Cloud Servers (- Ylastic PerspecSys Apache HBase -  Sun Grid Engine — Open.ControlTier
AT&T Synaptic — Joyent Cloud - CloudFoundry Hypertable —| Hadoop | Enomaly Enomalism —
Zetta — Flexiant Flexiscale - NewRelic Tokyo Cabinet OpenCloud — VMware vCloud —

~ Elastichosts - Cloud42 Cassandra | Gigaspaces —|  CohesiveFT VPN Cubed —|
- Terremark - Amazon CloudWatch memcached | DataSynapse - Hyperic
- iTRICITY — Amazon VPC Clustrix Eucalyptus -

Cloud Broker - LayeredTech FlockDB - Puppet Labs |
RightScale - Sawvis Cloud Compute Gizzard - File Storage Appistry <
enStratus - Verizon CaaS Redis - EMC Atmos 1BM CloudBurst —
Kaavo - AT&T Synaptic BerkeleyDB - ParaScale - Cisco UCS _|
Elastra - Sungard Enterprise Cloud Voldemort - Zmamda — Zenoss
CloudKick - Navisite Terrastore - CTERA — Surglent -

CloudSwitch cL OUD Appistry -
TAXONOMY

Platform Services

, Content Desktop

General Busmgss Development & Financials Management Collaboration Sales Productivity
Purpose Intelligence  Integration Testing o Clckability By net Yactly Zoho
|- Force.com - Aster DB - Amazon SQS Keynote Systems Xero SpringCH } CubeTree | StreetSmarts J Google Apps
I Etelos - Quantivo - Amazon SNS SOASTA Workday CrownPoint SocialText Success HyperOffice
- LongJump —Cloud9 Analytics — Boomi SkyTap Expensify Basecamp Metrics MS Office
 Rollbase K2 Analytics [ SnapLogic Aptana Intuit Assembla S Spps
I- Bungee Connect -~ LogiXML - 1BM Cast Iron LoadStorm Quickbooks DropBox
|- Google App Engine - Oco = gnip Collabnet Online
- Engine Yard - PivotLink - Appian Anywhere Rational Software Billing Social CRM  Document
- Caspio - Clario Analytics |- HubSpan Delivery Services Aria Systems Networks  petsuite-| Management
- Qrimp - ColdLight Neuron *“ Informatica eVapt Ning Parature -{ NetDocuments
I MS Azure L Vertica On-Demand Database Redi2 Zembly Responsys - Doclanding
- Mosso Cloud Sites Amazon SimpleDB Zuora Amitive Rightnow — Knowledge
- VMforce Fnom Drizzle Jive SBS LiveOps fisalive
- Intut Prtnr S MSDynamics{  SPingCM
— Joyent Smart ol

Platform 0'33,‘“23 =

&
©=9 OpenCrowd o

Figura 3 ¢ Taxonomiadel OpenCrowd

Para una excelente revision de los muchos casos de uStodé computing el Cloud Computing Use Case Grogn
un grupo de trabajo colaborativo con el fin de describir y definir los casos comunes y demostrar los benefios,del
siendo su meta'... reunir a los usuarios y fabricantes @oud para definir los casos de uso comunl d#oud

3 http://www.opencrowd.com/assets/images/views/views _cloddx-Irg.png
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computing.. y poner de relieve las capacidades y los requisitos que deben estandarizarse en un entdowdl dara
garantizar la interoperabilidad, la facilidad de integracion y la portabilidad."

1.5.1Modelo de referencia de seguridadoud

El modelo de refereria de seguridad d€loud trata las relaciones de estas tipologias y las coloca en el contexto de sus
controles yaspectos a valoraelevantes en materia de seguridad. Para las organizaciones y las personas que lidian cc
Qoud computingpor primera vez,es importante tener en cuenta lo siguiente para evitar posibles dificultades y
confusiones:

A La nocién deémose implementan los servici@oud a menudo se utiliza de forma intercambiable con el lugar
donde se prestan dichos servicios, lo que puede llevaonfusion.doud publicos o privados pueden ser
descritos como externos o internpk® que puede no ser exacto en cualquier situacion.

A A menudo, la manera en que lgsrviciosQoud se describe en relacion a la ubicaciéon de la gestion de una
organizacioén o al perimetro de seguridad (por lo general, se define por la presensialdmarcconocid). Y
mientras es importante entender el alcance de los servicios que estad@lard para entender dénde se
encuentran los limites de seguridad en cuantdaud computingse refiere,no ha de confundirse cda nocién
de un perimetrade seguridad, que as concepto anacrénico para la mayoria de las organizaciones.

A EICloud computingmplificay acelera lae-perimetrizaciony la erosion de los limites de confianatégoque ya
estd sucediendo en las empresas. La conectividad ublosamdultiplesintercambio de informacion y la
ineficacia de los controles estéaticae seguridadtradicionalesque no puede hacer frente a la naturaleza
dindmica ddos serviciooud, hacenrequerir un nuevo pensamiento en relaci@tdoud computing ElJericho
Forunf ha producido una cantidad considerable de material sobre lperametizacion de las redes
empresariales, incluyendo muchos casos de estudio.

Las modalidades de desplieguauso de Aoud deben ser pensadas no soélo dentro del contexto "interno" frerte a
"externo" en lo que respecta a la ubicacién fisica de los activos, los recursos y la informacion, sino tanthiénper
estan siendousadas, asi comoquién es responsable de su gobierrseguridad y cumplimiento con las politicas y
estandares.

Esto noquiere decir que ehecho deque un activo, un recurso o la informacion estéicadc dentro o fuera de Ia
instalacionesno afecte a lsseguridady a la exposicion al riesgo de una organizagumque si que afecta, pero se
pretendeenfatizar que el risgo también depende de:

A Los tipos de activos, recursos e informacion quarestendo gestionados
A Quén los gestiona y cémo
A Qué controles se han selecoado y como han sido integrados

A Aspectos relacionados con el cumplimiento legal

4 http://www.jerichoforum.org
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Por ejemplo, una pila AMP desplegada erel AWS EC@e Amazon seria clasificada como una solucion publica laaS
gestionada por terceros fuera de las instalacigriesluso si las instancias y aplicaciones / datos contenidos fueran
gestionados por el usuario o un tercero. Unkale aplicaciones personalizadas que da servicio a varias unidades de
negocio desplegadasobre Eucalyptusbajo el control, la gestién y la propiedad de una empresa, se podria describir
como una solucién privada SaaS autogestionada en sus instalaciomiess &jemplos usan el esadb elastico y las
capaciégdes de auteservicio dedoud.

La siguienteablaresumelos puntos de la siguiente tabla

Tablalt Modelos de implementacion del Cloud

Infrastructure Infrastructure Infrastructure | Accessible and
Managed By’ Owned By? Located?® Consumed By*

Public Third Party Provider Third Party Provider Off-Premise Untrusted

Organization > Organization * On-Premise

Private/ S
Community o3 é X - Trusted

Third Party Provider hird Party Provider 3, Off-Premise

Hybrid Both Organization & Both Organization & Both On-Premise & Trusted &
ybe Third Party Provider Third Party Provider Off-Premise Untrusted

I Management includes: governance, operations, security, compliance, etc...

2 Infrastructure implies physical infrastructure such os focilities, compute, network & storage equipment

? Infrastructure Location is both physical ond relative to an Organizetion’s management umbreile and
speaks to ownership versus control

# Trusted consumers of service are those who are considered part of on organizotion’s legal/contractual/
policy umbrello including employees, contractors, & business partners. Untrusted consumers are those
thot may be authorized to consume some/all services but are not logical extensions of the orgonization.

Otra forma de visualizar l@®mbinadones de modelos de serviciae modelos de desplieguéle ubicaciones fisicas de
los recursos e la atribucion de la gestién y la propieddel Qoud, es el modelo daVS N&A OK 2 C 2 Niodefa / f

gue se muestra en la figuda

ElCloudCube Modellustra las muchas permutaciones disponibles hoy en ofertadalely presenta cuatro criterios /
dimensiones con el fin de diferenciar unas "formaciones"tteid de otrasy su forma de provision, con el fin de
entender como eloud computingafecta a la forma en que la seguridad podria ser abordada

® LAMRLinux (sistema operatiypApache HTTP Sery&tySQl(database softwarpy Perf PHPPython los principales componees
para construir urweb servewiable de propésito general
® http://www.opengroup.org/jericho/cloud _cube model_v1.0.pdf
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ElCloud Cube Modeambién pone de relieve los desafios de la comprension y el mapeo de modetdsudeara
controlar losmarcos de referencig estandares como la ISO / IEC 27002, que establece que "... una serie de directrices
principios generales para iniciar, implementar, merdr y mejorar la gestién de feguridad de la inform&én dentro

de una organizacid@h ¢

La ISO/IEC 27002, en ®caON 6.2, estableceomo
objetivos de control de "Partes exterrfas"... la
seguridad de la informacién de la organizacién y
instalaciones de procesamiento de informacion r

\

deben ser reducidas por la introduccién de proihsc S
y servicios de terceros¢ o X
. .. Internal JocSitfeerstby] De-perimeteriseg
Asi las cosas, las diferenceéagstentesen los métodos o
Perimeterised

y en las responsabilidades a la hora de securizar
tres modelos de serviciddoud viene a decir que los
usuarios de dichos servicios se enfrentan a una tal
complicada. A menos que los proveedores @eud The Cloud Cube Model

puedan de buena gana dar a conocars controles Figuradt Jericho Cloud Cube Model

de seguridad y el grado en el que se implementan

para el usuaripy el usuario sga qué controles son necesarios para mantener la seguridad de su informacion, hay ur
enorme potencial para decisiones erroneas en la gestion del riesgonagipara resultados perjudiciales

En primer lugar, se clasifica un servi€loud por el modelo de arquitecturdoud. Entonces, es posible mapear su
arquitectura de seguridad, asi como otros requisitos de negocio, regulatorios y de cumpliheigatoontra dicha
estructura como si de un ejercicio de andlisis GAP se tratara. El resdésatmina la posicion general de "seguridad”
de un servicio y como se relaciona con la seguridad de un gdigorequisitos de proteccion.

La figurab muestra un ejemplo de cémo un servigle Aoud puede ser comparado con un catalogo de controles
compensatorios para determinar qué controles existen y cuales noonforme a lo dispuesto por el usuario, el
proveedor de servicios d€loud o un tercero. A su vez, puede ser comparado conmarco de referenciade
cumplimiento legal o un conjunto de requissttales coro PCI DSS, tal y como es mostrado

Una vez que este andlisBAPse ha completado, de acuerdo asloequisitos de cualquier mandato regulatorio u otros
mandatos de cumplimiento legal, se hace mucho mas facil determinar loegueecesarichacer con el fin de
retroalimentar unmarco de referencia para kvaluacion de riesgos. Esto, a su vez, ayuda a determinar cOrGé\Rys

en Ultima instancia los riesgos, deben ser alaoias: mediante aceptacion, transferencia o mitigacio

Es importante sefialar que el uso @e®ud computingcomo modelo operativo n@roporciona ecumplimiento legab
prevencion de incumplimientale forma intrinseca. La habilidad de cumplir con cualquier requisito es el resultado
directo del modelo de servicip del modelo de despliegue utilizadasi como del disefio, de la implementacion y de la
administracion ddos recursos dentro del alcance

Para unacompleta revision démarcode control,queincluye buenos ejemplos de la estructura de control genériea a
gue se ha hecho referencenteriormente véase epanorama dedocumentacion sobre patrones de arquitectura de
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seguridaddelh LISy { SOdzNA & !V NJAKidniprd GtiliydziBnteDen2 drtiidlizada NISTEDeevision 3
sobre Controles dé&eguridad Recomendados parate3isas de Informacion Federales y el catdlogo de controles de
seguridad para organizaciones.

Cloud Model

Find the Gaps!

= ] | |security Control Model

SDLC, Binary Analysis, Scanners,

WebApp Firewalls, Transactional Sec. compliance MOdel

DLP, CMF, Database Activity

Computing ) Hardware & Software RoT & API's

Information Monitoring, Encryption -
M Firewalls
GRC, IAM, VA/VM, Patch Management, [ Code Review

i - gement | configuration Management, Monitoring GWAF
' - [ Encryption
: e [ Unique User IDs
: - [ Anti-Virus
: [ Monitoring/IDS/IP8
: Caro Comnacivty & Dalvary NIDS/NIPS, Firewalls, DPI, Anti-DDoS, gﬁﬁﬂﬂi‘;“sﬁ”&i :ﬁ;‘*ﬂéﬂmenb
. i )9
D08, DNOSEC. QAN [ Two-Factor Authentication...
Absraction

Host-based Firewalls, HIDS/HIPS,
Integrity & File/log Management,
Encryption, Masking

Platform as a Service (PaaS)
Software as a Service (SaaS)

3 g g
JILL

Physical Plant Security, CCTV, Guards

Figurab5t Mapeo del Modelo Cloud para el Control de la Seguridad y el Cumplimiento

1.5.2¢Qué es la seguridad pa@loud Computing

En su mayor partelos controles de seguridad €thoud computingno sondiferentes de los controles de seguridad en
cualquier entorno de TI. Sin embargo, debido a los modelos de sertdoig$utilizados, los radelos operativos y las
tecnologias que se utilizan para habilitar servicldsud, doud computing puede presentar riesgos para una
organizacion diferentea losde las soluciones de Tl tradicionales.

La estrategiaen seguridad de una organizacién se caracteriza por la madurez, la eficacia y la integridad del riesg
ponderado por los controles de seguridad implementados. Estos controles se implementan ermés niveles que

van desde las instalaciones (seguridadcdisia la infraestructura de la red (seigad de red), a los sistemas TI
(seguridad de los sistemas) hasta llegar aflarinacion y a las aplicacionéseguridad de las aplicaciones). Ademas, los
controles son implementados a nivel humano y de procesmoces el caso de la segregacion de funciones y la gestién
de cambios respectivamente.

Como se ha descrito anteriormente en este documento, las responsabilidades en seguridad, tanto del proveedor cor
del usuarig difieren mucho entre los modelos de sermgi€loud. La infraestructura como servicio AWS EC2 de Amazon,

" www.opensecurityarchitecture.org

cloud
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por ejemplo, incluye la responsabdid en seguridad del fabricantesta el hipervisor, lo que significa que sélo pueden
abordar controles de seguridad tales como seguridad fisica, seguridbraal y seguridad en la virtualizacion. El
usuario, a su vez, es responsable de los controles de seguridad reldtsiseema Tl (instancia) incluyendo el sistema
operativo, las aplicaciones y los datos.

Lo contrario es cierto en la oferta SaaS"destomerrelationshipmanagement (CRM) de salesforce.coiebido a que
Salesforce.com ofrece toda la "pila", el proveedor no sélo es responsable de los controles de seguridad fisice
ambiental, sino que también debe abordar los controles de seguridad id&dastructura, las aplicaciones y los datos.
Esto palia mucha de la responsabitidmperativa directa del usuario

e The lower down:the siack the Cloud
5 provider stops, the more security the
consumer is tactically responsible for
implementing & managing.

i
1 H IS é;g;
L
................................. 1

Figura6t Como se integra la seguridad

Actualmente no existe una manera de que un usuario de servidiosd inexpertoentiendade forma simplede lo que
él/ella es exactamente responsable [aunque la lectura de este documento de orientacion deberia ayudar] pero he
esfuerzos en mala por parte deCSA wtros organismos para definirdeestandares en torno a laiditoria deGoud.

Uno de los atractivos d@oud computinges la eficiencia en costes que ofrecen las economias de escala, la reutilizacior
y la estandarizacién. Para lograr disponer de estas eficiencias, los proveed@esdiéene que proporcionaservicios
gue sean lo suficientemente flexibles como para servir a la mayor base de clientes posible, maximizando su merce

cloud
CSA security CORES
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objetivo. Por desgracia, la integracion de la seguridad en estas soluciones a menudailse gano hacerlas mas
rigidas

Esta rjidez a menudo se manifiesta en la incapacidad para implementatroles de seguridad en entornddoud
similares dos entornosTltradicionales. Esto se debe, sobre todo, a la abstraccidén de la infraestructura y a la falta de
visibilidad y capacidad paintegrar muchos controles de seguridad habituadapecialmente en la capa de red

La figura6 anterior siguiente ilustra estos aspectos: en entornos SaaS los controles de seguridad y su alcance
negocian en los contratos de servicio; los niveleseatgicio, la privacidad y el cumplimiento legal son todos temas que
se trataran legalmente en los contratos. En una oferta laaS, mientrapegtenece al proveeddia responsabilidad de
securizar los niveles defraestructuray abstracciérsubyacents, el resto de la pila es responsabilidad del usuario. PaaS
ofrece un equilibrio intermedio, dondka responsabilidad deecurizar la plataforma recae sobre el proveedor, pero
tanto securizar las aplicaciones desarrolladas sobre la plataforma como hatesksollado de forma seguracaen

enel usuario

Comprender el impacto de estas diferencias entre los modelos de servicio y la forma en que se despiréghpara la
gestiéndel riesgoen una organizacion

1.5.3Méas alla dela Arquitectura: Las Aeas de Enfoque critico

Los otros trece dominios comprenden el resto de las apaaa valorade la guia deCloudSecurity Alliancen materia

de doud computingy estan adaptadogara abordar los puntos débiles tanto de la seguridad estratégica como tactica
dentro de un entorno dedoud, pudiendo ser aplicados a cualquier combinacién de servidmsl y de modelo de
despliegue.

Los dominios se dividen en dos grandes categoglagobiernoCloud y las operaciones. Los dominios glgbiernoson
amplios y abordatas cuestiones estratégicas y de politica dentro de un entorndaled computing mientras que los
dominios operacionales se centran en cuestiones mas tacticas de lddsehy de la implementcion dentro de la
arquitectura

Tablk 2at Dominios de gobierno

DOMINIO LAGUIATRATA DE...

La @pacidad de una organizacion para controlar y medir el rig
empresarial introducido porQoud computing Aspectos tales com
precedentes legales poincumplimiento de acuerdosgapacidad de lo
Gobiernoy Gestion deResgosen la | ysuarios de las organizaciones para evaluar adecuadamente el riesgo

Empresa proveedor deCloud, responsabilidad de proteger los datos sines cuandd
tanto usuario com@roveedor pueden seresponsabley cémo las frontera
internacionalepuede afectar a estos temas.

Posibles problemas legales cuando se utfllzad computing Las cestiones
tratadas en esta seccion incluyen los requisitos de proteccion d
informacién y de losistemas de computacion, las leyes sobre violacione

Aspectos legales: Contratos y
Descubrimiento Eleabnico

"‘C ‘i'ly'f Ly, aeewa e cioud .
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seguridad por divulgacion, los requisitos regulatorios y de privacidad,
internacionales, etc

Cumplimiento Legal y Auditoria

El mantenimiento y la comprobacion del cumplimiento legal cuandg
utiliza Aoud computing Cuestiones relativas a la evaluacion de cdiood
computingafecta al cumplimiento legal con politicas de seguridad intern
también diversos requisitos de cumplimiento (normativos, legislativos
otro tipo). Este dominio idaye indicaciones para demostrar el cumplimier
legal durante una auditoria.

Gestbn de la Seguridad de la
Informacion y de los Datos

La g@stion delos datos que son colocados edoud. Se discuten aqu
aspectos que rodean la identificacion y control de datosdend, asi comg
controles de compensacion que se pueden utilizar para tratar la pérdid
control fisico al mover datos @oud. Son mencionados otros puntos, tal
como quién es el responsable de la confidencialidad, integridag
disponibilidad.

Portabilidad e Interoperabilidad

La capacidad de mover datos / servicios de un proveedor a otro o traerl
vuelta por completo a la organizaciomambién trata las cuestiones|
relacbnadas con la interoperabilidad entre proveedores.

Tabk 2b ¢ Dominios Operacionales

DOMAIN LA GUIA TRATA RE

Seguridad Tradicional, Continuidad
Negocio y Reuperacid de Desastres

Comodoud computingafecta a los procesos operativos y procedimien
utilizados actualmente para implementar la seguridad, la continuidag
negocio y la recuperaciéon ante desastres. El objetivo es discutir y anali
posibles riesgos de&loud computing con la esperam de aumentar e
dialogo y el debate sobre la abrumadora demanda de mejores model
gestion de riesgos empresariales. Ademas, esta seccion trata de ayudg
personas a identificar dondéos serviciosQoud pueden colaborar para
disminuir algunos riesgos de seguridagueden acarrea aumentos en otras
areas.

Operaciones de CPD

Cbémo evaluar la arquitecturalgsoperaciones de un proveedor de CPD.,
centra principalmente en ayudar a los usuarios a identificar caracterig
comunes de CPDs que podrian ser perjudiciales para la continuidad
servicios asi como caracteristicas que son fundamentales para la esta
a largo plazo.

RespuestaNotificacion y
Remediadin ante incicentes

La orrecta y adecuada deteccién,sguesta, notificacion y remediacion an
incidentes. Trata de abordar los elementos que deben estar aitisutanto

©2011 CLOUD SECURITY ALLIANC E | 26
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a nivel de proveedor como de usuaripara permitir un manejo dé
incidentes yun analisis forense adecuados. Este dominio le ayuda
entender las complejidades ques serviciodoud traen a su programa dé
gestionde incidentes actual.

Seguridad de BAplicaciones

Securizar el software de aplicacion que se ejecutddend o estd siendg
desarrollado endoud. Esto incluye aspectos tales como si es aprop
migrar o disefiar una aplicacién para que se ejecut€lendy, si es este €
caso, qué tipo de plataforma es mas apropiada (SaaS, PaaS o laaS).

Cifrado y Gestion delaves

Identificar el uso correcto del cifrado y de una gestidnclisresescalable
Esta seccion no es prescriptiva, sino que es ners ibformativa al discuti
por qué es necesariqy determinar cuestiones que se plantean en el U
tanto para proteger el acceso a los recursos como para proteger los dat

Geston de tentidades y de Accesa

La gestion de identidades y el aprovechamiento de los servicios de dire
para proporciomr control de acceso. La atencidon se centra en los proble
encontrados cuando se extiende la identidad de una organizacidtoen.
Esta seccién proporciona conocimiento al objeto de evaluar el grad
preparacion de una organizacién para llevaaholdentity, Entitlement, and
Access Management (ldB#gsado eroud.

Virtualizacid

El uso de la tecnologia de virtualizacionGud. Este dominio aborda tems
como los riesgos asociadosnaulti-tenancy el aislamiento de Maquing
Virtuales coresdencia de Maquinas Virtuales vulnerabilidades de
hipervisor etc. Este dominio se centra en los problemas de seguridad
rodean la virtualizacion del sistema / hardware en lugar de un estudio
general de todas las formas de virtualizacion.

Seguridaccomo Servicio

Servicio por el cuain tercero, proporciona garantia de seguridad, gestion
incidencias, certificacién de cumplimiento legal y supervisiéon de la iden
y del control de acceso. La seguridad como servicio es la delegacior
deteccid, la correccion ¢l gobiernode la infraestructura de seguridad a

tercero de confianza con las herramientas y experiencia adecuadag
usuarios de este servicio obtienen el beneficidalexperiencia dedicadalg

tecnologia de vanguardia en la lha por proteger y bastionar |3
operaciones comerciales sensibles.

1.6 Modelos de Implementacién d€loud

Independientemente del modelo de servicio utilizado (SaaS, PaaS o laaS) existen cuatro modelos de despliegue

serviciogdoud con variacioneslerivadas que responden a necesidades especificas.
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Es importante tener en cuenta que hay modelos de implementaciololed derivados y emergentes debido a la
maduracion de las ofertas del mercado y a la demanda de los clientes. Un ejemplo de este tgmssoriciosdoud
privados virtuales una manera de utilizar la infraestructura @oud publica de forma privada o semiprivada y de
interconectar estos recursos a los recursos internos del CPD de un usuario, generalmente detriavésd privada
virtual (VPN)

Lamentalidadde arquitectura utilizada en el disefio de "soluciones" tiene claras consecuencias en la futura flexibilidac
seguridad y movilidad de la solucién resultarasi como en sus capacidades de colaboradi@mo regla generalas
soluciones perimeatizadas son menos efectivas que las solucionegpdametrizadas en cada una de las cuadreas

Por razones similarese debe dar tamlgin una consideracién cuidadosa a la eleccidén entre las soluciones propietarias y
las solucionesabiertas.

Modelos de implementacion

A Cloud Publicala infraestructuradoud esta a disposicion del publico en general o a disposid&nin grupo
industrial grandey es propiedad de una organizacién quemercializaserviciogdoud.

A Cloud Privadd.a infaestructuraloud es operada Unicamente por una sola organizacion. Puede ser gestionada
por la organizacion o por un tercero y puede estar ubicada en las instalaciones o fuera.de ellas

A Cloud ComunitariaLa infraestructuraloud es compartida por variasrganizaciones y da soporte a una
comunidad especifica que ha compartido preocupaciones (por ejemplo, misién, requisitos de seguridad, politic
0 consideraciones de cumplimiento legal). Puede ser gestionada por las organizaciones o por unytercero
puedeestarubicada en las instalaciones o fuera de ellas

A Cloud Hibridala infraestructur&doud es una composicion de dos o nfdsuds (privada, comunitaria o publica)
gue siguen siendo entidades Unicas pero estan unidas por tecnologia estandarizada o propietaria que permite
portabilidad de datos y de la aplicacion (por ejemplo, proliferaciorddads para balanceo de carga entre
douds).

1.7 Reconendaciones

La entrega de servicid@oud se divide entre tres modelos arquetipicos y diversas combinaciones derivadanudo,
alas tres clasificaciones fundamales se las refiereomo el "modelo SPI", donde "SRHce referencial software,a la
plataforma oa lainfraestructura €omo servicio) respectivamente

o CloudSoftware as a Service (Saa&a capacidaghroporcionadaal usuario es el uso de las aplicaciones del
proveedor que se ejecutan en una infraestructuidud. Las alicaciones son accesibles desde diferentes
dispositivos cliente a través de una interfaz de cliente ligero como un navegador web (por ejemplo, corret
electrénico basado en web). El usuario no gestiona ni controla la infraestri@twa@subyacente que iraye la
red, los servidores, los sistemas operativos, el almacenamiento o incluso capacidades de aplicacion
individuales con la podile excepcion de la limitaciéde parametros de configuracion de agiciones
especificas de usuario

o CloudPlatform as a Service (Paa%p capacidad pporcionada al usuario es el despliegue en la infraestructura
Joud de aplicaciones creadas o adquiridas por el usuario con lenguajes y herramientas de programacic
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soportados por el proveedor. El usuario nctigna ni controla la infraestructura subyacente que incluye la red,
los servidores, los sistemas operativos o el almacenamigméoo tiene control sobre las aplicaciones
desplegadas y posiblemente sobre las configuraciones del entorat@enientode las aplicaciones

o Cloud Infrastructure as a Service (laaS)a capacidad proporcionada alsuario es la provisionde
procesamiento, almacenamiento, imt@nexion de red y otros recursos de computacion fundamentales donde
el usuario es capaz de instalar y ejecutar software arbitrario que puede incluir sistemas operativos !
aplicaciones. El usuario no gestiona ni controla la infraestruclioad subyacentepero tiene el control de los
sistemas operativos, el almacenamiento, las aplicaciones desplegapasilylemente control limitado sobre
determinadoscomponentes de red (por ejemplo, firewalls de host).

El modelo del NIST y este documento no abordanctiireente las definiciones emergentes del modelo de servicios
relacionadas con los intermediarios de servicldsud. Estosproveedores ofrecen intermediacién, monitorizacién,
transformacion / portabilidadgobierng aprovisionamiento y servicios de integi@n, y negocian las relaciones entre
varios proveedores déoudy los usuarios

A corto plazo, debido a que la innovaciéon impulsa rapidos desarrollos de soluciones, los usuarios y los proveedores
serviciosdoud podran disfrutar de diversos método dnteraccion con los servici@oud en forma de desarrollo de
APIs Por tanto los intermediarios de serviciddoud surgirdn como un importante componente ehecosistema global
Qoud

Los intermediarios de servicioddoud abstraeran estas capacidades interfaces posiblemente incompatiblesen
beneficio de los usuarios. De esta fornpmpporcionaan sustitucion antes de la llegada de formas mas comunes,
abiertas y estandarizadas de resolver el problema a largo plazo con una capacidad semanticangaeapasuario
fluidez y agilidad siendo capaces de aprovechar el modelo que mejor se adapte a sus necesidades particulares.

También es importante tener en cuenta la aparicion de muchos esfuerzos centrados en el desarrollo tanto de AF
propietarias comoabiertas que tratan déabilitar aspectos como la gestion, la seguridad y la interoperabilidad del
Joud. Algunos de estos esfuerzos incluyen el Ogud Computingnterface Working Groyda Amazon EC2 AR&

+a g | NS Q&ubrbitted \Cloud APla{ dzy’ Q& h LJS ya RackspadzeRARIlatDI2 D NA R@e&nombtat sélo
algunos. Las APIs estandar y abiertas jugaran un papel clave en la portabilidad e interoperabilldad @& como en

los formatos de contenedores comunes tales comd al ¢ C Cea Virtudlization Format (OV.F)

Si bien en este momento hay muchos grupos de trabajo, muchos proyectos y muchas especificaciones publicada
considerar, es natural que la consolidacion se lleeatea medda que las fuerzas de los mercados, la demateléos
consumidores y la economia reduzcan este panorama a un conjunto mas manejable e interoperable de actores.

1.8 Requsitos

Los serviciofdoud presentan cinco caracteristicas esenciales que demuestran su relacion y sus diferencias con It
enfoquestradicionales de computacién

V Autoservicio bajo demandaUnilateralmente,un usuario puede provisionar capacidades de computacion tales
como tiempo de servidor y almacenamiento en red de forma automiitssgylin sea necesarisin necesidad de
interaccionhumana con un proveedor de servicios.
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V Amplio acceso a la red.as capacidades estan disponibles en la red y son accedidas a través de mecanismi

estandar que promueven el uso de plataformas heterogéneas de clientes ligpasados(por ejemplo,PDA,
teléfonos movilesi ordenadores portatiles) asi como otros servigofiware tradicional o basadém Goud.

Agrupacion de recursosLos recursos de computacion del proveedor son agrupados para dar servicio a
multiples usuarios utilizando un modetoulti-tenant con diferentes recursos fisicos y virtuales dindmicamente
asignados y reasignados de acuerdo con la demanda de usuario. Existe un cierto grado de independencia el
ubicacién en el que el cliente generalmente no tiene ningun control o conocimiehte & ubicacion exacta de

los recursos proporcionados, pero puede ser capaz de especificar la ubicacion a un nivel mas alto de abstracc
(por ejemplo, pais, estado o CPD). Ejemplos de recursos incluyen el almacenamiento, el procesamiento,
memoria, ¢ ancho de banda y $anaquinas virtuales. Inclusad infraestructuras d€loud privadas tienden a
agrupar recursos entre las diferentes partes de una misma organizacion.

Elasticidad rapidalas capacidades pueden ser provisionadas rapida y elasticamemntealgunos casos de
forma automatica paraun escalado rapido hacia fueyaapidamentdiberadas parain escalao hacia dentro

Para el usuario, las capacidades disponibles para la provision a menudo parecen ser ilimitadas y se puec
comprar encualquier cantidad y en cualquier momento.

Medicion del servicioLos sistema€loud controlan y optimizarautoméaticamenteel uso de recursos mediante
el aprovechamiento de una capacidad de medicién en un cierto nivel de abstraccion adecuado al tipicie ser
(por ejemplo, almacenamiento, procesamiento, ancho ldda o cuentas de usuario activas). El uso de
recursos puede ser monitorizado, controlado y reportagwoporcionando transparencia tanto para el
proveedor y como para el usuario del servicio.

Las claves para entender como la arquitect@audimpacta la arquitecturae seguridadgon un Iéxico coman y conciso
emparejado con una taxonomia consistente de ofertas por la cual los servicios y la arqui@otutgpueden ser
desmontados, mapeados a un modelo de seguridad y de controles operacionales compensatonas;cgade
referenciade evaluacion y gestion de riesgos asi comstarglares de cumplimiento legal

Es fundamentatomprendercémo cambian o permanea igual los requisitos de arquitectura, de tecnologia, de
procesos y de capital humano al desplegar serviciddalel computing Sin una comprensién clara de las implicaciones
de arquitectura a alto nivees imposible abordar asuntos en mas detalle da forma razonable. Esta vision general de

la arquitectura junto con las otras trece areas criticas, proporcionara al lector una base sdlida para evaluar, organize
gestionar y gobernar la seguridad entornos dedoud computing

REFERENCIAS

[1] Definicion NIST déloud NIST 5081 (bH  Cloud Camputingg S T SNB y OS  (ANjltEctuia Be(RiéfdmdhBia
del Cloud Computingegun NIST)

[2] NI definitions and APl homepag&efinicionesNISTy paginasie AP) www.cloudstandards.org

[3] Jericho ForunCloudCube Model Cubo del Modelo d€louddel Foro Jericho)
www.opengroup.org/jericho/cloud cubemodel v1.0.pdf
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GOBIERNO Y GESTION DEL RIESGO CORPORATIVO

Las cuestiones fundamentalesld&obiernoy la Gestion del Riesgo Corporativo Eoud computingtienen que ver con

la identificacion e implementacion de las estiui@s organizativas apropiadas junto con pfyecesos y controles para
mantener un gobiernode la informacién dda seguridad efectivo, manteniendo los aspectos de gestion de riesgo y
cumplimientolegal que comspondan.Las organizaciones deben también garantizar una seguridad de la informacién
razonable a lo largde los flujos de informacigrincluyendo a sus proveedores, clientes de sus senlosy aquellos
socios de negocio con los que trabajen en guigr modelo de despliegu@oud.

Un programa efectivo d&obiernoy Gestion de Riesgo Corporativo @oud computingfluye desde los procesos bien
desarrollados deésobiernode laSeaguridad de ldnformacién como parte de las obligacionesporativas en ganto a
debida prudencia. Los procesa® gobierno de la seguridad que estén bien pensados y desarrolladgsican
programas de seguridad de la informacion escalables y repetibles a lo largo y ancho de la organizacién, medibles, cor
aspecto de mejoraantinua y efectivos desde un punto de vista de coste.

Para muchos despliegu€¥oud, un elemento clave d&obiernosera el acuerdo entre el proveedor y el cliente. Para
entornos personalizados, se debe tener un cuidado especial y negociar cada aspecto. Para entornos grangas tanto
clientes com@araproveedores, habra una decision dalanceata atencién por etletalle con la escalabilidad de dicho
esfuerzo. La atencién puede ser priorizada en funciéon de la criticidad o el valor en riesgo para esa carga de trab
especifica (por ejemplo, la disponibilidad y tiempo de respuesta pueden ser mas importantesquaractjue para un
sistema de Recursos Humanos). Con el paso del tiempo, proyectosioutbAudib STARroporcionaran modelos de
Gobiernomas estandar aportando, asi, mayor escalabilidad.

Introduccién Estedominioincluye:

A Gaierno Esta seccion enlaza c&@loud Control
A Gestion de Riesgo Corporativo Matrix Controls D@1, 1S02 y el uso
de GR&XML y CloudAudit para
2.1 Gobierno Corporativo establecer solvencia.

El Gobierno Corporatives el conjunto de procesos, tecnologias, politicas, leyes e instituciones que afectan a la maner
gue una companiia esta dirigida, administrada o control&lasobierno Corporativtambién incluye la relacion entre

los diferentes actores involucrados s lobjetivos de la compafiigl BuernGobierno esta basaden la aceptacion de los
derechos de las personas interesadas, como verdaderos duefios de la corporkci@sponsabilidad de los gestores
ejecutivos Existen muchos modelos @obierno Corporativiosin embargo, todos siguen cinco principios basicos:

A Auditoria de la cadena de suministro

A Estructura del Consejte DireccionGestion Ejecutiva y sus procesos
A Responsabilidad corporativacymplimientoLegal
A

Transparencia financieradyvulgacionrde infomacion
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A Estructura accionarial y ejercicio de los derechos de control

Un factor fundamental en la decision de un cliente para contratar o confiar en una corporacion es la confianza en que !
expectativas se cumplirdien serviciogloud, las interdependerias entre multiples servicios hacen que sea mas dificil
para un cliente conocer quién es la partsponsableen caso de falldSiello resulta enunafalta de confianza en un
proveedor en particularprovocara unanenor probabilidad de contratacion caticho proveedor Si esto se convierte

en un problema sistémico, la falta de confianza en un actor del mercado puede expandirse a d@triadloyen el
mercadoelevaria la posibilidad de acciones externas y la entrada de participantes alternativos.

Las pesonas interesadas deben considerar con calma los mecanismos de monitorizacibn que son apropiados
necesarios para el crecimiento y rendimiento consistente de la organizacion.

2.2 Gestion de Riesgo Corporativo

LaGestién de Riesgo Corporativo (ERM, par siglas en inglés) esta baaah el compromiso de cada organizacién de
proporcionar valor a sus accionistas y personas interesdaams 1os negocios se enfrentan a incertidumbres y uno de
los retos de la gestion empresarial es determinar como unanizgeion puede medir, gestionar y mitigar las misrhas.
incertidumbre represental mismo tiempauna oportunidad y un riesgo cam potencial de aumentar o reducir el valor
de la organizacion y sus estrategias.

La gestion del riesgo da informacion es kproceso de identificar y comprender la exposicion al rigagto conla
capacidad de gestionarlo, alineadon la toleranciaal riesgo por parte dafuefio de los datos. En consecuencia, es el
primer criterio de decisién para los recursos de tecnologididados a proporcionar confidencialidad, integridad y
disponibilidad de los activos de la informacion.

La gestion deiesgoempresarial en los negocios incluye los métodos y procesos usados por las organizaciones pa
gestionar riesgos y abordar oportunidades relacionadas con la consect
de sus objetivos. En un entorno Clouddil@ccidénejecutiva selecciona une
estraegia de respuesta frentea riesgos especificos identificados
analizados, que pueden incluir:

Esta seccion enlaza con Cloud Contr
Matrix Controls D@8 y el uso de
ISO31000, ISF y las guias de ISACA
para establecer solvencia.

A Evitar el riesgo cesando laactividades que elevan el riesgo

>

Reducir el riesgo realizando acciones queduzcarla probabilidado el impacto relacionadoon el riesgo

>

Compatrtir el riesgo transfiriendo o contratando un seguro que pueda financiar el potencial impacto

>

Aceptar el riesgo no se tomaninguna accion debido al andlisis coste/beneficio

La gestidon de riesgo es, por naturaleza, un proceso equilibredomecesariamente con el objetivo de reducir la
incertidumbre sino con la meta de maximizar el valor en sintonidectoierancia atiesgo de la entidad y su estrategia.

Existen muchas variables, valores y rissgocualquier oportunidagn doud que dectan a la decision de si un servicio
Uoud debe ser adoptado desde un punto de vista de riesgo o de yam elnegocio. Cada organizacion debe
considerar esas variables para deciditlsudes una solucion apropiada para sus objetivos.

Cloud omputing ofrece a las compafiias muchos beneficios posibles; algunos de ellos son:
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>\

Utilizacion optimizada de recursos

>

Ahorro de costes

>

Transformacion de los costes de inversion (CAPEX) a costes de operacion (OPEX)

>

Escalabilidad dinAmidelasticidadde los activos de tecnologia

>

Reduccion del ciclo de vida del desarrollo

>

Tiempos mas cortos para la implantacion de nuevas iniciativas

Los clientes deben véa seguridad er@oud entendiendo los problemas de seguridad que pueden afesti@adena de
sumiristro. Esto implica examinar la cadena de suministro del proveedor (sus relaciones y dependencias) hasta dor
seaposible;requiriendo, a su vez, revisar la gestion que el proveedor hace de sus socios y proveedores. El conocimiel
de los que abastecen gloveedor debe incluir su gestion de incidencias, la continuidad del negocio, las politicas de
recuperacion frente a desastres y sus procesos y procedimientos; debe, asimismo, incluir una revision de dénde e
fisicamente alojada la informacion y las degencias de respaldo. Debe incluir también una revision de cémo el
proveedor garantiza su compromiso con sus propias politicas y procedimientos y las métricas que proporcione
informacién razonable respecto del rendimiento y eficacia de los contimiplintados La informacion de incidentes
puede ser especificada en contratos, acuerdos de niveles de servicio u otros acuerdos y debe ser comunice
automatica o periédicamente, integrada en los sistemas de gestion de avisos e informacion o entregada a persor
relevante. El nivel de atencion y detalle debe estar alineado con el valor que esta ensiéagompafia contratada no
accede directamente a los datos empresariales, entonces el nivel de riesgo se reduce significativamente y-viceversa

Los clienes deben revisar los procesos de gestion de riesgubiernode sus proveedores y garantizar que las practicas
son consistentes y estan alineadas.

2.3Permisos

A Adoptar un marco deeferenciade gestion del riesgo para la monitorizacion y medicion deaiesgporativo.

A Adoptar métricas alrededor del rendimiento de la gestion del riesgo (por ejemplo, Security Content Automatior
Protocol SCAB Cybersecurity Information Exchange Framew@KRBER, o GRGXML).

A Adoptar una vision centrada en el riesgo paft&obierno Corporativo, de tal forma que la direccién ejecutiva

tome un papelde confianza tanto para los accionistas como para las personas interesadas en la cadena c
suministro.

A Adoptar un marco deeferenciadesdela perspectiva legal de manera que sonsideren las diferencias entre
areas geogréficas.

8 SCAR Security Content Automation Protocol
® CYBEXCybersecurity Information Exchange Framework

19 GREXML- estandar de tecnologia que permite y mejoraranisferencia de informacion entre varias tecnologias que apoyan
iniciativas GRC
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2.4Recomendaciones

~ oA
LIMA

Reinvertir los ahorros de costes obtenidos@woud en mejorar elescrutinio de las capacidades de seguridat
proveedor, la aplicacion de las medidas de seguridad, las evaleacitmtalladasy auditorias que garanticen
gue los requisitos se cumplen de manera continua.

Las compaiiiasliente deben incluir la revisiérespecifica de sus procesos y estructura del gobierno de la
seguridadde la informacion, asi como de los controlespecificosde seguridad como partée su debida
diligenciaen relacién duturas organizaciones proveedoras de servicios. Los procesos de segugaddicyno

de los proveedores y sus capacidades deben ser revisadas en términos de suficiencia, maohsestenda

con los procesos de gestion de la seguridad de la informacién del usuario. Los controles de seguridad de
informacién del proveedor deben estar basados en la funcién del riesgo y apoyar claramente los procesos
gestion.

Se deben identificagstructuras y procesos colaborativos gebiernoentre clientes y proveedores cuando sea
necesario, tanto por la parte de disefio y desarrollo del servicio como por lo que respecta a la entrega d
mismo, debe relizarse como un servicio de gestion dekge,que debe ser incorporado en los acuerdos de
niveles de servicio.

Los departamentos de seguridad deben participar en las conversaciones en las que se establezcan acuerdos
niveles de servicioANS y obligaciones contractuales para garantizar que los requisitos de seguridad son
direccionadoslesde un punto de vista de contrato.

Deberan ser establecidasétricas y estandares pata medicién del rendimiento y la efectividatk la gestidén

de la segudad de la informacion antes de llevar la organiza@d@doud. Como minimo, las organizaciones
deberan entender y documentar sus métricas actuales y como éstas cambiaran cuando las operaciones
trasladena Qouddonde, potencialmente, un proveedor puedglizar diferentes indicadores.

Debido a la falta de control fisico por parte de los clientes sobre la infumtista, en muchos despliegues de
Joud, los acuerdos de niveles de servicio que se indiquen en el contrato, los requisitos legales y |
documenacion del proveedqgrjuegan un papetmucho mayoren la gestion del riesgsi lo comparamos con lo
tradicional donde las empresas han sido propietarias de su propia infraestructura.

Debido a los aspectos de mdltiples instancias y aprovisionamiento bajardiendedoud, las aproximaciones
tradicionales de auditoria y asesoramiento pueden no resultar Utiles, no estar disponiblesdenpser
modificadas. Por ejemplo, algunos proveedores restringen los estudios de vulnerabilidades y los test de ataqu
de intrusion mientras otros limitan la disponibilidad de los logs de auditoria y las actividades de monitorizacion
Si estos son requeridos por la politica interna del cliente, puede ser necesario buscar alternativas, indic:
excepciones contractuales espea#fm un proveedor alternativo mejor alineadonlas exigencias de la gestion

de riesgo de la compafiia.

Si los servicios proporcionados €loud son esenciales para las operaciones empresarigegjerciciode
gestion de riesgpdebe identificar y valomacorrectamente los activos, identificar y analizar las amenazas y
vulnerabilidades y su potencial impacto (escenarios de riesgo e incidentes), analizar la probabilidad de qt
ocurran eventos, disponer de un nivel de riesgo aceptado por la diregsiémcon el desarrollo de planes de
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tratamiento con multiples opciones (controlar, evitar, transferir, aceptar). Los resultados de los planes de
tratamiento de riesgedeben ser incorporados en los niveles de servicio que se vayan a acordar.

o0 Las aproximacionede gestion de riesgoentre el proveedor y el usuario deben ser consistentes con los criterios
de andlisis de impacto ka definicion de probabilidadel usuario y el proveedor deben, de comun acuerdo,
desarrollar escenarios de riesgpara el servicidoud, esto debe ser intrinseco en el disefid dervicio del
proveedor y en el asesoramiento de riesge uso del servicio por parte del usuario.

o Debido a la cambiante naturalezke doud y sus proveedores, debe teners@ cuenta el riesgo asacio al
proveedor; por ejemplo,la capacidad de supervivencia, la portabilidad de los datos y aplicaciones y la
interoperabilidad de los servicios.

o Los inventarios de activos deben incluir aquellos que estén involucrados en sewi€losdy bajo el control
del proveedor. La clasificacion de activos y esquemas de valoracién deben ser consistentes entre el usuario y
proveedor.

o El servicio, y no solo el proveedor o fabricante, debe ser objeto de un andlisis de.rigaggn de servicios en
Joud, y en particula el/los servicio/s y los modelos de despliegue utilizados, deben ser consistentes con los
objetivos de gestion de riesgde la organizacion asi como con sus objetivos de negocio.

0 Los clientes y los proveedores de servicio@sud deben desarrollar urGadierno de la seguridad de la
informacion robusto, independientementgel modelo de despliegue o de servicio. El Gobigmta seguridad
de la informacién debe ser colaborativo entre clientes y proveedores para conseguir los objetivos establecidc
de antenmano que den soporte a la misi@el negocio y al programa de seguridad de la informacién. La funcion
de Gobierno debe incluir revisiones periédicas y el modelo de servicio puede ajustar los roles y
responsabilidades definidas (basado en el correspondialtance de contrgbarael usuario y el proveedor),
mientras que el modelo de despliegue puede definir responsabilidades y expectativas (basadas en la gestion
riesgo).

o Los clientes de servici@oud deben preguntarse si su direccion ejecutiva ha dedina tolerancia al riesgo con
respecto a esos servicios y si ha aceptado cualquier riesgo residualtidigdaionde los mismos.

o Cuando un proveedor no pueda demostrar que tiene procesos coherentes y efectivos de gestion deenesgo
relacion a sus seicios los clientes deberan evaluar cuidadosamente la utilizacién de ese proveedor asi como I
capacidad de la organizacion cliente de competesadeficiencias potencias en dicha gestion de riesgos

o En el modelo de relacion con los proveedores, drganizaciones deben definir métricas de riegge estén
basados erfactores de exposiciétanto de negociocomotécnicos. Estas métricas pueden incluir el tipo de dato
al que se refieren, la variedad de tipos de clientes relacionados con esa infamgaaimbién los proveedores u
otras organizaciones implicadas en su tratamiento.

2.5Requisitos

V Proporcionar transparencia a las personas interesadas y accionistas demostrando solvencia fiscal y transparer
organizativa.
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V Respetar la interdependenciados riesgos inherentes en la cadena de sumin@wady comunicar la postura
corporativa frente al riesgo asi comodigposiciérpara clientes y partes implicadas.

V Inspeccionar y tener en cuenta los riesgos heredados de otros miembros de la cadamaidistro y realizar
acciones proactivapara mitigar y contener los riesgos a través de la capacidad dervéugrecia de la
organizacion
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CUESTIONES LEGALES: CONTRATOS Y eDISCOVERY

El presente capitulo destaca algunas de las cuestiones legales que Slasmitaomputing. Traa de facilitar un marco
general de aspectos legales que pueden surgir al trasladar da@bsud algunos aspectos dignos de consideracién en
los contratos de pestacién de servicio€loud y las problematicas especificas que se derivan del eDiscovery en la
legislacién occidental.

Los aspectos abordados en este capitulo se tratan de forma generaldgbena considerarseomo sustitutos de la
obtencion de asesorai®nto juridico.

Introduccién. Este capitulo trata los siguientes temas:

A Resumen de las principales cuestiones legales derivadas del traslado de Gitomla
A Aspectos dignos de consideracion en los contratos de prestacion de serviCGbsute
A Problematicas especificas derivadas del eDiscovery.

3.1Cuestiones legales

Son muchos los paises, a lo largo del globo, en los que existen leyes, reglamentos y otras normas que exige
proteccion de la privacidad de los datos personales y la segurididinfermacion en los sistemas informéaticos, tanto a
organizaciones publicas como privadas. Por ejemplo, en la regiorPddiico, Japdn, Australia, Nueva Zelanda y
muchos otros paises han aprobado leyes de proteccion de datos, que obligan al respoesatztamiento a adoptar
aquellas medidas técnicas, fisicas y administrativas que resulten razonables para la proteccion de los datos person:
ante pérdidas, usos o alteraciones no autorizadas, partiendo de las Directrices de Privacidad y Seguiadad de
Organizacion para la Cooperacion y el Desarrollo Econémico (BZBé&)Marco de Privacidad del foro de Cooperacion
Econdmica AsiRacifico (APE®).

En Europa, los Estados miembros del Espacio Econémico Europédh@Eaf)robado sus leyes de protént de datos
siguiendo los principios establecidos en las Directivas de la Unién Europea de Proteccion de Datos, dg d€95,
Privacidad y Comunicaciones Electrénicas (ePrivacy), de 2002 (modificada en 2009). Estas normas incluyen
componente de segutad, segun el cual la obligaciébn de suministrar un seguridad adecuada debe trasladarse a Ic
subcontratistas. Otros paises que mantienen lazos estrechos con el EEE, como Marruecos y Tanez en Africa, o Isr
Dubai en Oriente Medio, han adoptado igualmeigyes similares que siguen los mismos principios.

Los paises de América del Norte, Central y del Sur estan adoptando, igualmente, leyes de proteccion de datos a un ri
rapido. Todas estas leyes incluyen requisitos de seguridad, y sitian la carg@ueakeproteccion y seguridad de los
datos personales en su custodio, con independencia del lugar en el que se encuentren situados y, en especial, si

YEninglésth NBF yAT FGA2Yy F2NJ 902y 2YAQECR2LISNI GA2Yy YR 5S8@St 2LIySy
2 ONF YAY2 RSt Ay3IfSa a! AAMPER  OAFTAO 902y2YAO [/ 22LISNIF GA2YE 6
B En inglés, European Economic AfEEA

! Directiva 95/46/CE
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transferidos a terceros. Por ejemplo, ademas de las leyes de proteccion de datos de CanadaaArdgeoitombia, que
llevan vigentes algunos afios, México, Uruguay y Peru han aprobado recientemente leyes de proteccion de datos que
inspiran principalmente en el modelo Europeo, pero que también pueden incluir referencias al Marco de Privacidad c
APEC.

En Japon, la Ley de Proteccion de la Informacién Personal exige al sector privado que proteja la informacién person
los datos de forma segura. En el sector sanitario, existen normas sectoriales como la Ley de Médicos, la Ley
Enfermeras de Salud Pidal, Matronas y Enfermeras, y la Ley de Farmacéuticos, que exigen confidencialidad a Ic
profesionales registrados de la salud con respecto a los datos de sus pacientes. Igualmente, las organizaciones
hagan negocios en Estados Unidos pueden estar sdasea una o0 mas leyes de proteccion de datos. Las leyes hacen a
dichas organizaciones responsables por las actuaciones de sus subcontratistas. Por ejemplo, las reglas de seguric
privacidad de la Ley GrambeachBliley® o de la Ley de Portabilidad y$pensabilidad en los Seguros de Salud, de 1996
(HIPAA), exigen que las organizaciones obliguen a sus subcontratistas, a través de contratos escritos, a impleme
medidas razonables de seguridad y a cumplir con la normativa de privacidad de datos.Ageipeiaamentales, como

la Comision Federal de Comercio (FTC) o las Fiscalias Generales de los Estados han reconocido, en consecuen
responsabilidad de las organizaciones por las actividades de sus subcontratistas. Los Estandares de Seguridad de [
(Data Security Standards, DSS) de la Payment Card Industry (PCI), que se aplican a los datos de las tarjetas de créc
todo el mundo, incluyendo los datos tratados por subcontratistas, establecen requerimientos similares.

Los apartados siguientes natean ejemplos de cuestiones legales que pueden surgir en relacion con la transferencia de
datos personales @loudo el tratamiento de datos personales elta.

Tabla3 1 Implicaciones obligatorias

CUESTION DESCRIPCION

Numerosas leyes federales y sus correspondientes reglamentos, como la GLBA, la HIPPA, la C
Leyes Federales d€ de Proteccion de la Privacidad de los Menores en Internet, de 1998), asi como las resoluciones d
los Estados Unidos | exigiendo a las epresas la adopcion de medidas especificas de privacidad y seguridad al tratar
requiriendo precauciones similares en sus contratos con terceros prestadores de servicios.
Numerosas leyes estatales establecgualmente, obligaciones sobre las empresas, para impleme
medidas de seguridad adecuadas sobre los datos personales, y para exigir a sus prestadores de
Leyes Estatales de Iq que hagan lo mismo. Las leyes estatales que regulan aspectos de la seguridad de laciifrfio
Estados Unidos requieren, como minimo, que la empresa celebre un contrato por escrito con el prestador de se
gue incluya unas medidas de seguridad razonables. Véase, por ejemplo, los amplios requisitos fij
los Reglamentos de Seguridad de Massachasett

Estandares como PCI DSS o ISO 27001 crean también un efecto domino, similar al de las leyes f
estatales. Las empresas sometidas a PCI DSS o ISO 27001 deben respetar unos estandares d

Estandares trasladar a sus subcontratistas lesmas obligaciones, si quieren cumplir con el estandar al que s¢
sometido.
Muchos paises cuentan con normas de protecdérmatos que siguen el modelo de la Unuropea el
de la OCDE o el de APEC. De acuerdo con dagfess el responsable del tratamiento (basicamente
Normativas entidad que establece la relacién inicial con la persona) conserva la responsabilidad por el recab
Internacionales tratamiento de los datos personales, incluso cuando son tratados por terceros. El respodsh
tratamiento esté obligado a asegurar que cualquier tercero que trate datos en su nombre impleme
medidas de seguridad técnicas y organizativas adecuadas para proteger los datos.
Obligaciones Incluso en casos en que una actividadareta no esta regulada, las empresas pueden estar sometic
contractuales obligaciones contractuales para proteger la informacién de sus clientes, contactos o empleados; a

*En inglésGLBA GrammlLeachBilley Act



GUIAS DE SEGURIDAD DE AREAS CRITICAS E

CLOUD COMPUTING V3.(

gue los datos no se utilizan para fines secundarios; y que no son cedidos a tercexasbligacion
puede derivarse, por ejemplo, de los Términos y Condiciones y de la Declaracién de Privacidad
empresa publica en su sitio web.

De forma alternativa, la empresa puede haber celebrado contratos (como acuerdos de prestac
servicios)con sus clientes, en los que haya asumido compromisos especificos para proteger lo
(personales o empresariales), limitando su uso, asegurando su seguridad, cifrandolos, etc.

Las organizaciones deben asegurarse de que, cuando los datos que cuseatidrospedados edloud,

siguen siendo capaces de cumplir las promesas y compromisos asumidos en sus avisos de privag
otros contratos.
Por ejemplo, la empresa puede haberse comprometido a tratar los datos Unicamente para determ
usos. Los atos enClouddeben ser utilizados sélo para las finalidades para las que fueron recabado
Si el aviso de privacidad permite a las personas afectadas acceder a sus datos personales, y a nj
cancelar dicha informacién, el prestador de serviclwaid debe permitir igualmente el ejercicio de I¢
derechos de acceso, modificacion y cancelacion, de forma idéntica a la que se daria en una relag
gue no se empleas€loud

Muchas leyes, alrededoretiglobo, prohiben o limitan la transferencia de informacién fuera del pai
la mayoria de los casos, la transferencia se permite Unicamente si el pais receptor de los datos of
proteccion adecuada de la informacion personal y de los derechqwidacidad. La finalidad de es
requisito de adecuacion es asegurar que las personas afectadas cuyos datos se transfieran a otr
sean capaces de disfrutar, en el pais receptor, de unos derechos y protecciones en materia de pn
similares, yno inferiores, a los garantizados antes de la transferencia.

Por tanto, es importante para un usuario G&udconocer la localizacion de los datos personales de
empleados, clientes... de manera que pueda identificar las restricciones que le puedareintgs leyes
de privacidad de otros paises.

Dependiendo del pais, los requisitos para asegurar este nivel de proteccion adecuado puec
complejos y rigurosos. En algunos casos, puede ser preciso obtener la autorizacion previa de la A
de Proteccion de Datos local.

Prohibicién de las
transferencias
internacionales

3.2 Consideraciones contractuales

Cuando los datos son transferido€kbud la responsabilidad de su proteccion y seguridad sigue siendo, habitualmente,
de quien los recaba o custodia, si bien bajo algunas circunstancias esta responsabilidad puede estar compartida
otros. Cuando se encarga a un tercero que aloje o trate efdtss, el custodio de los datos sigue respondiendo ante
cualquier pérdida, dafio o uso no autorizado de los datos. Es prudente, y en ocasiones obligatorio, que el custodio
prestador de servicios ddoud firmen un contrato por escrito que defina clanante las funciones y expectativas de las
partes, y las responsabilidades que corresponden a cada una de ellas en relacion con los datos en cuestion.

Las leyes, reglamentos, estandares y las buenas practicas relacionadas que se abordaron con anterigétad,
igualmente a los custodios que aseguren que dichas obligaciones se cumplen, reatigandiigence(antes de la
ejecucion del contrato) o auirias de segudad (durante la ejecucién del contrato).

3.2.1 Due Diligence

Antes de celebrar un acuerdde Qoud computing la empresa debe analizar sus propias practicas, necesidades e
impedimentos, en aras a identificar las barreras legales y los requisitos a cumplir, en relacién con la trans@tmidn de
computing propuesta. Por ejemplo, debe determmai su modelo de negocio permite el uso de serviciodded
computingy bajo qué condiciones. La naturaleza de su negocio puede implicar que cualquier cesién del control de |
datos de la empresa esté prohibida por ley o cree graves problemas dedsefuri
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Ademaés, la empresa depg en algunos casos puede estar obligada por lleyar a cabo unaue diligencesobre el
prestador de servicios d€loud propuesto, en aras a determinar si la oferta permitira a la empresa cumplir con su
obligacion de protegesus activos de forma continuada.

3.2.2Contrato

Las partes deben celebrar un contrato por escrito. Dependiendo de la naturaleza de los servicios, puede ser habitual
el contrato se acepte haciendo clic en un acuerdo de adhesién, en el que no cab&oiégo o que las partes negocien

un documento por escrito mas complejo, adaptado a la situacion especifica. Si el acuerdo de adhesion es el Un
acuerdo disponible, el cliente del servi€loud debe considerar los riesgos de unas posteriores negociaciones, frente a
los beneficios reales, los ahorros econdémicos y la facilidad de uso prometida por el prestador del@endcisi las
partes pueden negociar un contrato, deben asegurarse de queldaisulas de dicho contrato aborden las necesidades y
obligaciones de las partes, tanto durante la duracion del contrato como con posterioridad a su finalizacién. Debe
negociarse unas clausulas detalladas y exhaustivas, que aborden las necesidadgesyespecificos de utilizar un
entorno doud.

Si existen problemas no previstos en el contrato, el cliente del se@aiol debe considerar métodos alternativos de
alcanzar sus objetivos, un proveedor alternativo o no colgar sus dat@oex Por ejenplo, si el cliente del servicio
Uoud desea colgar informacion afectada por HIPAACHEUG el cliente necesitara encontrar un prestador de servicios
gue firme con él un acuerdo de negocio asociado, conforme a la HIPAA, 0 no pasar, en caso conttatas aldoud

A continuacion se incluyen descripciones breves de algunas problematicas especifiimsdd@ldemas, se adjunta una
lista de control completa (pero no exhaustiva) que recoge las cuestiones ager@renta al revisar un cont@tde
seniciosdoud.

3.2.3Supervision, realizacion de pruebas y actualizacién

El entorno dedoud no es estatico. Evoluciona, y las partes deben adaptarse. Se recomiendan realizar tareas
supervision periddica, prueba y andlisis de servicios, a efectos derasege las medidas de privacidad y seguridad
exigidas se estan utilizando, y que los procesos y politicas se estan cumpliendo. Ademas, el panorama legal, regulato
técnico puede cambiar a un ritmo rapido. Nuevas amenazas de seguridad, nuevas lepass requisitos de
cumplimiento que deben ser abordados con prontitud. Las partes deben mantenerse al dia en relacion con los requisit
legales y de otro tipo, para asegurar que las operaciones siguen siendo licitas; y en relacion con las medidédade segur
implementadas, para que vayan evolucionando segln surgen nuevas tecnologias y leyes.

CloudAudit y Cloud Trust Protocol son dos mecanismos que automatizan la supervision y la realizacion de pruebas er
cadenas de producciofloud. Ademés, UFT estatrabajando en una especificacion de Auditoria de Cloud X.1500,
denominada CYBEX.

3.3Problematicas especificas derivadas deDEcovery

Este apartado aborda los requisitos especificos de litigacion en los Estados Unidos. Los litigantes amé&mdidtan
gran parte de sus argumentos de defensa en documentos. Una de las peculiaridades del sistema judic
estadounidense, en claro contraste con la mayoria de paises, es que un litigante debe facilitar a su contrario TODOS
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documentos relacionams con el caso. No puede limitarse a aportar los documentos que le resulten favorables, sinc
también los que resultan favorables para su contraparte.

En los dltimos afios, se han producido numerosos escandalos en los que los litigantes fueron acusdmsderado,

perdido o modificado, de forma voluntaria, pruebas que les perjudicaban en sus casos. A raiz de ello, las norm
procesales fueron modificadas para clarificar las obligaciones de las partes, en especial en el caso de informac
almacenadael® (i N» YA Ol YSYGS OLIRN) adza aAadaftl a Sy Ay3aftsaz a9{L¢e

Desde quedoud computingse esta convirtiendo en el repositorio de la mayor parte de la ESI que se precisa en uni
causa o investigacion, los prestadores de servidiosd y sus clientes deben planificanidadosamente cémo poder
identificar todos los documentos pertenecientes a un caso, en aras a poder cumplir con los estrictos requisitc
impuestos por las normas de eDiscovery de las Reglas Federales de Procedimiento Civil, y de los equivalentes estata
dichas leyes.

En este sentido, el cliente de un servi€loud y el proveedor han de tener en cuenta las siguientes cuestiones en
asuntos en los que el cliente esté sometido a peticiones de Discovery, y el prestadgovidsdoud cuente con datos
potencialmente relevantes.

3.3.1Posesion, custodia y control

En la mayor parte de las jurisdicciones de los Estados Unidos, la obligacién que tiene cada parte de producir informac
relevante se limita a los documentos y datos que se encuentren bajosesign, custodia o control. Alojar datos
relevantes en un tercero, incluso en un presta@mud, no exime a dicha parte de la obligacién de producir informacién
en la medida en que tenga un derecho legal de acceder y obtener los datos. Sin embargaysueddodos los datos
alojados por un prestada@loud estén bajo el control del cliente (por ejemplo, planes de recuperacién ante desastres,
ciertos metadatos creados y mantenidos por el prestadoseatwiciosdoud para operar su entornopistinguir ere los

datos que estan y que no estan a disposicion del cliente puede ser interesante tanto para el prestador como para
propio cliente. Las obligaciones del prestador de servidmsd, como encargado de manejar los datos, en relacion a la
produccién de produccion de informacion en respuesta al proceso legal, es un asunto que debe resolver cad
jurisdiccion.

3.3.2Entornos y aplicaciones ddoud relevantes

En ciertas causas e investigaciones, la propia aplicacion o enfload pueden, en si mismoser relevantes para
resolver la controversia en la causa o investigacion. En tales circunstancias, la aplicacion y el entorno podrian que
fuera del control del cliente, por lo que se Bsiaria una citacion u otro pceso de Discovery dirigido directamnte al
prestador.

3.3.3Capacidad de busqueda y herramientas de eDiscovery

Dadas las peculiaridades del entor@oud, un cliente quizas no puede aplicar o utilizar en él las mismas herramientas
de eDiscovery que utiliza en sus propios entornos. Es pugle que el cliente carezca de la posibilidad o de los
privilegios administrativos para buscar o acceder a todos los datos alojadGtoed Por ejemplo, mientras que el
cliente puede acceder a multitud de cuentas de correo electronico de sus empleados desde su propio servidor en u
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sola vez, quizas no podria hacerlo si las cuentas de correo electrénico estuviesen alojaliasl €tor ellg los clientes
necesitan contabilizar el tiempo y gastos potenciales adicionales que tal limitacion les pudiese causar.

3.3.4Conservacion

En términos generales, en los Estados Unidos cada parte esta obligada a adoptar medidas razonables para imped
destruccién o modificacién de los datos que posee, custodia o controla, que sepa o deba razonablemente saber que ¢
relevantes para una causa o investigacion pendiente o que se pueda predecir razonablemente. Dependiendo del servi
Joudy del modelo de depliegue que el cliente utilice, la conservaciorCaud puede ser muy similar a la conservaciéon

en otras infraestructuras de TI, o ser mucho mas compleja.

En la Unidn Europea, la conservacion de la informacién esta regulada por la Directiva 2006/24/dt|achento
Europeo y del Consejo, de 15 de marzo de 2006. Japdén, Corea del Sur y Singapur cuentan con iniciativas de protec
de datos similares. En América del Sur, Brasil y Argentina tienen la Ley Azeredo y la Ley de Conservacion de Datc
Argenthna de 2004, n° 25.873, de 6 de febrero de 2004, respectivamente.

3.3.4.1Costes y almacenamiento

La conservacion puede implicar que grandes cantidades de informacion se mantengan durante largos periodos. ¢,Cu
son las consecuencias de esto bajo un ActerdRS b A @St ARSI K SNBAzOA 2 OdzRINBE & A
conservacion van mas alla de los plazosAdd® Si el cliente conserva los datos alli, ¢quién paga por la ampliacion del
almacenamiento y a qué coste? ¢ Esta cubierto el cliente paN&len lo relativo a la capacidad de almacenamiento?
¢,Puede el cliente descargar datos de forma eficaz, y sélida desde un punto de vista forense, para conservarlos offlin
casi en linea?

3.3.4.2Ambito de conservacién

A falta de una causa justificada o de urexesidad especifica, el solicitante esta legitimado Unicamente para acceder a
aquellos datos alojados eBloudque contengan informacién relevante, y no a todos los datos que se encuentren en
Cloudo en la aplicacion. Sin embargo, si el cliente no eszae conservar la informacién relevante o los datos de
forma desagregada, podria verse obligado a conservar una informacion excesiva, en aras a efectuar la conservas
razonable, en funcidn de la causa o investigacion.

3.3.4.3Almacenamiento dinamico yampartido

La carga de la conservacion de datos Goudpuede ser relativamente pequefia si el cliente tiene espacio para
mantenerlos en dicho lugar, si los datos son relativamente estaticos o si la no accede mucha gente y sabe col
conservarlos. Sin embargen un entornodoud que modifica o elimina datos de forma programada, o en el que los
datos se comparten con gente que no es consciente de la necesidad de conservarlos, su conservacion puede ser
complicada. Una vez que el cliente determina dighos datos son relevantes y deben ser conservados, el cliente podria
tener que trabajar con el prestador para definir un modo razonable para conservar dichos datos.

3.3.5Recabado

Dada la potencial falta de permisos administrativos que un cliente tiebe2dos datos er€loud el recabado de datos
desdeCloudpuede ser mas complicado, llevar méas tiempo y ser mas caro que si se hiciese en los sistemas del cliente.
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