IV ESTUDIO
GREEN CLOUD

La nube: ciberseguridad
y sostenibilidad

e .
I m M o A | Spanish
.. CPM | Chapter



ISMS Forum ISMS Forum

Green Cloud IV. __ Pagina2 Green Cloud IV. ___ Pagina3

Participantes

Almudena Estecha

Angellen Barrios

Jesus Blanco

Jesus Valverde Romero

Jose Manuel Queiro de Diego
Jose Manuel Rivera

Maria Bascuhana

Ramon Baradat Mari

Ramses Gallego

Sara Rodriguez

Xavier Vila Espinosa

Coordinadores

Josep Bardallo
Beatriz Garcia
Susana Marin

Diseno y maquetacion
Copyright: Todos los derechos reservados. Puede descargar, almacenar, y q

utilizar o imprimir la presente IV Estudio Green Cloud. La nube: z

ciberseguridad y sostenibilidad, atendiendo a las siguientes condiciones: Susana Marin

(a) la guia no puede ser utilizada con fines comerciales; (b) en ningun caso

la guia puede ser modificada o alterada en ninguna de sus partes; (c) la

guia no puede ser publicada sin consentimiento; y (d) el copyright no

puede ser eliminado del mismo.


 https://www.linkedin.com/in/jbardallo/
https://www.linkedin.com/in/jbardallo/
https://www.linkedin.com/in/beatrizgarcia1984/
https://www.linkedin.com/in/beatrizgarcia1984/
https://www.linkedin.com/in/susanamarinalvarez/
https://www.linkedin.com/in/susanamarinalvarez/
https://www.linkedin.com/in/susanamarinalvarez/
https://www.linkedin.com/in/susanamarinalvarez/
 https://www.linkedin.com/in/almudena-estecha-palomero-53294630/
https://www.linkedin.com/in/almudena-estecha-palomero-53294630/
https://www.linkedin.com/in/jesus-blanco-serrano-37040737/
https://www.linkedin.com/in/jesus-blanco-serrano-37040737/
 https://www.linkedin.com/in/jose-manuel-queiro-de-diego/
https://www.linkedin.com/in/jose-manuel-queiro-de-diego/
https://www.linkedin.com/in/angellen-barrios/
https://www.linkedin.com/in/angellen-barrios/
https://www.linkedin.com/in/jesusvalverderomero/
https://www.linkedin.com/in/jesusvalverderomero/
https://www.linkedin.com/in/chema-rivera/
https://www.linkedin.com/in/chema-rivera/
 https://www.linkedin.com/in/mar%C3%ADa-bascu%C3%B1ana-bsi-1aa98618a/
https://www.linkedin.com/in/mar%C3%ADa-bascu%C3%B1ana-bsi-1aa98618a/
 https://www.linkedin.com/in/rbaradat/
https://www.linkedin.com/in/rbaradat/
 https://www.linkedin.com/in/ramsesgallego/
https://www.linkedin.com/in/ramsesgallego/
 https://www.linkedin.com/in/sara-rodríguez-alonso-63429350/
https://www.linkedin.com/in/sara-rodr%C3%ADguez-alonso-63429350/
https://www.linkedin.com/in/xaviervila/

https://www.linkedin.com/in/xaviervila/

ISMS Forum
Green Cloud IV.

INDICE

1. Prélogo
2. Seguridad y Green Cloud

2.1. Introduccioén: un triangulo estratégico

2.2. Novedades y tendencias en 20242025

2.3. Riesgos emergentes: la paradoja

de la eficiencia

2.4. Implicaciones para Green Cloud

2.5. Sostenibilidad, Seguridad y Resiliencia Digital:
cinco claves para una gobernanza integrada del
Green Cloud

3. Evolucién de métricas, estandares y certificaciones

3.1. Certificaciones de Ciberseguridad
3.2. Certificaciones ambientales

3.3. Normativas

3.4, Otras iniciativas

4. Economia Circular en 2025: Una Estrategia Integral
para el Ecosistema Cloud

4. Introduccion

4.2. Tendencias clave en la economia circular digital

4.3, Centros de datos circulares:

del concepto a la practica

4.4, Gobernanza y trazabilidad de activos digitales

4.5, Indicadores emergentes y marcos de evaluacion

4.6. Colaboraciones y cadenas de valor circulares

4.7. Principales desafios para 2025

4.8. Otros desafios emergentes en 2025

5. Green Cloud Engineering

5.1. Motivacién: El problema del consumo
energético global del cloud computing

5.2. Datos actuales sobre emisiones de CO,
asociadas a las Tecnologias de la Informacion

5.3. Objetivos de sostenibilidad de proveedores cloud

como AWS, Google Cloud y Microsoft Azure

Pagina 4

10

12
13

15
16

17
20

22
30
5
39

42

44
45

46
46
47
47
48
49

50

52

54

55

5.4. Definicién de Green Cloud Engineering
5.5. Métricas clave

5.6. Arquitectura de Sistemas Verdes

5.7. Otras estrategias para minimizar la huella
5.8. Retos y barreras

5.9. Futuro del Green Cloud Engineering

6. Inteligencia Artificial y Green Cloud

6.1. Impacto medioambiental de la |A
6.2. Potencial de |la |A para acelerar la sostenibilidad
6.3. Buenas practicas en la implementacion de
IA sostenible
6.4. Gobernanza y regulacion en la IA sostenible
6.5. Casos de éxito y aplicaciones practicas
6.6. Desafios y recomendaciones para el futuro
6.7. Conclusiones
7. Green Cloud, soberania de los datos y
los retos de su ubicacién
7.1. ;Qué es Green Cloud? Sostenibilidad y
Eficiencia en la Nube
7.2. Soberania de los Datos: Control y
Regulacién en la Era Digital
7.3. Retos de la Ubicacion de los Datos
7.4. Hacia un Futuro Equilibrado
8. Nuevas tendencias en Green Cloud
(FinOps, Faas, etc.)
8.1. FinOps: Gestion Financiera para la Eficiencia,
la Sostenibilidad y su evolucion hacia GreenOps.
8.2. FaasS (Function as a Service): Eficiencia Energética
con Arquitecturas Serverless
8.3. Infraestructura como Codigo y Sustentabilidad
9. Riesgos ESG - Greenwashing
9.3. Riesgos de incumplir los ESG
9.4. ; Por donde empezar?
9.5. ¢ Por donde seguir?
9.6. Preguntas que hacer
ANEXO: ESTUDIO DE PROVEEDORES
Referencias

58
60
61
65
65
66
70
73

76
78
80

81
82

84

86

87
89
92

94

96

101
105
12
14
17
118
119
122
144



ISMS Forum ISMS Forum

Green Cloud IV. Pagina 6 Green Cloud IV. Pagina 7



ISMS Forum

Green Cloud IV. Pagina 8

Una iniciativa que desde sus inicios

ha buscado analizar el papel de la
sostenibilidad en el ecosistema digital,
con especial atencion al entorno de la
computacion en la nube.

Esta serie de estudios, tensiones y oportunidades
desarrollada en el marco en la interseccién entre
de los trabajos impulsados tecnologia, eficiencia
desde el CSA por ISMS energética y compromiso
Forum, ha permitido ambiental.

visibilizar los avances,

La primera edicion del estudio?! ofrecid un diagndstico inicial sobre el
impacto ambiental del cloud computing, alertando sobre el crecimiento
del consumo energético y la necesidad de establecer métricas claras. La
segunda? ediciéon amplio el enfoque hacia las infraestructuras criticas y
los centros de datos, incorporando una vision mas holistica del ciclo de
vida de los recursos digitales. La tercera3 edicién, publicada en 2024, mar-
co un punto de inflexion al introducir con mayor profundidad conceptos
como Creen Cloud Engineering, inteligencia artificial sostenible y mode-
los de gobernanza para la descarbonizacion digital.

Esta cuarta edicion consolida el enfoque sistémico propuesto en las en-
tregas anteriores e incorpora elementos clave que permiten avanzar hacia
un modelo de nube mas sostenible, seguro vy resiliente. Entre los nuevos
contenidos se destaca el analisis actualizado de la economia circular en el
entorno cloud, la evolucion de estandares y certificaciones ambientales,
asi como el rol estratégico de la inteligencia artificial en la eficiencia ener-
gética de los sistemas distribuidos.

El estudio también integra por primera vez los principios promovidos por
el Pacto de Ciberseguridad Sostenible% una iniciativa liderada por ISMS
Forum gque articula compromisos concretos para organizaciones publicas
v privadas en materia de sostenibilidad digital.

1 https://master.ismsforum.es/wp-content/uploads/2024/09/estudio-green-cloud1663784543.pdf

2 https://master.ismsforum.es/wp-content/uploads/2024/09/ii-estudio-green-cloud1705480911.pdf

3 https:/master.ismsforum.es/wp-content/uploads/2024/09/green-cloud-plantilla-2024-final-1.pdf

4 https:/mwww.figma.com/deck/spymxEdBdpSoKQMGVc4po5/Pacto-de-Ciberseguridad-Sostenible?-
node-id=17-145&t=gDEYNyELK3gUSWK-1
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Este pacto, disponible publica-
mente desde principios de 2025,
propone una hoja de ruta para
reducir la huella ecologica de las
tecnologias de la informacion me-
diante la adopcion de medidas en
cinco egjes: eficiencia energética,
compras responsables, economia
circular, transparencia ambiental
y gobernanza sostenible. Su in-
corporacion al presente estudio
refuerza la coherencia entre las
reflexiones técnicas y las lineas de
accion institucional que se propo-
nen desde la comunidad experta.

La consolidacion de este enfoque
multidimensional refleja unatrans-
formacion que ya esta en marcha:
la sostenibilidad ha dejado de ser
un objetivo accesorio para con-
vertirse en un criterio transversal
en las decisiones estratégicas de
las organizaciones. Esta evolucion
responde tanto a una mMayor con-
ciencia social como a un entorno
regulatorio cada vez mas exigen-
te, donde la resiliencia, la transpa-
rencia y la eficiencia energética se
convierten en activos fundamen-
tales.

Green Cloud no es Unicamente
una perspectiva técnica, sino una
forma de repensar la arquitectu-
ra digital desde principios de sos-
tenibilidad ambiental y respon-
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sabilidad social. Este documento
se propone ofrecer herramientas,
conceptos y buenas practicas para
avanzar hacia una computacion
en la nube que sea mas eficiente,
menos intensiva en recursos, y ali-
neada con los compromisos clima-
ticos globales.

Desde su publicacion, el Estudio
Green Cloud ha buscado construir
un lenguaje comun gue conecte
a los perfiles técnicos, responsa-
bles de sostenibilidad, equipos de
ciberseguridad y liderazgos orga-
nizacionales. En esta edicion, se
profundiza en ese diadlogo trans-
versal, reconociendo que los desa-
flos ambientales del entorno cloud
requieren soluciones colaborativas
y marcos comunes de referencia.

En definitiva, esta cuarta edicién
del Estudio Green Cloud renue-
va su compromiso con la divul-
gacion técnica accesible, la pro-
mocién de buenas practicas y la
articulaciéon de iniciativas como
el Pacto de Ciberseguridad Sos-
tenible, que permiten vincular
el conocimiento técnico con la
accion colectiva. Su objetivo es
acompanar a las organizaciones
en el camino hacia un ecosistema
digital mas justo, mas eficiente y
mas sostenible.
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2.1. Introduccién:
un tridAngulo estratégico

La sostenibilidad ya no infraestructura cloud

es solo una preocupacion puede suponer un
medioambiental, sino un consumo energético
vector de transformacion importante, mientras
tecnolégica y organizativa. que optimizar recursos
En la nube, seguridad sin controles adecuados
y sostenibilidad se puede generar
condicionan mutuamente: vulnerabilidades criticas.

asegurar una

En un contexto global marcado por la creciente demanda de so-
luciones sostenibles y eficientes, el concepto de Green Cloud ha
emergido como una respuesta clave a los desafios ambientales
asociados al uso intensivo de tecnologias digitales. Green Cloud se
refiere a la adopcion de practicas y tecnologias en la computacion
en la nube que buscan reducir el impacto ambiental, optimizando
el consumo energético, minimizando las emisiones de carbono y
fomentando el uso de energias renovables.

La adopcion de Green Cloud representa un paso significativo hacia
la digitalizacion responsable y la reduccion del impacto ambiental
de las infraestructuras tecnologicas. Sin embargo, esta evolucion
hacia entornos energéticamente mas eficientes y comprometidos
con la sostenibilidad también plantea nuevos desafios en materia
de seguridad. La seguridad en Green Cloud no solo debe garan-
tizar la confidencialidad, integridad y disponibilidad de los datos,
sino también asegurar que las practicas ecologicas no compro-
metan la proteccion de los sistemas ni expongan a las organiza-
ciones a riesgos cibernéticos.

El objetivo del capitulo es proporcionar una guia practica sobre
como alinear politicas y soluciones de seguridad cloud con criterios
de sostenibilidad y cumplimiento normativo, impulsando una tran-
sicion tecnoldgica mas resiliente, ética y respetuosa con el entorno.

ISMS Forum
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2.2. Novedades y
tendencias en 2024/2025

2.2.1.

Normativas que vinculan
sostenibilidad y seguridad

CSRD (Corporate Sustainability Reporting Directive)

Es una directiva de la Union Europea que obliga a las empresas a
informar de manera mas detallada y estandarizada sobre su im-
pacto ambiental, huella de carbono, uso de recursos, gobernanza,
y aspectos sociales (ESG, por sus siglas en inglés). Por lo que, en el
contexto de riesgo operacional, obliga a las empresas a reportar
como gestionan la ciberseguridad y los riesgos ambientales, in-
cluyendo la infraestructura tecnoloégica. Entré en vigor el 5 de ene-
ro de 2023y reemplaza a la anterior directiva NFRD (Non-Financial
Reporting Directive).

Reglamento UE 2022/2554 sobre la Resiliencia Operativa
Digital (DORA)

Es una normativa de la Unidon Europea cuyo objetivo es asegurar
que todo el sector financiero europeo pueda resistir, responder y
recuperarse de incidentes de ciberseguridad y fallos tecnolégi-
cos. DORA no solo regula a los bancos, también impacta a sus pro-
veedores de Cloud y TIC (tecnologias de la informacion y la comu-
nicacion), por lo tanto, estos ultimos deben demostrar seguridad
robusta, resiliencia operativa y capacidad de respuesta ante inci-
dentes, de acuerdo con los estandares de DORA, lo que impulsa el
uso de arquitecturas distribuidas, redundancia geografica y centros
de datos resilientes, que deben alinearse con criterios de eficiencia
energética para no incrementar el impacto ambiental. Ademas,
el espiritu de DORA encaja con practicas de gestion responsable
del ciclo de vida tecnolégico, donde la sostenibilidad empieza a
incluirse en los procesos de due diligence de proveedores cloud,
por lo que favorece indirectamente a proveedores que adoptan
practicas sostenibles como ventaja competitiva. Entré en vigor en
enero de 2023.
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NIS2 - Directiva (UE) 2022/2555

Conocida formalmente como la Directiva sobre medidas para un
nivel comun elevado de ciberseguridad en toda la Union Europeaq,
cuyo objetivo principal es fortalecer la ciberseguridad de sectores
criticos y esenciales, mejorar la gestion de riesgos, y elevar la capaci-
dad de respuesta ante incidentes cibernéticos graves. Ademas, am-
plia la cobertura a sectores cloud y energéticos, incluyendo infraes-
tructuras criticas de datos. Exige proteccion proactiva y resiliencia,
gue puede verse afectada por eventos climaticos y exige a los altos
cargos y consejos de administracion involucrarse en la gobernanza
de la ciberseguridad. En muchas organizaciones, eso esta conver-
giendo con las agendas ESG.

ISO 50001 + ISO/IEC 27001:2022

La ISO 50001:.2018 es la norma internacional de gestion de la ener-
gia, la cual mide, gestiona y mejora continuamente el rendimiento
energético de una empresa. En contraste con la ISO/IEC 27001:2022
la cual es la norma internacional que define los requisitos para es-
tablecer, implementar, mantenery mejorar un Sistemas de Gestion
de Seguridad de la Informacion (SGSI).

Por o tanto, juntas permiten construir un Sistema de Gestion Inte-
grado de Seguridad y Energia (SGI).

EUCS (Esquema de Certificaciéon de Ciberseguridad Cloud
de ENISA)

Forma parte de la Cybersecurity Act (Reglamento UE 2019/881), que
establece la creacion de esquemas de certificacion europeos comus-
nes para asegurar la confianza y la seguridad de productos y servi-
cios TIC en toda la UE. Aun esta en fase de adopcion final (ENISA
entrego la version final a la Comision Europea para su aprobacion):
dentro de sus objetivos principales se encuentran la creacion de un
marco comun y armonizado para certificar la ciberseguridad de
los servicios Cloud.

Estas normativas marcan un punto de inflexion: la sostenibilidad
deja de ser un atributo opcional para convertirse en un criterio
fundamental en la evaluacion de riesgos, seleccion de proveedo-
resy diseno de infraestructuras criticas. Las organizaciones deben
adaptarse a este nuevo paradigma, en el que la seguridad digital
se redefine como una condicion habilitante para la sostenibilidad.

ISMS Forum
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2.3. Riesgos emergentes:
la paradoja de la eficiencia

El avance hacia una nube mas sostenible se basa, en gran medida,
en la optimizacion del uso de recursos: reduccion del numero de
servidores fisicos, virtualizacion avanzada, consolidacion de cargas,
reutilizacion de hardware y adopcion de modelos de computacion
bajo demanda. Estas estrategias, aunque efectivas desde el punto
de vista medioambiental, introducen nuevas superficies de riesgo
y complejidades que deben ser gestionadas con un enfoque de se-
guridad adaptativo.

Este fendmeno se conoce como la paradoja de la eficiencia: a me-
dida que se logra mayor sostenibilidad operativa, pueden emerger
vulnerabilidades estructurales si no se refuerzan simultaneamente
los controles de seguridad.

Consolidacion # seguridad

Las estrategias de eficiencia energética (menos servidores fisicos,
mayor virtualizacion e infraestructura compartida) reducen el im-
pacto ambiental, pero aumentan la superficie de ataque e intro-
ducen nuevos riesgos. Los principales riesgos estan asociados a:
riesgos de multi-tenant, mayor superficie de ataque por virtualiza-
cion, impacto en cascada y complejidad de la gestion.

Infraestructura compartida y riesgos
de “multi-tenant security”

Los entornos multi-tenant en nubes sostenibles comparten refrige-
racion, energia, red y almacenamiento. Una mala separacion logica
puede provocar brechas laterales (ej; cross-tenant access)

Mayor superficie de ataque por virtualizacion

La virtualizacion multiplica la cantidad de sistemas I6gicos (maqui-
nas virtuales, contenedores) sobre la misma infraestructura fisica.
Un fallo de configuracion o vulnerabilidad en el hipervisor o la pla-
taforma de orquestacion puede comprometer todas las cargas de
trabajo alojadas.
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Impacto en cascada

Si se compromete un nodo fisico consolidado (servidor fisico que
aloja multiples VMs o contenedores), un atacante podria: escalar
privilegios, acceder a datos de multiples clientes o entornos aisla-
dos y generar una interrupcion masiva de servicios Cloud.

Riesgos de la economia circular

La economia circular busca reducir residuos, extender la vida Util de
los productos y optimizar recursos. Esto es positivo desde el punto
de vista ambiental y financiero, sin embargo, abre riesgos especifi-
cos de ciberseguridad, tales como:

1. Vulnerabilidades latentes en firmware no actualizado.
2. Fugas de datos por sanitizacion deficiente.
3. Cumplimiento GDPR en hardware reciclado

2.4. Implicaciones para
Green Cloud

Green Cloud apuesta por la eficiencia energética y la sostenibilidad,
se beneficia enormemente de la consolidacion de recursos (menos
hardware, mas virtualizacion). Sin embargo, para evitar que esta
eficiencia se convierta en una debilidad, es imprescindible adoptar
medidas de seguridad especificas y reforzadas para entornos alta-
mente consolidados. En este sentido:

Equilibrar los objetivos de consolidacion y ahorro energético
con medidas de seguridad robustas.

Implementar controles de aislamiento fuertes (hipervisores
seguros, microsegmentacion, politicas de red Zero Trust).

Monitorizar continuamente la integridad de la infraestructu-
ra virtualizada.

ISMS Forum
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Disenar estrategias de contencion de fallos: redundancia, dis-
tribucion de cargas, backups y planes de recuperacion espe-
cificos para entornos consolidados.

La estrategia de consolidacion debe ir acompanada de un diseno
de seguridad integral. Esto significa que cada decision orientada
a optimizar recursos debe evaluarse considerando los riesgos aso-
ciados a la superficie de atague ampliada y la posibilidad de fallos
con impacto masivo. Para lograr este equilibrio, Green Cloud debe
integrar la seguridad desde la arquitectura (security by design) vy
mantener una revision continua de riesgos y controles.

2.5. Sostenibilidad, Segu-
ridad y Resiliencia Digi-
tal: cinco claves para una

gobernanza integrada
del Green Cloud

La evolucion hacia una nube verdaderamente verde y segura exige
transcender los limites de la eficiencia técnico-operativa y avanzar
hacia una gestion holistica donde sostenibilidad y ciberseguridad
se potencian mutuamente. Para que las organizaciones puedan
afrontar los retos emergentes y capturar nuevas oportunidades en
el contexto 2025, se recomienda incorporar las siguientes lineas de
accion y reflexion:

Gobernanza y automatizacion sostenible

La automatizacion inteligente y la IA aplicada al cloud permiten op-
timizar recursos y reducir el consumo, pero traen consigo Nuevos
riesgos operativosy de seguridad. Es clave asegurar una supervision
rigurosa de todos los sistemas automaticos, aplicando auditorias
regulares y controlando los algoritmos que gestionan la eficiencia,
para minimizar manipulaciones o errores que puedan comprome-
ter la integridad de la infraestructura.



ISMS Forum

Green Cloud IV. ___ Paginal18

Visibilidad, trazabilidad y transparencia

Impulsar la integracion de métricas de sostenibilidad y seguridad
en sistemas de monitorizacion unificada proporciona mayor visibi-
lidad y facilita la deteccion temprana de anomalias tanto ambien-
tales como cibernéticas. Se recomienda también el desarrollo de
informes y auditorias combinadas —que incluyan tanto huella eco-
l6gica como posturas de seguridad—, garantizando la trazabilidad
y transparencia a lo largo de toda la cadena de suministro, con es-
pecial atencion a la verificacion de practicas verdes de terceros.

Identidad, APIs y politicas granulares

La consolidacion de recursos multiplica la criticidad de una gestion
de identidades minuciosa y de politicas de minimo privilegio. Se
deben fortalecer las estrategias de microsegmentacion, privilegiar
arquitecturas Zero Trust y asegurar el control exhaustivo de accesos
a APls, que se convierten en un punto clave de exposicion en entor-
nos altamente automatizados.

Resiliencia ante incidentes climaticos
y continuidad sostenible

La resiliencia en el Green Cloud no puede limitarse a amenazas di-
gitales: deben disenarse planes de continuidad que contemplen
tanto ciberincidentes como eventos climaticos extremos, consi-
derando la variabilidad de recursos renovables y la huella hidrica
del datacenter. Practicas de backup eficientes, sistemas de reparto
geografico y simulacros de recuperacion bajo diferentes escenarios
ambientales refuerzan la adaptacion ante un entorno en constante
cambio.

Cultura y enfoque DevSecOps-Green

La transformacion hacia un cloud resiliente y sostenible requiere
también un cambio cultural. Es fundamental fomentar programas
de concienciacion y formacion transversal, integrando tanto la sos-
tenibilidad como la seguridad en el ADN de toda la organizacion. El
enfogque DevSecOps debe evolucionar para incorporar KPIs verdes
en sus revisiones, asegurando que las mejores practicas ambienta-
les sean parte integral del ciclo de desarrollo, integracion y desplie-
gue.
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La madurez del Green Cloud radica en su capacidad
para equilibrar eficiencia, sostenibilidad y seguridad
de forma indisoluble. Solo asi sera posible construir in-
fraestructuras tecnolégicas verdaderamente respon-
sables y preparadas para los desafios del futuro digital
y ambiental.

Estas recomendaciones abren nuevas lineas de actuacion para que
el sector evolucione hacia una digitalizacion no solo eficiente y se-
gura, sino ética y sostenible, donde la innovacion se convierta en
aliada tanto del negocio como del planeta.
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3.1. Certificaciones
de seguridad

3.1.1.

European Union Cloud Services Scheme
(EUCS)

Es el esquema de certificacion desarrollado bajo el Reglamento de
Ciberseguridad de la Union Europea (Reglamento (UE) 2019/881),
también conocido como el Cybersecurity Act. Este esquema es par-
te de los esfuerzos de la UE para aumentar la seguridad de los ser-
vicios en la nube y establecer un marco comun de certificacion que
facilite la evaluacion y comparacion de la seguridad de los servicios
en la nube ofrecidos en el mercado europeo.

3.1.2.
Estado del EUCS hasta septiembre del 2024

Desarrollo y aprobacién

El desarrollo del EUCS ha sido coordinado por ENISA (Agencia de |a
Union Europea para la Ciberseguridad) en colaboracion con acto-
res relevantes del sector, incluyendo proveedores de servicios en la
Nnube, organismos de normalizacion, y otras partes interesadas.

Hasta septiembre del ano pasado se llevaron a cabo consultas pu-
blicas y se han revisado multiples borradores del esquema para in-
corporar comentarios y mejorar su aplicabilidad y efectividad.
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Objetivos del EUCS
El esqguema EUCS tiene varios objetivos clave:

»  Aumentar la confianza: Proporcionar un marco confiable que
permita a los usuarios evaluar la seguridad de los servicios en la
nube.

» Mejorar la transparencia: Facilitar la comparacion de las medi-
das de seguridad implementadas por diferentes proveedores.

» Asegurar el cumplimiento: Establecer requisitos claros y unifor-
mes que los proveedores deben cumplir para obtener la certifi-
cacion.

» Promover la armonizacién: Establecer un marco comun que se
aplique en toda la Union Europea, reduciendo la fragmentacion
del mercado.

Niveles de certificacion

El EUCS contempla varios niveles de certificacion que reflejan la
madurez y robustez de las medidas de seguridad implementadas:

« Nivel Basico: Requisitos de seguridad fundamentales
adecuados para servicios de menor riesgo.

« Nivel Sustancial: Medidas de seguridad avanzadas que
cubren una gama mas amplia de amenazas

« Nivel Alto: Requisitos de seguridad estrictos para servicios
criticos y de alta sensibilidad.

Componentes clave del esquema

» Requisitos de Seguridad: Definicion clara de controles de segu-
ridad especificos que deben implementarse.

» Evaluacién y Certificacion: Proceso detallado para la evaluacion
de la conformidad con los requisitos establecidos, realizado por
organismos de evaluacion de conformidad acreditados.

» Supervisidon y Revision: Mecanismos para la supervision conti-
Nua de los servicios certificados y revision peridodica del esquema
para asegurar su relevancia y efectividad.
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Implementacién Formal (2024)

Aprobacioén Final: La Comision Europea y los estados miemibros
de la UE finalizaron y aprobaron formalmente el esquema EUCS.

Publicacién del Esquema: ENISA publicd los detalles del es-
guema, incluyendo los requisitos de certificacion y las guias para
proveedores de servicios en la nube y organismos de evaluacion
de conformidad.

Post-Implementacion (2024-2025)

Acreditaciéon de Organismos de Evaluacién: Los organismos
nacionales de ciberseguridad comenzaran a acreditar a los or-
ganismos de evaluacion de conformidad que llevaran a cabo las
auditorias y certificaciones bajo el EUCS.

Capacitacion y Concienciaciéon: ENISA y otros organismos rele-
vantes organizaran talleres, seminarios y programas de capaci-
tacion para proveedores de servicios en la nube y otros interesa-
dos para familiarizarlos con el esquema y sus requisitos.

Primera Ronda de Certificaciones: Se espera que los primeros
proveedores de servicios en la nube comiencen el proceso de
certificacion, y los primeros certificados podrian emitirse a lo lar-
go de 2025. Se esperaba que el EUCS se publicase a finales de
2024. Sin emlbargo, en abril de 2025 se ha lanzado la Ultima con-
sulta por parte de la Comision Europea para la modificacion.

Mediano Plazo (2025-2027)

Expansion de la Certificacion: Se anticipa un aumento en el nU-
mero de proveedores de servicios en la nube que buscan y ob-
tienen la certificacion EUCS. Se realizaran revisiones y auditorias
periodicas de los servicios certificados.

Mejora y Actualizacién del Esquema: basandose en la retroali-
mentacion y la evolucion de las tecnologias y amenazas de ci-
berseguridad, ENISA actualizara y mejorara el esquema EUCS
para asegurar su relevancia y efectividad.

Monitorizacién y Evaluacion: ENISA Yy los organismos nacionales
de ciberseguridad supervisaran la implementacion del esque-
ma, evaluando su impacto y efectividad en la mejora de la segu-
ridad de los servicios en la nube.
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Largo Plazo (2027 en adelante):

Revision Estratégica: se realizara una revision estratégica del es-
guema para evaluar su impacto global en la ciberseguridad del
sector de servicios en la nube y hacer ajustes significativos si es
necesario.

Integracion con otras Iniciativas: el EUCS podria integrarse con
otros esquemas y normas de ciberseguridad y sostenibilidad
para proporcionar un enfoque Mas holistico a la seguridad y sos-
tenibilidad de los servicios en la nube.

Beneficios esperados

» Confianza del Usuario: Los usuarios de servicios en la nube
podran confiar mas en la seguridad de los servicios certifi-
cados bajo el EUCS.

» Reduccién de Riesgos: Los proveedores de servicios en la
nube que cumplan con los estandares del EUCS estaran
mejor preparados para enfrentar amenazas de cibersegu-
ridad.

» Competitividad del Mercado: Un marco de certificacion co-
mMun fomentara una competencia mas justa y transparente
entre los proveedores de servicios en la nube en Europa.
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3.1.3.

Estado actual y ultimas consultas:

Consulta publica sobre las especificaciones para la certificacion
EUICC bajo el esquema EUCC (noviembre de 2024):

ENISA ha publicado las especificaciones para la evaluacion y certi-
ficacion de tarjetas de circuito integrado universales (eUICC) inte-
gradas bajo el esquema europeo de certificacion de ciberseguridad
pbasado en criterios comunes (EUCC). Reconociendo el papel poten-
cial de las eUICC en la cartera de identidad digital europea (EUDI),
ENISA lanz6 una consulta publica para recabar las opiniones de las
partes interesadas. Esta consulta tuvo como objetivo evaluar el in-
terés en especificar, desarrollar, evaluar, certificar o utilizar eUICC e
identificar posibles plazos para estas actividades.

Consulta publica de la Comisién Europea para la modificaciéon
del Reglamento (UE) 2019/881, también conocido como el Cy-
bersecurity Act, lanzada en abril de 2025 y abierta hasta junio
de 2025:

ElT de abril de 2025, la Comision Europea («la Comision») inicido una
consulta publica sobre la revisién del Reglamento (UE) 2019/881 re-
lativo a la Agencia de la Union Europea para la Ciberseguridad (ENI-
SA) vy a la certificacion de la ciberseguridad de las tecnologias de la
informacion y la comunicacion (Cybersecurity Act).

La iniciativa revisara el Cybersecurity Act, aclarara el mandato de la
Agencia Europea de Ciberseguridad (ENISA) y mejorara el Marco
Europeo de Certificacion de la Ciberseguridad para lograr una ma-
yor resiliencia.

La iniciativa también pretende optimizar, simplificar y complemen-
tar la legislacion de la UE para que la implementacion del marco
de ciberseguridad de la UE sea mas sencilla para los usuarios y las
empresas, y priorizar las medidas que respalden los objetivos de la
UE de desarrollar una cadena de suministro segura y resiliente, in-
cluida la base industrial de ciberseguridad de la UE.

La consulta actual se divide en tres partes principales y abarca
los siguientes temas:

Seccidén 1: Mandato de ENISA. La Comision solicita la opinion de
las partes interesadas sobre diversas cuestiones relativas al man-
dato actual y al funcionamiento de ENISA, incluyendo la impor-
tancia de las tareas de ciberseguridad encomendadas a ENISA
y el valor anadido que aporta; el papel de ENISA en |a prestacion
de apoyo técnico para la aplicacion del Derecho de la Union Eu-
ropea (UE), asi como la trayectoria de la institucion en la coope-
racion con otros organismos institucionales y partes interesadas.

Seccién 2: Funcionamiento del Marco Europeo de Certifica-
cion de la Ciberseguridad (ECCF). La consulta explora diversos
temas relacionados con el funcionamiento del ECCF, desde te-
mas de base como las opiniones sobre el marco legislativo ac-
tual, el alcance, los objetivos y los elementos del ECCF, las areas
para una Mayor armonizacion con otros esquemas europeos de
certificacion de ciberseguridad, hasta la consideracion de una
posible certificacion europea obligatoria de ciberseguridad para
determinados productos, servicios, procesos o servicios de segu-
ridad gestionada.

La consulta también examina la evaluacion del desempeno de
ENISA en la gjecucion de sus mandatos en el marco del ECCF,
incluyendo la participacion de las partes interesadas y las posi-
bles areas de mejora en este ambito.

Por ultimo, la Comision también considera en la consulta cues-
tiones relacionadas con la seguridad de la cadena de suministro
de las TIC.
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Seccidon 3: Simplificaciéon de las obligaciones de ciberseguri-
dad y notificacion de incidentes®

La ultima seccion del documento de consulta se centra en la
simplificacion, y la Comision solicita la opinion de las partes in-
teresadas sobre la simplificacion de la legislacion europea en ci-
berseguridad, en particular en el contexto de la notificacion de
incidentes.La consulta publica se cerrd el 20 de junio de 2025, y
se espera que la Comision presente su propuesta legislativa de
modificacion del Cybersecurity Act a finales del cuarto trimestre
de 2025.

Las primeras certificaciones ambientales especificas para Cen-
tros de Datos se introdujeron alrededor del afio en 2008, y mu-
chas companias como Google, Microsoft, Amazon o Meta ya
cuentan con ellas en sus data centers. El hecho de certificarse
en centros de datos ecoldgicos es un concepto relativamente
nuevo, pero es una forma para que los profesionales del sector
demuestren que estan contribuyendo efectivamente pory para
el medio ambiente.

Las normativas mas populares son las de Uptime Institute, The
Green Grid e ISO 50001. Las certificaciones como LEED (Leader-
ship in Energy and Environmental Design), BREEAM (Building
Research Establishment Environmental Assessment Method)
y Six-Star GreenStar han aportado valiosas ideas sobre lo que se
puede hacer para que los centros de datos sean mas ecologicos.

Cabe destacar que estas certificaciones se hacen cada vez mas
necesarias tras la implementacion de la inteligencia artificial
en los centros de datos, ya que los calculos de |IA generan mu-
cho mas calor debido a la alta potencia de procesamiento de
las GPU®. Esto hace que se requieran soluciones de refrigeracion
avanzadas, como la refrigeracion liquida, para mantener la efi-
ciencia y evitar el sobrecalentamiento, lo gue modifica también
los posibles impactos ambientales de los mismos respecto a los
centros tradicionales.

5> Comision europea (httpszec.europa.ewinfolawbetter-regulation/have-your-say/initiati-
vesiss7s-The-EU-Cybersecurity-Act_en) y ENISA (httpsAvww.enisa.europa.euwpublicationsfou-
blic-consultation-on-specifications-for-euicc-certification-under-the-eucc-scheme)

6 httpsAvww.rcrwireless.comvzozsoz27fundamentalsai-data-center-difference#:~text=As%2%a%2°re-
sult%2C%2°A1%2°data,maintain%2fefficiency%2°and%2°prevent%2°overheating. &text=Traditional%?2°
data%2°centers%3A%2°These%2°facilities,storage%2C%20servers%2°and%2°cloud%2°environments
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http://incidentes.La
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3.2. Certificaciones
o
ambientales
Las certificaciones independientemente
ambientales actuales de que éstos hayan
mas significativas integrado o no la
que afectan a los inteligencia artificial,
centros de datos, son las siguientes:

3.2.1.

LEED?” (Leadership in Energy and
Environmental Design)

Organizacion U.S. Green Building Council (USGBC).
LEED es una certificacion internacionalmente
reconocida gue evalla la sostenibilidad de los
Descripcion edificios, incluyendo centros de datos, en diver-

sas categorias como eficiencia energética, uso
de agua, calidad ambiental interior y materiales.

Niveles de
certificacion

Certificado, Plata, Oro, Platino.

7 RTS. (s.f). ¢Qué es la certificacion LEED? Obtenido el 11 de abril de 2025 del sitio Web: httpsAvww.rts.
comvfesourcesguidesivhat-is-leed-certification/

RTS. (sin fecha). Edificios con certificacion LEED: CGuia de ventajas y proceso. Obtenido el 11 de abril
de 2025 del sitio web: httpsAvww.rts.comblogleed-certified-buildings’

Agencia de Proteccion del Medio Ambiente de Estados Unidos. (s.f.). Building air quality: A guide for
building owners and facility managers. httpsAvww.epa.govindoor-air-quality-iag/building-air-quali-
ty-guide-guide-building-owners-and-facility-managers

Consejo de la Construccion Ecolégica de Estados Unidos. (sin fecha). LEED. httpsAvww.usgbc.org/

leed

Consejo de la Construccion Ecolégica de Estados Unidos. (sin fecha). LEED v=. httpsZAvww.usgbc.org/

leedAss
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En 2023 se publico una nueva versionde LEED, LEED (v5), que se en-
focaba en la descarbonizacion, tomando en cuenta las principales
fuentes generadoras de emisiones de carbono en la construccion
de edificaciones, asi como, las emisiones generadas en la operacion
por la energia que se utiliza en su funcionamiento, incluso las emi-
siones asociadas al transporte hacia y desde el edificio. A diferencia
de las versiones anteriores, que se centraban principalmente en la
eficiencia energética y el comportamiento medioambiental, LEED
V5 tiene una mision mas amplia: promover edificios sostenibles,
conscientes de las emisiones de carbono, socialmente equitativos y
ecologicamente restauradores.

Esta nueva certificacion estd comenzando a utilizarse ahora en 2025
y cuenta con 4 pilares fundamentales:

- Descarbonizacién: fomenta la descarbonizacion a través de es-
trategias como la electrificacion, el uso de materiales bajos en
carbono, el seguimiento de las emisiones de Alcance 3, la efi-
ciencia energética y la planificacion de la resiliencia climatica a
largo plazo.

- Calidad de vida: desde la premisa de que los edificios no son sélo
lugares para trabajar o vivir, Sino que son espacios que influyen
directamente en la salud y el bienestar, pone mayor énfasis en el
confort de los ocupantes, la calidad del aire, el acceso a la luz na-
tural y el bienestar general para elevar y energizar a los usuarios.

- Conservaciéon y restauracion ecoldgicas: conservacion de los
ecosistemas durante la construccion, la minimizacion de las al-
teraciones del lugar y la restauracion de los paisajes danhados.
Fomenta el uso de vegetacion autoctona, la gestion eficiente del
agua vy las estrategias para mejorar la biodiversidad. Considera
los sistemas de evacuacion de aguas pluviales, los habitats de
polinizadores y las zonas de amortiguacion ecologica.

- Equidad: Los edificios sostenibles deben estar al servicio de to-
dos, independientemente de sus ingresos, capacidades o proce-
dencia. De este modo se fomenta un compromiso significativo
con la comunidad, un diseno accesible y una programacion so-
cial que satisfaga las necesidades de todos los usuarios.


https://www.rts.com/resources/guides/what-is-leed-certification/
https://www.rts.com/resources/guides/what-is-leed-certification/
https://www.rts.com/blog/leed-certified-buildings/
https://www.epa.gov/indoor-air-quality-iaq/building-air-quality-guide-guide-building-owners-and-facility-managers
https://www.epa.gov/indoor-air-quality-iaq/building-air-quality-guide-guide-building-owners-and-facility-managers
https://www.usgbc.org/leed
https://www.usgbc.org/leed
https://www.usgbc.org/leed/v5
https://www.usgbc.org/leed/v5
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Energy Star for Data Centers

Organizacion

Agencia de Proteccion Ambiental
de Estados Unidos (EPA)
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BREEAM? (Building Research Establishment Environ-
mental Assessment Method)

Organizacién

Building Research Establishment (BRE)

Descripcion

Energy Star es una certificacion que identifica
y promueve productos y edificios que ahorran
energia sin sacrificar las caracteristicas o funcio-
nalidad. Aunque es una certificacion estadouni-
dense, se reconoce y adopta en muchos centros
de datos en Europa.

Descripcion

BREEAM es una de las certificaciones de soste-
nibilidad mas reconocidas en Europa. Evallda los
impactos ambientales de los edificios en varias
categorias, incluyendo gestion, salud y bienestar,
energia, transporte, agua, Mmateriales, residuos,
uso del suelo y ecologia, y contaminacion.

Niveles de
certificacion

Estas certificaciones y estandares aseguran que
los centros de datos en Europa operen de mane-
ra sostenible, mejorando su eficiencia energética
y reduciendo su impacto ambiental.

En la actualidad se ha modificado el sistema de
puntuacion del Energy Star8. Se rumorea que la
Administracion Trump quiere cerrar el proyecto
Energy Star pero por el momento no hay ningu-
Nna decision en firme.

Niveles de
certificacion

Aprobado, Bueno, Muy Bueno, Excelente, Excep-
cional. Se espera el lanzamiento de la version 7
a finales de ano con un enfoque al carbono a lo
largo de la vida del edificio.

3.2.4.

CEEDA (Certified Energy Efficient Datacenter Award)

8 httpsAvww.energystar.gov

Organizacion Data center Dynamics (DCD).
. CEEDA es una certificacion especializada para
Descripcion centros de datos que reconoce la eficiencia ener-
gética en el diseno, construccion y operacion.
Bronce, Plata, Oro.
Niveles de CEEDA mantiene un listado de los data centers
certificacién gue se encuentran certificados y que es accesi-

ble desde su pagina web1°

° https/breeam.es

10 httpsAvww.datacenterdynamics.comen/ceeda



https://www.energystar.gov  
https://breeam.es
https://www.datacenterdynamics.com/en/ceeda
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Certificacion TIER

Organizacién Uptime Institude
Originalmente los certificados Tier del Uptime
institude estaban mas orientados a la forma de
. . trabajoy mantenimiento de los centros de datos,
Descripcion

pero en la actualidad se consideran diferentes
niveles de certificacion considerando también
el medio ambiente y la sostenibilidad. La certi-
ficacion esta mas centrada en los componentes
del centro de datos (si cuentan o no con energias
auxiliares, necesidades de refrigeracion o control
de temperaturas, etc.) que, en parametros de
sostenibilidad, si bien también cuentan con bue-
nas practicas al respecto.

Niveles de
certificacion

Tier L 1L Ty V.

La mayoria de los centros de datos se disefan
para tener un Tier IlI.

Tres principios fundamentales definen lo que se
necesita para cumplir con el Nivel Ill: Reducir la
energia al minimo absoluto, Reducir el calor resi-
dual al minimo absoluto y Eliminar el exceso de
calor de las instalaciones.
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3.3. Normativas

ISO 14001

Sistemas de gestion ambiental

Proporciona un marco que las organizaciones pueden seguir para
establecer un sistema de gestion ambiental efectivo. En 2024 inclu-
yo una adenda para la consideracion del cambio climatico.

ISO 14040: 2006

Gestion ambiental — Evaluacion del ciclo de vida — Principios y
marco de referencia.

Esta norma proporciona los principios y el marco de referencia para
la evaluacion del ciclo de vida (LCA, por sus siglas en inglés). Define
las fases de una LCA, incluyendo:

Definicidon del objetivo y alcance: Establecer claramente lo que
se pretende lograr con la evaluacion.

Anidlisis del inventario del ciclo de vida (LCI): Recopilar datos
sobre los inputs y outputs del sistema evaluado.

Evaluacion del impacto del ciclo de vida (LCIA): Evaluar los im-
pactos ambientales asociados con los datos del LCI.

Interpretacion del ciclo de vida: Analisis de resultados, identifi-
cando las oportunidades de mejora.
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ISO 14044: 2006

Gestion ambiental — Evaluacion del ciclo de vida — Requisitos y
directrices

Esta norma especifica los requisitos y proporciona directrices para
la realizacion de una LCA. Amplia los detalles proporcionados en
ISO 14040, cubriendo aspectos mas especificos como:

Requisitos para la definicion del objetivo y alcance.
Directrices para la elaboracion del analisis de inventario (LCI).

Procedimientos para la evaluacion del impacto del ciclo de vida
(LCIA).

Requisitos para la interpretacion del ciclo de vida.

Su finalidad es ofrecer un conjunto de requisitos detallados y direc-
trices practicas para la realizacion de LCAs, asegurando consisten-
cia, calidad y transparencia.

ISO 14067: 2018

Gases de efecto invernadero — Huella de carbono de productos
— Requisitos y directrices para la cuantificacion.

Esta norma se centra en la huella de carbono de los productos (CFP,
por sus siglas en inglés). Establece principios, requisitos y directrices
para cuantificar y reportar las emisiones de gases de efecto inverna-
dero (GEI) de un producto a lo largo de su ciclo de vida.

Incluye: Métodos para la cuantificacion de emisiones de GEI. Re-
quisitos para la recopilacion de datos y el analisis del ciclo de vida.
Directrices para la comunicacion de la huella de carbono del pro-
ducto.

Tiene como propdsito ayudar a las organizaciones a medir y gestio-
nar las emisiones de GEIl de sus productos, promoviendo la transpa-
renciay la comparabilidad.
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ISO 50001

Sistemas de gestion de la energia

Ayuda a las organizaciones a establecer sistemas y procesos ne-
cesarios para mejorar el rendimiento energético, incluyendo la efi-
ciencia energeética, el uso y el consumo de energia.

PAS 2050: 2011

Especificacion para la evaluacion de la huella de carbono de bie-
nes y servicios

La PAS 2050 es una especificacion desarrollada por el British Stan-
dards Institution (BSI) para evaluar la huella de carbono de bienes
y servicios. Proporciona un método consistente para medir las emi-
siones de GEI a lo largo del ciclo de vida de productos y servicios,
abarcando:

Criterios para la evaluacion del ciclo de vida de las emisiones de
GEl.

Requisitos especificos para la cuantificacion y reporte de las emi-
siones.

Métodos para la recopilacion y el analisis de datos. De esta forma,
se define una metodologia estandarizada para evaluar y comu-
nicar la huella de carbono de productos y servicios, facilitando la
comparabilidad y la gestion de emisiones.
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Serie de normas EN 50600

Tecnologias de la informacion. Instalaciones e infraestructuras
de centros de datos.

Las normas de esta serie establecen los requisitos y recomenda-
ciones para apoyar a las distintas partes involucradas en el dise-
Ao, planificacion, adquisicion, integracion, instalacion, operacion
y mantenimiento de instalaciones e infraestructuras dentro de
los centros de datos.

Varias de ellas estan relacionadas con el desempeno ambiental,
como el control ambiental (EN 50600-2-3) o el uso de la energia
(EN 50600-2-2, EN 50600-4-2 y EN 50600-4-3).

Reglamento EMAS

Eco-Management and Audit Scheme que establece las bases de
sistemas de gestion ambientales, voluntario y sélo para empre-
sas de la Unién Europea, muy similar a la ISO 14001.

Establece también un marco de indicadores homogéneos para las
empresas certificadas que permite la comparacion para las dife-
rentes empresas de los mismos sectores. Es un instrumento que
fomenta la mejora continua y la transparencia a través de la comu-
nicacion publica de informacion ambiental verificada.

Estas normas y especificaciones son herramientas esenciales para
las organizaciones que buscan entender, gestionar y reducir sus
impactos ambientales, especialmente en términos de emisiones
de gases de efecto invernadero y otros impactos asociados a sus
productos y servicios.
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3.4. Otras iniciativas

Distintas instituciones de la Unidon Europea y entidades privadas
han promovido iniciativas relacionadas con la sostenibilidad de
centros de datos. Estas estan disefiadas para asegurar que los cen-
tros de datos operen de manera eficiente y sostenible, reduciendo
su impacto ambiental. A continuacion, se recogen las principales
Iniciativas:

3.4.1.

The European Code of Conduct for Data
Centre Energy Efficiency

Organizacién Comisiéon Europea

Descripcion El Codigo de Conducta para la eficiencia energéti-
ca de los centros de datos!! es una iniciativa volun-
taria creada por el Centro Comun de Investigacion
(JRC, Joint Research Centre) en respuesta al crecien-
te consumo energético en los centros de datos y al
consiguiente impacto medioambiental, econédmico
y de seguridad del suministro energético que se de-
riva.

El objetivo es informar y alentar a los operadores y
propietarios de centros de datos para que reduzcan
el consumo de energia de una manera rentable sin
comprometer las funciones criticas de estas instala-
ciones. Definidas en el :22025 Best Practice Guidelines
for the EU Code of Conduct on Data Centre Energy
Efficiency

Este cédigo de conducta establece una serie de me-
jores practicas para mejorar la eficiencia energética
de los centros de datos. No es una certificacion for-
mal, pero muchas empresas se adhieren a él para
demostrar su compromiso con la sostenibilidad.

Medidas operativas para mejorar la eficiencia.

Componentesiclave Directrices para el disefo y operacién sostenible.

11 httpsze3p.jrc.ec.europa.euen/groupsdata-centres-code-conduct


https://e3p.jrc.ec.europa.eu/en/groups/data-centres-code-conduct
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3.4.2.
Pacto Verde Europeo?l? (European Green Deal)

Descripcion Lanzado en diciembre de 2019, el Pacto
Verde Europeo es una hoja de ruta para
hacer que la economia de la UE sea sos-
tenible mediante la transformacion de los
desafios climaticos y ambientales en opor-
tunidades en todas las areas de politicas y
haciendo que la transicion sea justa e in-
clusiva para todos.

Obijetivos principales o Alcanzar la neutralidad climatica en
2050.

« Reducir las emisiones de gases de
efecto invernadero en al menos un 55%
para 2030 (objetivo aumentado en el
Plan de Objetivo Climatico 2030).

o Desvincular el crecimiento econdmico
del uso de recursos.

« Nodejar atras a ninguna persona ni re-
gion.

Componentes clave « Ley Climatica Europea: Para consagrar
el objetivo de neutralidad climatica de
2050 en la legislacion.

. Estrategia de Biodiversidad para 2030:
Proteger y restaurar la biodiversidad.

. Estrategia “De la Granja a la Mesa”
(Farm to Fork): transformar el sistema
alimentario europeo para que sea mas
saludable y sostenible.

. Estrategia de Movilidad Sostenible e
Inteligente: Desarrollar un sistema de
transporte verde y digitalizado.

12 https/Zcommission.europa.eustrategy-and-policy/foriorities-2019-2024eyropean-green-deal_en
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3.4.3.
Green Grid

Organizacion The Green Grid Association

... The Green Crid proporciona herramientas
Descripcion y métricas para la mejora de la eficiencia y
sostenibilidad de los centros de datos.

Componentes clave Aunqgue no es una certificacion en si mis-
ma, The Green Grid ha desarrollado una
forma de evaluacidon comparativa y un
proceso similar a una certificacion que las
empresas pueden utilizar para validar su
desempeno segun las siguientes métricas:

Indice de Eficiencia Energética (EER)
Efectividad del Uso de la Energia (EUE)
Eficiencia en el Uso de Energia (PUE)
Eficiencia en el Uso de Carbono (CUE)

INFNENES

3.4.4.

Programa Nacional de Algoritmos Verdes!3 (pnav)

El impacto ambiental de los modelos de inteligencia artificial (I1A)
ha sido objeto de investigaciones cada vez mas exhaustivas: Estu-
dio inicial de Strubell et al. sobre emisiones de CO2, Evaluacion del
ciclo de vida por Luccioni et al. y el Impacto del despliegue en la
nube: Estudio de BLOOM.

Desde el 2 de febrero de 2025 el Reglamento Europeo de Inteli-
gencia Artificial (RIA) es aplicable, aunque de forma parcial. EI RIA,
publicado el 12 de julio de 2024, constituye la primera norma en €l
mundo sobre |A. Considerando este marco, en Espana se ha defini-
do el Programa Nacional de Algoritmos Verdes (PNAV), centrado
en reducir la huella ecologica de la IA, complementan los objeti-
vos del RIA al promover soluciones practicas y sostenibles, como el
diseno de algoritmos mas eficientes en términos energéticos, vy la
determinacion de estandares de calidad que evaluen la huella am-
biental.

13 httpsvzalgoritmosverdes.gob.eses
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4.1. Introduccion

En 2025, la economia circular se
consolida como un eje estratégico
en la transformacién sostenible del
sector tecnoldgico.

En 2025, la economia circular se consolida como un eje estrategi-
co en la transformacion sostenible del sector tecnoldgico. Frente al
crecimiento exponencial de datos, dispositivos conectados y con-
sumo energético, el modelo lineal de “producir-usar-desechar” re-
sulta insostenible. En este contexto, la economia circular emerge
como una solucion sistémica que permite reducir el impacto am-
biental, optimizar recursos y cumplir con las exigencias regulatorias
europeast~.

Para el ecosistema digital, y especialmente para la computacion en
la nube, este enfoque implica redisefnar la forma en que se desa-
rrollan, operan y desmantelan los activos tecnologicos. Lejos de ser
una cuestion meramente técnica, la economia circular se convierte
en una estrategia empresarial que integra eficiencia operativa, res-
ponsabilidad corporativa y resiliencia normativals.

14 European Environment Agency. (2025). ETC CE Report 29254 — A just transition to circular economy.
httpsAvww.eionet.europa.euetcsetc-ceforoductsetc-ce-report-2025-8-g-just-transition-to-circular-
economy

15 GreenBiz. (2925). Circularity 2925: Scaling circular cloud infrastructure. httpsAvww.greenbiz.com
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4.2. Tendencias clave en la
economia circular digital

En 2025, destacan varias lineas de accion que configuran el nuevo
marco de circularidad en el sector cloud:

- Revalorizacion de residuos tecnoldgicos: los componentes
electronicos y servidores fuera de uso se consideran recursos re-
utilizables, integrables en nuevos ciclos productivos.

- Extensién de la vida util del hardware: las organizaciones adop-
tan politicas de mantenimiento preventivo, reacondicionamien-
to y actualizacion modular para reducir la necesidad de nuevas
adquisiciones.

- Economia de rendimiento (XaaS, Everything as a Service): el
modelo basado en el uso, mas que en la propiedad, permite una
gestion mas eficiente de los recursos, con compromisos explici-
tos sobre reciclaje y eficiencia energética.

- Disefno ecoldgico y uso de materiales sostenibles: el ecodise-
Ao se incorpora en dispositivos y centros de datos, priorizando la
desmontabilidad, modularidad y reciclabilidad.

Estas tendencias se ven reforzadas por normativas como el Regla-
mento sobre diseho ecoldgico para productos sostenibles (Regla-
mento ESPR) y los indicadores!® de circularidad propuestos por la
Comision Europea.

16 European Commission. (2925). State of the Digital Decade 2925, https/digital-strategy.ec.europa.ew/
enfibrary/state-digital-decade-2925-report


https://www.eionet.europa.eu/etcs/etc-ce/products/etc-ce-report-2025-8-a-just-transition-to-circular-economy 
https://www.eionet.europa.eu/etcs/etc-ce/products/etc-ce-report-2025-8-a-just-transition-to-circular-economy 
https://www.greenbiz.com
https://digital-strategy.ec.europa.eu/en/library/state-digital-decade-2025-report
https://digital-strategy.ec.europa.eu/en/library/state-digital-decade-2025-report
https://digital-strategy.ec.europa.eu/en/library/state-digital-decade-2025-report
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4.3. Centros de datos??
circulares: del concepto
a la practica

Los centros de datos son espacios clave para aplicar principios de
economia circular. En 2025, los principales proveedores cloud im-
plementan sistemas automatizados de diagnostico y reacondicio-
namiento mediante inteligencia artificial (I1A) y machine learning,
reduciendo errores humanos y mejorando la eficiencia.

Surge la figura del Circular Operations Officer, encargado de super-
visar métricas de circularidad, coordinar con recicladores certifica-
dos y garantizar la trazabilidad de los materiales reutilizados.

Ademas, el diseno de nuevos centros de datos incorpora materiales
de baja huella ambiental, estructuras desmontables y soluciones
modulares que permiten su reubicacion sin necesidad de nuevas
construcciones.

4.4. Gobernanzay
trazabilidad de
activos digitales

La circularidad también se extiende al plano digital. Licencias, ma-
guinas virtuales y configuraciones de red pueden gestionarse bajo
principios de reutilizacion y eficiencia.

En 2025, tecnologias como blockchain de bajo consumo permiten
mapear el ciclo de vida de activos fisicos y digitales, facilitando el
cumplimiento normativo y la toma de decisiones basada en datos
reales. Los gemelos digitales (digital twins) se utilizan para planifi-
car el reacondicionamiento de infraestructuras cloud, anticipando
puntos criticos en su ciclo de vida.

17 International Energy Agency. (2925). Data centres and energy: 2025 outlook. https/Avww.iea.orgfe-
portsdata-centres-and-energy-202s
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4.5. Indicadores
emergentes y marcos
de evaluacion

Se consolidan herramientas clave para medir la circularidad:

Circular Transition Indicators (CTI v4.0) del World Business Coun-
cil for Sustainable Development (WBCSD).

Digital Product Passport (DPP) de la Union Europea.

Cloud Sustainability Scorecard, desarrollado por Green Software
Foundation y Cloud Native Computing Foundation (CNCF).

Estos marcos permiten a las organizaciones justificar inversiones
verdes, informar a sus partes interesadas y alinearse con la Directiva
de Reporte de Sostenibilidad Corporativa (CSRD).

4.6. Colaboraciones y
cadenas de valor
circulares

La economia circular requiere colaboracion sectorial. En 2025, des-
tacan iniciativas como:

« Circular Electronics Partnership (CEP): promueve estandares
comunes de reutilizacion.

« CEDaCI (Circular Economy for the Data Centre Industry): me-
jora la gestion de materias primas criticas (CRMs) en centros de
datos europeos.

« Alianzas publico-privadas en paises como Francia, Finlandia y
Alemania, que incentivan la reparacion y reacondicionamiento
mediante politicas fiscales y compras publicas responsables.


https://www.iea.org/reports/data-centres-and-energy-2025 
https://www.iea.org/reports/data-centres-and-energy-2025 
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4.7. Principales desafios
de 2025

A pesar del progreso, en 2025 persisten barreras que dificultan la
adopcion plena de modelos circulares en el entorno cloud:

- Limitaciones normativas: la legislacion aun no ofrece una armo-
nizacion completa entre reciclaje, proteccion de datos y eficien-
Cia energética.

- Falta de estandarizacion: la diversidad de métricas, metodolo-
giasy certificaciones dificulta la comparacion objetiva entre pro-
veedores.

- Transparencia insuficiente: no todos los actores del mercado
publican datos claros sobre el impacto ambiental de sus opera-
ciones.

- Riesgos de seguridad: como ya se detalld en las ediciones an-
teriores, el reacondicionamiento de hardware conlleva riesgos si
no se aplican procedimientos estrictos.

- Desigualdad en la madurez digital: las pequenas y medianas
organizaciones a menudo carecen de los recursos técnicos y
econdmicos para aplicar modelos circulares avanzados sin apo-
YO externo.

- Obsolescencia programada y diseno cerrado: muchos disposi-
tivos no estan disehados para ser reparados, reacondicionados o
desmontados.

Frente a estos retos, las organizaciones mas avanzadas en sosteni-
bilidad digital adoptan enfoques proactivos mediante politicas de
compras responsables, auditorias de circularidad y alianzas estraté-
gicas.
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4.8. Otros desafios
emergentes en 2025

Ademas de los desafios mencionados, en 2025 surgen otros retos
gue las organizaciones deben considerar:

. Falta de incentivos econdmicos claros: |la ausencia de subven-
ciones o0 modelos de negocio adaptados puede frenar la inver-
sion en circularidad.

- Complejidad en la trazabilidad de componentes: a pesar de
los avances en blockchain y pasaportes digitales, rastrear el ciclo
completo de los componentes sigue siendo un reto.

- Desalineacién entre innovacién tecnolégica y ciclos de vida
sostenibles: la rapida obsolescencia, impulsada por la innova-
cion en IA y hardware especializado, dificulta una planificacion
sostenible.
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5.1. Motivacion: El
problema del consumo
energético global del
cloud computing?!8

Sin embargo, este auge ha ve-
nido acompanado de un con-
siderable incremento en el
consumo energético global,
aproximadamente el 15% del
consumo eléctrico mundial (415
TWh) segun el ultimo informe
de la Agencia Internacional de
la Energia (AIE) sobre datos de
2024, vy se espera que se dupli-
gue en los proximos 5 anos.

El uso cada vez mas extensivo e
intensivo de la Inteligencia Ar-
tificial ha aumentado adn mas
la demanda de servicios cloud,
lo que implica un uso cada vez
mas intensivo de servidores,
almacenamiento de datos, sis-

El crecimiento exponencial del uso de
tecnologias basadas en la nube y la
inteligencia artificial han transforma-
do radicalmente la manera en que las
organizaciones almacenan, procesan
y acceden a la informacién.

temas de refrigeracion, y redes
de comunicaciones, y por con-
siguiente se ha intensificado el
consumo de energia para su
operacion y mantenimiento.

En este contexto, surge la ne-
cesidad urgente de repensar
la ingenieria cloud desde una
perspectiva verde, adoptando
practicas que reduzcan el con-
sumo energético y la huella de
carbono de los servicios digi-
tales. Asi nace el concepto de
Green Cloud Engineering, una
disciplina que busca armonizar
el desarrollo tecnoldgico con la
sostenibilidad ambiental.

18 httpsAvww.swissinfo.ch/spala-demanda-de-electricidad-para-los-centros-de-datos-se-duplicara-

con-creces-a-causa-de-la-ia/sa1s0081

IEA, World Energy Outlook 2024 Free Dataset, |IEA, Paris httpsAvww.iea.org/data-and-statisticsda-
ta-productAvorld-energy-outlook-2024-free-dataset, Licence: CC BY NC SA 4.0
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El concepto de Green Cloud Engineering se refiere
a la aplicacion de medidas y buenas practicas

en el campo de la ingenieria en la nube desde la
perspectiva de la sostenibilidad ambiental.

En concreto, Green Cloud Engineering incluye el disefo, construc-
cion, despliegue y operaciéon de soluciones en la nube de mane-
ra que se minimice el impacto ambiental, es decir, optimizar el
uso de recursos (almacenamiento y computacion) para minimizar
el consumo energético asociado a los servicios cloud y por conse-
cuencia reducir las emisiones de carbono.

Los principios y buenas practicas en el campo del Green Cloud En-
gineering combinan habilidades en arquitectura cloud, DevOps, Fi-
NOps, ingenieria del software y sostenibilidad:

» Eficiencia energética: Desarrollar aplicaciones que consuman
mMenos recursos de cOMputo y que aprovechan mejor la infraes-
tructura.

» Optimizacion del almacenamiento: Evitar duplicidad de datos
y utilizar formatos y tecnologias que reduzcan el espacio.

» Uso de proveedores de nube sostenibles: Elegir operadores
gue utilicen energias renovables o tienen compromisos de car-
bono neutral.

» Escalabilidad inteligente: Disefar arquitecturas que escalen di-
namicamente segun la demanda, evitando infraestructuras so-
bredimensionadas.

» Apagar lo innecesario: automatizar el apagado de servicios o
maquinas virtuales cuando no se usan (por ejemplo, en entor-
nos de desarrollo o pruebas).

» Maedicién y transparencia: incluir métricas de consumo de car-
bono en la monitorizacion de las aplicaciones y sistemas.


 https://www.swissinfo.ch/spa/la-demanda-de-electricidad-para-los-centros-de-datos-se-duplicará-con-
 https://www.swissinfo.ch/spa/la-demanda-de-electricidad-para-los-centros-de-datos-se-duplicará-con-
 https://www.iea.org/data-and-statistics/data-product/world-energy-outlook-2024-free-dataset, Licenc
 https://www.iea.org/data-and-statistics/data-product/world-energy-outlook-2024-free-dataset, Licenc
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5.2. Datos actuales sobre
emisiones de CO, asocia-
das a las Tecnologias de
la Informacion

Segun la Comision Nacional de los Mercados y la Competencia
(CNMCQC), se estima que entre el 2% y el 4% de las emisiones globales
de dioxido de carbono (CO,) proceden del sector digital, un por-
centaje similar al generado por la industria aérea mundial. De este
total, los centros de datos son responsables de cerca del 15% de las
emisiones del sector TI°,

Desglose de las emisiones de gases de efecto invernadero
en el sector digital (Informe BEREC, pag. 10):

2%-4% GHGe

Data Centers

60%-80%

Smartphones

Operation

40%-50% N%-13%

Typical NRA Remit

19 https/blog.cnmc.eszo221128como-medir-la-huella-de-carbono-digital/
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El aumento en la demanda energética podria llevar
a un incremento de las emisiones de CO, asociadas
a los centros de datos, pasando de 180 millones de

'
Network 1 70%-80% access

20%-30% core/data

toneladas en 2024 a 300 millones en 2035.

No obstante, la eficiencia ener-
gética de los operadores de
centros de datos ha mejorado
significativamente en la Ulti-
ma década, quienes ademas se
encuentran entre los compra-
dores mas activos de energias
sostenibles. Se estima que el
crecimiento total esperado en

su demanda de energia sea de
aproximadamente un 50% del
aumento global esperado de
suministro de energia desde
fuentes de electricidad soste-
nible. En consecuencia, resulta
factible que puedan satisfacer
dicho aumento mediante fuen-
tes de energia renovable.

5.3. Objetivos de
sostenibilidad de pro-
veedores cloud como
AWS, Google Cloud y
Microsoft Azure

Segun la Comisién Nacional de los Mercados y la Competencia
(CNMCQ), se estima que entre el 2% y el 4% de las emisiones globales
de dioxido de carbono (CO,) proceden del sector digital, un por-
centaje similar al generado por la industria aérea mundial. De este
total, los centros de datos son responsables de cerca del 15% de las
emisiones del sector TI.


https://blog.cnmc.es/2022/11/28/como-medir-la-huella-de-carbono-digital/ 
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5.3.1.
Amazon Web Services (AWS)2°

AWS se ha comprometido y asegura estar cumpliendo el plan para
alimentar todas sus operaciones globales con energia 100% reno-
vable en este ano 2025. Ademas, forma parte de The Climate Ple-
dge, una iniciativa cofundada con Global Optimism, en la que se
compromete a alcanzar la neutralidad de carbono para 2040, una
década antes del objetivo establecido en el Acuerdo de Paris. AWS
también trabaja en la innovacion de tecnologias de refrigeracion
mas eficientes y en la optimizacion de sus cargas de trabajo para
minimizar el uso de recursos. A través de Sustainability Data Fabric,
permite integrar, analizar y actuar sobre datos ambientales.

5.3.2.

Microsoft Azure?2?

Microsoft ha adoptado un enfoque integral hacia la sostenibilidad.
La empresa ha prometido ser carbono negativo para 2030, lo que
significa que eliminara mas carbono del que emite. Ademas, ha es-
tablecido el objetivo de retirar del medio ambiente, para 2050, todo
el carbono que ha emitido directa e indirectamente desde su fun-
dacion en 1975. Azure ha implementado centros de datos alimen-
tados exclusivamente con energias renovables y ha desarrollado
herramientas especificas como Microsoft Cloud for Sustainability,
gue permiten a las organizaciones medir y gestionar su huella de
carbono digital.

20 httpsZaws.amazon.comvesenergy/transition?t
httpsZAvww.aboutamazon.com/fplanettlimate-pledge
httpsZAvww.globaloptimism.com
httpszZaws.amazon.com/solutionssustainabilitysustainability-data-fabric/

21 https/blogs.microsoft.comvblogzoz0o1ie/microsoft-will-be-carbon-negative-by-2030
httpszazure.microsoft.comen-usexplore/global-infrastructuresustainability
httpsAvww.microsoft.comves-essustainabilitycloud
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5.3.3.
Google Cloud Platform (GCP)?22

Google Cloud ha sido pionera en la integracion de la sostenibilidad
en sus operaciones. Desde 2017, toda la electricidad que consume
Google proviene de fuentes de energia renovable. Ademas, la com-
pania se ha fijado el objetivo de operar con energia libre de carbono
de manera continua (24/7) en todas sus regiones de operacién para
el ano 2030, una Mmeta aun Mas ambiciosa que la adoptada por sus
competidores. Google Cloud proporciona a sus clientes herramien-
tas como Carbon Footprint, que les permiten monitorizar y optimi-
zar el impacto ambiental de sus servicios cloud.

METRICA

AWS

MICROSOFT
AZURE

GOOGLE CLOUD
PLATFORM (GCP)

Objetivo de energia
100% renovable

2025

2025

2017

Objetivo de Emisiones
Cero de Carbono

2040

2030

2030

Herramientas
de edicion

Sustainability
Data Fabric

Cloud for Sustainability

Carbon Footprint

Certificaciones

EcoVadis Plata (2024)

1SO 14001, ISO 50001

1SO 14001, ISO 50001

22 https/sustainability.google/intles-41%perating-sustainably/storiesannouncement-100
https/sustainability.googlefeportsz47-carbon-free-energy/
https/cloud.google.com/sustainabilityfegion-carbon
httpszcloud.google.com/blogtopicsisustainabilitynew-tools-to-measure-and-reduce-your-environ-
mental-impact


https://aws.amazon.com/es/energy/transition1
https://www.aboutamazon.com/planet/climate-pledge
https://www.globaloptimism.com    
https://www.globaloptimism.com    
https://aws.amazon.com/solutions/sustainability/sustainability-data-fabric/  
https://blogs.microsoft.com/blog/2020/01/16/microsoft-will-be-carbon-negative-by-2030

https://www.microsoft.com/es-es/sustainability/cloud

https://www.microsoft.com/es-es/sustainability/cloud
https://www.microsoft.com/es-es/sustainability/cloud
 https://sustainability.google/intl/es-419/operating-sustainably/stories/announcement-100
https://sustainability.google/reports/247-carbon-free-energy/  
https://cloud.google.com/sustainability/region-carbon   
https://cloud.google.com/blog/topics/sustainability/new-tools-to-measure-and-reduce-your-environmental-impact 
https://cloud.google.com/blog/topics/sustainability/new-tools-to-measure-and-reduce-your-environmental-impact 
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5.4. Definicion de Green
Cloud Engineering

Green Cloud Engineering es un enfoque multi-
disciplinar dentro de la ingenieria de software
y sistemas que integra principios de sostenibi-
lidad ambiental en el disefo, implementacion
y operacion de infraestructuras y servicios en la
nube. Su objetivo principal es minimizar el im-
pacto ecoldégico de los sistemas cloud a lo lar-
go de todo su ciclo de vida, sin comprometer el
rendimiento, la escalabilidad o la resiliencia del
servicio.

Este enfoque va mas alla de la eficiencia energética puntual y pro-
mueve un rediseno sistémico que considera aspectos como la ar-
quitectura de software, la gestion dinamica de recursos, la eleccion
de proveedores sostenibles, y la integracion de métricas ambienta-
les en la toma de decisiones. En esencia, Green Cloud Engineering
representa una evolucion del paradigma cloud tradicional hacia
una nube que no solo sea técnicamente robusta, sino también am-
bientalmente responsable.
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5.4.1.

Principios del diseno sostenible en
infraestructuras cloud

La sostenibilidad en entornos cloud se aborda desde el hardware y
la infraestructura fisica, si bien requiere ademas de un diseho inte-
gral basado en los siguientes principios:

» Eficiencia energética desde la arquitectura: Disefnar aplicacio-
nes que escalen dinamicamente, optimicen el uso de recursos y
minimicen el desperdicio computacional (por ejemplo, median-
te autoscaling, serverless o arquitecturas orientadas a eventos).

» Elasticidad consciente del impacto: Implementar estrategias
de aprovisionamiento y desasignacion automatica que respon-
dan a la demanda real sin sobreconsumo energético.

» Ubicuidad verde: Seleccionar regiones cloud en funcién no solo
de latencia o coste, sino también de la composicion de las fuen-
tes de energia que se utilizan y la disponibilidad de fuentes re-
novables.

» Diseno para la eficiencia operacional: Reducir ciclos de com-
puto innecesarios, evitar procesamiento redundante y promover
la eficiencia en transferencias de datos.

» Apagar lo innecesario: automatizar el apagado de servicios o
maquinas virtuales cuando no se usan (por ejemplo, en entor-
nos de desarrollo o pruebas).

» Transparencia y trazabilidad ambiental: Integrar herramientas
qgue permitan medir, visualizar y reportar el impacto ambiental
de forma continua, para facilitar decisiones informadas.

Este enfoque promueve una evolucion conjunta entre la tecnolo-
gia y la sostenibilidad, generando beneficios tanto para el planeta
como para los modelos operativos de las organizaciones en forma
de eficiencias y reduccion de costes.
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5.5. Métricas clave

El Power Usage Effectiveness (PUE) es una métrica desarrollada
por The Green Grid que mide la eficiencia energética de un centro
de datos. Se define como la relacion entre el total de energia con-
sumida por la instalacion y la energia utilizada exclusivamente para
alimentar los equipos de TI:

PUE = Energia total del centro de datos / Energia consumida por TI

Un PUE ideal seria 1.0, lo que indica que toda la energia se utiliza
directamente en procesos computacionales. Sin embargo, valores
tipicos en la industria varian entre 1.1y 1.8. Las estrategias de Green
Cloud Engineering buscan reducir esta relacion mediante mejoras
en refrigeracion, distribucion eléctrica, y eficiencia operativa.

La huella de carbono (CO.e) representa el total de emisiones de ga-
ses de efecto invernadero (GEI), expresadas en toneladas de CO,
equivalente (CO,e), generadas directa o indirectamente por la ope-
racion de servicios cloud.

El uso de energias renovables mide el porcentaje del consumo
energético total que proviene de fuentes renovables. El uso de re-
giones cloud alimentadas predominantemente por energias lim-
pias es una estrategia directa para reducir el impacto ambiental de
una solucion tecnoldgica.

El Software Carbon Intensity (SCl) es una métrica emergente pro-
puesta por el Green Software Foundation que busca cuantificar el
impacto ambiental de una aplicacion software a lo largo del tiem-
po. Su formula combina variables como:
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- Emisiones directas e indirectas del uso de la aplicacion.
« Consumo de recursos (CPU, memoria, red).
» Cantidad de usuarios y tiempo de ejecucion.

« Energia embebida en las dependencias y ciclos de vida del
software.

El objetivo del SCI es permitir a los ingenieros de software tomar
decisiones de diseno, arquitectura y operacion que reduzcan el im-
pacto ambiental de las aplicaciones.

5.6. Arquitectura de
Sistemas Verdes

La arquitectura de sistemas cloud juega un papel central en la sos-
tenibilidad digital. Se enfoca en como estan disenhadas las aplicacio-
nes, cOmo se utilizan los recursos y qué decisiones arquitectonicas
permiten reducir el consumo energético y las emisiones de carbo-
Nno sin comprometer el rendimiento.

5.6.1.

Diseno de Sistemas Cloud Orientados a
Eficiencia

Segun un estudio de NRDC23 y WSP (2014), los servidores
infrautilizados en centros de datos empresariales podian llegar
al 30%, es decir, no realizan ningun trabajo util pero continuan

consumiendo energia las 24 horas del dia, lo que representa una
oportunidad critica de optimizacion energética. [NRDC, 2014]

23 httpsAvww.fmlink.comvarticleshrdc-data-center-report-up-to-32-of-servers-no-longer-used-yet-
consume-vast-amounts-of-energy/


https://www.fmlink.com/articles/nrdc-data-center-report-up-to-30-of-servers-no-longer-used-yet-consu
https://www.fmlink.com/articles/nrdc-data-center-report-up-to-30-of-servers-no-longer-used-yet-consu
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Los principios de eficiencia en el diseno de arquitecturas cloud ver-
des se basan en:

b

Elasticidad: Adaptar el consumo de recursos a la demanda en
tiempo real evita el sobredimensionamiento.

Multi-tenancy: Compartir recursos entre aplicaciones o clientes
reduce la infrautilizacion de la infraestructura.

Optimizacién del ciclo de vida del servicio: Desde la arquitec-
tura hasta el despliegue y la monitorizacion, pasando por el uso
de practicas como Infrastructure as Code (laC) para reproducibi-
lidad y eficiencia operativa.

Automatizacion de apagado de recursos no utilizados: Poli-
ticas de idle shutdown o auto-scaling ayudan a reducir el uso
innecesario de instancias.

Ubicacion geografica de cargas: seleccionar regiones con
mayor proporcion de energia renovable puede reducir la huella
de carbono de las operaciones cloud.

5.6.2.

Virtualizacion, Contenedores, Serverless:
;Qué Modelo es Mas Verde?24

Un estudio de Berkeley Lab para la U.S. Department of Energy
concluyé que el cloud computing puede reducir el consumo
energético en un 87% frente a soluciones locales, especialmente

cuando se usa en modelos de ejecucién bajo demanda.
[Shehabi et al., 2016]

24 httpszcerd.lbl.govassetspubs_presos’ACScloud_efficiency_study.pdf
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La eleccion del modelo de computacion afecta de forma directa al
consumo energeético y a la eficiencia operativa:

» Virtualizacion tradicional (VMs): Proporciona aislamiento y es-
calabilidad, pero con mayor sobrecarga de recursos debido al
hypervisor y la necesidad de reservar recursos de forma estatica.

» Contenedores (Docker, Kubernetes, etc.): Permiten una mayor
densidad de ejecucion con menos sobrecarga, mejorando el uso
de CPUy memoria. Facilitan el escalado horizontal y la eficiencia
operativa, siendo mas ligeros que las VMs.

» Serverless computing (FaaS): es el modelo mas eficiente des-
de la perspectiva de uso energético, ya que ejecuta codigo Uni-
camente cuando se necesita (event-driven), sin necesidad de
servidores en espera. Sin embargo, introduce desafios como
latencia en cold starts y menor control sobre la infraestructura
subyacente.

Comparativa simplificada:

Modelo Carga Utilizacion eficiente Green Score (+ mejor)
VM Alto Bajo-Medio 00000
Contenedores Medio Medio-Alto 00000
Serverless Bajo Alto 00000



https://crd.lbl.gov/assets/pubs_presos/ACS/cloud_efficiency_study.pdf 
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5.6.3.
Cloud Distribuida vs. Centralizada vs. Edge

La distribucion de los centros de datos también tiene implicaciones
clave:

» Las arquitecturas centralizadas permiten una mayor eficien-
cia operativa y energética gracias a economias de escala y
optimizacién del PUE (Power Usage Effectiveness), especial-
mente si estan ubicados en regiones con acceso a energias
renovables y climas frios.

» Las arquitecturas distribuidas pueden mejorar la resiliencia 'y
reducir la latencia, pero su eficiencia energética suele ser me-
nor por el tamafo reducido y mayor dispersion de recursos.

» El edge computing lleva el procesamiento a la periferia, mas
cerca del usuario final o de los dispositivos IoT. Aunque re-
duce el trafico en red y mejora la latencia, introduce compleji-
dad en la gestion energética y suele tener un mayor PUE por
unidad de cémputo.

Desde una perspectiva de sostenibilidad, la ubicaciony arquitectura
del procesamiento tienen un impacto significativo en el consumo
energético. Las aplicaciones con alta demanda de procesamiento
centralizado, como big data y machine learning, se benefician de
gjecutarse en centros de datos optimizados y centralizados, donde
es posible alcanzar mayores niveles de eficiencia energética gracias
a economias de escala y tecnologias avanzadas de refrigeracion y
gestion.

En contraste, las aplicaciones sensibles a la latencia, como los ve-
hiculos auténomos o la salud conectada, requieren procesamien-
to en el edge para garantizar tiempos de respuesta minimos. Sin
emlbargo, esta descentralizacion implica nuevos retos, por o que
deben implementarse estrategias especificas de eficiencia energe-
tica para garantizar que el modelo distribuido no comprometa la
sostenibilidad global del sistema.
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5.7. Otras estrategias
para minimizar la huella®

Una de estas estrategias es el disenho de politicas de despliegue y
balanceo de carga ecoldgicas, que asignan dinamicamente las car-
gas de trabajo a recursos energéticamente eficientes, evitando la
sobreaprovisionamiento y reduciendo el consumo innecesario de
energia.

Otra tactica efectiva es la programacion de tareas basada en la dis-
ponibilidad de energia. Al programar tareas intensivas en energia
durante periodos de mayor disponibilidad de energia renovable, se
puede reducir significativamente el impacto ambiental.

5.8. Retos y barreras

La adopcion de estrategias de Green Cloud Engineering enfrenta
diversos desafios que dificultan su implementacion efectivay gene-
ralizada. Entre los principales retos se encuentran:

Coste vs sostenibilidad

Uno de los mayores obstaculos para la adopcidon de soluciones
sostenibles en la nube es |la percepcion y realidad del coste aso-
ciado. Implementar infraestructuras y practicas que prioricen la
eficiencia energética y el uso de energias renovables puede re-
querir inversiones iniciales significativas. Ademas, la optimizacion
para sostenibilidad a veces puede entrar en conflicto con deman-
das de rendimiento o disponibilidad, generando dilemas en la
asignacion de recursos y presupuestos. Aunque a medio y largo
plazo la sostenibilidad puede generar ahorro operativo, el coste
inicial y la incertidumbre en el retorno pueden frenar la adopcion.

25 Kleiminger, W., Beck, M., & Santini, S. (2029). Cost and energy trade-offs in cloud sustainability. Sus-
tainable Computing: Informatics and Systems, 27, 100412 https/doi.org/o.101¢j.suscom, 2020100412
Rong, C, Xiong, N., & Liu, Z. (2021). Standardization challenges for green cloud computing. Journal of
Cleaner Production, 280, 124345 https/doi.org/o.101j jclepro.2020 124345

Shehabi, A, et al. (2°1¢). United States Data Center Energy Usage Report. Lawrence Berkeley National
Laboratory. httpszeta.lbl.govpublicationstunited-states-data-center-energy-usage

Uptime Institute (2922). Data Center Sustainability Report. httpsZuptimeinstitute.com/sustainabili-
ty-report


https://doi.org/10.1016/j.suscom.2020.100412
https://doi.org/10.1016/j.jclepro.2020.124345   
https://eta.lbl.gov/publications/united-states-data-center-energy-usage   
 https://uptimeinstitute.com/sustainability-report 
 https://uptimeinstitute.com/sustainability-report 
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Falta de estandarizacion

Actualmente no existe un marco estandarizado y universal para
medir, reportar y comparar la sostenibilidad de servicios cloud. La
diversidad en métricas (como PUE, SCI, huella de carbono), meto-
dologias de calculo y certificaciones dificulta que las organizacio-
nes tomen decisiones informadas y objetivas sobre proveedores o
arquitecturas mas sostenibles. Esta ausencia de estandarizacion
también limita la transparencia y puede generar desconfianza o
“greenwashing”.

Transparencia de los proveedores

La informacidén sobre el impacto ambiental de los centros de da-
tos y servicios cloud sigue siendo en muchos casos limitada o
poco accesible. Si bien grandes proveedores como AWS, Micro-
soft Azure y Google Cloud estan avanzando en publicar datos so-
bre consumo energético y uso de renovables, no todos los acto-
res del mercado comparten el mismo nivel de transparencia. Esta
falta de datos claros dificulta la evaluacién del impacto real y la
comparacién entre opciones, obstaculizando una transicion hacia
modelos mas sostenibles.

5.9. Futuro del Green
Cloud Engineering

El futuro del Green Cloud Engineering no se limita Unicamente a
la optimizacion energética de los centros de datos actuales, sino
gue apunta hacia una transformacion mas holistica. Este nuevo
paradigma integra principios de sostenibilidad profunda, como la
economia circular, la inteligencia artificial verde, y la adopcion de
modelos arquitectonicos innovadores como el cloud federado vy
descentralizado.
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5.9.1.

Integracidon con la economia circular

La economia circular propone un modelo econdmico restaurativo
y regenerativo por disefo. En el contexto de la computacion en la
nube, esto implica redisenar toda la cadena de suministro y opera-
cion de infraestructura tecnoldgica para minimizar el desperdicio y
maximizar el uso eficiente de los recursos.

Uno de los mayores desafios de sostenibilidad en el cloud es el im-
pacto ambiental asociado al hardware. Los centros de datos requie-
ren servidores, sistemas de refrigeracion, baterias, y otros compo-
nentes cuya produccion implica el uso intensivo de energia, agua
Yy minerales escasos (como tierras raras). Para contrarrestar esto, los
proveedores cloud deberian aplicar principios de la economia cir-
cular, como:

» Modularidad y reutilizacion de hardware cuando sea posible.
» Reciclaje responsable.

2 Compra responsable de materiales con proveedores que cum-
plen estandares de sostenibilidad y minimizan el impacto en las
comunidades de origen de los materiales.

Mas alla del hardware, el diseno de software también puede ajus-
tarse a esta logica a través del uso de arquitecturas desacopladas,
microservicios y funciones serverless que permiten actualizar par-
tes de la aplicacion sin reinvertir recursos en todo el sistema.
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5.9.2.

|IA verde aplicada a la gestién cloud

El uso de la inteligencia artificial para optimizar las operaciones
cloud ya es una realidad. Esta tendencia conocida como “IA verde”
tiene como objetivo principal reducir el impacto ambiental de los
sistemas digitales.

Las principales iniciativas son:

2 Optimizacion energética en tiempo real. Aplicando algoritmos
de aprendizaje se pueden ajustar automaticamente los siste-
mas de refrigeracion, pudiendo alcanzar una reduccion de hasta
el 40% en el consumo.

» Prediccion de demanda. A través de modelos de Machine Lear-
ning se pueden prever picos de trafico o de uso de CPU para
dimensionar recursos dinamicamente, evitando el sobredimen-
sionamiento y el desperdicio.

» Programacion de tareas en funcion del origen energético. Pro-
gramar tareas en horas y regiones donde la energia disponible
proviene de fuentes renovables.

» Reduccion del coste energético del entrenamiento de modelos.
Nuevos algoritmos como TinyML o arquitecturas como Efficient-
Net y DistilBERT permiten entrenar modelos con menor uso de
coOmMpuUto y memoria.

La IA también puede ayudar a decidir qué cargas migrar a la nube,
cuales mantener en edge, y como balancear en funcion del impac-
to ambiental.
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5.9.3.

Cloud federado y descentralizado como
oportunidad sostenible

El modelo tradicional de cloud computing se basa en grandes cen-
tros de datos centralizados, a menudo operados por hiperescalado-
res. Aunque eficientes en escala, estos pueden implicar altos costos
energeticos por transporte de datos y una gran dependencia de
infraestructuras especificas.

El futuro apunta hacia modelos federados y descentralizados, don-
de multiples nodos colaboran para ofrecer servicios cloud bajo
estandares compartidos. Estos modelos ofrecen varios beneficios
desde el punto de vista de la sostenibilidad:

» Reduccidén de latencia y transporte de datos: al acercar el pro-
cesamiento al origen de los datos (edge computing), se reduce
el uso de redes de larga distancia y se ahorra energia.

» Resiliencia energética: el cloud descentralizado permite elegir
ubicaciones en funcion del origen energético, optimizando el
uso de renovables.

Ya existen iniciativas como Gaia-X en Europa o EdgeNet en el ambi-
to académico que muestran el potencial de estos modelos.
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La inteligencia artificial (IA) aplicada al entornocloudya
la sostenibilidad se define como el conjunto de técnicas
y modelos de aprendizaje automatico que, desplegados
sobre infraestructuras en la nube, permiten medir,
predecir y optimizar el uso de recursos energéticos y
materiales con el objetivo de reducir la huella ambiental
de los servicios digitales?s.

En este contexto, la IA aprovecha el escalado dinamico de la nube para
ajustar automaticamente la asignacion de capacidad de computo, lo que
favorece tanto el rendimiento como la eficiencia energética.

Durante el ultimo ano, la demanda de servicios de |IA ha experimenta-
do un crecimiento exponencial, impulsada por casos de uso tan diversos
como la gestion predictiva de la demanda eléctrica, la optimizacion de
sistemas de refrigeracion en centros de datos y la simulacion de procesos
industriales mediante la creacion de gemelos digitales. Esta expansion
plantea nuevos retos: el entrenamiento e inferencia de grandes modelos
de lenguaje o vision consumen cantidades significativas de electricidad,
por lo que es necesario replantear las estrategias de aprovisionamiento
energético y fomentar tecnologias de refrigeracién avanzadas?”.

Para abordar este desafio, las organizaciones aplican arquitecturas hibri-
das y serverless que reducen la sobrecarga de recursos ociosos e incor-
poran politicas de «informatica consciente de la huella de carbono» que
programan las cargas de trabajo en momentos de mayor disponibilidad
de energia renovable. La evolucion de estos enfoques durante el dltimo
ano ha mostrado mejoras en la relacion entre exajulios de computacion y
emisiones de CO,, sentando las bases para futuros avances en eficiencia
operativa.

De cara a 2025, se prevé la convergencia de la IA y las energias reno-
vables para impulsar micro-redes inteligentes, asi como el desarrollo
de procesadores especificos de bajo consumo para la inferencia en el
edge. Estas innovaciones allanan el camino hacia un modelo de nube ver-
daderamente sostenible, en el que la A no solo consume Mmenos recursos,
sino que también actUa como catalizador de la transicion hacia econo-
mias circulares y descarbonizadas.

26 Future-Proofing the Cloud: Sustainable Computing Strategies for Executives. Shakudo. White
Paper, octubre 2024,

27 Accelerating Sustainability with Al: A Playbook. Amy Luers et al. (Microsoft). Microsoft Research,
noviembre 2023,
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6.1. Impacto
medioambiental de la IA

Durante el ultimo ano, la IA ha sobrepasado la capacidad energética vy
medioambiental de las infraestructuras en la nube. El proceso de entre-
namiento de modelos de gran escala, gue combina miles de GPU o TPUs
durante dias o semanas, consume tanta electricidad como la demanda
de pequenas ciudades.

Algunas fuentes sitUan estos entrenamientos en el centro de la discusion
sobre sostenibilidad, ya que muestra como un proyecto de modelo avan-
zado puede aumentar la huella energética de un centro de datos hasta un
20% por encima de las cargas convencionales de computo intensivoA(l).

Este coste se ve amplificado cuando, una vez finalizado el entrenamiento,
los sistemas de inferencia mantienen los mismos recursos de hardware
en funcionamiento para responder consultas en tiempo real, lo que pro-
longa el uso de ventilacion asistida o refrigeracion liquida y eleva tanto el
consumo eléctrico como el despilfarro de recursos hidricos.

Frente a este panorama, los centros de datos tradicionales suelen registrar
un PUE (Power Usage Effectiveness) medio de 14, lo que implica que por
cada kilovatio de potencia util consumen 0,4 kilovatios adicionales en sis-

temas de climatizacion y servicios
auxiliares. Sin embargo, el informe
«Future-Proofing the Cloud» sena-
la que las plataformas disenhadas
para |A, al incorporar TPU de ulti-
ma generacion vy flujos de trabajo
dinamicos, logran reducir el PUE
hasta 11-12, lo que se traduce en
mejoras de eficiencia energéti-
ca de entre el 15% y el 30% para la
misma carga de trabajo. Ademas,
la adopcion de arquitecturas ser-
verless y politicas de «informatica
consciente de la huella de carbo-
no» ha permitido, en proyectos re-

cientes, desplazar hasta un cuarto
de las inferencias a ventanas de
alta penetracion renovable, ate-
nuando la intensidad de carbono
de estas operaciones.

La huella de carbono de la IA va
mas alla del consumo operativo:
estudios senalan que la fabrica-
cion, el transporte y la disposicion
final del hardware anaden al com-
puto un 30% adicional de emisio-
nes de CO; a lo largo del ciclo de
vida de los servidores que partici-
pan en tareas de 1A28,

28 Dell Technologies: Developing An End-to-End Approach to Sustainable Al. Curtis Price (IDC). Spot-

light Paper, Dell Inc., septiemibre 2024,
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Paralelamente, un analisis sobre arquitecturas sostenibles revela que in-
cluso un modelo de vision por ordenador de tamano medio puede ge-
nerar entre doscientas y trescientas toneladas de CO, equivalente duran-
te todo su periodo de servicio, incluyendo tanto el entrenamiento inicial
como las sucesivas fases de inferencia2®. Estas cifras ponen de manifiesto
la necesidad de optimizar no solo la fase de computo, sino también la ca-
dena de suministro y la gestion de residuos de los componentes.
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redistribuir tareas hacia servidores
menos cargados o mas eficientes,
lo que reduce el gasto energético
diario hasta en un 10%. Google, por
su parte, ha integrado redes neu-
ronales en la supervision de sus sis-
temas de refrigeracion, lo que ha
permitido reducir el consumo de
energia destinada al enfriamiento

Pagina 75

en un 40%. AWS complementa es-
tas practicas con arquitecturas ser-
verless y funciones de autoescala-
do que minimizan el tiempo en el
gue los recursos permanecen ocio-
sos, mejorando la relacion entre la
capacidad provisionada y la usada
sin sacrificar la disponibilidad del
servicio.

Los grandes proveedores no son
ajenos a esta situacion. A comien-
zos de 2025, la prensa tecnolodgica
destaco la necesidad de regular
la transparencia en el consumo
energético de los centros de da-
tos ante el auge de la |A y subrayo
gue Google Cloud y Microsoft Azu-
re constituyen dos de los actores
con mayor demanda de potencia
y emisiones asociadas3©.

Mientras estas plataformas avan-
zan en la adquisicion de energia
renovable y en la renovacion de
flotas con chips de bajo consu-
mo, sigue siendo imprescindible
implantar técnicas de destilacion
de modelos, poda de parametros
Yy Cuantizacion, asi como mejorar
los indicadores de eficiencia (PUE
y WUE), para alinear el imparable
crecimiento de la |IA con los objeti-
vos de descarbonizacion globales.

6.2. Potencial de la IA para
acelerar la sostenibilidad

Durante el dltimo ano, la IA ha dejado de ser una promesa para conver-
tirse en una herramienta esencial que acelera la sostenibilidad de las in-
fraestructuras en la nube. Gracias a algoritmos avanzados, las organiza-
ciones pueden optimizar el uso de recursos energéticos y materiales, al
tiempo que impulsan soluciones innovadoras que reducen el impacto

medioambiental.

En el ambito de la gestion ener-
gética, proveedores como Micro-
soft, Google y AWS han desplega-
do sistemas de IA que analizan en
tiempo real multitud de variables
(temperatura, carga de trabajo, dis-

ponibilidad de energia renovable,
etc.) para ajustar dinamicamente
el consumo de sus centros de da-
tos. Microsoft, por ejemplo, em-
plea modelos de machine learning
para anticipar picos de demanday

29 Sustainable Cloud Computing: Al-Driven Solutions for Resource Efficiency. Lorenzaj Harris. Resear-

chGate article, octulbre 2024,

30 Call to make tech firms report data centre energy use as Al booms. The Guardian, 7 febrero 2025,

Mas alla de la eficiencia operativa, la IA permite crear soluciones soste-
nibles que transforman sectores completos. En el sector de las energias
renovables, los algoritmos predictivos mejoran la gestion de las redes
eléctricas y la optimizacion del almacenamiento: modelos de prevision
basados en datos histdricos e Internet de las cosas (IoT) anticipan la ge-
neracion solar y edlica con precision, de modo que las baterias pueden
almacenar electricidad cuando la produccion supera la demanda vy libe-
rarla en horas punta. Esta técnica ha demostrado que puede incrementar
la autonomia de sistemas aislados hasta en un 20%31.

El Ill Estudio Green Cloud de ISMS Forum destacaba que estas inicia-
tivas responden a un cambio cultural en la industria, ya que ahora se
busca aumentar la capacidad de computo de forma responsable. La
adopcion de técnicas como el cooling inteligente, el balanceo de carga
automatico y la orquestacion sin servidores, junto con la integracion de
energias limpias y la gestion circular de activos, esta impulsando un nue-
VO estandar de operacion en la nube32. De cara al futuro, la apuesta con-
tinuara por desarrollar procesadores especializados de bajo consumo vy
ampliar la capacidad de la |A en la periferia de la red, es decir, cerca del
origen de los datos, para reducir las emisiones asociadas al transporte de
informacion.

Enresumen, el potencial de la IA para acelerar la sostenibilidad se traduce
en una optimizacion continua de recursos y en la creacion de soluciones
innovadoras que promueven un uso Mmas responsable de la tecnologia.
Este enfoque, respaldado por casos reales y estudios de referencia, senta-
ra las bases para que la nube del manana sea tanto potente como respe-
tuosa con el entorno.

31 Global Omnium y Telefonica Tech se unen con Google Cloud para impulsar un nuevo salto tecno-
|6gico en el agua gracias a la IA. Cadena SER, 23 abril 2025,
32 ]| Estudio Green Cloud: La nube: ciberseguridad y sostenibilidad. ISMS Forum, septiemlbre 2024,
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6.3. Buenas practicas en
la implementacion de IA
sostenible

La adopcién de practicas que prioricen la sostenibilidad en la imple-
mentacion de la IA se ha convertido en un imperativo para los provee-
dores de servicios en la nube. En el Ultimo afno, hemos visto como las
arquitecturas de computacion de borde han permitido desplazar parte
del procesamiento hacia nodos mas cercanos al origen de los datos, lo
gue reduce la latencia vy, sobre todo, el consumo energético asociado a
la transmision masiva de informacion hacia grandes centros de datos.
Paralelamente, el modelo serverless ha madurado, lo que facilita que las
funciones de |A escalen automaticamente en funcion de la demanda y se
apaguen cuando no se utilizan, mitigando asi el sobredimensionamiento
de recursos y evitando mantener infraestructura ociosa.
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El software sostenible, también
conocido como Green Al, se ha
consolidado como otra pieza clave.
Durante el ultimo ano, las practi-
cas de desarrollo han incorporado
el diseno de modelos con poda de
parametros, cuantizacion y desti-
lacion de conocimiento, técnicas
gue reducen drasticamente el ta-
mano de los modelos y el nume-
ro de operaciones necesarias para
la inferencia, con ahorros energé-
ticos que oscilan entre el 20 y el
30%. Estas estrategias optimizan
el computo vy, al mismo tiempo,
permiten desplegar IA en Dispo-
sitivos de borde con un consumo
minimo que amplian el alcance de
la analitica sin sacrificar la sosteni-
bilidad.
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Por ultimo, la gestidn circular
del hardware asociado a la IA ha
dado un paso adelante gracias
a iniciativas como los «Circular
Centers» de Microsoft. En estas
instalaciones, los servidores que
han completado su ciclo de vida
se desmontan y sus componentes
reutilizables, como placas base vy
sistemas de refrigeracion, se rea-
condicionan para integrarse en
nuevos productos o proyectos in-
ternos, alcanzando una tasa de
reutilizacion del 90% para 202534
Este modelo de economia circular
reduce la demanda de materias
primas, prolonga la vida util de
los activos y disminuye el impacto
ambiental de la cadena de sumi-
nistro de la IA.

El avance mas notable en la opti-
mizacion operativa ha llegado de
la mano de la «lA dirigida por or-
guestacion», una capa de gestion
inteligente que agrupa meétricas
de rendimiento, temperatura vy
costes energéticos para reubicar
las tareas de entrenamiento e in-
ferencia en los servidores mas efi-
cientes. Estas soluciones equili-
bran la carga de trabajo y priorizan
los nodos alimentados por fuentes
renovables en momentos de alta
generacion solar o edlica.

En cuanto al uso de energias lim-
pias, los grandes hyperscalers han
acelerado su integracién durante
este ano. Google Cloud ha anun-

ciado acuerdos de compraventa
de energia renovable que cubren
mas del 70% de su consumo eléc-
trico, lo que garantiza que una
parte significativa de los procesos
de |IA se gjecuten con electricidad
libre de emisiones. Microsoft, por
su parte, ha completado proyectos
similares y ha incrementado su in-
version en certificados de energia
renovable para cubrir el cien por
cien de su huella operativa, inclui-
das las cargas de |IA. AWS también
ha firmado nuevos contratos a
largo plazo para la adquisicion de
energia eodlica y solar que respal-
dan el funcionamiento de sus ins-
tancias optimizadas para machine
learning33.

33 The Intersection of Al and IT Sustainability: How Asset Life-Cycle Management Can Advance Inno-
vation. Lara Greden, Elaina Stergiades & Rob Brothers (IDC). White Paper sponsored by Iron Moun-

tain, mayo 2024,

En conjunto, estas buenas practicas —infraestructura edge y serverless,
orquestacion inteligente, uso masivo de energias renovables, IA eco-
I6gica y reciclaje de hardware— estan configurando un estandar de IA
sostenible en la nube. Al incorporarlas, no solo se mejora la eficiencia y se
reducen los costes, sino que también se alinea el crecimiento exponencial
de la IA con los compromisos globales de descarbonizacion.

34 || Estudio Green Cloud: La nube: ciberseguridad y sostenibilidad. ISMS Forum, septiembre 2023,
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6.4. Gobernanza y regula-
cion en la IA sostenible

En el dltimo ano, la gobernanza y regulacion de
la IA en entornos en la nube han cobrado especial
protagonismo, impulsados por la necesidad de
conciliar innovacion y sostenibilidad.

En Europa, el Reglamento (UE) de Inteligencia Artificial establece
requisitos estrictos en materia de transparencia y evaluacion de
riesgos, incluyendo el impacto energético de los sistemas de alto
riesgo. Este marco refuerza la obligacion de realizar evaluaciones
del ciclo de vida antes de desplegar soluciones de IA, fomentan-
do la integracion de criterios medioambientales desde el diseno.
Paralelamente, en Estados Unidos se han fortalecido las directrices
federales sobre informes de sostenibilidad, alentando a las organi-
zaciones a adoptar métricas comyparables a las europeas.

A escala internacional, una iniciativa destacada es la propuesta del
Reino Unido para obligar a las grandes tecnoldgicas a informar del
consumo energético de sus centros de datos en tiempo real, como
respuesta al auge de la IAy su elevado requerimiento eléctrico. Esta
medida, impulsada por el National Energy Performance Commit-
tee (NEPC), busca crear un sistema de alerta temprana que permita
ajustar la demanda y potenciar el uso de energias renovables en los
picos de carga, contribuyendo asi a la descarbonizacion de la red.

Dado el volumen de activos implicados en proyectos de IA, la ges-
tion responsable del ciclo de vida del hardware se ha convertido
en un pilar fundamental de la gobernanza sostenible. El enfoque
de IDC, centrado en la gestion de activos Tl, recomienda politicas
gue incluyan auditorias periodicas para valorizar el equipo, planes
de reacondicionamiento y reciclaje, asi como certificaciones de
destruccion de datos segura antes de su desmantelamiento. Esta
vision integral, aplicada en diversas organizaciones en 2024, ha per-
mitido reutilizar componentes criticos con una mejora de hasta el
40%, reduciendo la demanda de materias primas y la generacion
de residuos electronicos.
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A nivel corporativo, la tendencia
ha sido establecer politicas cla-
ras de gobernanza sostenible
gue vayan mas alla de los requi-
sitos regulatorios. En su «Play-
book» de sostenibilidad con IA,
Microsoft aboga por la creacion
de comités interdisciplinares en
los que ingenieria, operaciones
y sostenibilidad compartan me-
tricas de eficiencia energética y
huella de carbono, y vincula es-
tos indicadores a los objetivos
de compensacion y compra de
energia renovable. Google ha
implementado procesos simi-
lares, integrando informes de
emisiones en cada etapa del
despliegue de modelos, desde
su entrenamiento hasta la infe-
rencia en produccion.

En Espana, el ISMS Forum ha fo-
mentado estas practicas en sus
Ultimos estudios, proponiendo
la adaptacion de marcos inter-
nacionales a la normativa local y
la creacion de registros de con-
SUMO energeéetico que permitan
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comparaciones anuales entre
proveedores de servicios en la
nube. Asimismo, aboga por la
transparencia en la adquisicion
de energia renovable certifica-
da y la publicacion de mapas
de calor que muestren el uso
energeético de la IA, herramien-
tas que facilitan la rendicion de
cuentas y la participacion ciu-
dadana.

En resumen, la evolucion de
la normativa y la proliferacion
de iniciativas de reporte estan
orientando a la industria hacia
una |IA verdaderamente soste-
nible. La integracion de evalua-
ciones de impacto energético
en la fase de diseno, la gestion
circular de activos de Tl y las
politicas corporativas de gober-
nanza constituyen un ecosiste-
ma regulatorioy ético que, en el
dltimo ano, ha permitido avan-
zar de manera tangible en la re-
duccion de la huella ambiental
de la IA.



ISMS Forum
Green Cloud IV.

___ Pagina 80

6.5. Casos de éxitoy
aplicaciones practicas

Durante el ultimo ano, los proyectos de IA han
demostrado su capacidad para transformar
sectores tan diversos como la gestion del agua, la
prevencion de desastres y la optimizacion interna
de infraestructuras corporativas.

Un ejemplo destacado es la
colaboracion entre Global Om-
nium, Telefonica Tech y Google
Cloud para renovar la gestion
del agua en la Comunidad Va-
lenciana. Aprovechando datos
en tiempo real de sensores dis-
tribuidos, los algoritmos de A
identifican patrones de presion
y consumo que indican fugas o
ineficiencias. Gracias a este en-
foque, las companias han logra-
do reducir las pérdidas de agua
en un 5%, prolongar la vida util
de las infraestructuras y dismi-
nuir el consumo energético
asociado al bombeo.

En el ambito de la proteccion
contra incendios, Microsoft Al
for Good ha aplicado modelos
predictivos para anticipar focos
de riesgo mediante el cruce de
datos meteoroldgicos, de vege-
tacion y de actividad humana.
Durante el pasado ano, esta ini-
Clativa proporciond a comuni-
dades de California y Australia
alertas tempranas que permi-
tieron desplegar brigadas de
intervencion con hasta veinte

horas de antelacion respecto a
los métodos tradicionales. Este
margen extra ha permitido re-
ducir el area afectada por in-
cendios forestales en un 40% y
ahorrar en costes operativos de
extincion.

Dell Technologies, por su par-
te, ha implementado interna-
mente un enfoque integral de
|A sostenible. En sus centros de
datos, la compahia utiliza ma-
chine learning para ajustar di-
namicamente la refrigeracion
de los servidores, lo que redu-
ce el consumo energético de la
climatizacion hasta en un 15%.
Ademas, ha implementado po-
liticas de gestion de activos que
incluyen auditorias periddicas y
reacondicionamiento de hard-
ware, y ha alcanzado una tasa
de reutilizacion del 40% en los
componentes destinados a ac-
tualizacion durante 2024. Esta
estrategia de economia circular
minimiza la extraccion de ma-
terias primas y reduce la huella
de carbono derivada del ciclo
de vida del equipamiento.
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Estos casos de éxito revelan que la IA, cuando se impulsa desde un
enfoque sostenible, no solo optimiza procesos y reduce costes, sino
gue también genera beneficios medioambientales tangibles. La
combinacion de analisis predictivo, gestion inteligente de activos
y economia circular esta sentando las bases de una nueva era en la
gue la innovacion tecnoldgica y la proteccion del planeta van de la
mano. la generacion de residuos electronicos.

6.6. Desafios y recomen-
daciones para el futuro

Durante el Ultimo ano, la implementacion de la IA sostenible se ha
encontrado con multiples desafios técnicos, regulatorios y éticos
gue requieren atencion inmediata. En el ambito técnico, la crecien-
te complejidad de los modelos de IA contrasta con la necesidad de
reducir el consumo energético y las emisiones de carbono. A pesar
de los avances en optimizacion, como la poda, la cuantizacion y la
destilacion de modelos, coexistir con cargas de trabajo intensivas en
recursos sigue siendo una barrera para muchas organizaciones. La
fragmentacion de los estandares regulatorios entre regiones, don-
de Europa avanza con su Reglamento (UE) de Inteligencia Artificial
mientras Estados Unidos alienta directrices voluntarias, dificulta la
adopcion de politicas uniformes de reporte energético y gobernan-
za.

La ética y la sostenibilidad convergen en la gestion del ciclo de vida
de los activos de |A. La responsabilidad de minimizar el impacto
ambiental no se limita a la eficiencia operativa, sino que implica
gestionar adecuadamente la fabricacion, el uso, la renovacion y la
disposicion final del hardware, reduciendo los residuos electronicos
y recuperando materias primas valiosas. Sin una gobernanza clara
gue articule estas practicas, el riesgo de obsolescencia prematura
y reciclaje inadecuado permanece latente, lo que pone en duda la
propia sostenibilidad que se pretende impulsar.
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Para avanzar, son fundamentales varias recomendaciones concre-
tas.

En primer lugar, las empresas deben institucionalizar la opti-
mizacion de modelos de |A desde la fase de diseno, integrando
métricas de eficiencia energética y huella de carbono en sus ci-
clos de desarrollo.

En segundo lugar, es imprescindible adoptar marcos de gestion
de activos Tl inspirados en las buenas practicas de IDC, que in-
cluyan auditorias regulares, reacondicionamiento y reciclaje se-
guro de componentes.

Tercero, las organizaciones pueden beneficiarse de la orques-
tacion inteligente y de arquitecturas serverless, que escalonan
automaticamente los recursos y programan las cargas de tra-
pajo en momentos de alta penetracion renovable. Por dltimo, es
esencial establecer politicas corporativas de transparencia y re-
porte, alineadas con las mejores guias internacionales, y formar
comités interdisciplinares que integren las areas de ingenieria,
operaciones y sostenibilidad en la toma de decisiones.

Solo mediante un enfoque holistico, que combine innovacion téc-
nica, una gobernanza solida y responsabilidad social, la 1A podra
consolidarse como una palanca real de sostenibilidad en la nube,
alineando el progreso digital con la preservacion del entorno.

6.7. Conclusiones

El vertiginoso avance de la IA en la nube durante el ultimo ano ha
puesto de manifiesto la urgencia de encontrar un equilibrio entre
la gran demanda de procesamiento de datos y la responsabilidad
medioambiental. Si bien los modelos de IA han demostrado su ca-
pacidad para generar eficiencias récord y habilitar soluciones trans-
formadoras, también han impulsado un aumento significativo del
consumo energético y de las emisiones asociadas. Esta dualidad
convierte a la sostenibilidad en un pilar imprescindible para la adop-
cion de la IA, por lo que es necesario integrar criterios medioam-
bientales desde el disefo de los algoritmos hasta la fase final de
vida util de los activos.
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Las practicas emergentes,
como la optimizacion dinamica
de cargas mediante «informa-
tica consciente de carbono», el
uso de arquitecturas serverless
y edge, vy la implementacion de
técnicas de poday cuantizacion
de modelos, demuestran que es
posible reducir notablemente la
huella de carbono sin renunciar
al rendimiento. Al mismo tiem-
PO, la incorporacion de energias
renovables en centros de datos
y la gestion circular del hard-
ware ofrecen un marco tangi-
ble para reducir tanto el gasto
energético operativo como las
emisiones indirectas derivadas
de la fabricacion y disposicion
de equipos.

No obstante, para superar los
desafios técnicos y regulatorios
identificados se requiere un
compromiso proactivo. Las or-
ganizaciones deben elevar sus
métricas de éxito mas alla de
la pura eficiencia de computo,
incluyendo indicadores claros
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de consumo energético, uso
del agua y reciclaje de compo-
nentes, alineados con objetivos
de descarbonizacion a medio y
largo plazo. Asimismo, es fun-
damental que los equipos de
ingenieria, sostenibilidad y go-
bernanza colaboren de forma
continua para actualizar las po-
liticas internas y garantizar la
transparencia en sus informes.

En este contexto, la necesidad
de actuar con determinacion
es evidente: solo mediante la
adopcion sistematica de bue-
nas practicas, la inversion en [+D
de arquitecturas verdesy la ren-
dicion de cuentas permanente
se podra conjugar el imparable
crecimiento de la IA con la pro-
teccion del entorno. El reto es
mayusculo, pero las iniciativas
que ya muestran un impacto
positivo pintan un horizonte
donde la innovacion digital y el
cuidado del planeta avanzan de
la mano.
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7.1. (Qué es Green
Cloud? Sostenibilidad
Eficiencia en la Nube

El Green Cloud o nube en la infraestructura de
verde se refiere a la la computacion en la
implementacion de nube.

practicas sostenibles

Los centros de datos, que son la columna vertebral de los servicios
en la nube, consumen cantidades masivas de energia para operar
servidores, sistemas de enfriamiento y redes. Segun estudios re-
cientes, los centros de datos representan aproximadamente el 1-2%
del consumo global de electricidad, una cifra que podria duplicarse
en la proxima década si no se adoptan medidas sostenibles.

El Green Cloud busca minimizar el impacto ambiental mediante:

- Eficiencia energética: Uso de hardware optimizado, sistemas
de enfriamiento avanzados (como refrigeracion liquida) y algo-
ritmos que reducen el consumo energético.

- Energias renovables: Alimentar centros de datos con fuentes
de energia solar, edlica o hidroeléctrica.

« Arquitecturas optimizadas: Disefios que maximizan el uso de
recursos, como la virtualizacion y la consolidacion de servidores.

« Reciclaje y economia circular: Gestion responsable de equipos
obsoletos para reducir residuos electronicos.

El Green Cloud, o computacion en la nube sostenible, integra prac-
ticasy tecnologias que minimizan el impacto ambiental de los cen-
tros de datos y servicios cloud. Su objetivo principal es reducir el
consumo energético y la huella de carbono, optimizando el uso de
recursos mediante:
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2 Inversion en servidores de bajo consumo y sistemas de refrige-
racion avanzados.

2 Uso de energias renovables en los centros de datos.

2 Consolidacién y virtualizacidn de recursos para aumentar la
eficiencia operativa.

2 Cumplimiento de normativas ambientales y mejora de la repu-
tacion corporativa.

2 Fomento de la economia circular, promoviendo la reutilizacion
y reciclaje de infraestructuras tecnoldgicas.

Esta vision va mas alla de la simple eficiencia energética: implica
redisenar procesos, incorporar inteligencia artificial para la gestion
de recursos y adoptar modelos de negocio que prioricen la sosteni-
bilidad como ventaja competitiva.

Empresas lideres como Google, Microsoft y Amazon han anunciado
metas ambiciosas para que sus centros de datos sean neutros en
carbono o incluso operen con energia 100% renovable. Sin embar-
go, el Green Cloud no solo se trata de tecnologia, sino también de
decisiones estratégicas sobre donde y como se almacenan los da-
tos, lo que nos lleva de manera inexorable al tema de la soberania
de los datos.

7.2. Soberania de los
Datos: Control y Regula-
cion en la Era Digital

La soberania de los datos se refiere a la capacidad de los paisesy or-
ganizaciones para controlar como y donde se almacenan, procesan
y gestionan sus datos digitales. Esto implica que los datos estan su-
jetos a las leyes y regulaciones del pais donde residen fisicamente
los servidores que los alojan.
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Se refiere, desde otro angulo, al principio de que los datos genera-
dos en un pais o region deben estar sujetos a sus leyes y regulacio-
nes, garantizando que los gobiernos, empresas o ciudadanos man-
tengan el control sobre ellos. Este concepto ha cobrado relevancia
en un contexto donde la privacidad, la seguridad y la geopolitica
SON preocupaciones crecientes.

En la Union Europea, por ejemplo, el Reglamento General de Pro-
teccion de Datos (CDPR) establece estrictas normas sobre como las
empresas deben manejar los datos personales, incluyendo donde
se almacenan y procesan. Otros paises, como China y Rusia, han
implementado leyes que exigen la localizacion de datos, obligando
a las empresas a mantener los datos de sus ciudadanos dentro de
sus fronteras.

La soberania de los datos plantea un dilema para los proveedores
de servicios en la nube, que tradicionalmente han distribuido sus
centros de datos globalmente para optimizar costos y rendimiento.
Si los datos deben permanecer en un pais especifico, las empresas
deben invertir en infraestructura local, lo que puede entrar en con-
flicto con los objetivos de sostenibilidad del Green Cloud.

Este concepto es especialmente relevante en sectores regulados
(salud, finanzas, administracion publica), donde la privacidad, la se-
guridad y el cumplimiento normativo son criticos. La soberania de
los datos busca:

2 Garantizar que los datos sensibles no salgan de la jurisdiccion
nacional sin autorizacion.

2 Cumplir con normativas como el RGPD en Europa o leyes de
proteccion de datos locales.

2 Permitir a los titulares de los datos (personas, empresas o go-
biernos) decidir sobre su uso, acceso y transferencia.

El auge del cloud soberano responde a la necesidad de mantener
el control sobre los datos, combinando los beneficios de la nube
(escalabilidad, eficiencia, sostenibilidad) con altos estandares de se-
guridad, privacidad y cumplimiento normativo.
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7.3. Retos de la
Ubicacion de los Datos

La ubicacion fisica de los datos en la nube plantea retos complejos
gue afectan tanto a la sostenibilidad como a la soberania:

2 Latenciay eficiencia: Tradicionalmente, los centros de da-
tos se ubicaban cerca de grandes areas urbanas para re-
ducir la latencia. Sin embargo, la busqueda de fuentes de
energia renovable y entornos frios (que reducen la necesi-
dad de refrigeracion artificial) esta impulsando la construc-
cion de centros en ubicaciones mas remotas.

2 Acceso a energias renovables: La proximidad a parques
edlicos, solares o geotérmicos permite reducir el impacto
ambiental y estabilizar los costes energéticos, pero puede
alejar los datos de los usuarios finales, incrementando la
latencia.

2 Cumplimiento normativoy privacidad: La dispersion geo-
grafica de los datos complica el cumplimiento de normati-
vas internacionalesy locales, ya que los datos pueden estar
sujetos a multiples jurisdicciones simultaneamente.

» Efecto ‘Data Gravity’: La acumulacion masiva de datos en
determinados lugares dificulta su movilidad y puede limi-
tar la eficiencia del procesamiento, la interconexion y la
escalabilidad de las aplicaciones de inteligencia artificial y
big data.

2 Continuidad del negocio y resiliencia: La ubicacion tam-
bien debe considerar riesgos naturales (terremotos, inun-
daciones) y la capacidad de recuperacion ante desastres,
lo que impulsa el diseno modular y el uso de materiales
avanzados en los centros de datos.

La ubicacion de los centros de datos es, en consecuencia, un factor
critico que conecta el Green Cloud vy la soberania de los datos. Elegir
donde construir o mantener estas instalaciones implica equilibrar
Multiples factores, cada uno con sus propios desafios:
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1. Sostenibilidad vs. Localiza-
cion

Los centros de datos ubicados
en regiones con acceso a ener-
gias renovables, como los pai-
ses nordicos (con abundante
energia hidroeléctrica y edlica),
son ideales para el Green Cloud.
Sin embargo, estas ubicaciones
pueden estar lejos de los usua-
rios finales, lo que aumenta la
latencia y puede no cumplir
con los requisitos de soberania
de datos. Por ejemplo, un pais
como Brasil podria exigir que
los datos de sus ciudadanos se
almacenen localmente, pero su
matriz energética, aunque in-
cluye fuentes renovables, sigue
dependiendo en parte de com-
bustibles fosiles, lo que compli-
ca los objetivos de sostenibili-
dad.

2. Costes Operativos

Construir centros de datos en
regiones especificas para cum-
plir con la soberania de datos
puede incrementar los costes.
Las ubicaciones con climas frios,
como Islandia o Canada, redu-
cen los gastos de enfriamiento,
pero pueden no ser viables silas
leyes locales exigen infraestruc-
tura en regiones mas calidas o
densamente pobladas, donde
la energia y el espacio son mas
caros.
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3. Regulaciones y Cumplimiento

Las leyes de proteccion de datos
varian ampliamente entre paises.
Por ejemplo, la UE impone mul-
tas significativas por incumpli-
miento del RGPD, mientras que
otros paises pueden tener regu-
laciones menos estrictas, pero
con requisitos de localizacion es-
trictos. Los proveedores de nube
deben navegar este mosaico re-
gulatorio, lo que puede limitar la
flexibilidad para elegir ubicacio-
nes optimas desde el punto de
vista ambiental.

4. Seguridad y Resiliencia

La ubicacion de los centros de
datos también afecta su vulne-
rabilidad a desastres naturales,
ciberataques o interrupciones de
energia. Por ejemplo, un centro
de datos en una region propensa
a huracanes o terremotos puede
requerir medidas adicionales de
resiliencia, o que incrementa el
consumo energético y desafia los
objetivos de Green Cloud.

5. Demanda de Latencia Baja

Las aplicaciones modernas, como
la inteligencia artificial, el gaming
o el Internet de las Cosas (loT, por
sus siglas en inglés), requieren
tiempos de respuesta ultrarra-
pidos. Esto empuja a los provee-
dores a construir centros de da-
tos cerca de los usuarios, lo que
puede entrar en conflicto con las
ubicaciones ideales para la soste-
nibilidad o la soberania de datos.
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Tabla Comparativa: Green Cloud vs. Soberania de los Datos

Aspecto

Green Cloud

Soberania de los Datos

Objetivo principal
de los datos

Minimizar el impacto
ambiental y optimizar
recursos

Controlar y proteger
los datos

Medidas clave

Energias renovables,
eficiencia, economia
circular

Cumplimiento nor-
mativo, localizacion

Beneficio empresarial

Reduccion de costos,
reputacion, innovacion

Seguridad, confianza,
cumplimiento legal

Retos principales

Inversion inicial, mi-
gracion tecnologica

Complejidad regulato-
ria, latencia

Relacion con
la ubicacion

Busgueda de entor-
nos sostenibles y frios

Necesidad de mante-
ner datos localmente

La convergencia entre Green Cloud y la soberania de los datos,
en definitiva, representa el futuro de la gestion digital responsa-
ble. Adoptar una estrategia que equilibre sostenibilidad, eficiencia,
seguridad y cumplimiento normativo exige una planificacion cui-
dadosa de la ubicacion de los datos y una inversion continua en in-
novacion tecnoldgica. Las organizaciones que logren integrar estos
pilares estaran mejor preparadas para afrontar los retos regulato-
rios, ambientales y operativos de la economia digital global.
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7.4. Hacia un Futuro
Equilibrado

Resolver los retos de la ubicacion de los centros de datos en el con-
texto del Green Cloud vy la soberania de los datos requiere un enfo-
gue multidimensional:

2 Innovacion tecnolégica: Desarrollar tecnologias que re-
duzcan aun mas el consumo energético, como servidores
de bajo consumo o sistemas de enfriamiento basados en
inteligencia artificial.

2 Colaboracién publico-privada: Los gobiernos pueden in-
centivar el uso de energias renovables en centros de datos
locales mediante subsidios o regulaciones favorables, ali-
neando la soberania de datos con la sostenibilidad.

2 Edge Computing: La computacion ‘en el borde’, ‘en la fron-
tera’, que acerca el procesamiento de datos a los usuarios
puede reducir la latencia y cumplir con los requisitos de
soberania, aunque plantea nuevos retos en términos de
eficiencia energética.

2 Transparencia y estandares globales: Establecer estan-
dares internacionales para la sostenibilidad y la gestion de
datos podria facilitar la interoperabilidad y reducir conflic-
tos entre regulaciones locales.

Podemos decir, en conclusion, que Green Cloud vy la soberania de
los datos son dos pilares fundamentales para el futuro de la compu-
tacion en la nube, pero su implementacion plantea desafios com-
plejos, especialmente en lo que respecta a la ubicacion de los cen-
tros de datos.

Encontrar un equilibrio entre sostenibilidad, cumplimiento nor-
mativo y rendimiento técnico requiere innovacion, colaboracion
y una vision estratégica. A medida que la demanda de servicios en
la nube sigue creciendo, las empresas y los gobiernos deberan tra-
bajar juntos para garantizar que la tecnologia no soélo sea eficiente
Yy segura, sino también respetuosa con el medio ambiente y con las
leyes locales. Solo asi se podra construir una nube verdaderamente
verde y soberana.
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8. NUEVAS
TENDENCIAS EN
GREEN CLOUD

8.1. FINOPS: GESTION FINANCIERA PARA LA
EFICIENCIA, LA SOSTENIBILIDAD Y SU EVOLUCION
HACIA GREENORPS.

8.2. FAAS (FUNCTION AS A SERVICE): EFICIENCIA
ENERGETICA CON ARQUITECTURAS SERVERLESS

8.3. INFRAESTRUCTURA COMO CODIGO Y
SUSTENTABILIDAD
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La evolucion de la computaciéon en la nube ha dado lugar a un
conjunto de practicas y tecnologias emergentes que, ademas de
aportar eficiencia operativa y econédmica, estan siendo clave en la
estrategia de sostenibilidad digital de las organizaciones. En este
contexto, estan surgiendo nuevas tendencias que abordan el reto
de reducir el impacto ambiental del consumo cloud desde distin-
tos angulos: financiero, arquitecténico, operativo y tecnoldgico.

Estas innovaciones responden a una necesidad creciente de alinear
las operaciones en la nube con los compromisos ambientales, in-
corporando criterios de eficiencia energética, automatizacion inteli-
gente y optimizacion del uso de recursos. A lo largo de este capitulo
se examinan estas tendencias y su papel en la transformacion hacia
entornos cloud mas sostenibles, resilientes y responsables.

8.1. FinOps: Gestion
Financiera para la
Eficiencia, la Sostenibili-
dad y su evolucion hacia

ISMS Forum
Green Cloud IV. ___ Pagina 97

La practica se estructura en torno a tres fases principales:

- Informar: visibilidad sobre el uso y gasto cloud.

- Optimizar: identificacion de oportunidades para reducir costes
y CONsumo.

« Operar: gobernanza continua, integracion de métricas y auto-
matizacion.

En su esencia, FinOps permite una alineacion directa entre el uso
eficiente de la nube y la estrategia de sostenibilidad corporativa,
funcionando como un catalizador para la adopcion de practicas
Green Cloud. En un contexto donde las organizaciones se enfren-
tan al doble desafio de controlar costes y reducir su huella ambien-
tal, FinOps ofrece una plataforma operativa que posibilita ambas
cosas de forma estructurada.

Al aplicar principios FinOps, los equipos pueden transformar el con-
sumo cloud en un sistema medible, optimizable y gobernado, don-
de cada decision técnica tiene implicaciones financieras y ambien-
tales claras. Esto convierte a FinOps en una herramienta clave no
solo para ahorrar dinero, sino también para avanzar en los compro-
misos ESG (Environmental, Social and Governance) y en los marcos
regulatorios emergentes sobre sostenibilidad digital.

La contribucion de FinOps al Green Cloud se manifiesta en varios
niveles:

GreenOps.

FinOps —acronimo de Finan-
cial Operations— es una prac-
tica que combina principios de
finanzas, operaciones y tecno-
logia para gestionar de forma
eficaz los costes asociados al
uso de servicios en la nube. Se
basa en la colaboracion entre
equipos de negocio, ingenieria
y finanzas, promoviendo una
toma de decisiones basada en
datos reales de consumo cloud.

Aunque inicialmente centrado

en el control y la optimizacion
de costes, FinOps ha evolucio-
nado hacia un enfoque mas
transversal, incorporando indi-
cadores de eficiencia energéti-
ca y sostenibilidad como parte
integral de |la estrategia de ges-
tion financiera cloud. Cuando
se combina con ESC y se calcu-
la el impacto medio ambiental
el término emergente para de-
signar esta practica es llamada
GreenOps.

1. Alineacioén estratégica:

Las decisiones de infraestructu-
ra cloud (tipo de servicio, region,
proveedor) pueden basarse en
su perfil de sostenibilidad, y no
solo en el coste o rendimiento.

3. Accountability ambiental:

2. Optimizacion operativa:

La identificacion de recursos in-
eficientes —como instancias in-
frautilizadas, almacenamiento
sin Uso, cargas de trabajo sobre-
dimensionadas— se traduce en
una reduccion directa del con-
sSuUMo energetico.

Permite distribuir métricas de consumo y emisiones por equipo,
aplicacion o unidad de negocio, fomentando la responsabilidad
compartida y el cambio de comportamiento organizacional.
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4. Transparencia e informes
ESG:

FinOps facilita la generacion de
reportes integrados donde se
visualiza no solo el gasto econo-
mico, sino también el impacto
ambiental del uso de servicios
cloud, fundamentales para au-
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5. Automatizacion verde:

Con FinOps se pueden auto-
matizar acciones como el apa-
gado de recursos inactivos, la
migracion a regiones con ma-
yor uso de energia renovable o
la priorizacion de servicios me-
Nos intensivos en carbono, bajo

ditorias, reguladores o inversio- criterios definidos previamente.
nistas.

En este sentido, FInOps no es solo una técnica de control presu-
puestario, sino un Mmotor de transformacion cultural y operativa ha-
Cia Una nube responsable y sostenible.

8.1.1.

Métricas clave y gobernanza

La implementacion efectiva de FinOps con enfoque sostenible
(GreenOps) requiere definir y medir un conjunto de métricas que
reflejen no solo el gasto monetario, sino también el consumo de
recursos y el impacto ambiental asociado. A esto se suma la nece-
sidad de una gobernanza robusta que asegure que las decisiones
técnicas y financieras se alineen con las metas climaticas de la or-
ganizacion.

KPIs en una estrategia GreenOps

1: Costo energético por carga de trabajo: permite identificar qué
funciones, servicios o productos digitales consumen mas energia
relativa a su valor entregado.

Ejemplo: €/transaccion + kWh/transaccion.

2. CO; por servicio, region o proveedor: se puede calcular usando
APIls proporcionadas por los proveedores cloud o herramientas de
terceros. Ejemplo: gramos de CO-, por hora de uso de instancias en
AWS Virginia vs. Frankfurt.

ISMS Forum

Green Cloud IV. ___ Pagina99

3. Tasa de utilizacién de recursos provisionados: mide la propor-
cion de capacidad aprovisionada que realmente se usa. Valores ba-
jos indican sobredimensionamiento y desperdicio energético.

4. Porcentaje de recursos etiquetados con criterios ESG: facilita el
rastreo y la imputacion de impactos por unidad de negocio o pro-
ducto.

5. Ratio de instancias optimizadas (on-demand vs. spot/reserva-
das): refleja la eficiencia en la eleccion del modelo de consumo
cloud.

Gobernanza orientada a sostenibilidad

« Politicas FinOps con restricciones sostenibles: Por ejemplo, li-
mitar el uso de regiones con alta intensidad de carbono salvo
justificacion técnica.

« Ciclos de optimizacion continua: Automatizar revisiones men-
suales de recursos ociosos, ajustar presupuestos y aplicar reco-
mendaciones basadas en datos de carbono.

8.1.2.

Herramientas y marcos de referencia

Para implementar un modelo FinOps con vision sostenible, se reco-
mienda el uso conjunto de herramientas financieras, energéticas y
de gobernanza que permitan una vision completa del impacto de
la nube.
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Herramienta

Funcion

Sostenibilidad
integrada

Cloud Carbon Footprint

Medicion del impacto am-
biental del consumo cloud
(multi-cloud)

Visualizacion de CO, y kWh

AWS Cost Explorer +
AWS Customer Carbon
Footprint Tool

Analisis de coste y emisiones
especificas por servicio

Comparacion por region

Azure Sustainability
Calculator

Estimacion de emisiones por
tenant y servicio

Reportes ESG

Google Cloud Carbon
Footprint API

API para integracion directa
en dashboards FinOps

Métricas por proyecto

8.1.3.

Recomendaciones para su adopcion

Adoptar FinOps como motor de sostenibilidad cloud requiere mas
gue herramientas: implica un cambio cultural, organizativo y estra-
tégico. La alineacion con ESG y aprovechar las capacidades de De-
vSepOps y modelos de control ya implantados en la compania son

aliados clave para apalancar el cambio real.

Algunas recomendaciones para comenzar su adopcion serian:

1. Incluir métricas de carbono y energia como KPIs clave en la es-
trategia de FinOps desde el inicio.

2. Asignar ownership a cada equipo técnico y de negocio, respon-
sabilizandolos no solo por el coste, sino por el impacto ambiental

de sus cargas.

3. Habilitar visibilidad transversal mediante dashboards integrados
accesibles por finanzas, operaciones, sostenibilidad y liderazgo.

4. Establecer revisiones continuas de eficiencia energética y cos-
te, idealmente cada sprint o release, como parte del ciclo DevSe-

cOps.
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8.2. FaaS (Function as a
Service): Eficiencia Ener-
gética con Arquitecturas

Serverless

Function as a Service (FaaS) es
un modelo de computacion
dentro del paradigma server-
less en el que los desarrollado-
res despliegan funciones in-
dependientes que se ejecutan
bajo demanda, sin necesidad
de gestionar infraestructura
subyacente. Las plataformas
FaaS mas conocidas son AWS
Lambda, Azure Functions,
Google Cloud Functions y IBM
Cloud Functions.

En este modelo, el proveedor
cloud se encarga del provisio-
namiento automatico, el esca-
lado instantaneo, la gestion de
alta disponibilidad y el apaga-
do de recursos cuando no se
estan utilizando. Esto no solo

reduce la complejidad operati-
va, sino que también represen-
ta una oportunidad significa-
tiva para mejorar la eficiencia
energética de los sistemas.

El modelo FaaS habilita una
computacion altamente opti-
mizada desde el punto de vis-
ta energético, convirtiéndose
en un componente relevante
dentro de una estrategia Green
Cloud. Su arquitectura nativa
sin servidor permite consumir
recursos solo cuando realmen-
te se necesitan, lo que contras-
ta con los enfoques tradicio-
nales basados en maquinas
virtuales persistentes o incluso
contenedores activos conti-
nuamente.

Retos técnicos y organizativos en la adopcién de
FaaS desde modelos tradicionales

Aunque Function as a Service (FaaS) presenta ventajas claras en
términos de sostenibilidad, elasticidad, eficiencia operativa y segu-
ridad, su adopcion no esta exenta de desafios. Para muchas orga-
nizaciones, especialmente aquellas con arquitecturas tradicionales
0 procesos de desarrollo heredados, la transicion hacia un modelo
serverless implica tanto transformaciones técnicas como cambios

culturales y organizativos.
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Retos técnicos

Redisefo de arquitecturas: El paso de arquitecturas mo-
noliticas o microservicios pesados a funciones desacopla-
das requiere redisenar flujos de negocio y dependencias,
fragmentando funcionalidades en unidades pequenas, es-
taticas y orientadas a eventos.

Gestidon del estado y orquestacidon: FaaS es intrinseca-
mente stateless, lo que obliga a externalizar el estado en
sistemas como bases de datos o colas, e implementar me-
canismos adicionales de coordinacion (por ejemplo, Step
Functions o Workflows).

Problemas de rendimiento (cold starts): Las funciones
pueden sufrir demoras significativas al ser invocadas por
primera vez tras un periodo de inactividad, especialmente
en entornos con altas exigencias de latencia.

Observabilidad distribuida: La trazabilidad y el monitoreo
de funciones dispersas y efimeras es mas compleja que en
entornos centralizados. Requiere el uso de herramientas
avanzadas de logging, tracing y APM (Application Perfor-
mance Monitoring) como Datadog, X-Ray o OpenTeleme-

try.

Testing y depuracion locales: £l ciclo de desarrollo y prue-
bas en FaaS es menos directo, ya que muchas funciones
dependen del contexto de ejecucion cloud y de eventos
asincronicos.

Gestidon de dependencias y paquetes ligeros: Es necesa-
rio reducir el tamano de las funciones, eliminar bibliotecas
innecesarias y evitar cargas redundantes, lo que implica un
refactor considerable en algunos casos.

Retos organizativos

Cambio cultural hacia “event-driven” y modularidad: Los
equipos deben adoptar una nueva mentalidad de diseho
orientada a eventos y reactividad, alejandose del enfoque
procedural o por capas. Esto requiere formacion, mentoria
y tiempo de adopcion.
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» Adaptacion de equipos y roles: El| modelo FaaS rompe las
fronteras tradicionales entre infraestructura y desarrollo. Se
espera que los desarrolladores se encarguen del desplie-
gue, monitoreo y optimizacion de sus funciones (Aplican-
do DevOps con un nivel de madurez muy alto), lo que exige
nuevas competencias y redefinicion de responsabilidades.

» Gestion de costes impredecibles: Aungue FaaS puede ser
mMas econdmico, su modelo de facturacion por invocacion
puede generar costes variables dificiles de anticipar si no
se aplican practicas FinOps y controles para evitar su abuso
desde el inicio.

» Cumplimiento y seguridad distribuida: El control de ac-
ceso, el cumplimiento normativo y la gestion de secretos
deben redefinirse a nivel funcion, lo que incrementa la su-
perficie de ataque y la complejidad del cumplimiento re-
gulatorio.

» Desafios en la gobernanza del ciclo de vida: La prolife-
racion de funciones sin control puede generar “serverless
sprawl”: decenas o cientos de funciones mal documenta-
das, sin ownership claro, lo que afecta la mantenibilidad y
sostenibilidad operativa. Gestion del estado y orquestacion:

Ventajas principales en términos de sostenibilidad:

1. Ejecucién bajo demanda: Las funciones solo utilizan CPU, me-
moria y red durante el tiempo exacto de ejecucion. No hay ener-
gia malgastada en servidores inactivos.

2. Escalado granular automatico: A diferencia del autoscaling de
instancias o contenedores, FaaS escala a nivel de funcion, sin ne-
cesidad de mantener nodos en espera.

3. Alta densidad multi-tenant: Los proveedores cloud agrupan
multiples funciones de distintos clientes en la misma infraes-
tructura, maximizando la eficiencia energética del data center.

4. Menor complejidad operativa = menos recursos indirectos: No
se necesitan procesos de aprovisionamiento, mantenimiento ni
monitorizacion de infraestructura, lo que reduce consumo indi-
recto de energia y recursos de soporte.

5. Tiempo de vida reducido de los procesos: En promedio, una
funcion en FaaS se ejecuta en segundos, lo que minimiza el uso
continuo de recursos computacionales.
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Herramientas complementarias para
Faas sostenible

Dependiendo de tu cloud de referencia, tienes herramientas que
pueden ser usadas en las tres mayores, asi como opciones de sof-
tware abierto o en herramientas como firewall de nueva generacion
gue empiezan a ofertar soluciones de computacion en el edge muy

interesantes.

Herramienta

Funcionalidad

Aplicaciéon en
sostenibilidad

AWS Lambda Power
Tuning

Ajuste automatico de recursos
para optimizar coste y rendi-
miento

Minimiza tiempo de ejecu-
cion y consumo energeético
por invocacion

Azure Monitor + Appli-
cation Insights

Seguimiento de ejecucion,
meétricas y logs por funcion

Identificacion de cuellos de
botella y sobreaprovisiona-
miento

Google Cloud Func-
tions + Carbon Foo-
tprint API

MicroVMs ligeras utilizadas
por Lambda para ejecucion
aislada y eficiente

Arranque rapido, bajo coste,
mayor densidad por servidor
fisico, menor consumo

Firecracker

API para integracion directa
en dashboards FinOps

Minimiza tiempo de ejecu-
cion y consumo energeético
por invocacion

Cloudflare Workers

Plataforma serverless edge
altamente optimizada y distri-
buida globalmente

Procesamiento cercano al
usuario, sin servidores dedica-
dos, minimo uso de recursos

Recomendaciones para su adopcion

. Adoptar una mentalidad “event-driven y bajo demanda”:
ldentificar procesos que No requieren ejecucion continua y
transformarlos en funciones reactivas.
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- Incorporar el analisis energético en el ciclo DevSecOps: Anadir
métricas de tiempo, memoria y emisiones por funcion en los pi-
pelines CI/CD.

- Automatizar la optimizacion de funciones: Integrar herramien-
tas de tuning que ajusten dinamicamente la asignacion de re-
cursos en funcion de patrones de uso reales.

- Disefnar con modularidad y propédsito: Cada funcion debe tener
un unico proposito y duracion limitada, para reducir costes y fa-
cilitar su escalado eficiente.

- Evitar patrones serverless que generen alta frecuencia o uso
constante: Por ejemplo, polling continuo, cron jobs excesivos o
funciones que actuan como backends de alto trafico que no se
apagan nunca.

- Fomentar el uso de regiones verdes: Establecer como politica
predeterminada el despliegue en regiones con uso elevado de
energia renovable.

8.3. Infraestructura como
Coédigo y Sustentabilidad

La Infraestructura como Cédigo (l1aC) es un enfoque que permite
definir, desplegar y gestionar recursos de infraestructura de for-
ma declarativa y automatizada, usando lenguajes y herramien-
tas como Terraform, Pulumi, AWS CloudFormation, Azure Bicep
o Ansible. Este paradigma es esencial en entornos cloud modernos
porque permite reproducibilidad, escalabilidad, trazabilidad y con-
sistencia en los entornos.

Desde una perspectiva de sostenibilidad, 1aC representa una opor-
tunidad Unica para incorporar criterios ambientales directamente
en el diseno y la operacion de los entornos cloud, automatizando
decisiones responsables desde el inicio del ciclo de vida de la in-
fraestructura. En lugar de corregir excesos o ineficiencias después
del despliegue, se pueden prevenir activamente mediante politicas
automatizadas y validaciones inteligentes.
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Infraestructura como Codigo habilita la creacion de entornos opti-
mizados por defecto, minimizando el consumo innecesario de re-
Cursos y permitiendo:

» Despliegues reproducibles y auditables que evitan confi-
guraciones manuales no documentadas, fuente comun de
sobreaprovisionamiento.

» Configuracion basada en plantillas sostenibles que utili-
zan tipos de instancia eficientes, almacenamiento adapta-
do, y seleccion automatica de regiones con menor huella
de carbono.

» Versionado e historial de cambios para evaluar el impacto
de cada modificacion de infraestructura.

» Integracién en pipelines CI/CD donde se pueden aplicar
validaciones de sostenibilidad antes del despliegue real
(shift-left energético).

La importancia de los guardarrailes y el “shift
left” del compliance sostenible

En la gestion moderna de entornos cloud, especialmente en esce-
narios multicloud o con despliegues automatizados mediante 1aC,
el enfoque tradicional de compliance basado en auditoria poste-
rior ya no es suficiente. Las configuraciones pueden cambiar cien-
tos de veces por dia, los recursos pueden surgir y desaparecer en
minutos, y el riesgo de generar infraestructura ineficiente o insos-
tenible es alto si no se establecen limites preventivos.

Es aqui donde cobran relevancia los guardarrailes: politicas, vali-
daciones y restricciones automatizadas que se aplican durante el
disefo y despliegue de la infraestructura, y no después. Este enfo-
gue proactivo, también conocido como “shift left”, implica mover
los controles de cumplimiento y gobernanza lo mas cerca posible
del origen del cambio.

Aplicado a la sostenibilidad cloud, este modelo permite:

- Evitar configuraciones no eficientes antes de que lleguen a
produccion: por ejemplo, evitar el despliegue de instancias so-
bredimensionadas o en regiones con alta huella de carbono.
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« Reducir la dependencia de enfoques reactivos basados en
herramientas como CSPM (Cloud Security Posture Manage-
ment), que, si bien son Utiles, actuan una vez que el recurso ya
esta en uso, con un impacto ambiental y financiero ya generado.

« Automatizar el cumplimiento de politicas ESG o marcos nor-
mativos desde el pipeline de CI/CD, con trazabilidad completa y
validacion por codigo.

« Educar a los desarrolladores para que tomen decisiones sos-
tenibles desde el inicio, sin friccion ni necesidad de revision mMma-
nual constante.

Aplicar guardarrailes sostenibles permite crear una infraestructu-
ra cloud alineada por defecto con las politicas ambientales de |la
organizacion, sin depender de auditorias peridédicas o correccio-
nes reactivas que llegan demasiado tarde.

8.3.1.

Open Policy Agent (OPA) como guardarrail
de sostenibilidad

Open Policy Agent (OPA) es un motor de politicas open source
gue permite definir, validar y aplicar reglas en multiples sistemas,
incluido Terraform, Kubernetes y servicios cloud. En el contexto de
laC, se suele usar en conjunto con Terraform + OPA (a través de
Conftest o Sentinel) para validar configuraciones antes de ser apli-
cadas.

Desde el punto de vista de sostenibilidad, OPA puede actuar como
un guardarrail preventivo que garantiza que los despliegues cum-
plen con politicas energéticas, medioambientales o ESG definidas
por la organizacion.
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Ejemplos de politicas sostenibles aplicadas
con OPA

Restriccion de tipos de instancia
deny[msg] {

input.resource.type == "aws_instance"

input.resource.instance_type == "m>5.4xlarge"
msg = "No se permite usar instancias de alta capacidad sin justi-
ficacion técnica."

Promueve el uso de instancias mas peqguenas y eficientes por defecto.
Validacion de regiones cloud sostenibles
deny[msg] {

input.resource.region == “us-east-1"

msg = “La region us-east-1 tiene baja disponibilidad de energia

renovable. Usa eu-west-1si es posible.”

Fomenta el despliegue en zonas con menor huella de carbono.

Control de almacenamiento infrautilizado
deny[msg] {

input.resource.type == “aws_ebs_volume”

input.resource.size > 100

msg := “Evitar volUmenes mayores a 100 GB salvo justificacion.”

Minimiza el consumo innecesario de almacenamiento y energia asociada
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Politica de apagado automdtico para entornos
de no produccion

A través de etiqueta y recursos como Lambda o Azure Automation, se puede
validar que se incluye l6gica de apagado programado.

Rechazo de recursos no etiquetados ambientalmente
deny[msg] {

not input.resource.tags[‘carbon_tracking”]

msg = “Todo recurso debe tener etiqguetado de seguimiento de
emisiones (carbon_tracking).

Carantiza trazabilidad del impacto ambiental de cada recurso, aunque
puede no estar disponible en todas las nubes, debe usarse siendo cons-
cientes de esto.

8.3.2.

Herramientas y ecosistema para
laC sostenible

Tenemos muchas alternativas para poder medir nuestra sosteni-
bilidad a la vez que hacemos un shift left y prevenimos el uso no
deseado de recursos. Las que se presenta a continuacion ponen el
foco en identificar y prevenir, aungue muchas soluciones de CSPM
empiezan a ofrecer marcos de compliance de referencia que seguir
a la hora de dar pasos en la direccion correcta con la infraestructura
como codigo.
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Herramienta

Funcionalidad

Aplicacion en
sostenibilidad

Terraform + OPA

Validacion de politicas antes
del despliegue

Previene despliegues no
sostenibles y promueven

(Conftest) patrones eficientes
Ectimacion de costes de in Permite valorar el coste y la
Infracost eficiencia de cada cambio,

fraestructura desde laC

incluyendo consumo

Cloud Carbon Footprint
(con lIaC parser)

Analisis de impacto ambiental
por archivo Terraform

|dentifica recursos intensi-
VoS en carbono antes del
despliegue

Terraform Modules
con buenas practicas
sostenibles

Reutilizacion de plantillas
optimizadas

Acelera despliegue de
infraestructuras con menor
impacto

Pulumi + Policy as
Code

|aC con soporte para multiples
lenguajes y politicas sosteni-
bles en TypeScript/Python

Facilita validaciones personali-
zadas energéticas en pipelines
DevOps

Recomendaciones para su adopcion

- Establecer politicas de sostenibilidad codificadas como parte
del pipeline CI/CD, usando OPA o herramientas equivalentes.

- Desarrollar médulos reutilizables con defaults sostenibles
(instancias eficientes, almacenamiento ajustado, tagging am-

biental).

« Incorporar revisiones automaticas de l1aC como parte del pro-
ceso de code review, no solo para seguridad o coste, sino tam-
bién para consumo energetico.

- Educar alos equipos de infraestructura y plataforma en el im-
pacto ambiental de sus decisiones, incluyendo el rol de regio-
nes, tipos de instancia y patrones de almacenamiento.

- Realizar auditorias peridédicas de infraestructura ya desplega-
da para eliminar drift, recursos huérfanos y cargas subutilizadas.
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9.1. Riesgos de incumplir
los ESG

En 6rganos de direccion, es frecuente analizar
los riesgos asociados al incumplimiento de los
criterios ESG. A continuacién, se detallan di-
chos riesgos en sus principales dimensiones

Los riesgos ambientales derivados del incumplimiento de los ESG
incluyen impactos regulatorios, operativos y reputacionales.

Riesgos Ambientales (E)

Mayor huella de carbono: La falta de adopcion de una menta-
lidad verde, el uso de centros de datos ineficientes puede au-
mentar el consumo energético y las emisiones de CO,, pudien-
do llegar a incumplir regulaciones climaticas de donde estén
ubicados los centros de datos.

Sanciones regulatorias: Incumplir normativas como el Pacto
Verde Europeo (EU Green Deal)l, la Directiva de Informes de Sos-
tenibilidad Corporativa (CSRD)2 o impuestos al carbono (como
el EU Carbon Border Tax3) con sus sanciones asociadas de cada
una de las normativas.

Dano reputacional: Los clientes y socios, entre otras partes inte-
resadas, pueden penalizar a organizaciones percibidas con bajo
compromiso sostenible.

En el ambito social, la falta de adherencia a los ESG puede afectar la
relacion con grupos de interés y la competitividad.

Riesgos Sociales (S)

Presion de grupos de interés: Inversionistas, empleados y clien-
tes priorizan empresas sostenibles. No cumplir con ESG puede
afectar la atraccion de talento, la lealtad del cliente o, incluso, su-
frir acciones de activistas climaticos, dando lugar a una imagen
no recomendada.
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- Desventaja competitiva: Organizaciones con infraestructura en
Nnube sostenible que lo puedan demostrar, pueden ganar mas
contratos publicos y privados con clausulas verdes al cumplir
UNOS requisitos que, se espera, ganen en criticidad con el tiempo.

La gobernanza deficiente en materia ESG genera consecuencias
como falta de transparencia y mayores costos operativos.

Riesgos de Gobernanza (G)

Falta de transparencia: Si no se reporta el impacto ambiental
de la nube (ej.. mediante estandares como GHG Protocol o ISO
140071), puede haber acusaciones de greenwashing, dando una
imagen no adecuada.

Mayores costos operativos: La ineficiencia energética en Tl gene-
ra gastos elevados a largo plazo, mientras que tratamiento co-
rrecto de los costes energéticos, a la larga, optimiza recursos vy,
por tanto, ahorra costes.

Consecuencias adicionales

» Exclusion de indices sostenibles: Empresas que clara-
mente incumplen los ESG pueden ser eliminadas de in-
dices como Dow Jones Sustainability Index4 (en adelante
DJSI) o FTSE4Good5, pudiendo llegar a afectar a su valora-
cion bursatil.

» Dificultad para obtener financiamiento: Bancos y fondos
de inversion priorizan proyectos alineados con criterios ESG
(ej.. Préstamos vinculados a sostenibilidad (SLL)6 como los
destinados a mejora de eficiencia energética).

El concepto de greenwashing (lavado en verde o lavado de cara
ambiental) es una estrategia de marketing enganosa en la que una
empresa U organizacion exagera, falsifica o distorsiona de forma
algo exagerada sus practicas ambientales para aparentar ser mas
sostenible de lo que realmente esy tratar de cambiar la percepcion
de la gente hacia ellos.
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Al otro lado estd el concepto del greentrusting, son las acciones
de marketing donde una empresa realmente comprometida que
apuesta por la sostenibilidad lo comunica de forma responsable.
Un objetivo es buscar una ventaja comercial y reputacional buscan-
do generar confianza. Es lo deseable.

Los informes hechos anualmente muestran lo que se denomina
greenhushing, un concepto que viene a querer decir que las em-
presas prefieren no comunicar o minimizar los comunicados sobre
sus esfuerzos en sostenibilidad y evitar asi repercusiones negativas

y posibles criticas.

Este capitulo proporciona he-
rramientas para identificar
practicas enganosas en soste-
nibilidad a cualquier persona
interesada para poder ser parte
activa y poder pedir a las orga-
nizaciones proveedoras qué es
lo que estan haciendo realmen-
te en el ambito de la sostenibi-
lidad. Conviene considerar que,
por lo que se ha detectado du-
rante estos anos, la ausencia
de una norma uUnica, unas me-
didas mas o menos estandari-
zadas para mostrar, con lo que
cada proveedor muestra los
ndmeros que le son Mas propi-
cios, ocultando el resto, aunque
se esta aceptando el protocolo
GHG1 como un estandar para la
medicion de las emisiones.

El objetivo no es sehalar a orga-
nizaciones proveedoras concre-
tas pues si no todas, casi todas,
por alguna razén no hacen las
cosas como deberian, aunque
hay otras que si lo hacen, por
ejemplo, algunas proveedoras
gue han afirmado usar ener-
gia 100% renovable en sus data
centers de una zona concreta,
pero estudios independientes
detectaron discrepancias en el
mMix energético real de sus data
centers. O que un proveedor
gue indicdé que compensaba
SUS emisiones con proteccion
de bosques que, se descubriod,
gue esos ya estaban protegidos
segun una investigacion inde-
pendiente.
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9.2. ¢ Por donde
empezar?

La primera recomendacion es la de buscar certifica-
ciones de terceros, en la ediciéon del ano 2024 del in-
forme Green Cloud ya comentamos algunas de las
certificaciones, que junto a las de este afo son va-
lidas. Las certificaciones internacionales, auditadas
por un tercero neutral suelen una buena referencia.

Hay certificados como los Renewable Energy Certificates (REC)
usados para rastrear y verificar la energia renovable generada e in-
yectada en una red eléctrica. Son usados por las empresas de servi-
cios cloud para “demostrar” que compran energia limpia, pero pue-
den no ser aplicados correctamente. Los certificados de Garantias
de origen (GQO)

Los certificados REC son certificados que indican la generacion de
MWh eléctrica renovable (solar, edlica, etc.) El problema es que se
puede comprar por separado de la energia fisica, es decir, por ejem-
plo, se pueden comprar RECs de Noruega para decir que se usan,
por ejemplo, en Espana, donde se utiliza la electricidad generada,
mayoritariamente, por carbon.

Los certificados GO certifican cada MWh de energia verde genera-
da en la UE. El problema es que estos GO se usan como pago por
un “titulo vede" de una hidroeléctrica antigua, no genera energia
Nnueuva, solamente etigueta la ya existente como energia limpia. Se
pueden comprar GOs “baratos” de una empresa nordica para “la-
var" el consumo de energia fosil.

Hay un certificado, EKOenergy2, poco usada por las grandes em-
presas de servicios cloud, por lo riguroso que es. Pro la parte publica
en su web se ve bastante extenso y se centra, entre otras cosas, en
que la energia verde que se compra es la que se usa en los data cen-
ter, algo que muchos evitan, o si lo hacen, lo hacen parcialmente.
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9.3. ¢ Por donde seguir?

Se esta estableciendo el protocolo GHG como una
medida estandar de facto para medir y gestionar
las emisiones y éste consta de varias partes y consi-
deraciones.

Este protocolo tiene en cuenta que normalmente los informes se
centran en parte de las emisiones, las que suelen ser mas faciles de
reducir, pero se suele ocultar el resto, por eso este protocolo diferen-
cia 3 ambitos por los que se puede pedir referencias, estas son:

2 Scope 1: Emisiones directas. Emisiones que son propiedad
de la empresa, un ejemplo son la propia flota de vehiculos,
los generadores de emergencia que suelen ser de diésel, etc.
Este scope suele ser el que mMmas se puede reducir y mas se
propaga, pero en el entorno cloud suele ser el menos impor-
tante, llegando, como mucho, al 5% del total de las emisio-
nes.

2 Scope 2: Emisiones indirectas. Energia comprada. Suele in-
cluir la energia usada por los data centers. La clave princi-
pal es saber el mix energético de la region para saber si el
proveedor compra energia verde como la solar o tiene una
red alimentada por carbon. Se suele mostrar el valor del data
center estrella del proveedor cloud, pero suelen ocultar la
del resto, que no tiene un proveedor energético tan limpio.
También se suelen comprar algunos certificados verdes para
etiquetar la energia usada como “verde” sin cambiar el grid
energetico.

2 Scope 3: Otras emisiones indirectas. La oveja negra. Inclu-
ve la cadena de suministro, pues estas emisiones provie-
nen, principalmente de la fabricacion de servidores, chips,
infraestructura, transporte como viajes de empleados, resi-
duos electronicos o el uso de los productos por parte de los
clientes. Este Scope suele influir entre el setenta y el ochenta
por ciento de las emisiones totales.
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Lo mas normal es no declarar estas emisiones, se habla del scope 2
(energia renovable), pero esta parte se suele obviar.

Hay organizaciones proveedoras (no diremos nombre) que se pu-
blicitan como 100% renovable (Scope 2), pero en los informes de un
ano solamente reporto el 11% de sus emisiones como Scope 3, otras
tienen Data centers en regiones donde el grid energético esta ge-
nerado a base de carbon y esto no esta desagregado en el informe
del Scope 3. Solamente por poner algun ejemplo.

9.4. Preguntas que hacer

La idea es dotar de herramientas o una guia para poder preguntar
al proveedor cloud y asi, al recibir varias peticiones, tratar de forzarle
a informar de forma veraz y correcta y que pase del greenwashing
al greentrusting.

Las siguientes preguntas permiten evaluar la transparencia del pro-
veedor en materia de sostenibilidad:

Sobre Energia Renovable

‘. Su 100% renovable' incluye energia consumida en tiempo real,

o se basa en compensaciones (RECs/COs) adquiridas a posterio-
ri?"

‘iQué porcentaje de la energia de sus data centers proviene di-
rectamente de Power Purchase Agreements (PPA) con granjas
edlicas/solares, frente a certificados REC/CO?”"

‘¢ Publican datos horarios de coincidencia entre su consumo'y la
generacion renovable local (24/7 Carbon-Free Energy)?”

Sobre Emisiones (Scope 1, 2, 3)

‘¢ Reportan sus emisiones de Scope 3 (cadena de suministro,
hardware, etc.)? Si es asi, ;qué porcentaje representan del total?”



ISMS Forum
Green Cloud IV.

___ Paginal20

‘¢ Como reducen las emisiones de la fabricacion de sus servido-
res (mineria de metales, transporte, residuos electronicos)?”

‘.Compensan emisiones con creditos de carbono? De ser asi,
cusan proyectos de eliminacion (ej: captura directa de CO3) o
solo evitacion (eg): proteger bosques existentes)?”

Sobre Eficiencia y Diseno Sostenible

‘iQué meétricas usan para medir la eficiencia energética de
sus data centers (PUE, WUE, CUE)?"

‘¢ Disenan hardware modular para alargar su vida util o reducir
residuos electronicos?”

“;Tienen programas de reutilizacion/reciclaje de servidores?

Sobre Transparencia y Certificaciones

‘iSus informes de sostenibilidad siguen estandares como el
GHG Protocol o estan auditados por terceros como Science Ba-
sed Targets initiative (SBTi) 6 Carbon Disclosure Project (CDP)?”

“;Tienen certificaciones como I1SO 14001, LEED Gold/Platinum o
el Codigo de Conducta de la UE para data centers?”

‘. Publican el mix energético especifico de cada region donde
operan data centers?”.

Sobre Compromisos a Largo Plazo

“.Tienen un plan para alcanzar cero emisiones netas (incluyen-
do Scope 3) antes de 20307 ;O solo neutralidad de carbono?”

‘.Invierten en 1+D para reducir el consumo energético de la
computacion en nucleo (ej: chips de bajo consumo, refrigera-
cion liquida)?”

‘. Exigen a sus proveedores (g): TSMC, Intel) que usen energia re-
novable en la fabricacion de sus chips?”
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Preguntas “trampa’” para Identificar
Greenwashing

‘i Pueden demostrar que su crecimiento en capacidad de com-
putacion no aumenta su huella de carbono absoluta?” (Si evitan
la pregunta, es sehal de alarma).

‘¢ Han reducido su consumo total de energia ano tras ano, a pe-
sar de escalar operaciones?” (La mayoria no lo hace).

“.Qué porcentaje de sus ingresos destinan a proyectos de ener-
gia renovable adicionales (no solo compensaciones)?”

Es muy posible que busquen dar respuestas genéricas o sin res-
ponder directamente a la pregunta, para evitar dar una respuesta
que sea negativa para la empresa. Esto suele significar que se esta
ocultando algo y se trata de ocultar con eufemismos. A continua-
cion, algunos posibles ejemplos de respuestas que deberian ser tra-
tados como red flags

2 Sidicen algo como “Usamos offsets para ser neutros en
carbono” Una respuesta asi suele esconder que la organi-
zacion tiene una falta de accion real y no saben o que ha-
ran en este tema.

2 Sidicen que “No publicamos datos por regién” suele sig-
nificar que ocultan el uso de energia fosil en ciertas zonas y
lo gue muestran es de algun data center, no de la mayoria.

2 “Nuestros RECs cumplen la ley”. Hay que recordar que
cumplir la legalidad no implica buscar una sostenibilidad
real, la ley actual no obliga a |la sostenibilidad.

2 “Estamos buscando la neutralidad” esta frase a menudo
implica que sus acciones se basan en compensaciones,
pero No suele ser que se busca una reduccion real.



ANEXO:
ESTUDIO DE
PROVEEDORES

COMPANIA PUE 2023 PUE 2024
Alibaba 1.2 1.09
AWS 1.2 1.15
Arsys 1&1 | 1.25
Claranet - -
Colt Telecom 1.4 -
Digital Ocean 1.1 -
Dune Technology - 1.2
Google Cloud - 1.1
) 1.4 1.04 - 1.4
IBM 1.4 | A
Microsoft 1.1 1.12
NTT 1.7 -
Oracle Cloud - -
Orange - 1.27
OVH Cloud 1.2 1.29
Telefénica 1.6 1.6
Tencent Cloud | 1.35
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