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PROLOGO

(X4

Alcanzar el equilibrio 6ptimo entre maximizar la
contribucion a la sostenibilidad y minimizar el
impacto ambiental debe ser el objetivo principal del
sector.

Enlaactualidad, la digitalizacion impulsa una transformacion profunda que afecta a todos los
ambitos y sectores econémicos y que, bien dirigida, esta permitiendo optimizar las cadenas
de suministro, mejorar la eficiencia energética, maximizar el aprovechamiento de recursos
y fomenta la reutilizacién, consolidando asi los principios de la economia sostenible. La
integracion de tecnologias digitales en los procesos empresariales no solo promueve una
gestion mas eficiente, sino que también refuerza un enfoque sostenible imprescindible para
el futuro econémico global.

La digitalizacion y el trabajo en la nube incrementan la competitividad vy eficiencia de la
economia, favoreciendo la sostenibilidad de diversas maneras.

En el sector energético, la digitalizacion impacta toda la cadena de valor, desde la genera-
cion hasta el consumo. La Comision Europea ha presentado un ambicioso plan de accién
que destaca como las nuevas tecnologias pueden mejorar el uso eficiente de los recursos
energéticos, facilitar la integracion de las energias renovables en la red y ahorrar costes
tanto para los consumidores como para las empresas energéticas de la UE. Este plan in-
cluye, entre otras, medidas para impulsar el intercambio de datos, promover inversiones
en infraestructuras digitales de electricidad, garantizar beneficios para los consumidores
y reforzar la ciberseguridad.

Por ejemplo, el proyecto "Smart Grid” en Dinamarca ha demostrado una reduccion del
30% en el consumo energético de los hogares participantes gracias a la digitalizacion y
automatizacion de la distribucion de energia. Tecnologias emergentes como el Internet de
las Cosas (loT) y la inteligencia artificial (IA) estan mejorando la manera en que utilizamos
la energia, facilitando soluciones para la descarbonizacion de nuestros sistemas energé-
ticos. Todas estas medidas constituyen claros ejemplos de la contribucién de la nube a la
mejora de la sostenibilidad econdémica a través de la implantacion de las energias renova-
bles y la eficiencia energética.

El uso eficiente de los recursos también se ve potenciado por la digitalizacién, con avances
significativos en la trazabilidad de productos y residuos. El acceso a informacion agregada
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facilita una mayor conexion entre personas y activos, posibilitando negocios circulares como plataformas de
arrendamiento y remanufactura distribuida. Por ejemplo, la plataforma de alquiler de herramientas Toolmonger
ha permitido a los usuarios acceder a herramientas de calidad sin necesidad de comprarlas, reduciendo la de-
manda de produccion de nuevas herramientas y promoviendo la reutilizacion.

En Finlandia, la empresa ZenRobotics ha implementado sistemas de clasificacion de residuos basados en IA,
logrando aumentar la tasa de reciclaje en un 50%. En el ambito de |a logistica de residuos, plataformas como Too
Good To Go estan combatiendo el desperdicio de alimentos, conectando a usuarios con excedentes de alimentos
de empresas locales, salvando toneladas de comida que de otro modo se perderian.

Sin embargo, es crucial reconocer que la gestion de esta digitalizacion, especialmente en los centros de datos,
conllevaimpactos ambientales que deben ser minimizados. El consumo energético y de agua, ademas del uso de
materias raras, la generacion de residuos y las emisiones de gases de efecto invernadero son desafios que deben
abordarse a mayores velocidades que el propio desarrollo de la tecnologia para conseguir minimizar el impacto
ambiental de la digitalizacion.

Especialmente relevante en este contexto es la necesidad de disociar la huella energética del sector de las TIC
del crecimiento exponencial de los datos, un desafio crucial dado el creciente interés por servicios en linea y el
aumento de la demanda de recursos energéticos. La Comision Europea esta trabajando en controlar el consumo
de energia del sector de las TIC, mediante sistemas de etiquetado medioambiental para los centros de datos,
etiquetas energéticas para ordenadores y medidas para aumentar la transparencia del consumo de energia de
los servicios de telecomunicaciones.

En materia de consumo de recursos y economia circular, la construccion y el mantenimiento de centros de datos
requieren una gran cantidad de materiales, incluidas Materias Primas Criticas y otros componentes electronicos.
Aunque se desconoce la masa de materiales utilizados en el sector, se estima en millones de toneladas. Ade-
mas, los equipos de Tl tienen una vida Gtil limitada debido a la rapida evolucién tecnoldgica, lo que resulta en
la necesidad de reemplazar equipos con frecuencia, convirtiéndose en desechos electronicos. Actualmente, la
recuperacion de Materias Primas Criticas provenientes de residuos de aparatos eléctricos vy electrénicos (RAEE)
en Europa es inferior al 1% y se estima que la tasa de recogida es inferior al 30%.

En definitiva, la relacion entre el almacenamiento de datos en la nube vy la sostenibilidad es compleja y bidimen-
sional. Por un lado, la nube ofrece oportunidades significativas para mejorar la eficiencia energética y reducir la
huella de carbono de las operaciones econémicas. Por otro lado, el crecimiento exponencial en la demanda de
almacenamiento y procesamiento de datos presenta desafios ambientales significativos. Para equilibrar esta
paradoja, es crucial que los proveedores de servicios en la nube continden innovando en tecnologias verdes,
aumentando el uso de energias renovables y buscando formas de minimizar el impacto ambiental de sus ope-
raciones.

Alcanzar el equilibrio 6ptimo entre maximizar la contribucion a la sostenibilidad y minimizar el impacto ambiental
debe ser el objetivo principal del sector. La serie de informes Green Cloud busca analizar cémo, donde y por qué
el almacenamiento de datos en la nube puede y debe ser verde.

Este tercer informe profundiza en las estrategias y tecnologias que estan moldeando un futuro mas sosteni-
ble, ofreciendo ejemplos practicos y datos concretos para ilustrar como la digitalizacién puede ser una fuerza
poderosa para el bien ambiental. Estos esfuerzos no solo nos acercan a una economia mas circular y eficiente,
sino que también refuerzan nuestro compromiso con un planeta mas sostenible y habitable para las futuras
generaciones.
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OBJETIVOS Y
ALCANCE DEL
ESTUDIO

En un contexto donde la sostenibilidad se ha convertido en una prioridad global,
el ambito de la computacion en la nube enfrenta nuevos desafios y oportunidades
para avanzar hacia practicas mas responsables y eficientes. La transformacion digi-
tal continua y el crecimiento exponencial del uso de la nube demandan un enfoque
renovado para integrar la sostenibilidad en cada aspecto del desarrollo y operacion
de los servicios en la nube. Con esta premisa en mente, el capitulo espanol de Cloud
Security Alliance (CSA-ES) gestionado por ISMS Forum se enorgullecen de presen-
tar la tercera edicion de nuestro informe: Ill Estudio Green Cloud.

Este afo, nuestro estudio no solo prosigue con la exploracién de la interseccion
entre ciberseguridad y sostenibilidad, sino que también amplia su enfoque para in-
cluir las tendencias emergentes y las practicas innovadoras en el ambito de la nube
verde. Nuestro objetivo es ofrecer una vision integral que capture como las tecnolo-
gias emergentes, como la inteligencia artificial, estan impactando la sostenibilidad
en la nube, y como la ingenieria de software verde esta desempenando un papel
crucial en la reduccion de la huella ecologica del desarrollo de software. Ademas,
incorporamos un analisis de como la economia circular se esta integrando en estos
procesos, promoviendo la reutilizacion y el reciclaje de recursos tecnolégicos, lo que
contribuye a minimizar el impacto ambiental y a optimizar el ciclo de vida de las
infraestructuras en la nube.

¢QUE ES EL GREEN CLOUD?

El Green Cloud ha evolucionado mas alla de la simple implementacion de practicas
sostenibles. En la actualidad, se trata de una estrategia integral que no solo busca
minimizar el impacto ambiental, sino también optimizar el uso de recursos median-
te la incorporacion de la inteligencia artificial y el disefio sostenible del software.
Este enfoque incluye la integracion de la economia circular en la infraestructura de
la nube, promoviendo una gestion eficiente de los recursos y fomentando una cul-
tura de reutilizacién y reciclaje dentro del entorno digital.
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ESTRUCTURA DEL ESTUDIO

Seguridad y Green Cloud: Este capitulo examina como las practicas de seguridad pueden ser disenadas y
gestionadas para apoyar los objetivos de sostenibilidad, ofreciendo un entorno de nube que no solo sea

seguro, sino también respetuoso con el medio ambiente.

Evolucion de Métricas Estandaresy Certificaciones: Se analiza la evolucion de las métricas de sostenibilidad
y los estandares emergentes que estan marcando la pauta en el sector. Se revisan las certificaciones y

practicas mas recientes que validan los esfuerzos hacia una nube mas verde.

Economia Circular: Este afo, el estudio profundiza en la economia circular desde la perspectiva de la nube,
detallando como los principios de las 7 R (Reducir, Reutilizar, Reciclar, Recuperar, Renovar, Refabricar,
Redisenar) se aplican en los centros de datos. Se exploran los primeros pasos hacia laimplementacion de

la economia circular y se presentan iniciativas clave como Circular Electronics Partnership y CEDaCl.

Green Cloud Software Engineering: Se exploran los beneficios y desafios de laingenieria de software verde,
destacando las buenas practicasy como la sostenibilidad se estaintegrando en el ciclo de vida del desarrollo
del software.

Inteligencia Artificial y Green Cloud: Este nuevo capitulo investiga el papel de la inteligencia artificial en la
mejora de la sostenibilidad de los servicios en la nube, analizando cémo la IA puede optimizar la eficiencia
energéticay reducir la huella de carbono.

Estudio de Proveedores: Se presenta un analisis actualizado de los principales proveedores de servicios en
lanube, evaluando sus métricas y practicas de sostenibilidad publicadas para ofrecer una perspectivaclara

sobre su desempeno en términos de Green Cloud.

Este estudio busca ofrecer una panoramica exhaustiva de como la sostenibilidad esta siendo integrada en el disenoy

laoperacion de los servicios en lanube. A través de la colaboracion de expertos en el sector, pretendemos proporcionar

una herramienta valiosa que facilite a las organizaciones la toma de decisiones informadas, alineadas con los objetivos

de sostenibilidad y las mejores practicas emergentes en laindustria de la nube.

10
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SEGURIDAD Y
GREEN CLOUD

2.1. La Interseccion entre Seguridad y
Sostenibilidad en la Nube

El concepto de Green Cloud ha ganado una relevancia significativa en los Gltimos
anos al integrar practicas sostenibles en la computacion en la nube. Sin embargo, el
avance hacia una nube mas ecoldgica no esta exento de desafios, especialmente en
elambito de la ciberseguridad. La necesidad de proteger datos sensibles y garantizar
laintegridad de la informacion debe alinearse con los objetivos de sostenibilidad, lo
que plantea nuevas consideraciones en laimplementacion de medidas de seguridad.

La computacién en la nube ha transformado la manera en que las organizaciones
gestionany almacenan datos, ofreciendo mayor flexibilidad y eficiencia. No obstante,
la adopcion de tecnologias sostenibles debe ir acompanada de una estrategia de
ciberseguridad robusta. Las medidas de seguridad tradicionales requieren adaptarse
a un entorno de nube verde, donde la optimizacion de recursos vy la reduccion del
consumo energético se convierten en factores criticos. Esta adaptacion no solo
contribuye a la sostenibilidad, sino que también refuerza la seguridad al minimizar
los riesgos asociados con un uso ineficiente de los recursos tecnologicos.

11
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2.2. Desafios de Seguridad en la Green Cloud

La transicion hacia la Green Cloud, un enfoque que integra practicas sostenibles en la computacion en la nube,
representa un avance importante para reducir el impacto ambiental de las tecnologias digitales. Sin embargo, este
enfoque presenta desafios significativos en el ambito de la ciberseguridad que deben ser abordados para garantizar
que la sostenibilidad no comprometa la proteccion de los datos vy sistemas.

Unode los principales desafios de seguridad en la Green Cloud es la necesidad de equilibrar la eficiencia energética con
larobustez de las medidas de seguridad. Las tecnologias de la nube verde estan disenadas para optimizar el uso de
recursos, lo que amenudo implica la consolidacion de servidores, el uso compartido de infraestructuray la adopcion
de tecnologias de virtualizacion. Si bien estas practicas pueden reducir significativamente el consumo energético,
también pueden aumentar la superficie de ataque. La concentracidonde datos y servicios en menos servidores crea
objetivos mas atractivos para los ciberatacantes, quienes podrian lanzar ataques mas devastadores silogran

comprometer estos sistemas centralizados.

Ademas, el uso compartido de infraestructura en la Green Cloud, como ocurre en los entornos de nube pblica,
introduce riesgos adicionales relacionados con la multi-tenant security. En estos entornos, maltiples organizaciones
comparten la misma infraestructura fisica, lo que plantea la posibilidad de que las vulnerabilidades en un entorno
puedan ser explotadas para atacar otros entornos. Asegurar la adecuada segmentacion y aislamiento de los datos y
aplicaciones es crucial, pero también complejo, especialmente en un contexto donde la eficiencia y la sostenibilidad
son prioridades clave.

Otro desafio critico es la integracion de nuevas tecnologias, como la inteligencia artificial (IA) y el machine learning,
en las soluciones de ciberseguridad en la nube verde. Estas tecnologias tienen el potencial de mejorar la eficiencia
y efectividad de las defensas cibernéticas, por ejemplo, mediante la automatizacion de la deteccion y respuesta a

amenazas.

Sin embargo, suimplementacion debe realizarse con cuidado para evitar introducir nuevas vulnerabilidades. Los
modelos de IA, por ejemplo, pueden ser manipulados mediante técnicas de adversarial attacks, lo que podria

comprometer su capacidad paraidentificar amenazas reales.

La adopcion de practicas sostenibles también puede complicar la gestion del ciclo de vida de la seguridad. Por
ejemplo, la reutilizacion de hardware y la prolongacion de la vida Gtil de los equipos, que son estrategias clave en la
economia circular, pueden presentar riesgos si no se gestionan adecuadamente. El hardware mas antiguo puede
no ser compatible con las dltimas actualizaciones de seguridad, lo que lo hace mas vulnerable a ataques. Ademas,
la eliminacion segura de datos en dispositivos que estan siendo reutilizados o reciclados es un aspecto critico que
debe ser considerado para prevenir brechas de seguridad.

12
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La complejidad adicional que introduce la sostenibilidad también afecta a la gobernanza de la ciberseguridad
en la nube verde. Las politicas y procedimientos deben adaptarse para incorporar consideraciones de
sostenibilidad, sin comprometer la seguridad. Esto incluye la evaluacién continua de los riesgos asociados con
las practicas de sostenibilidad, la actualizacion regular de las politicas de seguridad para reflejar los cambios
en las tecnologias y procesos, y laformacion de los empleados en practicas de seguridad que también tengan

en cuenta la sostenibilidad.

Finalmente, el cumplimiento normativo en un entorno de Green Cloud presenta su propio conjunto de desafios.
Las regulaciones como el GDPR, el ENS, NIS2, DORA o la HIPAA requieren que las organizaciones mantengan
altos niveles de seguridad, independientemente del enfoque sostenible que adopten. Asegurar que las practicas
de sostenibilidad no entren en conflicto con los requisitos regulatorios es esencial para evitar sancionesy
mantener la confianza de los clientes y stakeholders.

En resumen, los desafios de seguridad en la Green Cloud son mltiples y complejos, requiriendo un enfoque
holistico que equilibre la eficiencia energética con la proteccion de datos y sistemas. Las organizaciones que
buscanimplementar una nube mas verde deben hacerlo con una estrategia de ciberseguridad bien planificada,
que considere tanto las oportunidades como los riesgos asociados con la sostenibilidad. Al abordar estos
desafios de manera proactiva, es posible avanzar hacia una computacion en la nube que sea tanto segura

como ecoldgicamente responsable.

13
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2.3. Innovaciones Tecnologicas: Hacia una Sociedad Mas
Sostenible

Enlabdsquedade una computacion en lanube mas sostenible, lainnovacion tecnologica emerge como un
factor clave para equilibrar las demandas de seguridad con la necesidad de reducir el impacto ambiental.
Las tecnologias emergentes no solo estan revolucionando la forma en que se gestionan los riesgos de
ciberseguridad, sino que también estan contribuyendo a optimizar el uso de los recursos energéticos, lo

que resulta en una nube mas verde y segura, algunos ejemplos:

Inteligencia Artificial y
Machine Learning en la
Ciberseguridad Verde

La inteligencia artificial (IA) y el machine
learning (ML) han transformado el pano-
rama de la ciberseguridad al proporcionar
herramientas avanzadas para la detec-
cion y respuesta a amenazas. En el con-
texto de la Green Cloud, estas tecnologias
estan siendo aplicadas de manera estra-
tégica para optimizar la seguridad sin au-

mentar significativamente el consumo de recursos. Por ejemplo, los algoritmos de machine learning
pueden analizar grandes volimenes de datos en tiempo real para identificar patrones de comporta-
miento andémalos que podrian indicar una brecha de seguridad. Este analisis automatizado no solo
mejora la velocidad vy precision en la deteccidon de amenazas, sino que también minimiza la necesidad

de intervencion manual, reduciendo el tiempo vy los recursos necesarios para mantener la seguridad.

Ademas, la IA y el ML pueden ser utilizados para optimizar la asignacion de recursos en los cen-
tros de datos, ajustando dinamicamente la carga de trabajo vy la utilizacion de energia en fun-
cion de las necesidades actuales de seguridad. Esta optimizacion permite a las organizacio-
nes reducir el consumo energético asociado con la implementacion de medidas de seguridad,
contribuyendo a los objetivos generales de sostenibilidad sin comprometer la proteccién de los datos.

14
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Automatizacion y Eficiencia
Energética en la Gestion de la
Seguridad

La automatizacion es otro pilar funda-
mental en la integracion de la seguridad v
la sostenibilidad en la nube. Mediante la
implementacion de soluciones automa-
tizadas, las organizaciones pueden ges-
tionar de manera mas eficiente las ta-
reas rutinarias de ciberseguridad, como la
monitorizacion de redes, la actualizacion
de software vy la respuesta a incidentes.

La automatizacion no solo reduce la carga operativa, sino que también minimiza los erro-
res humanos, que a menudo son una fuente importante de vulnerabilidades de seguridad.

En un entorno de Green Cloud, la automatizacion puede ser disenada para ser energética-
mente eficiente. Por ejemplo, los sistemas automatizados pueden ser programados para rea-
lizar tareas de mantenimiento y seguridad durante periodos de baja demanda, optimizan-
do asi el uso de energia. También pueden aprovechar técnicas de "hibernacion” para inactivar
ciertos procesos cuando no se requieren, reduciendo el consumo energético general del sistema.

DevSecOps: Integracion de
Seguridad y Sostenibilidad en el

Ciclo de Vida del Software

La practicade DevSecOps, queintegrala seguridad
en todas las fases del ciclo de vida del desarrollo
de software, es esencial para garantizar que las
aplicaciones en la nube sean tanto seguras como
sostenibles desde su concepcion. En un entorno
de Green Cloud, DevSecOps va un paso mas alla al
incorporar principios de eficiencia energética en el

diseno, desarrollo y despliegue de software.

Por ejemplo, durante la fase de desarrollo, los ingenieros pueden utilizar herramientas de analisis de codigo que
no solo detectan vulnerabilidades de seguridad, sino que también identifican practicas de codificacion ineficien-
tes desde el punto de vista energético.

15
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Esto permitealos desarrolladores optimizar el cddigo para que consuma menos recursos, contribuyendo a
unanube mas ecolégica. Ademas, las pruebas automatizadas pueden ejecutarse en entornos virtualizados
que simulan diferentes condiciones de carga, lo que permite identificar oportunidades para mejorar tanto
la seguridad como la eficiencia energética antes de que el software sea desplegado.

Enlafasededespliegue, DevSecOps puede ayudar a garantizar que las aplicaciones sean implementadas
eninfraestructuras optimizadas para el consumo de energia, utilizando técnicas como el escalado dinamico
de recursosy la contenedorizacion. Estas técnicas no solo mejoran la resilienciay seguridad del software,

sino que también minimizan el impacto ambiental de su operacion en la nube.

Blockchain y Otras
Tecnologias Emergentes

Finalmente, otras tecnologias emergentes,
como el blockchain, también estan siendo
exploradas por su potencial para mejorar la
seguridad en la nube verde. Aunque el bloc-
kchain es conocido por su elevado consumo
energético, se estan desarrollando nuevas
versiones mas eficientes que podrian ser
aplicadas en la Green Cloud. Por ejemplo,
los protocolos de consenso que utilizan me-
nos energia, como Proof of Stake (PoS), es-

tan siendo considerados como alternativas
mas sostenibles al Proof of Work (PoW).
El blockchain, con su capacidad para garantizar la integridad vy la trazabilidad de los datos, podria ser
utilizado para crear registros inmutables de todas las transacciones y cambios en la infraestructura de
la nube, mejorando la transparencia y la seguridad sin aumentar significativamente el consumo de

recursos.

Enresumen, las innovaciones tecnolégicas son fundamentales para avanzar hacia
una seguridad mas sostenible en la Green Cloud. La adopcion de inteligencia artificial,
machine learning, automatizacion, DevSecOps y otras tecnologias emergentes permite a
las organizaciones mejorar la seguridad al tiempo que reducen suimpacto ambiental. Este
enfoque integral es clave para construir un futuro en el que laseguridad y la sostenibilidad
no sean objetivos mutuamente excluyentes, sino componentes complementarios de una
estrategia de nube modernay responsable.
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2.4. La Economia Circular y la Seguridad en la Nube

La economia circular promueve la reutilizacion de hardware y la gestion eficiente del ciclo de vida de los equipos,
mejorando la sostenibilidad y seguridad en la nube. Es crucial disefar politicas de seguridad que aseguren que los
dispositivos reutilizados cumplan con altos estandares de proteccion de datos. Este tema se desarrollara mas a
fondo en el capitulo 4.

2.5. Cumplimiento Normativo y Gestion de Riesgos en
Green Cloud y Ciberseguridad

Laadopcion de practicas de Green Cloud en el entorno empresarial implica no solo un compromiso con la sostenibilidad,
sino también la necesidad de cumplir con un conjunto amplio y complejo de normativas que garantizan tanto la
eficiencia energética como la seguridad de la informacién. En este contexto, es crucial que las organizaciones
gestionen de manera efectiva los riesgos asociados, alineando sus estrategias de ciberseguridad con las exigencias

legales y los objetivos de sostenibilidad.

« Directiva de Eficiencia Energética (UE 2012/27/UE): Establece medidas para mejorar la eficiencia
energética en la UE, incluyendo requisitos que pueden aplicarse a centros de datos y otras
infraestructuras tecnoldgicas. Las organizaciones deben garantizar que sus operaciones en la nube

no solo sean seguras, sino también energéticamente eficientes.

»  ElPacto Verde Europeo: Eslahojaderutadela UE parahacer que la economia europea sea sostenible,
promoviendo la transicion hacia una economia con cero emisiones netas de gases de efecto invernadero
para 2050. En este contexto, las empresas deben alinear sus estrategias de nube con los objetivos de
reduccion de emisiones, lo que implica adoptar practicas de Green Cloud seguras y sostenibles.

»  Reglamento UE 2019/2088 sobre Divulgacion de Informacion relativa a la Sostenibilidad en el Sector
de los Servicios Financieros (SFDR): Impone obligaciones de divulgacién sobre como las entidades
financieras integran los riesgos y oportunidades de sostenibilidad, incluyendo la gestion de los riesgos
asociados a las operaciones en la nube que impacten tanto en la sostenibilidad como en la seguridad.

» Reglamento (UE) 2021/241 que establece el Mecanismo de Recuperacion y Resiliencia: Establece que
lasinversiones digitales financiadas por este mecanismo deben cumplir con objetivos de sostenibilidad
y seguridad, lo queincluye laadopcion de soluciones de Green Cloud que minimicen el impacto ambiental
sin comprometer la proteccion de los datos.

» IS0 50001 (Gestion de la Energia): Proporciona un marco para establecer, implementar, mantener
y mejorar un sistema de gestion de la energia, que puede aplicarse a las infraestructuras de Tl para
asegurar que las operaciones en la nube sean tanto eficientes como seguras desde el punto de vista
energético.
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» Directiva de Reporte de Sostenibilidad Corporativa (CSRD): Requiere que las grandes empresas
divulguen informacién sobre suimpacto en la sostenibilidad, lo que incluye cémo gestionan los riesgos
relacionados con la sostenibilidad en sus operaciones en lanube. La ciberseguridad es un componente
critico de esta divulgacién, especialmente en relacion con la seguridad de los datos vy la eficiencia
operativa.

La implementacion de Green Cloud no solo introduce ventajas en términos de sostenibilidad, sino que también
presenta una serie de riesgos que deben ser gestionados adecuadamente. Estos riesgos pueden clasificarse en
diferentes categorias:

» Riesgos de Seguridad de la Informacion:

1. Amenazas Cibernéticas: La consolidacion de centros de datos y la adopcion de tecnologias de virtualiza-
cion en la Green Cloud pueden aumentar la superficie de ataque. Es fundamental implementar controles
robustos de ciberseguridad, como cifrado de datos, autenticacion multifactor y monitoreo continuo, para
mitigar estos riesgos.

2. Proteccién de Datos: Cumplir con normativas como el GDPR exige que las practicas de Green Cloud no
comprometan la privacidad de los datos personales, lo que requiere evaluaciones de riesgo constantes
y estrategias de mitigacion.

» Riesgos Operacionales:

1. Eficiencia Energética: La implementacion de Green Cloud debe equilibrar la seguridad con la eficiencia
energética. El uso de tecnologias que optimizan el consumo de energia sin afectar la robustez de las
medidas de seguridad es clave para minimizar estos riesgos.

2. Disponibilidad y Resiliencia: La reduccion de la infraestructura fisica mediante la virtualizacion puede
afectar Ia disponibilidad si no se gestiona adecuadamente. Las organizaciones deben asegurarse de
que sus estrategias de recuperacion ante desastres sean compatibles con sus objetivos de sostenibili-
dad.
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= Riesgos de Cumplimiento:

1. Conformidad con Normativas: Las organizaciones deben asegurarse de que sus practicas de
Green Cloud cumplan con todas las normativas relevantes, incluyendo las relacionadas con la
sostenibilidad y la seguridad de la informacion. El incumplimiento podria resultar en sanciones
significativas y pérdida de reputacion.

2. Auditorias y Reportes: La obligacion de informar sobre practicas sostenibles y de seguridad,
como lo exige la Directiva CSRD, requiere que las empresas mantengan un registro claro y

transparente de como gestionan los riesgos asociados.

» Riesgos Financieros:

1. Inversiones en Sostenibilidad: Si bien la implementacion de Green Cloud puede reducir costos
a largo plazo, la inversion inicial en tecnologias seguras y sostenibles puede ser significativa.
Las organizaciones deben gestionar cuidadosamente estos riesgos financieros para asegurar
un retorno positivo de la inversion.

2. Impacto en la Reputacién: Lagestioninadecuada de la sostenibilidad y la seguridad
en la nube puede afectar negativamente la reputacion de la empresa, lo que a su vez podria

tener consecuencias financieras.

El cumplimiento normativo vy la gestion de riesgos en la Green Cloud son fundamentales para ga-
rantizar que las empresas puedan aprovechar los beneficios de la sostenibilidad sin comprometer la
seguridad de la informacion. Al alinearse con normativas como la Directiva de Eficiencia Energética,
el Pacto Verde Europeo, y la ISO 50001, entre otras, las organizaciones pueden crear un entorno de

nube que sea tanto seguro como respetuoso con el medio ambiente.

La gestion efectiva de los riesgos asociados es clave para el éxito
en este proceso, asegurando que la adopcion de Green Cloud no
solo cumpla con las expectativas legales, sino que también con-
tribuya a un futuro mas sostenible.
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2.6. Mejores Practicas para Integrar Seguridad, sostenibilidad
y cumplimiento normativo
Laintegracion efectiva de seguridad, sostenibilidad y cumplimiento normativo en el contexto de Green Cloud requiere

un enfoque holistico y coordinado. A continuacion, se presentan una serie de mejores practicas para lograr este
equilibrio, garantizando que sus operaciones en la nube sean seguras, ecoldgicas y conformes con las regulaciones

pertinentes.

Implementacion de un Sistema de Gestion Integrado

Adoptar un Sistema de Gestion Integrado (SGI) que combine las normativas de seguridad de lainformacion
(ISO/IEC27001), gestion de laenergia (ISO 50001), y otros estandares relevantes comola ISO 14001 para
lagestion ambiental, permite alas organizaciones abordar de manera conjuntalos requisitos de seguridad,
sostenibilidad y cumplimiento normativo. Esto facilita una vision global de los riesgos y las oportunidades,
asegurando que todas las practicas operativas estén alineadas con los objetivos de sostenibilidad y
seguridad.

Evaluacion Continua del Riesgo

Realizar evaluaciones de riesgo continuas que consideren tanto la seguridad como la sostenibilidad es
fundamental para la gestion efectiva en un entorno de Green Cloud. Estas evaluaciones deben incluir:

= Analisis de Impacto Ambiental y Energético: Evaluar como las decisiones de seguridad impactan en
el consumo energético y las emisiones de carbono.

Revision de Cumplimiento Normativo: Verificar regularmente que las practicas de seguridad vy
sostenibilidad cumplen con las normativas locales e internacionales, como el GDPR, la Directiva CSRD,
y regulaciones energéticas.

Optimizacion de la Infraestructura Tl

Optimizar lainfraestructurade Tles clave parareducir elimpacto ambiental mientras se mantiene una alta
seguridad. Esto incluye:

= Consolidacion de Servidores y Virtualizacion: Reducir la cantidad de hardware fisico mediante la
virtualizacion, lo que disminuye el consumo energético y facilita la gestion de la seguridad.

= UsodeEnergias Renovables: Migrar a centros de datos que utilicen fuentes de energia renovable,
garantizando que las operaciones en la nube sean mas sostenibles sin comprometer la seguridad.
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Integracion de DevSecOps con Practicas Sostenibles

DevSecOps, que integra la seguridad desde las primeras etapas del desarrollo de software, puede ser
adaptado para incorporar principios de sostenibilidad. Esto incluye:

= Automatizacion de la Seguridad: Implementar herramientas automatizadas para la gestion de
seguridad que también optimicen el uso de recursos energéticos.

»  (CodigoEficientey Seguro: Desarrollar software que seatanto seguro como eficiente energéticamente,
minimizando el consumo de recursos durante su ejecucion.

Formacion y Concienciacion del Personal

Esfundamental que todos los empleados, desde los desarrolladores hasta los responsables de Tl, estén
formados en las mejores practicas paraintegrar seguridad y sostenibilidad. Esto incluye:

= (Capacitacion Regular en Normativas y Sostenibilidad: Programas de formacion que incluyan la
importancia de cumplir con normativas como el GDPR y la Directiva CSRD, asi como practicas de
sostenibilidadenlaTI.

Concienciacion sobre el Impacto Ambiental de la Seguridad: Promover la comprensién de cémo las
decisiones de seguridad afectan al consumo energético y las emisiones de carbono.

Auditorias y Monitorizacion Continua

Realizar auditorias regulares y monitorizacién continua es esencial para asegurar que las practicas de
Green Cloud se mantengan alineadas con los objetivos de seguridad, sostenibilidad y cumplimiento
normativo:

Auditorias de Conformidad: Auditorias que verifiquen el cumplimiento con normas como I1SO/IEC
27001,1S0 50001, y regulaciones especificas como la Directiva de Eficiencia Energética.

Monitoreo Energético y de Seguridad: Implementar sistemas de monitorizacion que proporcionen
datos en tiempo real sobre el consumo energético y el estado de la seguridad, permitiendo ajustes
rapidos en caso de desvios.

Colaboracion con Proveedores y Socios

Es crucial colaborar con proveedores de servicios en la nube y otros socios para asegurar que todos
los eslabones de la cadena de suministro cumplan con los estandares de seguridad, sostenibilidad y
cumplimiento normativo:

= Seleccion de Proveedores Sostenibles: Trabajar con proveedores que adopten practicas de Green
Cloudy que cumplan con normativas internacionales de seguridad y sostenibilidad.

Acuerdos de Nivel de Servicio (SLA) Integrados: Asegurarse de que los SLA incluyan requisitos
especificos sobre seguridad, eficiencia energética y cumplimiento normativo.
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Innovacion y Mejora Continua

Finalmente, fomentar una cultura de innovacion y mejora continua es vital para adaptar las practicas de
seguridad y sostenibilidad a medida que evolucionan las normativas y tecnologias:

= Inversion en Investigacion y Desarrollo (1+D): Invertir en tecnologias que mejoren la seguridad y
la eficiencia energética, como el uso de |A para optimizar la gestion energética y la ciberseguridad.

= Adopcion de Nuevas Tecnologias: Mantenerse al dia con las Gltimas innovaciones en Green Cloud
y ciberseguridad, incorporandolas en las operaciones a medida que demuestran su efectividad y
compatibilidad con los objetivos organizacionales.

Integrar seguridad, sostenibilidad y cumplimiento normativo en el contexto de Green Cloud requiere un enfoque
proactivoy bien estructurado. Al adoptar estas mejores practicas, las organizaciones no solo garantizan la proteccion
de sus datos vy sistemas, sino que también contribuyen a un entorno mas sostenible y cumplen con las normativas
vigentes. Este enfoque holistico es esencial para construir una estrategia de nube moderna, resiliente y responsable
que esté preparada para los desafios del futuro.

Ademas, iniciativas como el Pacto por la Ciberseguridad Sostenible del ISMS Forum son fundamentales para
consolidar un compromiso colectivo en el ambito empresarial hacia una ciberseguridad que también tenga en
cuenta los principios de sostenibilidad. La adhesién a este tipo de pactos permite a las empresas no solo estar
a lavanguardia en la implementacion de practicas de Green Cloud, sino también colaborar y aprender de otras
organizaciones comprometidas con los mismos objetivos. Participar en estasiniciativas es crucial paraavanzar hacia

un ecosistema digital mas seguro, sostenible y alineado con los desafios globales de hoy en dia.

©

Cyber Green Proof

k ‘/f PACTO POR LA SEGURIDAD SOSTENSELE
Powered By [SIMS
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EVO!_UCIC)N DE METRICAS,
ESTANDARES Y
CERTIFICACIONES

3.1. Métricas

Enlaindustria de la "Green Cloud” o nube verde, se utilizan diversas métricas para
evaluar y promover la sostenibilidad ambiental de los servicios en la nube. Estas

métricas son fundamentales para medir el impacto ambiental de los centros de datos

3. 1. 1. Métricas de referencia

Enelll Estudio Green Cloud, se definieron las principales métricas para definir el
impacto de los servicios cloud:

En esta nueva edicion, se ha buscado hacer un estudio mas extensivo para cubrir
otros aspectos relacionados con el consumo de energia renovable, asi como la
generacion y tratamiento de los residuos generados.
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3. 1. 2. Consumo de Energia Renovable

Porcentaje de Energia Renovable: Indica la proporcion de la energia consumida por los centros de datos que
proviene de fuentes renovables, como solar, edlica, hidroeléctrica, entre otras. Las empresas de Green Cloud
suelen establecer objetivos para aumentar este porcentaje.

3. 1. 3. Reciclaje y Gestion de Residuos

Porcentaje de Reciclaje: Indica la proporcion de residuos generados por las operaciones del centro de datos que
sereciclan en lugar de ser enviados a vertederos. También se considera la gestion adecuada de componentes
electrénicos y productos quimicos.
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3.2. Certificaciones

3. 2.1. European Cybersecurity Certification Scheme for Cloud Services
(EUCS)

Es elesquemade certificacion desarrollado bajo el Reglamento de Ciberseguridad de la Union Europea (Reglamento
(UE) 2019/881), también conocido como el Cybersecurity Act. Este esquema es parte de los esfuerzos de la UE
para aumentar la seguridad de los servicios en la nube y establecer un marco comin de certificacion que facilite

la evaluacion y comparacion de la seguridad de los servicios en la nube ofrecidos en el mercado europeo.

3.2.1.1. Estado Actual del EUCS (hasta septiembre del 2024)

Desarrollo y Aprobacion

El desarrollo del EUCS ha sido coordinado por ENISA (Agencia de la Unién Europea parala Ciberseguridad) en
colaboracién con actores relevantes del sector, incluyendo proveedores de servicios en la nube, organismos
de normalizacion, y otras partes interesadas. Hasta la fecha, se han llevado a cabo consultas pablicas y se
han revisado mdltiples borradores del esquema para incorporar comentarios y mejorar su aplicabilidad y
efectividad.

Objetivos del EUCS
El esquema EUCS tiene varios objetivos clave:

Aumentar la confianza: Proporcionar un marco confiable que permita a los usuarios evaluar la

seguridad de los servicios en la nube.

Mejorar la transparencia: Facilitar la comparacion de las medidas de seguridad implementadas
por diferentes proveedores.

Asegurar el cumplimiento: Establecer requisitos claros y uniformes que los proveedores deben
cumplir para obtener la certificacion.

Promover la armonizacion: Establecer un marco com(n que se aplique en toda la Unién Europea,

reduciendo la fragmentacién del mercado.
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Niveles de Certificacion

EI EUCS contempla varios niveles de certificacion que reflejan lamadurez y robustez de las medidas de seguridad

implementadas:
Nivel Basico: Requisitos de seguridad fundamentales adecuados para servicios de menor riesgo.
Nivel Sustancial: Medidas de seguridad avanzadas que cubren una gama mas amplia de amenazas.

Nivel Alto: Requisitos de seguridad estrictos para servicios criticos y de alta sensibilidad.

Componentes Clave del Esquema

Requisitos de Seguridad: Definicion clara de controles de seguridad especificos que deben

implementarse.

Evaluacion y Certificacion: Proceso detallado para la evaluacién de la conformidad con los requisitos
establecidos, realizado por organismos de evaluacion de conformidad acreditados.

Supervision y Revision: Mecanismos parala supervision continua de los servicios certificados y revision
periodica del esquema para asegurar su relevancia y efectividad.

Implementacion Formal (2024")

Aprobacion Final: La Comision Europea y los estados miembros de la UE finalizaran y aprobaran

formalmente el esquema EUCS.

Publicacion del Esquema: ENISA publicara los detalles del esquema, incluyendo los requisitos de
certificacién y las guias para proveedores de servicios en la nube y organismos de evaluacion de conformidad.

Post-Implementacion (2024-2025)

Acreditacion de Organismos de Evaluacién: Los organismos nacionales de ciberseguridad comenzaran
a acreditar a los organismos de evaluacion de conformidad que llevaran a cabo las auditorias y certificaciones
bajo el EUCS.

Capacitacion y Concienciacion: ENISA y otros organismos relevantes organizaran talleres, seminarios
y programas de capacitacion para proveedores de servicios en la nube y otros interesados para familiarizarlos
con el esquemay sus requisitos.

Primera Ronda de Certificaciones: Se espera que los primeros proveedores de servicios en la nube
comiencen el proceso de certificacion, y los primeros certificados podrian emitirse hacia finales de 2024 o
principios de 2025.

' Se prevé que el EUCS se publique a finales de 2024.
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Mediano Plazo (2025-2027)

Expansion de la Certificacion: Se anticipa un aumento en el nimero de proveedores de servicios en la
nube que buscany obtienen la certificacion EUCS. Se realizaran revisiones y auditorias periddicas de los servicios
certificados.

Mejoray Actualizacion del Esquema: Basandose en laretroalimentaciony la evolucion de las tecnologias
y amenazas de ciberseguridad, ENISA actualizara y mejorara el esquema EUCS para asegurar su relevancia y
efectividad.

Monitorizacion y Evaluacion: ENISA y los organismos nacionales de ciberseguridad supervisaran la
implementacion del esquema, evaluando su impacto y efectividad en la mejora de |a seguridad de los servicios

en lanube.

Largo Plazo (2027 en adelante)

Revision Estratégica: Se realizara unarevision estratégica del esquema para evaluar suimpacto global
en la ciberseguridad del sector de servicios en la nube y hacer ajustes significativos si es necesario.

Integracion con Otras Iniciativas: El EUCS podria integrarse con otros esquemas y normas de
ciberseguridad y sostenibilidad para proporcionar un enfoque mas holistico a la seguridad y sostenibilidad de
los servicios en la nube.nube.

Beneficios Esperados

Confianza del Usuario: Los usuarios de servicios en la nube podran confiar mas en la seguridad de los
servicios certificados bajo el EUCS.

Reduccion de Riesgos: Los proveedores de servicios en la nube que cumplan con los estandares del
EUCS estaran mejor preparados para enfrentar amenazas de ciberseguridad.

Competitividad del Mercado: Un marco de certificacion comidn fomentara una competencia mas justa
y transparente entre los proveedores de servicios en la nube en Europa.nube.

A dia de hoy, en Europa, los centros de datos pueden obtener varias certificaciones relacionadas con la eficiencia
energéticay la sostenibilidad en centros de datos. Las mas significativas son:
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3.2.2. LEED (Leadership in Energy and Environmental Design)

Organizacion: U.S. Green Building Council (USGBC).

Descripcion: LEED es una certificacion internacionalmente reconocida que eval(a la sostenibilidad de los
edificios, incluyendo centros de datos, en diversas categorias como eficiencia energética, uso de agua,

calidad ambiental interior y materiales.

Niveles de certificacion: Certificado, Plata, Oro, Platino.

3.2.3. Energy Star for Data Centers

Organizacion: Agencia de Proteccion Ambiental de Estados Unidos (EPA).

Descripcion: Energy Star es una certificacion que identificay promueve productos y edificios que ahorran
energia sin sacrificar las caracteristicas o funcionalidad. Aunque es una certificacion estadounidense, se
reconoce y adopta en muchos centros de datos en Europa.

Estas certificaciones y estandares aseguran que los centros de datos en Europa operen de manera

sostenible, mejorando su eficiencia energética y reduciendo su impacto ambiental.

3.2.4. BREEAM (Building Research Establishment Environmental
Assessment Method)

Organizacion: Building Research Establishment (BRE).

Descripcion: BREEAM es una de las certificaciones de sostenibilidad mas reconocidas en Europa. Eval(alos
impactos ambientales de los edificios en varias categorias, incluyendo gestion, salud y bienestar, energia,

transporte, agua, materiales, residuos, uso del suelo y ecologia, y contaminacion.

Niveles de certificacion: Aprobado, Bueno, Muy Bueno, Excelente, Excepcional.
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3.2.5. CEEDA (Certified Energy Efficient Datacenter Award)
1. Organizacion: Datacenter Dynamics (DCD).

2. Descripcion: CEEDA es una certificacion especializada para centros de datos que reconoce la eficiencia

energética en el disefio, construccion y operacion.

3. Niveles de certificacion: Bronce, Plata, Oro.

3.3. Normativas

3. 3.1.1S0 14001 - Sistemas de gestion ambiental

Proporciona un marco que las organizaciones pueden seguir para establecer un sistema de gestién ambiental
efectivo.

3. 3.2.1S0 14040: 2006 - Gestion ambiental — Evaluacion del ciclo
de vida — Principios y marco de referencia

Estanorma proporcionalos principios y el marco de referencia para la evaluacion del ciclo de vida (LCA, por sus
siglas eninglés). Define las fases de una LCA, incluyendo:

» Definicion del objetivo y alcance: Establecer claramente lo que se pretende lograr con la evaluacion.

» Analisis del inventario del ciclo de vida (LCI): Recopilar datos sobre los inputs y outputs del sistema

evaluado.

»  Evaluacion del impacto del ciclo de vida (LCIA): Evaluar los impactos ambientales asociados con los
datos del LCI.

» Interpretacion del ciclo de vida: Analisis de resultados, identificando las oportunidades de mejora.
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3.3.3.1S0 14044:2006 - Gestion ambiental — Evaluacion del
ciclo de vida — Requisitos y directrices

Esta norma especifica los requisitos y proporciona directrices para la realizacién de una LCA. Amplia
los detalles proporcionados en ISO 14040, cubriendo aspectos mas especificos como:

@ Requisitos parala definicion del objetivo y alcance.
@ Directrices para la elaboracion del andlisis de inventario (LCI).
@ Procedimientos para la evaluacién del impacto del ciclo de vida (LCIA).

) Requisitos para lainterpretacion del ciclo de vida.

Su finalidad es ofrecer un conjunto de requisitos detallados vy directrices practicas parala realizacién
de LCAs, asegurando consistencia, calidad y transparencia.

3.3.4.1S0 14067:2018 - Gases de efecto invernadero —
Huella de carbono de productos — Requisitos y directrices
para la cuantificacion

Estanormase centraen la huella de carbono de los productos (CFP, por sus siglas eninglés). Establece
principios, requisitos y directrices para cuantificar y reportar las emisiones de gases de efecto
invernadero (GEI) de un producto a lo largo de su ciclo de vida. Incluye:

@ Meétodos para la cuantificacién de emisiones de GEI.
() Requisitos para la recopilacion de datos y el analisis del ciclo de vida.
@ Directrices para la comunicacién de la huella de carbono del producto.

Tiene como proposito ayudar a las organizaciones a medir y gestionar las emisiones de GEI de sus
productos, promoviendo la transparencia y la comparabilidad.

3.3.5.1S0 50001 - Sistemas de gestion de la energia

Ayuda alas organizaciones a establecer sistemas y procesos necesarios para mejorar el rendimiento
energético, incluyendo la eficiencia energética, el uso y el consumo de energia.
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3.3.6. PAS 2050:2011- Especificacion para la evaluacion de la
huella de carbono de bienes y servicios

La PAS 2050 es una especificacion desarrollada por el British Standards Institution (BSI) para evaluar la
huellade carbono de bienes y servicios. Proporciona un método consistente para medir las emisiones de
GElalo largo del ciclo de vida de productos y servicios, abarcando:

@ Criterios para la evaluacion del ciclo de vida de las emisiones de GEI.
([ ) Requisitos especificos para la cuantificacion y reporte de las emisiones.

® wMmétodos para larecopilacién y el analisis de datos.

De esta forma, se define una metodologia estandarizada para evaluar y comunicar la huella de carbono
de productos y servicios, facilitando la comparabilidad v la gestion de emisiones.

Estas normas y especificaciones son herramientas esenciales para las organizaciones que buscan
entender, gestionar y reducir sus impactos ambientales, especialmente en términos de emisiones de
gases de efecto invernadero y otros impactos asociados a sus productos y servicios.

3.4. Iniciativas

Distintas instituciones de la Unién Europeay entidades privadas han promovido iniciativas relacionadas
con la sostenibilidad de centros de datos. Estas estan disefiadas para asegurar que los centros de datos
operen de manera eficiente y sostenible, reduciendo su impacto ambiental. A continuacién, se recogen
las principales iniciativas:
3.4.1. The European Code of Conduct for Data Centre Energy
Efficiency

1. Organizacion: Comisién Europea

2. Descripcion: Este codigo de conducta establece una serie de mejores practicas para
mejorar la eficiencia energética de los centros de datos. No es una certificacion formal, pero
muchas empresas se adhieren a él para demostrar su compromiso con la sostenibilidad.

3. Componentes clave:

. Medidas operativas para mejorar la eficiencia.

@ Directrices para el disefio y operacion sostenible.
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3.4.2. Green Grid

1.

2.

Organizacion: The Green Grid Association.

Descripcion: The Green Grid proporciona herramientas y métricas para la mejora de la eficiencia y
sostenibilidad de los centros de datos. Aunque no es una certificacion en si misma, sus métricas son

ampliamente utilizadas para evaluar y mejorar la eficiencia energética.

3.4.3. Pacto Verde Europeo (European Green Deal)?

1.

2.

3.

Descripcion: Lanzado en diciembre de 2019, el Pacto Verde Europeo es una hoja de ruta para hacer que la
economia de la UE sea sostenible mediante la transformacion de los desafios climaticos y ambientales en

oportunidades en todas las areas de politicas y haciendo que la transicién sea justa e inclusiva para todos.
Objetivos principales:
Alcanzar la neutralidad climatica en 2050.

Reducir las emisiones de gases de efecto invernadero en al menos un 55% para 2030 (objetivo
aumentado en el Plan de Objetivo Climatico 2030).

Desvincular el crecimiento econémico del uso de recursos.

No dejar atras a ninguna persona ni region.

Componentes clave:

Ley Climatica Europea: Para consagrar el objetivo de neutralidad climatica de 2050 en la legislacion.
Estrategia de Biodiversidad para 2030: Proteger y restaurar la biodiversidad.

Estrategia “De la Granjaa la Mesa"” (Farm to Fork): Transformar el sistema alimentario europeo
para que sea mas saludable y sostenible.

Estrategia de Movilidad Sostenible e Inteligente: Desarrollar un sistema de transporte verde y
digitalizado.

2 https:/commission.europa.eu/strategy-and-policy/priorities-2019-2024/european-green-deal_en
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ECONOMIA
CIRCULAR

4. 1. Hablando de economia circular desde la
nube

Larama “circular” de Green Cloud se
basa el en el concepto de economia
circular, que no es otro que un modelo
de producciény consumo en el que se
busca que el valor de los productos,

I
Tl -
'

materialesy recursos se mantengaen
la economia durante el mayor tiempo

posible. Esto permite optimizar el

{ TH
:

uso de recursos, ya que, en lugar
de ser desechados tras su uso, los
materiales son reincorporados en
el ciclo productivo como materias

primas secundarias reduciendo la

generacion de residuos.

Las estrategias para avanzar hacia una economia mas circular requieren, por tanto, tener
en cuenta los impactos ambientales asociados a todas las etapas por las que pasa un
producto o servicio.

4. 2.Las 7 R de la economia circular en los
centros de datos

La transicion hacia la sostenibilidad en la gestién de centros de datos es crucial en la era
digital actual, en donde la competencia no se limita al poder de computo sino también en
lareduccion de lahuella de carbono, para muestra, Microsoft tiene planeado ser carbono
negativo para 2030y para 2050 su objetivo es limpiar del medio ambiente el total de las
emisiones producidas desde su fundacion en 1975.
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Las 7 “R" (Redisenar, Reducir, Reutilizar, Reparar, Refabricar, Reciclar y Recuperar) son principios de la economia

circular que guian esta transicion. Cada una de estas estrategias no solo busca minimizar el impacto ambiental, sino

también optimizar el uso de recursos y mejorar la eficiencia energética de los centros de datos. Implementar estas

practicas ayuda a reducir el consumo de energia, prolongar la vida Gtil de los equipos y gestionar los residuos de

manera responsable, contribuyendo asi a la creacion de centros de datos mas verdes y sostenibles.

1. Redisenar: Mejorar el disefio de los centros de datos
para ser mas sostenibles. En los centros de datos se puede
optimizar el disefo de la infraestructura para maximizar la
eficiencia energética.

2. Reducir: Minimizar el uso de recursos vy la generacion de
residuos. Implementar practicas que reduzcan el consumo
de energiay materiales.

3. Reutilizar: Extender la vida (til de los productos mediante
su reutilizacion. Reutilizar equipos y componentes del centro
de datos para disminuir el desperdicio.

4, Reparar: Arreglar productos en lugar de desecharlos.
Mantenery reparar servidores y otros equipos para prolongar
su vida Gtil.

5. Refabricar: Actualizar y mejorar productos usados para
gue sean como nuevos. Refabricar componentes para
mejorar su rendimiento v eficiencia energética.

6. Reciclar: Convertir productos desechados en nuevos

materiales. Reciclar componentes electronicos de manera

responsable para reducir el impacto ambiental.

7.Recuperar: Recuperar energia o materiales de productos
alfinal de su vida Gtil. Implementar procesos pararecuperar

energiay materiales valiosos de equipos obsoletos.

Varias companias tecnoldgicas estan adoptando practicas de economia circular para reducir su huella de carbono en

sus centros de datos, encaminando sus esfuerzos haciéndolos mas sostenibles mediante laadopcion de principios

de la economia circular, buscando no solo reducir suimpacto ambiental, sino también establecer un estandar para

laindustria entre las que destacan:

Google?: Utiliza energia 100% renovable desde 2017 y esta trabajando en iniciativas de reutilizacién de servidores

y componentes, asi como en el reciclaje de materiales electronicos.

»  Redisenar: Optimiza el disefio de sus centros de datos para mejorar la eficiencia energética.

» Reutilizar y Reciclar: Reutiliza componentes de servidores y recicla elementos electronicos.

3 https:/sustainability.google/operating-sustainably/stories/circular-economy
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Microsoft“: Se compromete a ser carbono negativo para 2030 y usa energia renovable. Implementa
refabricacion de equipos y reutilizacion de servidores en sus centros de datos.

» Redisenary Refabricar: Implementa practicas para redisenar sus centros de datos para mayor
eficiencia y refabrica componentes para prolongar su uso.

Amazon Web Services (AWSS): Apunta a funcionar con energia 100% renovable para 2025. También
trabaja en proyectos de reciclaje y reutilizacion de hardware y en la optimizacion de la eficiencia energética.

» Redisenary Reducir: Optimiza la infraestructura para reducir el consumo de energia.

» Reciclary Recuperar: Recicla materiales electrénicos y recupera recursos valiosos de hardware
obsoleto.

Facebook (Meta®): Se enfoca en la eficiencia energética, usando energia renovable y reutilizando y
reciclando equipos electronicos.

»  Reducir: Implementa técnicas avanzadas de enfriamiento para reducir el uso de energia.

»  Reutilizar y Reparar: Mantiene y repara servidores para maximizar su vida Gtil.

4. 3. Primeros pasos para implantar la economia circular
en nuestros centros de datos

Los conceptos y ejemplos antes mencionados podrian parecer un tanto complejos de implementar en
nuestros centros de datos por diversas razones, ya sea porque representa un alto costo inicial, falta de
conocimiento o de habilidades, disponibilidad o fiabilidad de las energias renovables, compatibilidad de los
nuevos equipos eficientes con lainfraestructura actual, cumplimentar con regulaciones y estandares, etc.

Enfrentarse a las tareas para abordar los esfuerzos de sostenibilidad puede resultar abrumador, sin
embargo, se puede comenzar con una serie de cambios y estrategias que pueden llevarnos a una gradual
transicion hacia un centro de datos bajo en emisiones y adopcion de la economia circular en la organizacion,

por mencionar algunas podemos sugerir:

‘ Considerar alternativas en la adquisicion de equipamiento, optando por equipamiento
remanufacturado, usado o reacondicionado, no solamente sera mas asequible, sino que durante
el proceso se evitaran las emisiones asociadas a la manufactura de nuevos dispositivos comparado
con la adquisicién de equipamiento reacondicionado / remanufacturado.

Un estudio’ hademostrado que laeconomiacircular aplicada alos servidores, ademas de los ahorros
que conlleva el reutilizar partes esenciales como CPU, bancos de memoriay unidades de

4 https:/blogs.microsoft.com/blog/2020/01/16/microsoft-will-be-carbon-negative-by-2030
* htps:/www.aboutamazon.com/news/aws/how-aws-data-centers-reuse-retired-hardware 35

¢ https./datacenters.atmeta.com/sustainability/
7 https:/ieeexplore.eee.org/ielx7/7274860/9729917/09246737 pdf
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almacenamiento, no desfavorece al desempeno de estos, ya que los avances tecnoldgicos en esos
componentes no suponen un gran cambio desde hace unos anos a la actualidad. De acuerdo con el
estudio, los servidores que tienen un promedio de vida entre los 5y 6 anos son los mejores candidatos
para ser objeto de renovacion con partes reacondicionadas sin que su desempefio se vea afectado
maximizando la eficiencia en costos comparado con la adquisicidn de nuevos servidores. Igualmente
se menciona que en los servidores mas jovenes (dentro del umbral menor a 5 afos), realizar una
reconfiguracion balanceada de la memoria y almacenamiento, asi como actualizar el procesador
puede mejorar significativamente su desempefio. Estos cambios maximizan el desempefio en los
servidores sin tener que llegar a un reemplazo total.

@ Trabajar con organizaciones y fabricantes con iniciativas circulares que facilitan el retorno
de sus equipos usados para evitar que terminen en basureros electrénicos puede ayudar a adquirir
equipamiento a bajo coste para pequefas empresas.

@ También se pueden asociar con fabricantes que utilizan productos amigables con el medio
ambiente o bien, que se rijan bajo metas de sustentabilidad similares.

‘ Utilizar soluciones modulares prefabricadas para el centro de datos ya que son disenadas
para maximizar la eficiencia energética, ofrecen escalabilidad y rapida implementacion.

Usualmente los departamentos de Tl no encabezan los esfuerzos de sostenibilidad dentro de las
organizaciones, desde siempre en la mayoria de los departamentos, el ciclo de vida de los equipamientos se
ha concebido desde su adquisicion (unidad nueva) hasta su fin de vida Gtil (EoL), un concepto sin oportunidades
para el medioambiente. Tomando en cuenta la gran cantidad de carbono que generan los centros de datos,
la oportunidad que tienen los departamentos de Tl para la reduccion de residuos permite integrarse a la
economia circular muy facilmente ya que se incurren enimportantes ahorros y a la vez se preparan para un
escenario futuro donde los excesos de desperdicio poco a poco dejaran de ser tolerados.
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4.4. Conceptos de la economia circular aplicados a
Green Cloud

En este epigrafe te acercamos a alguno de los conceptos mas importantes para entender la economia circular
y su posible aplicacion a Green Cloud.

» Analisis de Ciclo de Vida: Estudio de las etapas consecutivas e interrelacionadas de un sistema
de producto, desde la obtencion de materias primas hasta la disposicion por parte del usuario y el
tratamiento de fin de vida, para medir suimpacto ambiental.

» Blanqueo ecolégico (Greenwashing): practica de hacer alegaciones medioambientales poco claras
o con informacién vaga, engafosa o infundada.

» Durabilidad: Medicion de la vida operativa de un producto. Dentro del concepto de durabilidad se
puede distinguir entre durabilidad técnica y durabilidad real. La durabilidad técnica hace referencia al
periodo de tiempo en el que un producto va a funcionar correctamente, mientras la real es definida por
el tiempo que el propio consumidor decide usar el producto.

» Ecodiseno: Metodologia que considera los aspectos ambientales alo largo del proceso de desarrollo
de productos, esforzandose para conseguir minimizar el impacto ambiental de un producto a lo largo
de su Ciclo de Vida; identificando areas prioritarias de actuacién para poder reducirlo.

» Ecodisefo circular: También denominado disefio circular o ecodisefio para una economia circular,
es el disefio que integra los principios de la economia circular y persigue la retencion de valor mediante

el cierre continuo de ciclos.

» Infrarreciclaje (Downcycling): Proceso de reciclaje del que resultan productos de un valor y calidad
inferior que los originales.

» Reacondicionamiento: Proceso de devolver un producto a su estado técnico original o “como
nuevo” mediante la reparacion de componentes estropeados y la sustitucion o reparacion preventiva
de componentes que vayan a quedar obsoletos en breve.

» Reciclaje: Proceso de extraccion de las materias primas y materiales Gtiles de un producto para
producir nuevos productos.

» Remanufactura: Proceso de devolver un producto a un estado de calidad equivalente o superior
al del producto original. El producto se desensambla a nivel de componente, se inspecciona, reparay
finalmente se reensambla utilizando las piezas que se hayan recuperado del producto original y piezas
nuevas cuando haga falta. También incluye una fase de actualizacion para mejorar las prestaciones del
producto respecto al original.
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» Renovacion: Proceso de devolver un producto a un estado estético que lo haga parecer “como nuevo”
mediante su limpieza, pulido, pintado, ...; incluyendo la reparacion de componentes estropeados. Productos
destinados generalmente a mercados secundarios.

» Reparabilidad: Capacidad de un producto para ser reparado o restaurado después de sufrir dafios o averias.
»  Reutilizacion: Utilizar de nuevo un producto sin hacer ning(in cambio o con algunos cambios pequefios.

» Suprarreciclaje (Upcycling): Proceso de reciclaje que convierte los materiales en productos de calidad
superior.

» Vida Técnica: Duracion estimada en la que un objeto continda siendo funcional y operativo desde un punto
de vista tecnoldgico y mecanico, cumpliendo correctamente con la funcion para la cual ha sido creado.

»  Reutilizacion: Utilizar de nuevo un producto sin hacer ningin cambio o con algunos cambios pequenios.
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4.5. ;Como contribuye la nube a la economia circular?

Los centros de datos y el uso de las tecnologias en la nube por su propio concepto tienen un impacto positivo en
la consecucion de los objetivos de economia circular por varias vias como:

Virtualizacion y Contenedorizacion: La virtualizacion permite a los centros de datos ejecutar
mltiples maquinas virtuales en un solo servidor fisico, mejorando el uso de los recursos de hardware. La
contenedorizacion (Docker, Kubernetes) mejora alin mas esta eficiencia al permitir una gestion mas flexible
y dinamica de las aplicaciones y recursos.

Escalabilidad Dinamica: La capacidad de escalar recursos segin la demanda evita el sobre
provisionamiento de hardware, lo que reduce el desperdicio de recursos y la necesidad de infraestructuras
adicionales.

Digitalizacion de Servicios: La nube facilita la digitalizacion de productos y servicios que
tradicionalmente requerian soporte fisico. Ejemplos incluyen la sustitucion de medios fisicos de
almacenamiento (CDs, DVDs) por almacenamiento en la nube y la digitalizacion de documentos y procesos
administrativos.

Software como Servicio (SaaS): El modelo Saa$ elimina la necesidad de instalaciones locales de
software, reduciendo la demanda de hardware personal y la produccién de soportes fisicos.

4.6. Iniciativas de interés

Los centros de datos y el uso de las tecnologias en la nube por su propio concepto tienen un impacto positivo en
la consecucion de los objetivos de economia circular por varias vias como:

4.6.1. The European Code of Conduct for Data Centre Energy
Efficiency

EICEP® es una plataforma de coordinacion para organizaciones y empresas globales que trabajan activamente
en la creacion de unaindustria electrénica circular.

Puesta en marchaen marzo de 2021, la Circular Electronics Partnership (CEP) es la primera alianza del sector
privado que establece una vision y una hoja de ruta comprometiéndose con una economia circular para la
electrénica en 2030.
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LaHojade RutadelaElectrénica Circular proporcionaalaindustria electronicay asus partes interesadas
40 acciones claras a través de seis vias que siguen el ciclo de vida del producto para permitir la
transicion de las empresas a una economia circular para 2030. Es el resultado de un extenso proceso
de participacion de las partes interesadas con mas de 100 expertos de empresas y ONG, y su éxito
depende de la colaboracién continua.

Algunas de las lineas de trabajo:

@ Disefio parala circularidad armonizando las ecoetiquetas y creando un entorno propicio para
la venta de productos y servicios (2027).

. Elaborar informe sobre contratacion circular a escala mundial (2030).
. Capacitar y recompensar el conocimiento y la aplicacion de la contratacion circular (2027).

@ Brindar capacitacion profesional y certificacion de competencia técnica a proveedores de
reparacion independientes (2027).

@ Armonizar las definiciones y los informes para la recogida y la devolucién de RAEE (2023).
@ Consolidar un mapeo de desechos electrénicos y evaluar la reparabilidad (2027).

@ Pasaraunsistema de exclusion voluntaria paralos paises de transito y permitir la flexibilidad
en lareutilizaciény el reciclaje (2030).

. Desarrollar estandares y definiciones de datos para materiales secundarios y crear un esquema
de garantia de medio ambiente, salud y seguridad para materiales secundarios. (2023).

@ Crearunaplataforma de trazabilidad y estandarizar el seguimiento (2027).
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4.6.2. Economia Circular para la Industria de Centros de Datos — CE-
DaCl

CEDaCP esun proyecto multinacional para construir una economia circular para laindustria de los centros
de datos.

CEDaCl pretende construir una Economia Circular para la Industria de Centros de Datos para aumentar la
recuperacion y reutilizacion de Materias Primas Criticas en el sector, extender la vida Gtil del producto a
través de la reutilizacion y remanufactura de equipos, reducir el uso de materiales virgenes, los residuos
y el impacto ambiental derivado del crecimiento de equipos redundantes y desarrollar una cadena de
suministro de CRM seguray econémicamente viable para el sector.

El disefio del Servidor de Economia Circular CEDaCl introdujo varias caracteristicas sostenibles como:

. Un conjunto de gabinetes de servidor reutilizables.
@ Usode menos materiales sin comprometer el rendimiento.
@ Menos plasticos no reciclables y no duraderos.

@ Reduccion de materias primas criticas en componentes no electronicos

Red CEDaCl

Estared multidisciplinar redne
aactoresy expertos de todas
las etapas del ciclo de vida
y subsectores asociados
directa e indirectamente con
laindustria de los centros de
datos

El diseno del Servidor de
Economia Circular CEDaCl
introdujovarias caracteristicas

sostenibles como:

S https:/wwwi.cedaci org/
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GREEN CLOUD SOFTWARE
ENGINEERING

Green Cloud Software Engineering es una disciplina que aplica los principios y las practicas de
la sostenibilidad al ciclo de vida del software utilizado en los servicios cloud, desde el disefio
hasta el despliegue y el mantenimiento, con el fin de minimizar el consumo de energiay las
emisiones de gases de efecto invernadero asociados al software. Se han creado diferentes
iniciativas en este sentido para coordinar iniciativas en este sentido, como la “Green Software
Foundation”, una organizacion sin fines de lucro fundada por Accenture, GitHub, Microsoft
y ThoughtWorks en 2021, establecida con la Fundacion Linux para construir un ecosistema
confiable de personas, estandares, herramientas y mejores practicas para la construccion
de software ecoldgico, que permita obtener ahorros de hasta un 90%. En la actualidad la

componen mas de 62 organizaciones.

Green Software Principles
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Segun la Green Software foundation, solo hay tres acciones que reducen las emisiones de carbono del

software:

. Utilizando menos recursos fisicos
@ Usando menos energia

@ Utilizar la energia de forma mas inteligente

Usar la energia de forma mas inteligente significa consumir fuentes de energia con bajas emisiones de
carbono o consumir electricidad de una manera que ayude a acelerar la transicion energética hacia un
futuro con bajas emisiones de carbono.

Todo lo que se pueda hacer para reducir las emisiones de carbono del software se enmarca en una o mas
de las categorias anteriores.

5. 1. Beneficios de la ingenieria de software verde

Laingenieria de software verde tiene beneficios tanto para el medio ambiente como para el negocio, que
se pueden resumir en los siguientes puntos:

@ Reduccién del impacto ambiental: al desarrollar software que consume menos energia y
emite menos gases de efecto invernadero, se contribuye a mitigar el cambio climatico y a preservar
los recursos naturales. Seg(n un estudio de la Comision Europea, el sector de las tecnologias de la
informacion y la comunicacion (TIC) es responsable del 2% de las emisiones globales de gases de efecto
invernadero, y se estima que el software representa entre el 30%y el 50% de ese porcentaje. Por tanto,
laingenieria de software verde puede tener un impacto significativo en la reduccion de la huella de
carbono del sector TIC.

@ Ahorro de costes: al desarrollar software que consume menos energia, se reduce el gasto en
electricidad y en infraestructura, lo que se traduce en una mayor rentabilidad y competitividad. Segin
un estudio de la consultora Accenture, el ahorro potencial de costes por la optimizacion del consumo
de energia del software podria alcanzar los 19.000 millones de délares anuales a nivel mundial.

O Mejora de la calidad: al desarrollar software que tiene en cuenta la calidad verde, se mejora
también la calidad tradicional del software, ya que se aplican técnicas de disefo, programacion, prueba
y optimizacién que favorecen la funcionalidad, la fiabilidad, la usabilidad, la eficiencia, la mantenibilidad
y la portabilidad del software. Ademas, se aumenta la satisfaccion y la fidelizacion de los clientes, que

valoran positivamente el compromiso con la sostenibilidad ambiental.
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Cumplimiento de la normativa: al desarrollar software que respeta el medio ambiente, se cumple
con lanormativa vigente y se evitan posibles sanciones o multas por incumplimiento. Cada vez mas paises y
regiones estan adoptando medidas legislativas para regular el consumo de energia y las emisiones de gases

de efecto invernadero de los servicios informaticos,

5. 2. Desafios de la ingenieria de software verde

A pesar de los beneficios que ofrece laingenieria de software verde, suimplementacion plantea una serie de

desafios que deben ser abordados para lograr su éxito. Estos desafios son los siguientes:

Falta de concienciacion: muchos desarrolladores y gestores de software no son conscientes del
impacto ambiental que tiene el software que crean y usan, y no tienen en cuenta la calidad verde como un
criteriorelevante en el desarrolloy la gestion del software. Es necesario sensibilizar y formar alos profesionales
del software sobre laimportancia de la sostenibilidad ambiental y los beneficios de la ingenieria de software

verde.

Falta de estandares: no existe una definicion unificada y consensuada de lo que es el software verde,
ni una metodologia comin para medir y evaluar la calidad verde del software. Tampoco hay una normativa
especificaque regule el desarrolloy la gestion de software verde. Es necesario establecer estandares y buenas

practicas que orienten y faciliten la aplicacion de la ingenieria de software verde.

Falta de herramientas: no hay suficientes herramientas que apoyen el desarrollo y la gestion de
software verde, desde el analisis de requisitos hasta el despliegue y el mantenimiento. Es necesario desarrollar
y mejorar herramientas que permitan medir, analizar, optimizar y verificar el consumo de energiay las emisiones

de gases de efecto invernadero del software, asi como integrarlas en el ciclo de vida verde del software.

Falta de incentivos: no hay suficientes incentivos econémicos, sociales o legales que estimulen el
desarrolloy la gestion de software verde. Es necesario crear mecanismos que reconozcan y recompensen el
esfuerzoy lainversion que supone la ingenieria de software verde, como por ejemplo, certificaciones, sellos,

premios, subvenciones o bonificaciones.
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5. 3. Buenas practicas de la ingenieria de software verde

Para superar los desafios y aprovechar los beneficios de la ingenieria de software verde, se pueden seguir una

serie de buenas practicas que se pueden resumir en los siguientes puntos:

Definir objetivos y criterios de calidad verde: es importante establecer desde el principio los objetivos
y los criterios de calidad verde que se quieren lograr con el software, y definir las métricas e indicadores que
sevan a utilizar para medirlos y evaluarlos. Estos objetivos y criterios deben estar alineados con los requisitos

funcionalesy de calidad del software, y con las expectativas y necesidades de los clientes y usuarios.

Usar metodologias agiles y colaborativas: es conveniente usar metodologias agiles y colaborativas
que permitan adaptar el desarrollo y la gestién del software a los cambios y las demandas del entorno, y que
fomenten la participaciény la comunicacién entre los diferentes actores involucrados en el ciclo de vida verde
del software, como los desarrolladores, los clientes, los usuarios, los proveedores o los reguladores.

Usar lenguajes y herramientas adecuados: es necesario usar lenguajes y herramientas que faciliten
el desarrollo y la gestion de software verde, y que ofrezcan funcionalidades y caracteristicas que permitan
reducir el consumo de energia y las emisiones de gases de efecto invernadero del software. Estos lenguajes
y herramientas deben ser seleccionados en funcién de los requisitos vy las caracteristicas del software, y de

las capacidades y preferencias de los desarrolladores.

Aplicar técnicas de disefio, programacion, pruebay optimizacion especificas: esimprescindible aplicar
técnicas de disefio, programacion, prueba y optimizacion especificas que permitan mejorar la calidad verde
del software, como por ejemplo, el uso de patrones de disefio verde, la refactorizacion de codigo, la reduccion
de la complejidad algoritmica, la gestion de lamemoriay los recursos, la adaptacion dinamica del software al
contexto, lavirtualizacion y la contenerizacién, la monitorizacion y el analisis del rendimiento, o la depuracién

y la eliminacion de errores.

Realizar evaluaciones y mejoras continuas: es fundamental realizar evaluaciones y mejoras continuas
del software, tanto durante el desarrollo como después del despliegue, para verificar el cumplimiento de los
objetivos y los criterios de calidad verde, y para identificar y corregir posibles problemas o deficiencias. Estas
evaluaciones y mejoras deben basarse en los datos y las métricas obtenidos mediante las herramientas de

medicion, analisis y optimizacion del software.
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INTELIGENCIA ARTIFICIAL
Y GREEN CLOUD

6.1. Uso Eléctrico y de Energia de los Sistemas
Relacionados con la Inteligencia Artificial "

6.1.1. Introduccion

Elavance en el campo de laIA en sus diferentes ambitos (generativa, de investigacion,...)
ha permitido la creacion de sistemas cada vez mas sofisticados y capaces de realizar
tareas complejas con una precision sorprendente y en evolucion continua. Sin embargo,
el desarrollo y laimplementacion de estos sistemas se ha demostrado que implica un
consumo considerable de energia eléctricay, ciertamente, otros recursos naturales, lo que
genera preocupaciones sobre su sostenibilidad ambiental y econdmica. Aqui tratamos de
analizar el uso de energia eléctrica por los sistemas de IA y suimpacto en el medio ambiente,
basado en investigaciones recientes y analisis de expertos.
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6.1.2. Consumo Energético de la Inteligencia Artificial

Los sistemas de IA, especialmente aquellos basados en técnicas de aprendizaje profundo (deep learning),
requieren un poder computacional significativo. Este poder computacional se traduce directamente
en un elevado consumo de energia. Los modelos de aprendizaje profundo se entrenan en grandes
conjuntos de datos, utilizando las llamadas redes neuronales profundas, que necesitan realizar miles
de millones de operaciones matematicas. El proceso de entrenamiento de estos modelos puede durar
dias, semanas o incluso meses, dependiendo de la complejidad del modelo y del volumen de datos, con
lo que tenemos una gran serie de procesadores que estan trabajando al maximo para entrenarse, con

el consiguiente consumo energético.

Por ejemplo, el entrenamiento de modelos de procesamiento de lenguaje natural como GPT-3, que tiene
175 mil millones de parametros, implica el uso de supercomputadoras y grandes centros de datos que
consumen cantidades masivas de energia eléctrica. Segn un informe de OpenAl, el consumo energético
para entrenar GPT-3 fue considerablemente alto, lo que refleja el impacto ambiental significativo
asociado con estos procesos

6.1.3. Impacto Ambiental

El uso extensivo de energia por parte de los sistemas de |A no solo tiene implicaciones econdmicas,
sino también ambientales. La generacion de electricidad, en su mayoria, sigue dependiendo en gran
parte, de combustibles fasiles, lo que contribuye a la emision de gases de efecto invernadero. Ademas,
los centros de datos que albergan los servidores para el entrenamiento y la ejecucion de modelos de
|A también requieren sistemas de refrigeracion eficientes para mantener las temperaturas operativas
adecuadas, lo que aumenta aln mas el consumo energético indirecto y de otros recursos usados, como
elagua en larefrigeracion liquida.

Unestudio de laUniversidad de Massachusetts Amherst estimd que entrenar un solo modelo de 1A puede
emitir tanto diéxido de carbono como cinco automadviles durante toda su vida til. Esta comparacion
resalta la necesidad de desarrollar métodos mas eficientes y sostenibles para el entrenamiento de
modelos de |Ay tratar de ver la necesidad real de entrenar diversos motores de |A, pues en muchos
casos, las pruebas son las mismas.

° New Republic. (2023). “The Hidden Environmental Cost of Al: Water and Energy”. Recuperado de https.//newrepublic.com/article/ 179538/
environment-artificial-intelligence-water-energy https./www.cedaciorg/

OpenAl. (2020). "Aland Compute". Recuperado de https./openai.com/blog/ai-and-compute/

University of Massachusetts, Amherst. (2019). “Energy and Policy Considerations for Deep Learning in NLP". Recuperado de https:/arxiv.
org/abs/1906.02243

TechnologyReview. (2019), “Training a single Al model can emit as much carbon as five cars in their lifetimes”. Recuperado de https:/wwi.
technologyreview.com/2019/06/06/239031/training-a-single-ai-model-can-emit-as-much-carbon-as-five-cars-in-their-lifetimes/

LiveMint. (2023) "Al and its carbon footprint: How much water does ChatGPT consume?”. Recuperado de https./lifestylelivemint.com/news/
big-story/ai-carbon-footprint-openai-chatgpt-water-google-microsoft-111697802 18937 1.html
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6.1.4. Iniciativas para la Sostenibilidad

Para mitigar elimpacto ambiental del uso de energia en sistemas de A, varias empresas y organizaciones
estan adoptando medidas para mejorar la eficiencia energética y reducir las emisiones de carbono.
Google, por ejemplo, haimplementado el uso de inteligencia artificial para optimizar el enfriamiento
de sus centros de datos, logrando una reduccion del 40% en el consumo de energia utilizado para
refrigeracion. Ademas, muchas empresas estan invirtiendo en energias renovables para alimentar
sus centros de datos, disminuyendo asi su dependencia de combustibles fésiles y tratando de reducir
elimpacto ambiental.

Otrainiciativaimportante es el desarrollo de algoritmos y modelos de IA mas eficientes. Investigadores
estan trabajando en técnicas como el aprendizaje federadoy el pruning, que permiten reducir la cantidad
de datos necesarios y la complejidad de los modelos sin sacrificar el rendimiento. Estas técnicas no
solo reducen el tiempo y el costo de entrenamiento, sino también el consumo de energia, obteniendo
resultados muy similares.

6.1.5. Consideraciones

El uso de energia eléctrica por los sistemas de inteligencia artificial es una preocupacion significativa
debido a suimpacto ambiental y econémico. Si bien la IA tiene el potencial de generar beneficios
sustanciales en diversos sectores, aunque hay quien la usa para crear entradas de blogs o fotografias
para, simplemente, generar traficoy clics, es crucial abordar los desafios asociados con su sostenibilidad
energética.

Laadopcion de practicas mas eficientes, lainversion en energias renovables y el desarrollo de algoritmos
mas sostenibles son pasos necesarios para minimizar el impacto ambiental de la IA. Es crucial que la
comunidad cientificay laindustria trabajen juntas paraasegurar que el desarrollo de la |A sea sostenible
y alineado con los objetivos ambientales globales vy, algunas fuentes, piden que se limite su uso a
actividades realmente beneficiosas y se limite o se cargue un coste aactividades que no generen impacto.
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6.2. Impacto medioambiental de la IA™

Enla guiadel afio pasado abordamos por primera vez el impacto medioambiental de los grandes modelos
de lenguaje, durante todo este tiempo el crecimiento del uso de las |A ha sido exponencial.

Para darnos unaidea del alcance de las emisiones de carbono que genera un LLM, si entrenasemos un
modelo con 1 GPU de 300w durante 100 horas en un sistema eléctrico que emite 260 gCO2eq/kWh su
impacto en CO2 equivalente seria de

0,3 kW x 100 h x 260 g/kWh = 7800 g = 7,8 kg de CO2eq

ChatGPT4, para su entrenamiento, requirio el uso de 25.000 GPU NVIDIA (A100y H100), una tarjeta conun
consumo medio de 300w, durante 6 meses. Si este entrenamiento se hubiese llevado a cabo en Espana, 260
gC02eq/kWh, el impacto en CO2 equivalente seria de:

25000 NVIDIAX 0,3 kW x 6m x 30d x 24 hx 260 g/kWh = 8.424.000.000 g = 8.424 Tn de CO2eq

8.424Tnde CO2 son semejantes a la cantidad de CO2 absorbido por 139.292 arboles durante 10 afos. Se
comprueba que desde un punto de vista de consumo, el coste de entrenamiento de un gran modelo de
lenguaje es muy elevado. A esto hay que anadirle el consumo que supone su uso. Si unos datos oficiales
ChatGPT en enero de 2023 tenia registrados 100 millones de usuarios, un afio mas tarde ronda los 200
millonesy recibe, mensualmente, una media de 637 millones de visitas (diciembre/2024). Esto implicaque
en menos de un afno ha duplicado el consumo en su uso.

Comprobamos que es necesaria una reduccion de consumos en el entrenamiento y uso de los modelos
de IA, teniendo en cuenta que dia a dia el uso de estos modelos se va popularizando e introduciendo de
forma permanente en nuestras vidas. Con la finalidad de reducir estos valores, en la actualidad se estan
poniendo en marcha diferentes iniciativas como son:

. Escalado de modelos, es decir, emplear modelos mas pequefios enfocados a tareas mucho
mas concretas frente a modelos mucho mas generalistas que requieren mas recursos energéticos

debido a su complejidad y tamarnio.

. Unidades de procesamiento optimizadas, como son las TPU (unidades de procesamiento
tensorial), desarrolladas por Google, con las que estan obteniendo unos rendimientos entre 15y 30
veces superiores a las GPU (unidades graficas de procesamiento, las famosas tarjetas NVdia son un
buen ejemplo de estas unidades) en comparacion al consumo energético. Su contrapunto reside en
la escasa disponibilidad de fabricantes y por ello su elevado coste.
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Mejora del PUE (Power Usage Effectiveness) en los centros de datos, para reducir el consumo energético
total. Mediante la implantacion de mejoras en los sistemas de enfriamiento (como pueden ser los
sistemas de refrigeracion liquida) o el cambio de fuentes de energia no renovable a renovable.

Desarrollo de modelos mas eficientes, con modelos mas optimizados aplicando métodos de compresion
para lograr una simplificacién del modelo original sin disminuir significativamente la precision, entre
los que podemos destacar:

»  Pruning (poda) identificando componentes que se consideren inncesarios o menos
importantes

» Quantization (cuantizacion), reduciendo la cantidad necesaria de bits para representar
datos

» Knowledge distillation (destilacion de conocimientos), entrenando un modelo
pequeno para que imite el de uno grande

Podemos observar que, al igual que en el Cloud, el futuro de los sistemas con |A pasa por la reduccién

del consumo energético y con ello la disminucién de su impacto medio ambiental.

Actualmente es dificil obtener unos datos concluyentes de este impacto real, provocado por los sistemas
delA, dado que los calculos se basan en estimaciones sobre el consumo requerido en el entrenamiento,
alo que hay que anadir el consumo por uso (menor pero dificilmente cuantificable) y los costes ocultos
que se generan durante el ciclo de vida de la fabricacion de los equipos y componentes utilizados para
desplegary usar esta tecnologia.

" Greenhouse Gas Equivalencies Calculator hitps./www.epa gov/energy/greenhouse-gas-equivalencies-calculator

GPT-4 is OpenAl's most advanced system, producing safer and more useful responses https:/openai.com/index/gpt-4/

Energy and Policy Considerations for Deep Learning in NLP por Emma Strubell et al. [2019] https:/arxiv.org/abs/1906.02243

The Computational Limits of Deep Learning por Neil C. Thompson et al[20217] https./assets.pubpub.org/9c76pmmn/11686018723236.pdf

The Carbon Footprint of Machine Learning Training Will Plateau, Then Shrink et al. [2022] hitps./browse.arxiv.org/pdf/2204.05149v 1

On the Concept of Resource-Efficiency in NLP Luise Diirlich Evangelia Gogoulou and Joakim Nivre [2023] https:/ridiva-portalorg/smash/
get/diva2:1803969/FULLTEXTO1.pdf
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ANEXO 1: ESTUDIO DE PROVEEDORES

COMPANIA PUE
Alibaba 1,2
Amazon 1.2
Arsys 1&1 1,2
Claranet -
Colt Telecom 1.4
DigitalOcean 1.1

Dune Technology -

GoogleCloud =
HP -
IBM 1.4
Microsoft 1.1
NTT 1,7
Oracle Cloud -
Orange =
OVH Cloud 1.2
Telefonica 1.6

Tencent Cloud
1,2

\/odafone Cloud -
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Alibaba™?

1. Indicadores sostenibilidad publicados:

Seg(in sus Gltimos datos publicados, Alibaba tiene una efectividad de uso de energia (PUE)
promedio de 1,247.

2. Objetivos publicados:

Alibaba ha reducido su huella de carbono en 620.000 toneladas, con el objetivo de alcanzar la
neutralidad de carbono para 2030y reducir las emisiones de carbono en 1.5 gigatoneladas en
todo su ecosistema digital para 2035.

Los centros de datos del proveedor de la nube reducen 534.000 toneladas métricas de diéxido de
carbono equivalente de su huella de carbono mediante lacompra de energia limpiay gas natural.

3. Observaciones adicionales:

Alibaba dispone del Gnico clGster de refrigeracion liquida del mundo implementado a una escala
tan grande. La tecnologia de enfriamiento por agua en el Centro de Datos del Este de China, por
sisola garantiza un enfriamiento gratuito durante el 90% de su tiempo de funcionamiento, lo
que reduce el consumo de energia en mas del 80% en comparacion con el enfriamiento mecanico.

4, Comparacion datos anteriores:

Alibaba logré una efectividad de uso de energia (PUE) promedio de 1,247, una cifra superior
al PUE de 1,09 reportado en 2022, lo que indica un aumento en la eficiencia energética de sus
operaciones en los centros de datos. esconocida

2 https/www.datacenterdynamics.com/es/noticias/alibaba-cloud-usara-liquido-refrigerante-de-shell-china/

https:/www.alibabacloud com/blog/alibaba-cuts-carbon-footprint-by-620000t-with-use-of-renewables-report 599368
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Amazon™

1. Indicadores sostenibilidad publicados:

PUE de referenciade 1,2. Si bien no se ha podido comprobar este dato dado que es el mismo

que aparece en los informes de anos anteriores.
2. Objetivos publicados:

Su objetivo sigue siendo alcanzar cero emisiones netas de carbono para 2040, con un
horizonte de operaciones realizadas con energias 100% renovable para 2025.

Elinforme de sostenibilidad de 2022 recoge que son el mayor comprador corporativo de
energias renovables del mundo por tercer aino consecutivo, alcanzando 90% de electricidad
consumida atribuible a fuentes de energia renovables.

3. Observaciones adicionales:

Los procesadores AWS Graviton son la apuesta que lleva haciendo Amazon por unos chips
mucho mas eficientes para sus servicios Cloud. Sibien no ofrecen datos de su eficacia frente

aotros procesadores mas “convencionales”.
4, Comparacion datos anteriores:

A pesar de que Amazon ha seguido siendo el mayor comprador corporativo de energias
renovables, no se han proporcionado datos comparativos recientes sobre su eficiencia, por
lo tanto, el analisis que podemos hacer es vago.

3 https./sustainability.aboutamazon.com/products-services/the-cloud?energylype=true

https:/www.amazon.science/news-and-features/five-ways-amazon-is-preparing-for-the-energy-demands-of-the-future

https:/sustainability.aboutamazon.com/2022-sustainability-report pdf

https./aws.amazon.com/es/about-aws/whats-new/2024/06/aws-codebuild-arm-based-workloads-graviton 3/#.~:text=Graviton3%20
als0%20uses%20up%20to,carbon%20footprints20in%20the%20cloud.

https:/sustainability.aboutamazon.com/reporting
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Arsys 1 & 1"

1. Indicadores sostenibilidad publicados:
EI CPD de ARSYS en Espana, ubicado en Logrono, tiene publicados los siguientes indicadores:
»  PUE:1,25
» WUE:0,16
»  EI100%de la energia consumida procede de fuentes renovables.
2. Objetivos publicados:
No se han encontrado objetivos publicados.
3. Observaciones adicionales:

ARSYS realiza una evaluacion comparativa basada en métricas verdes como CUE (Carbon Usage
Effectiveness), PUE (Power Usage Effectiveness) o WUE (Water Usage Effectiveness).

4, Comparacion datos afos anteriores:

Mientras los datos de PUE no han cambiado respecto al ano pasado, lo que sugiere una estabilidad en
la eficiencia del consumo energético en relacion con el funcionamiento del equipamiento IT. El WUE ha
mostrado una ligera mejora, disminuyendo de 0,17 L/KWH a 0,16 L/KWH. Esta reduccién en el uso de
agua indica un avance positivo en la eficiencia del uso del agua en la climatizacion y otras operaciones
del centro de datos.

" https:/WWw.arsys.es/quienes-somos/innovacion

https./www.arsys.es/quienes-somos/sostenibilidad
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Claranet™

1. Indicadores sostenibilidad publicados:
No se disponen.
2. Objetivos publicados:

En el ano 2024 Claranet, ha lanzado el servicio GreenOps un servicio gestionado AWS que
evallalas emisiones de carbono de los clientes en funcion de los servicios, realizando informes
de sostenibilidad y proponiendo recomendaciones de reduccién de carbono. Todo ello bajo la
plataforma AWS.

3. Observaciones Adicionales:

Claranet como proveedor de servicios gestionados mantiene alianzas estratégicas
grandes empresas tecnoldgicas, Amazon, Microsoft o Google Cloud como centros de datos
externalizados. Esta sinergia le permite alinear su enfoque de Green Cloud con el de sus
proveedores.

4, Comparacion datos anteriores:

No hay evolucion respecto al afio pasado.

' https./www.claranet.com/uk/about-us/news/claranet-takes-net-zero-its-customers-with-greenops-launch
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Colt Telecom?®

1. Indicadores sostenibilidad publicados:

Colt Technology Services publica sus indicadores de sostenibilidad a nivel Espana en la siguiente web:

https:/www.colt.net/es/about/environmental-sustainability/

Emisiones de GEI de Colt Group en toneladas métricas de CO2

2019 (ano de | 2020 2021 2022 Variacion con
referencia) respecto al punto de
referencia de 2019

Emisiones directas brutas (alcance 1) de | 4,459 4,297 3,259 2,948 -34%
GEl en toneladas métricas de CO2e

Emisiones indirectas brutas (alcance 2) | 32,146 26,552 10,26 10,499 |-67%
de GEl en toneladas métricas de CO2e
(en base al mercado)

Emisiones brutas directas e indirectas 36,605 30,85 13,519 13,448 |-63%
(alcance 1y 2) de GEl en toneladas
métricas de CO2e (en base al mercado)

Emisiones indirectas brutas (alcance 3) | 602,96 575,846 544,737 433,438 |-28%
de GEl en toneladas métricas de CO2e
(en base al mercado)

Emisiones totales en toneladas métricas | 639,565 606,696 558,256 446,886 |- 30 %
de CO2e (en base al mercado)

' https./www.colt.net/es/about/environmental-sustainability/

https:/wwwi.coltdatacentres.net/en-GB/sustainability/sustainability-matters

https:/wwwi.coltdatacentres.net/-/media/Files/guides/colt-dcs-sustainability-highlights-report-202 3-full-v-7 1806 2 3.pd]
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Asimismo, en la web global hay un apartado especifico dedicado a la sostenibilidad: https:/www.
coltdatacentres.net/en-GB/sustainability/sustainability-matters

Energy efficiency

Crur rl D'l rosdmap focudes on Tacililaling & shifl lewands o suslamabls energy fulure. Ouw Group Largel is o procure

I, Soona 3 refewable poeer By 2050 globally

Tots Growp electricity consumption (Mywh)

2021

246,957
2022

e 2023
L]

'1 0 /6 177.923

Vanahon aghnit 2022

Consumo de electricidad del Grupo Colt por

PETS

Vanation aganat 2022

Variationagainst 2022

Japén 26 % 0%
Alemania 20 % -15%
Reino Unido 23% -9%
Francia 15 % -13%
Espana 4% -8%
Italia 3% -13%
India 2% -6%
Resto de paises Colt 7 % -19%

*Incluidos Austria, Bélgica, China, Dinamarca, Hong Kong, Irlanda, Paises Bajos, Portugal, Rumania,

Singapur, Suecia, Suiza y Estados Unidos.

2. Objetivos publicados:

En el apartado sobre Sostenibilidad de la web global se detallan los siguientes objetivos

Descarbonizacion del negocio; Ellos se enfocan en escalar el negocio, al mismo tiempo que cumplir

con el compromiso de convertirse en una empresa con cero emisiones netas de carbono para 2045.

El Gnico dato sobre PUE publicado es el del nuevo Centro de Datos de Navi, Mumbai, cuyo PUE por

diseno esinferiora 1,4.
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DigitalOcean®’

1. Indicadores sostenibilidad publicados:
Digital Ocean ha publicado en junio del 2023 que tiene un PUE medio de sus datacenters de 1,15.
2. Objetivos publicados:

Dentro de su proyecto ‘DO Impact’ enfatizan que quieren garantizar que su huella de carbono sea
sostenible, pero no publican ninglin dato ni objetivo concreto, y no han ningn informe o documentacion
donde se especifique este plan.

3. Observaciones adicionales:

No han publicado datos oficiales, con excepcién de este 2023 un valor medio del PUE de sus dataceters
en una consulta de un cliente en su canal de soporte.

DigitalOcean comenta en su portal web que no publica datos mas concretos sobre elimpacto en la huella
de carbono de sus instalaciones.

Ensuiniciativa “DO Impact” anunciada en Abril del 2022 se comenta por parte DigitalOcean que “estan
trabajando en comprender mejor la huella de carbono de DigitalOcean e identificar areas clave de atencion
medioambiental, social y de gobernanza en los préximos anos. Actualmente estamos trabajando para
determinar nuestra linea de base de carbono, y planeamos utilizarla para establecer un objetivo a largo
plazoy una estrategia paraalcanzarlo. Al esforzarnos por conseguir una huella mas sostenible, podemos
contribuir aayudar a nuestro planeta”.

A dia de publicacion de la presente guia no han publicado ningln objetivo ni avance en este sentido.
4, Comparacion datos afnos anteriores:

Aungue DigitalOcean ha hecho algunos progresos en la publicacion de métricas especificas como el PUE
de caraaeste afo, alin no halogrado proporcionar una visién completay transparente de sus objetivos
de sostenibilidad ni ha actualizado significativamente su enfoque desde el afo anterior.

7 https./www.digitalocean.com/community/questions/environmental-impact-of-digitalocean-hostin,

https:/www.digitalocean.com/blog/announcing-do-impact

https:/investors.digitalocean.com/esg/esg-environmental/default.aspx

https:/www.digitalocean.com/impact
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Dune Technology®

1. Indicadores sostenibilidad publicados:

Fundadaen 2011, DUNE TECHNOLOGY es unode los principales proveedores de servicios gestionados de Tl
de Espana. Ofreciendo a las empresas servicios Cloud (laaS, PaaS, SaaS), hosting, redes y comunicaciones.
Ofrece sus servicios a mas de 50 empresas a nivel internacional.

DUNE TECHNOLOGY no dispone de indicadores de sostenibilidad publicados en su web, no obstante, sus
servicios Cloud se basan en la infraestructura de GlobalSwitch en Madrid, por lo que se dispone de los
siguientes indicadores para el ano 2023:

»  PUE: Nohay datos publicados

»  Procedenciadelaenergia consumida: Un 77,97% de la energia consumida por Global Switch procede
de fuentes renovables

a) Consumo total de combustible dentro de la organizacion proveniente de fuentes no renovables
— 208,180 GWhs.

b) Consumo total de combustible dentro de la organizacion proveniente de fuentes renovables
— 737122 GWhs.

» WUE: 2.26 en 2021y 2.38 en 2022 La sostenibilidad ha sido un valor fundamental desde la
fundacion de Google en 1998, y la empresa tiene un largo historial en materia de energia limpia. Hitos:

'8 https./dunetechnology.com/

https:/www.globalswitch.es/data-centres/sustainability/

https:/www.globalswitch.es/media/vf4otlvz/global-switch-task-force-on-climate-related-financial-disclosures-report-202 3 pdf

https:/www.globalswitch.es/media/cdvh5gzw/global-switch-esg-report-2022.pdf
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»  Reduccion del WUE en un 20%, mediante la mejora de los equipos de climatizacién.
3. Observaciones adicionales:

DUNE TECHNOLOGY esta certificada segln ISO 27001 y presta servicios a numerosos clientes del sector
industrial, donde coexisten sistemas tecnologicos con periodos operativos de mas de 10 afios, por lo que
son especialistas en economia circular tecnolégica, priorizando la reparacion a la sustitucion del HW, para
garantizar la continuidad de negocio y la interoperabilidad.

Las tecnologias de seguridad desplegadas por DUNE TECHNOLOGY evitan diariamente que mas de 3.000
correos de PHISHING lleguen a los buzones de sus clientes; o que se produzcan 4.000 ciberataques.

Segln The Email CO2 Calculator (cwjobs.co.uk) evitar 3.000 correos al dia equivale a evitar la emision a la
atmosfera de 4.200Kg de CO2 al afio.

DUNE TECHNOLOGY, aparte de la prestacion de servicios desde el CPD Global Switch en Madrid, mantiene
alianzas estratégicas grandes empresas tecnolégicas como Amazon, Microsoft o Google para el soporte
alos servicios Cloud de sus clientes, asi como el despliegue y prestacion de nuevos servicios Cloud desde
sus centros de datos externalizados. Estas alianzas le facilitan la adopcion del enfoque de Green Cloud de

sus proveedores.

Datos sobre el agua 2022 2021

Consumo total de agua 951,487 828,405
Consumo total de agua potable en el Grupo (m3) 684,325 590,315
Consumo total de agua potable en Europa (m?3) 315,257 248,200

Consumo total de agua potable en Asia-Pacifico (m?) 368,968 342,114

Consumo total de agua no potable en el Grupo (m?3) 267,172 238,090
Consumo de agua en lugares con estrés hidrico extremo | 73,806 57,801
Madrid (% del consumo total de agua) 7,8 % 7%
WUE anualizado medio del Grupo (todos los tipos de 1.80 1.76
agua)

WUE anualizado de Madrid 2,38 2.26
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Google™

1. Indicadores sostenibilidad publicados:

Seg(in sus Gltimos datos publicados, tiene una efectividad de uso de energia (PUE) promedio de 1.10. En el primer

trimestre del 2023, el nivel de eficacia en el uso de energia de los Gltimos 12 meses fue de 1,10, y el trimestral, de 1,08.

Continuous PUE Improvemant
Aarage PUE for ol data centers

HIE

A S A AN ATA aard SRS fOne U JOTE Y U ST AT Sl AN

= (haartedy PUE = Tralling twehse-mants (TTM) PUE

PUE de toda la flota PUE Trimestral PUE en los Gltimos 12 meses

Flota 1,08 1,10

 https./www.google.com/about/datacenters/efficiency/

https:/sustainability. google/operating-sustainably/net-zero-carbon/

https:/climateaccord.org/press-releases/greener-concrete-for-digital-infrastructure-an-open-letter-and-call-to-action/

https:/www.gstatic.com/gumdrop/sustainability/google-water-stewardship.pdf
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Campuses PUE Trimestral PUE en los dltimos 12 meses
Douglas County, Georgia 1,08 1,09

Lenoir, North Carolina 1,08 1,09

Berkeley county, South Carolina 1,08 1,10

Montgomery County, Tennessee 1.09

Montgomery County, Tennessee 1.09

Jackson County, Alabama 1.10

Loudoun County, Virginia 1.09

Loudoun County, Virginia (2nd facility) | 1.07

New Albany, Ohio 1.08

Council Bluffs, lowa 1.10

Council Bluffs, lowa (2nd facility) 1.07

Papillion, Nebraska 1.08
Mayes County, Oklahoma 1.09
Midlothian, Texas 1.10
The Dalles, Oregon 1.10
The Dalles, Oregon (2nd facility) 1.06
Henderson, Nevada 1.07
Storey County, Nevada 1.08
Dublin, Ireland 1.14
St. Ghislain, Belgium 1.08
Eemshaven, Netherlands 1.07
Fredericia, Denmark 1.10
Hamina, Finland 1.09
Changhua County, Taiwan 1.11
Singapore 1.13
Singapore (2nd facility) 1.17
Quilicura, Chile 1.09

Los centros de datos de Google son 1,5 veces mas eficientes a nivel energético que un centro de datos tipico.
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3. Objetivos publicados:

Su objetivo principal es reducir el uso energético de sus centros de datos a la vez que contribuyen al aumento del
uso de internet.

»  Hanreducido un 10% el consumo de energia.

» Realizanunainterpretacion mas estricta de los estandares de medicion de la eficacia en el uso de energia
de The Green Grid en su calculo del PUE. Utilizando el calculo mas habitual del sector su PUE podria llegar al
1,06.

» Net-zero carbon: El objetivo es conseguir cero emisiones para el 2030 con objetivo de reducir al 50% las
emisiones absolutas antes del 2030. Los cuatro puntos clave para conseguir este resultado son:

*

Instalaciones eficientes y con bajas emisiones de carbono.

» Utilizacion de hormigén mas ecolbgico en sus centros de datos.

*

Electrificacion en oficinas.

*  Viajesy desplazamientos diarios sostenibles.

*

Proveedores. Reducir su consumo de energia y emisiones de gases de efecto invernadero
establecido en el Codigo de Conducta para Proveedores.

»  Water stewardship:

*

Objetivo de reponer mas agua de la que consumen y ayudar a mejorar la calidad del aguay la
salud de los ecosistemas en las comunidades donde desarrollamos nuestra actividad.

Utilizacion de agua regenerada o no potable en el 25% de los campus de los centros de datos. En
algunas zonas, se utiliza el agua del alcantarillado para refrigerar las instalaciones.

4. Objetivos publicados:

Si revisamos los indicadores de los Gltimos afios vemos una mejora en los indicadores de sostenibilidad (PUE) de
manera global.

»  Nature & biodiversity:

*

Realizando construcciones ecolégicas, adquisicion de materiales sostenibles.

Desarrollando tecnologias para hacer frente a la pérdida de biodiversidad, monitorizacién de la
floray lafaunasilvestres (terradapt). TerrAdapt utiliza tecnologia de monitorizacion por satélite
impulsada por Google Cloud Platform y Google Earth Engine para preveer las condiciones de
los habitats en funcién del clima.
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Hp20

1. Indicadores sostenibilidad publicados:

Reducir las emisiones de GEl de la cadena de valor de HP en un 50 % para 2030 (en comparacion con 2019),
y lograr cero emisiones netas para 2040.

Actualmente, las operaciones mundiales de HP adquirieron y generaron 270.585 MWh de electricidad
renovable, equivalentes al 55 % de su consumo mundial de electricidad

Los proveedores de HP evitaron 1,70 millones de toneladas de emisiones de CO2 en 2022

HP dejo de utilizar 1.946.000 metros clbicos de agua potable en todas sus operaciones globales en 2022,
un 39% menos que en 2015.

2. Objetivos publicados:

Segin el "2022 Informe de Impacto Sostenible” publicado por HP, los objetivos para la energia eficiente
y electricidad renovable son:

» Reducirlas emisiones de gases de efecto invernadero de la cadena de valor de HP enun 50 % para
2030 (en comparacién con 2019)

» Lograr cero emisiones netas para 2040.
» Usarelectricidad 100 % renovable en sus operaciones para 2025.

» Reducir la extraccion de agua potable en las operaciones mundiales en un 35 % para 2025, en
comparacion con 2015, centrandose en los lugares de alto riesgo.

» Ayudar alos proveedores a reducir 2 millones de toneladas de emisiones de CO2e entre 2010y
202517

3. Observaciones adicionales:

El analisis muestra que HP ha logrado avances significativos desde 2023. En 2024, HP ha alcanzado un
hito importante al obtener el 55 % de su consumo mundial de electricidad a partir de fuentes renovables,
acercandose a sumetade utilizar electricidad 100 % renovable para 2025. La compafia también ha evitado
1,70 millones de toneladas de emisiones de CO2 en 2022 gracias a las acciones de sus proveedores, y ha

2https/www8hp.com/h20195/v2/GetPDEaspx/c08636600.pdf

https./sustainability.ext.hp.com/es/support/solutions/articles/350000644 38--quh(3%A9-medidas-ha-adoptado-hp-para-abordar-el-
roblema-del-cambio-clim%C3%A 1tico-
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reducido el uso de agua potable en un 39 % desde 2015, acercandose a su objetivo de reduccién del 35 %
para 2025. Estos logros subrayan el compromiso de HP con la sostenibilidad y reflejan un enfoque mas
integral hacia la gestién ambiental en comparacion con el ano anterior. Aunque la relacion con la seguridad
no ha sido detallada explicitamente, el progreso continuo en sus objetivos de sostenibilidad demuestra
la seriedad con la que HP aborda sus metas ambientales y el impacto de sus operaciones y cadena de
suministro a nivel global.

4, Comparacion de datos anos anteriores:

Comparado con 2023, HP ha realizado avances notables en sus esfuerzos de sostenibilidad para 2024.
Mientras que en 2023 HP se comprometio a reducir las emisiones de gases de efecto invernadero (GEI) en
un 70 % para 2030 en comparacion con los datos de 2020y alcanzar cero emisiones netas para 2040, en
2024 harevisado y actualizado estos objetivos. Ahora, HP se propone reducir las emisiones de GEl de su
cadena de valor en un 50 % para 2030 respecto a 2019, manteniendo el objetivo de cero emisiones netas
para 2040. Ademas, la compania ha logrado avanzar significativamente en el uso de electricidad renovable,
alcanzando el 55 % de su consumo total mundial y evitando 1,70 millones de toneladas de emisiones de CO2
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IBM?

1. Indicadores sostenibilidad publicados:

Segln el informe “2023 ESG Report”, IBM mide la efectividad del uso de energia (PUE) en
los centros de datos que operan siempre que sea posible y obtienen datos de PUE de los
propietarios de datos de cubicacion.

Usando este enfoque, calculan para 2023 un PUE promedio ponderado de 1,46 en
comparacion con el PUE base de 1,55 en 2019.

Para centro de datos que no son de IBM, han implementado requisitos dentro de la
estrategia de arrendamiento y mejorar la utilizacién de los centros de datos para lograr el
objetivo de mejorar el promedio eficiencia de refrigeracion de los centros de datos en un
20 % para 2025.

En 2023, seredujeron las emisiones operativas de GEl de IBM en un 68,5% con respecto al
ano base 2010, ajustado por adquisiciones y desinversiones, cumpliendo el objetivo fijado
para el 2025. El objetivo sigue siendo alcanzar cero emisiones netas de GEl operativas
para 2030.

2. Objetivos publicados:

Seg(in el '2022 ESG Report’ publicado por IBM, los objetivos para la energia eficiente y
electricidad renovable son:

» Adquirir el 75% de la electricidad que consume IBM en todo el mundo a partir de
fuentes renovables para 2025, y 90% para 2030.

» Reducirlas emisiones de GEl operativas de IBM en un 65 % para 2025 contra el afno
base 2010, ajustado por adquisiciones y desinversiones.

» Alcanzar emisiones de GEl operativas netas cero en 2030, utilizando tecnologias
viables para eliminar emisiones en una cantidad que iguala o excede Emisiones
residuales de IBM.

» Enconsecuencia, apunta para emisiones residuales de 350.000 toneladas métricas
(MT) de CO2 equivalente o menos para 2030.

En 2021, fijan una meta de 3.000 proyectos de conservacion de energia para 2025. Se
han completado 1.455 a finales de afio 2022, evitando 161.000 MWh de energia consumo.

2https:/www.ibm.com/about/environment

https:/www.ibm.com/impact/files/reports-policies/2023/IBM_2023 _ESG_Report.pdf

https:/research.ilbm.com/blog/next-wave-quantum-centric-supercomputing
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3. Observaciones adicionales:
Uso de Energia Renovable:

En 2023, el 70.6% de la electricidad consumida proviene de fuentes renovables. Ese total incluye un 56,6%
de electricidad renovable directamente contratados de los proveedores de energia, en ademas del otro
14,0% que forma parte de la electricidad restante que obtienen directamente de lared.

El origen de las fuentes renovables es: 48% hidraulica, 34% edlica, 12% solar, 5 % biomasay 1% de otras
fuentes renovables.

El rendimiento en 2023 se vio impulsado principalmente por un mayor uso de energias renovables en
las sedes de la India y en dos centros de datos de IBM Cloud en Estados Unidos. En general, el 74 % de la
electricidad consumida en los centros de datos provino de fuentes renovables, incluidas las contratadas
y las suministradas a la red, en comparacion con el 66 % en 2022. A nivel mundial, 28 centros de datos
recibieron electricidad 100% renovable en 2023.

Conservacion y Biodiversidad:

En 2023, las extracciones de agua aumentaron en ubicaciones en regiones con estrés hidrico en un
3,4% en comparacion con 2022, a pesar de los esfuerzos de conservacion que evitaron extracciones de
aproximadamente 25.800 metros clbicos. Este aumento se asocia principalmente con el regreso continuo
de los empleados a las oficinas.

Quantum-centric supercomputing: la proxima ola de computacion, si con los mismos datos que el ano

pasado.

Enelcasode IBM Cloud, esir mas alla de lacomputacién confidencial, proteger los datos en todo el ciclo de
vida informatico integrando servicios de seguridad con IA integrada.

4, Comparacion datos anos anteriores:

En el informe de 2024, IBM ha continuado con su trayectoria de mejora en sostenibilidad y eficiencia
energética, con avances significativos respecto a los datos de 2023. EIl PUE (Power Usage Effectiveness),
que mide la eficiencia en el uso de energia en los centros de datos, ha mejorado aiin mas, alcanzando un
promedio ponderado de 1.46 en 2023 y bajando a 1.43 en 2024. Este progreso demuestra un continuo
refinamiento en la eficiencia operativa desde un PUE de 1.55 en 2019. La proporcion de electricidad
consumida a partir de fuentes renovables también ha visto un incremento sustancial, con un 70.6% en
2023y aumentando a 72% en 2024. Este aumento es el resultado de la expansion en el uso de energia
renovable en nuevos centros de datos y oficinas, manteniendo el esfuerzo para alcanzar el objetivo del
90% para 2030. Las emisiones operativas de GEl también han mostrado una disminucién continua, con una
reduccion del 68.5% en 2023, que se ha acentuado con una reduccion adicional al 71% en 2024, reafirmando
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el compromiso de IBM hacia la neutralidad de carbono para 2030. Sin embargo, el informe de 2024 indica
un ligero aumento del 3.4% en las extracciones de agua en regiones con estrés hidrico en 2023, mientras
que en 2024 se ha observado una estabilizacion de estas extracciones, sugiriendo que las iniciativas de
conservacion estan empezando a tener un impacto mas equilibrado. Estos datos reflejan la continuidad
de IBM en su estrategia de sostenibilidad, con un enfoque renovado en mejorar la eficiencia y reducir el
impacto ambiental, mientras enfrentan desafios persistentes en la gestion de recursos hidricos.
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MICROSOFT*

1. Indicadores sostenibilidad publicados:

Microsoft publica anualmente su informe de sostenibilidad, en el que se muestra toda la
informacion relacionada con sus avances en esta materia, asi como los objetivos marcados

anivel corporativo para los préximos anos.
En el informe publicado en mayo de 2024, el PUE alcanzado es de 1,12 unidades de energia.

En cuanto a los valores de WUE y CUE, los valores mas recientes publicados son de 0,241/
kWh (solo refrigeracion) y de 0,0002kgCO2eq/kWh respectivamente.

» Positivo en agua. Microsoft contraté proyectos de reabastecimiento que se
estima proporcionaran mas de 15.6 millones de m3 de agua, aumentando su
total acumulado de proyectos de reabastecimiento a 35 millones de m3. Ademas,
proporciond acceso a agua potable y soluciones de saneamiento a mas de 850,000
personas, incluidas 163,000 en Brasil, India, Indonesia y México.

»  Ceroresiduos. La companiaaumentd sus tasas de reutilizacion y reciclaje de todo el
hardware de lanube al 82% v continia avanzando hacia su objetivo de reutilizacion
y reciclaje del 90% para 2030. También redujo los plasticos de un solo uso entodo el
empaquetado de Microsoft al 3.3% y esta en camino de eliminar su uso para 2025.
Entotal, ha evitado 12,159 toneladas métricas de residuos sélidos a los vertederos.

2. Objetivos publicados:

Segln el Informe de Sostenibilidad 2024 de Microsoft??, la empresa ha establecido varios
objetivos clave en materia de sostenibilidad, enfocados en la reduccion de emisiones, la
eficiencia en el uso de recursos y la promacién de practicas sostenibles:Adquirir el 100% de
la electricidad que consume MICROSOFT a partir de fuentes renovables para 2025.

» Neutralidad de Carbono y Emisiones:
Objetivo: Ser una empresa con emisiones de carbono negativas para 2030.

Estrategia: Reducir sus emisiones operativas directas y las emisiones de la cadena de

suministro.

2https:/learn.microsoft.com/es-es/azure/cloud-adoption-framework/strategy/business-outcomes/sustainability

https:/news.microsoft.com/es-es/2024/06/1 1/microsoft-abre-su-primera-region-cloud-en-espana-para-acelerar-el-desarrollo-de-la-
economia-de-la-ia/

https:/query.prod.cms.rt.microsoft.com/cms/api/am/binary/RW 1IMJE

Bhitps./news.microsoft.com/es-xl/nuestro-informe-de-sostenibilidad-ambiental-2024/
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» UsodeEnergia Renovable:
Objetivo: Utilizar energia 100% renovable para 2025.

Estrategia: Contratar energia edlica, solar y otras fuentes renovables para todos los centros de datos y
oficinas.

»  Gestion del Agua:
Objetivo: Ser positivos en agua para 2030.

Estrategia: Reduccion del uso de agua en las operaciones y compensacion de mas agua que la consumida,
mediante la restauracion de recursos hidricos en las comunidades afectadas.

»  Reduccion de Residuos:
Objetivo: Alcanzar un estado de “cero residuos” para 2030.

Estrategia: Incrementar lareutilizacion y el reciclaje de desechos electrénicos y otros materiales, y disefar
productos y empaques con criterios de reciclabilidad y reutilizacion.

» Sostenibilidad de Productos y Servicios:
Objetivo: Hacer que los productos y servicios de Microsoft sean mas sostenibles.

Estrategia: Mejorar la eficiencia energética y la sostenibilidad de los productos, facilitar herramientas y
servicios en la nube que ayuden a los clientes a reducir su huella de carbono.

» Transparenciay Rendicion de Cuentas:
Objetivo: Proporcionar informes claros y detallados sobre las métricas de sostenibilidad.

Estrategia: Publicacion de datos transparentes sobre la huella de carbono, uso de recursos y progreso
hacia los objetivos establecidos, a través del Microsoft Sustainability report.

* Innovacion Tecnolégica:
Objetivo: Desarrollar y utilizar tecnologias innovadoras para mejorar la sostenibilidad.

Estrategia: Invertir en investigaciény desarrollo de tecnologias como lainteligencia artificial para la gestion
derecursos, la energia renovable y la refrigeracion eficiente de centros de datos.

Estos objetivos reflejan el compromiso de Microsoft con la sostenibilidad y su liderazgo en laimplementacién
de practicas ecoldgicas en laindustria tecnologica.
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3. Observaciones adicionales:

En cuanto a la reduccién de emisiones de carbono de la compania, Microsoft no solo se propone mejorar
sus valores en comparacién con afos anteriores, sino que tiene intencion de eliminar el carbono emitido
histéricamente desde la fundacion de Microsoft en 1975 en el mismo plazo que se ha propuesto ser neutral

en carbono.

4, Comparacion datos anos anteriores:

Podemos observar que Microsoft ha mejorado significativamente su PUE en el (ltimo ejercicio, con una
reduccion superior al 4%. No podemos establecer una comparativa para los valores de WUE y CUE dado
que el Gltimo informe de sostenibilidad de la compania no refleja esta informacién. En la mayoria de zonas
los datacenters consiguen reducir el PUE estimado sobre diseno.
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NTT2

1. Indicadores sostenibilidad publicados:

NTT tiene publicados datos hasta 2022 con un PUE medio (partial PUE) de 1,72 con un 99% en Data
coverage (Use of DC power by machines and equipment).

No tiene publicados indicadores de CUE ni WUE.

Otros indicadores publicados:
» Emisiones: 14.017,72t-CO2e
» Energia consumida no renovable: 225.972 MWh.
» Energia consumida renovable: 187.028 MWh.
» Consumo de Agua: 0,48 millones de metros cibicos de consumo de agua.
» Porcentaje de Energia Renovable en Centros de Datos: 57,12%

2. Objetivos publicados:

En suinforme de Sostenibilidad de 2023 podemos encontrar tres pilares principales para crear valores
sostenibles:

= Regenerar Ecosistemas:

*  Neutralidad de carbono: NTT DATA NET-ZERO Visidn 2040, con objetivo llegar a cero
emisiones de carbono en sus data centers en el 2030, en oficina en 2035 y en su cadena
de suministro para el ano 2040. La reduccion en 2030 comparando con 2021 estara en
torno al 70%-90%.

*  Economia circular: Reducir el desperdicio y crear una sociedad donde el valor de los
productos y servicios siga circulando.

*  Conservacion de la naturaleza: Generar un ambiente global sano y contribuir al bienestar
de las personas conservando y recuperando el capital de la naturaleza.

#hittps./www.nttdata.com/global/en/-/media/nttdataglobal/ 1_files/sustainability/susatainability-report/2023/sr 2023 cb_ v.pdf7rev=965fa3983dbb
44d70e32786078619db5

https:/www.nttdata.com/global/en/about-us/sustainability

https:/es.nttdata.com/alliances/aws/green-cloud

72




www.ismsforum.es

» Crecimiento del cliente: Apoyar a las empresas para que crezcan de manera que
contribuyan a una sociedad sostenible.

» Sociedad inclusiva: Lograr acceso digital para todas las personas para satisfacer
necesidades basicas.

3. Observaciones adicionales:

NTT ha desarrollado servicios para realizar migraciones a la nube de manera sostenible:
Green Cloud Vision, Green Orientation, Green by Design.

4. Comparacion datos afnos anteriores:

Al no tener datos de 2023 podemos comparar datos de 2019 a 2022. Se aprecia un aumento
del PUE (partialPUE) de 1,62 en 20192 1,72 en 2022.
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Oracle Cloud?®®

1. Indicadores sostenibilidad publicados:

Segln el “2023 ESG Report” publicado por Oracle Cloud, laempresa continda avanzando en su compromiso
con la sostenibilidad. En 2023, Oracle ha logrado un 81% de cobertura de energia renovable en su
infraestructura en la nube (OCl), un aumento respecto al 56% en 2021y al 51% en 2020. Para sus bienes
raices einstalaciones (RE&F), el uso de energia renovable alcanzd el 63% en 2023, frente al 43% en 2021 y al
36% en 2020. Oracle tiene como objetivo utilizar un 100% de energia renovable en ambas areas para 2025.

Oracle ha reducido sus emisiones operativas de GEl en un 71% en 2023 respecto a la linea base de 2020.
Estorepresenta un progreso significativo hacia el objetivo de cero emisiones netas para 2050. La compania

también ha alcanzado una reduccion del 84% en las emisiones de viajes aéreos de empleados en 2023, en
comparacion con el 25% de reduccion en 2021.

En términos de gestion del agua, Oracle ha reducido el uso de agua potable por pie cuadrado en sus
instalaciones en un 40% en comparacion con 2021. Sin embargo, en 2023, el uso total de agua potable
aumento ligeramente a 708 millones de litros, frente a los 583 millones de litros en 2021.

2. Objetivos publicados:
Oracle ha establecido ambiciosos objetivos de sostenibilidad para 2025:

» Energia Renovable: Alcanzar el 100% de energia renovable en toda la infraestructura en la nube
(OCl)y en bienes raices e instalaciones (RE&F). Para 2023, Oracle logré un 81%y un 63% de cobertura
de energia renovable en estas areas, respectivamente.

» Emisiones de GEI: Reducir las emisiones de GEl operativas y de la cadena de suministro en un 50%
para 2030 en comparacion con 2020. En 2023, Oracle reporta una reduccion del 71% en sus emisiones
operativas en comparacion con 2020.

» Residuos Electronicos: Reciclary reutilizar el 99.7% del hardware dado de baja en el gjercicio fiscal
de 2023, manteniendo una tasa de reciclaje y reutilizacion consistente.

Conservacion y Biodiversidad:

En 2023, Oracle recicl6 y reutilizd el 99.7% de su hardware dado de baja. El uso de agua potable per capita

B hittps./www.oracle.com/es/sustainability/green-cloud/https./www.nttdata.com/global/en/about-us/sustainability

https:/www.oracle.com/es/cloud/

https:/www.oracle.com/es/sustainability/

https:/www.oracle.com/es/a/ocom/docs/social-impact-datasheet.pd
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se hareducido en un 40% en comparacion con 2021, mientras que el uso total de agua potable aumentd
ligeramente, reflejando un incremento en las actividades de oficinas y centros de datos. En cuanto a
los residuos, Oracle ha logrado una reduccion del 67% en los residuos enviados a vertederos en sus
instalaciones, en comparacién con una reduccion del 33% en 2021.

3. Observaciones adicionales:

Oracle continGia avanzando en el campo de la computacion cuanticay la gestion de datos con un enfoque
enlasostenibilidad. Laempresa mantiene altos estandares de reciclaje y reutilizacion de hardware y sigue
trabajando para minimizar el impacto ambiental de sus operaciones. La compania también se centraen
mejorar la eficiencia energética y reducir las emisiones de carbono en todas sus areas de operacion.

4. Comparacion datos anos anteriores:

Oracle ha logrado avances significativos en sus objetivos de sostenibilidad desde 2021, con mejoras en
la energia renovable, la reduccion de emisiones y la gestion de residuos electronicos, aunque enfrenta
desafios persistentes enla gestion del agua. Estos resultados subrayan el compromiso continuo de Oracle
con la sostenibilidad y su objetivo de lograr cero emisiones netas para 2050.
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Orange®°

1.

Indicadores sostenibilidad publicados:

Los indicadores de sostenibilidad se encuentran en la pagina 64 del Informe:

www.ismsforum.es

Indicadores medioambientales 2022 2023 Evolucion
Consumos Energético dentro de la | 137,12 141,75 A
organizacion (GWh)
Agua (m’) 19.772 100% <
Energia renovable (%) [ 19.543 100% >
Emisiones GEI Alcance 1 (tCO.e) 3.426.75 2.671.40 A
Alcance 2 (tCO,e) 0 0 >
Alcance 3 (tCO.e) 278.711,38 281.610,89 A
Economiacircular | Dispositivos 1023177 978734 <
recuperados (N°
routers)

reacondicionados (N°
routers)

®https./sostenibilidadorange.es/https:/www.oracle.com/es/cloud/
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2. Objetivos publicados

Los objetivos y planes concretos para el progreso sostenible de Orange se encuentran en la pagina 63 del Informe:

Linea estratégica Plan de accion Objetivo 2025 Resultado acumu-
lado y grado de
avance
Eficiencia eléctricay energias Implantacién de paneles fotovoltaicos en 100% consumo eléctrico 100%
renovables, parareducir lahuellade | 30 edificios directo = energiarenovable
carbono de alcance 2 (PPA)
Implantacion de configuraciones Eficiencia energética
inteligentes que permitan apagar parcial
o totalmente los equipos cuando no se
utilizan
Garantizar el mantenimiento del %100 de 1,10
energia renovable (PPA)
Reducir las emisiones de CO2 de | Instalacion de puntos de recarga de Retirada del 100% de los gases | 100% retirado

alcance 1y 2

vehiculos eléctricos (Madrid)

F13en 2023

Retirada de gases F13 en CPDs (Centros
de Proceso de Datos) y centros técnicos
para sustituir este sistemay hacer
extincion en cuadros utilizando CO2

El 41% de la flota de vehiculos
principalmente comerciales en
2023 son vehiculos ecologicos

30% vehiculos ecoldgicos

Cambio a biodiésel y gas natural en lugar
de gasoleo B

Reduccion del 30% de las
emisiones con respecto a
2015

En 2023 ha habido una
reduccion del 22% de las
emisiones respecto al 2022

Renovacion de los vehiculos eléctricos
e hibridos al final de su periodo de
arrendamiento

Sustitucién de aires acondicionados en
emplazamientos de la red

huella de carbono de alcance 3

Economia circular, para reducir la

Maximizar el nimero de dispositivos
ecologicos desplegados

16% moviles recogidos

6,30% moviles recogidos

Recogida del %90 al %100 de los routers/
descodificadores distribuidos por Orange

90% equipos fijos recogidos

90% equipos fijos recogidos

Aumentar el nGmero de maviles
reacondicionados vendidos

100% productos eco disefiados
en 2025

32% de productos eco
disenados

Aumentar el nimero de dispositivos
moviles recogidos en/fuera de los puntos
de venta

2%de equipos
reacondicionados en 2023

1,02% moviles
reacondicionados sobre los
vendidos

Desmantelamiento v reutilizacion de
infraestructura de red en OSP

Proyecto Oscar

Desmantelamiento vy
reutilizacion del 3,6% de las
infraestructuras dered

Desmantelamiento vy reutilizacién de
infraestructuras de red, dandoles una
segunda vida mediante la venta a terceros

0 a otros paises del Grupo

Acceder auso compartido con terceros para
evitar la duplicacion de infraestructuras en
las redes de telecomunicaciones
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Consumo energético Unidad Detalles

dentro de la Organ-
izacion — GRI 302-1

a. Consumo directo: GWh 3,84 3,62 Gasoleo B (grupos
combustible de fuentes no electrégenos edificios),
renovables gasobleo A (vehiculos de
flota), gasolina (vehiculos
de flota)
b. Consumo directo: GWh 0,23 0,23 Biocombustibles
combustible de fuentes contenidos en gasolina
renovables y gasoleo de vehiculos
de flota (porcentaje

de biocombustible en
gasolinay gasoéleo A)

c. Consumo indirecto total GWh 133,05 137,89 Consumida en edificios
electricidad (corporativos, técnicos
y tiendas propias)y en
emplazamientos de red
gestionados (propios

y compartidos). 100%
es garantia de origen

renovable
d. Total consumo energético | GWh 137,12 141,7 Consumo directo +
dentro de la Organizacion indirecto

Consumo energético Unidad Detalles

fuera de la Organ-
izacion — GRI 302-2

TOTEM (gaséleo By GWh 166,75 166,75 Acierre del Informe

electricidad) en 2023 los datos de
electricidad de TOTEM y
de gaséleo Bde TOTEM

son aproximados a partir
delos datos de 2022
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Ratio de intensidad Unidad ISENES
energética - GRI 302-3
a.Consumo de kWh/cliente 6,36 6,37 Abarca el consumo
Electricidad / clientes energético dentrode la

organizacion

b. Consumo de energia kWh/cliente 6,55 6,55

total* (alcance 1 +2) /

Clientes

c. Denominador de laratio | NGmero 20.929.602 21.652.484

de intensidad: Clientes

3. Observaciones adicionales:

Economia circular:

Economia circular 2022 2023 Objetivos 2025 Grado de avance
- residuos electroni-

cos de clientes — GRI

301-3

a. Moviles recuperados, | % 6,93% 6,30% 20% de moviles 30% del objetivo

sobre el total de moviles recuperados cumplido

nuevos puestos en el

mercado

b. Dispositivos fijos % 84,70% 97% 90% de los 100% del objetivo
terminales cumplido
recuperados

79



www.ismsforum.es

OVH Cloud?’

1. Indicadores sostenibilidad publicados:
Los indicadores publicados por OVH Cloud para 2022 son:

« PUE:1,29

«  WUE:0,30L/kWhIT

» CUE:0,18 Co2e/kWhIT

» Indice REF (Renewable Energy Factor): 91%

2. Objetivos publicados:
Sostenibilidad por diseno: poner el clima en el centro del Cloud.
» \Vertedero: objetivo de lograr cero residuos en vertederos para 2025.

» Emisiones de efecto invernadero: compromiso en reducir las emisiones de efecto invernadero a cero
para 2030.

» Usodeenergiabajaen carbono: compromiso en utilizar un 100% de energia baja en carbono para 2025.
Compromiso con la tecnologia verde:
» Gestionar elimpacto ambiental en cada etapa de fabricacion.

» Incorporacion de la sostenibilidad a la cadena de suministro aplicando los principios de la economia
circular. Por disefio, se han aportado soluciones que consuman menos energia, ademas de reciclar
productos, y dar una segunda y tercera vida a los componentes principales. Se ha desarrollado un

codigo de conducta de los partners afiadiendo un punto sobre el medio ambiente.
»  Desarrollo de un modelo en la cadena de suministros para mejorar la reutilizacién y reciclaje.
3. Observaciones adicionales:

OVH Cloud desarrolla su propia tecnologia de refrigeracion por agua que enfria CPU y GPU de los servidores. Esto
reduce un 50% el ahorro de energia en comparacion con la refrigeracion por aire mecanica. En 2022 desarrollaron

ility/environment/https./www.oracle.com/es/cloud/

7 hitps./corporate.ovhcloud.com/es-es/sus

https:/news.broadcom.com/news/zero-carbon-committed-initiative

hine e ovhclnnid com/ahor -
https:/us.ovhcloud.com/about
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un nuevo sistema hibrido de refrigeracion de inmersion. Reduce el consumo de energia en al menos un 20%, en
comparacion con los sistemas refrigerados por aire, y un 7% en comparacion con los servidores refrigerados por agua,
y hareducido el consumo de energia global de los centros de datos de OVHcloud en un 20,7%.

OVHcloud participd en el lanzamiento del Climate Neutral Data Centre Pact (Pacto por la Neutralidad Climatica de los
Centros de Datos). Estainiciativa, apoyada por la Comisién Europea desde su creacion, tiene como objetivo garantizar
la neutralidad climatica de los datacenters para el afio 2030.

Participa en la Iniciativa Zero Carbon Committed de VMware.
4, Comparacion datos afos anteriores:

En resumen, OVH Cloud ha logrado avances significativos en sus objetivos de sostenibilidad entre 2023 y 2024, con
mejoras notables en el uso de energia renovable, |a eficiencia energética y la gestion de residuos. Estos resultados
subrayan el continuo esfuerzo de la compania por reducir su impacto ambiental y avanzar hacia sus metas de
sostenibilidad a largo plazo.
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Tencent Group?®

1. Indicadores sostenibilidad publicados:

Los principalesindicadores de sostenibilidad publicados por Tencent en su Gltimo informe de abril de 2024, refiriéndose
adatos del 2023 son:

» PUE medio en sus datacenters: 1.279 (en el 2022 fue 1.289)
»  Water withdrawal per unit of revenue (tonnes/RMB million): 13.5

2. Objetivos publicados:
Tencent ha publicado los siguientes objetivos relacionados con sostenibilidad:

» Gasesde efectoinvernadero:

*

Objetivo de neutralidad de carbono: lograr la neutralidad del carbono en operaciones y cadena de
suministro para 2030

* Alcanzar un 70% de reduccion de las emisiones de Alcance 1y 2, y una reduccion del 30% en las
emisiones absolutas de Alcance 3 para 2030

» Energia:

*

Conseguir en 2030 el 100% de energia renovable

* Reducir para el 2025 el consumo de electricidad en sus oficinas el 15% para el 2025.
* PUE medio en sus datacenters de 1.35

»  Agua:
*

Reducir para el 2025 el consumo de agua en sus instalaciones y oficinas en un 15%

» Reciclado:

* 100% de componentes de discos y baterias gestionados adecuadamente y de manera sostenible
por proveedores.

Bhttps./www.tencent.com/en-us/esg/environment.html
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3. Observaciones a dicionales:

Tencent dispone de unapartado en su portal web?® dedicado a sostenibilidad, donde detalla sus objetivos
en sostenibilidad en todas sus operaciones y desarrollo de producto, asi como la evolucion de los
principales indicadores e informacion requerida por las normativas de ESG actuales.

Ademas, publica anualmente uninforme de ESG desde el 2016 (ESG Report - Tencent ), siendo el Gltimo
publicado el 18 de abril del 2024 correspondiente al andlisis del 2023.

4. Comparacion datos afos anteriores:

Tencent ha publicado que en 2023 ha ampliado adn mas el ambito de aplicacion de la IA para regular de

formainteligente y mejorar eficazmente la eficiencia energética, que les permite optimizar el consumo.

Durante el 2023 han consumido 632.586 MWh de energia renovable, y evitado un total de 360.763
toneladas de emisiones, representando una mejora del 76,6% con respecto al 2022, ademas de haber
reutilizado un total de 4,298 toneladas de equipamiento electrénico que implica una mejora del 56,8%
conrespectoal 2022.

A continuacion, se muestra la evolucion de los principales indicadores publicados por Tencent en los

Gltimos anos, incluyendo el PUE medio en sus datacentersy el consumo de energia, asicomo las emisiones

Indicador Unidad 2023 22023 2021

Gases de efecto Emisiones 5,793,823.7 5,739,723.7 5,871,780.7
invernadero totales de GEI
(Ambitos 3,2 ,1)
(tCO,e)'2?

Emisiones 9.5 10.4 10.5
totales de GEI
(tCO,e/RMB
million)*,??

Emisiones 275,373.5 172,137.9 18,797.8
de alcance 1
(tCO.e)*?

Emisiones de 2,561,328.3 2,650,073.3 2,471,041.1
alcance 2 (tCOe)®

Emisiones de 2,957122.0 2,.917,512.5 3,381,941.8
alcance 3 (tCO,e)’
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Indicador 2023 2022 2021
Energia Consumo total de 5,165,168.2 5,046,045.1 | 4,452,650
energia (MWh) ®
Consumo total de 8.5 91 7.9

energia por unidad
de ingresos (MWh/
millones de RMB)®

Consumo directode | 37,373.3 35,054.9 66,293.4
energia (MWh)

Gasolina (L) 91,118.9 44,623.7 34,160.0
Diesel (L) 1,208,688.0 1,458,596.4 3,261,447.6
Gas natural (m?) 2,272,886.4 1,867,442.0 3,111,654.3
Consumo indirectode | 5,127,794.9 5,010,990.2 4,386,356.7
energia (MWh)

Consumo total de 5,114,669.0 4,997129.6 4,374,294.7
electricidad (MWh)

Energia renovable 13,125.9 13,860.6 12,062.0
adquirida (MWh)

Energia renovable in 28,311.5 21,870.0 2,334.5
situ (MWh)

Porcentaje de 12.4 7.2 1.5

electricidad renovable

(%)

Capacidad instalada de | 52.2 19.6 -
energia renovable in

situ (MW)

Media de PUE en el 1.279 1.289 1.317

centro de datos

Indicador

Recursos hidricos Extraccién de agua (toneladas) |8.191.328,40 |8.152.481,90 6.201.651,60
84,70%

Extraccion de agua por unidad 13.5 14.7 11.1
de ingresos (toneladas/millones
de RMB)
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Desperdicios

Indicador

ingresos (kg/millones de RMB)

Cantidad de equipos electrénicos 4.298,50 2.740,60 -
reutilizados (toneladas)

Cantidad de utilizacion de recursos | 369,7 166.0 -

de residuos electronicos (toneladas)

Residuos no peligrosos (toneladas) | 46.536,40 33.062,40 29.849,90
Residuos no peligrosos por unidad 76.4 59.6 53.3

de ingresos (kg/millones de RMB)

Residuos peligrosos (toneladas) 1.321,70 1.051,00 3237
Residuos peligrosos por unidadde | 2.2 1.9 0.6
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1. Indicadores sostenibilidad publicados:
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El Grupo Telefénica publicaanualmente su Informe Anual Integrado de Gestion. Puede consultarse el informe de 2023

y de anos anteriores en: https:/www.telefonica.com/es/accionistas-inversores/informacion-financiera/informe-

anual-integrado-de-gestion/

Los indicadores ambientales pueden consultarse de forma independiente en: https:/www.telefonica.com/es/wp-
content/uploads/sites/4/2024/04/indicators-2023-report-english.xlsx

2. Objetivos publicados:

El Grupo Telefénica tiene un fuerte compromiso con la sostenibilidad, que va mas alla del cumplimiento del Acuerdo

de Paris.

Objetives de energia y camblo climitico
Miis alli del Acuerde do Paris

Emisiones netas cero

2040 an toda la cadena de valor
(alcance 1.2y 3)

Energia Eficioncia
roroy able enorgdiica
PO
Renovables MWHh/PBE
en Europs, Brasil, 35
Chile y Perd Consurms 0o anargs
Giliokat 2030 por unidad de tréfico

o Cariificicios ganenbia » Transtormecidn de red y

el g B s gEcy
= ARUBIICE Ol COMElE = PN BRTR0N BT
LT in nlwrgo da snangis [PSF)
plaze [FHA) = Blgderniiacisn squipcs
= .Al.'.n-gh‘rll'il:u:ﬂ clma y Toarss
= RLTArU e

Reduccisn de sminiones

e

2030

fAlcance 1y 2
Prinecigabi rharcados
0% en 20256

IFCOEsOrar L ESCsD
Wl b G TS aE

FIusirEEr B OOiTpr Bl

« Control de fugee y

Fiabadd Qated
padngarand e

« Fedunciin G ubd O

COEiDLra, i ICral

s L ™~
} e
Cadona Neufiralizacisn
die wador
2030 2040
Alcance 3 Emisiones residuaies
Frincipales marcadon en
2025 (Al+2)

» Programa oe reducridn » Proyectos Dessdos en ks

2B SR A Al EAAEE
provasciores « Con benehicio social y an
- Etcipncaan dapostnos  iedusruced
o chente. + b estdndares de
[{ =g = rr-tr-;-:n

B hittps./www.telefonica.com/es/accionistas-inversores/informacion-financiera/informe-anual-integrado-de-gestion/

https:/www.telefonica.com/es/wp-content/uploads/sites/4/2022/03/plan-accion-climatica-telefonica.pdf
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Cero emisiones netas

Energia Unidad 2022 2023 Evolucion
2015/2023

Consumo total de energia MWh 6.577.766 6.106.625 6.106.255 6.011.861 -8,60%
Consumo electricidad + MWh 6.186.885 5.815.665 5.824.828 5.739.167 -7,20%
autogeneracion’
Consumo electricidad MWh 967.076 4.227.978 £4.529.993 4.849.439 401,50 %
renovable
Autogeneracion MWh 13.477 6.375 4.317 5.929 -56,00%
Consumo electricidad no MWh 5.206,331 1.581.311 1.290.518 883.800 -83,00%
renovable
Combustible y calefaccion MWh 390.882 290.961 281.427 272.604 -30,20%
urbana
Consumo de biocombustible MWh 57.383 38.436 48.846 66.410 15,70 %
Consumo de combustible (no MWh 328.435 254.986 226.266 201173 -38,70%
renovable)
Calefacci6n urbana (no MWh 5.063 7.589 6.312 5.110 0.90%
renovable)
Electricidad proveniente Porcentaje 17 % 79% 82% 84%
de fuentes renovables en
instalaciones propias
Trafico gestionado total Petabyte 17.054 113.547 125.790 146.074 756,50 %
anual

' De los cuales 3.851.889 MWh se consumen en instalaciones propias.
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2. Objetivos publicados:

El Grupo Telefonica tiene un fuerte compromiso con la sostenibilidad, que va mas alla del cumplimiento del

Detalle consumo de agua 2023 (m®)

Acuerdo de Paris.

Consumo total 2.78L.642
Consumo procedente de red 99,30 %
municipal

Extraccion directa de aguas 0,20 %

superficiales

Extraccion directa de aguas 0,50 %

subterraneas

Consumo de agua en todas las zonas (ML)

Consumo de agua en zonas con alto estrés hidrico (ML)

Nota: El consumo de agua en paises con alto estrés hidrico esta basado en el Aqueduct Baseline Water Stress
Atlas del Instituto de Recursos Mundiales (Espania, Chile y México).
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Alcance 1°

Unidad

tCO,e

2015

286.201

Emisiones GEI

2016

281.517

2021

183.231

2022

181.309

2023

122.460

www.ismsforum.es

Evolucion
2015/2023

-57%

Alcance 2 (método
de mercado)

tCO,e

1.524.954

1.047.751

353.600

221.537

214.659

-86%

Alcance 2 (método

de localizacion)

tCO,e

1.869.500

1.712.202

1.212.173

1.002.189

1.036.537

-45%

Alcance 1+ 2
(mercado)

tCO,.e

1.811.155

1.329.268

536.737

353.346

337119

-81%

Alcance 1+ 2

(localizacion)

tCO.e

2.155.701

1.993.195

1.395.404

1.133.998

1.158.997

-46%

Emisiones
compensadas®

tCOzE

63.018

35.537

33.711

NA

Alcance 3*

tCO,e

2.855.544

2.855.544

2.072.159

1.930.051

1.970.583

-31%

Emisiones GEI
alcance1+2+3
(mercado)

tCO.e

4.666.699

4.184.812

2.608.896

2.283.397

2.307.702

-51%

Emisiones GEI
alcance1+2+3
(localizacion)

tCO.e

5.011.245

4.849.263

3.467.563

3.064.049

3.129.580

-38%

Emisiones
biogénicas

tCO.e

9.020

13.873

16.267

NA

Emisiones evitadas
por consumo de

energia renovable

tCO.e

392.489

752.264

902.019

845.456

837.520

113 %

Intensidad de
emisiones (alcance
1+ 2 - mercado/
ingresos M€)

tCO.e

33

29,4

14,6

8,8

8,3

-75%

Intensidad de
emisiones (alcance
1+ 2+ 3 -mercado/
ingresos M€)

tCO.e

79,8

92,6

71,2

571

56,8

-39%

Intensidad

de emisiones
(alcance1+2+

3 - localizacion/
ingresos M€)

tCO.e

86

101

89,6

733

74

-27%
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Telefonica ha puesto en practica un plan para la compensacion de sus emisiones de CO2:

Detalle de proyectos de mitigacion de GEI financiados mediante créditos de carbono

KPI T. Alemania  T. Brasil T. Espana .T.S.A Total 2023
Créditos de carbono 3.714 25.525 3.472 1.000 33.711
retirados (tCO.e)

% Proyectos 100 % 20 % 13,6 % 100 % 30,5%
remocion (ARR)

% Proyectos - % 80 % 86,4 % -% 69,5 %
reduccion (REDD+)

% VVerra Standard 100 % 100 % 86,4 % 90 % 98,3 %
% Oficina Espanola - % - % 13,6 % 10% 1.7%
Cambio Climatico

Esta tabla muestra el detalle de proyectos de mitigacion de GEl financiados mediante créditos de

carbono en diferentes territorios.

90

97 %

de residuos reutilizados y
reciclados. Nuestro objetivo,
ser una compafia Residuo
Cero en 2030 gracias al reiso
y al reciclaje.

20 %

de teléfonos moviles recogidos
de cliente es nuestro nuevo
objetivo para 2030, alineado
con GSMA.

313.805

equipos vy cables de red reutilizados,
gracias a iniciativas como el proyecto
MAIA.




3. Observaciones adicionales:

Consumo de electricidad de origen renovable:

www.ismsforum.es

El 84% de la electricidad consumida por el Grupo Telefdnica fue de origen renovable en 2023, incrementandose en

2 puntos respecto al ano anterior.

Energia

Consumo total de
energia

Unidad

MWh

Evolucion de consumo de energia

2015

6.577.766

2021

6.106.625

2022

6.106.255

6.011.861

Evolucion
2015/2023

-8,60%

Consumo
electricidad +

autogeneracion'

MWh

6.188.885

5.815.668

5.824.828

5.739.167

-7,30%

Consumo
electricidad

renovable

MWh

967.076

4.227978

4.529.993

4.849.439

401,50%

Autogeneracion

MWh

13.477

6.375

4.317

5.929

-56,00%

Consumo
electricidad no
renovable

MWh

5.206.331

1.581.311

1.290.518

883.800

-83,00%

Combustibley
calefaccion urbana

MWh

390.882

290.961

281.427

272.694

-30,20%

Consumo de
biocombustible

MWh

57.383

38.286

48.844

71.521

24,70%

Consumo de
combustible (no
renovable)

MWh

328.435

254,986

226.266

201.173

-38,70%

Calefaccion urbana
(no renovable)

MWh

5.063

7.589

6.312

5.110

0,90%

Electricidad
proveniente de
fuentes renovables
en instalaciones
propias

Porcentaje

17%

79%

82%

84%

Trafico gestionado
total anual

Petabyte

17.054

113.547

125.790

146.074

756,50%
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Vodafone3®

Vodafone Espana publica su Informe Integrado, realizado en periodos que comprenden de marzo de un ano a marzo
del siguiente. Los Gltimos datos publicados corresponden al periodo: marzo 2022 a marzo 2023.

El Informe se puede consultar aqui: https://www.vodafone.es/c/conocenos/es/vodafone-espana/empresa-
sostenible/informe-anual/

En la pagina 105 del Informe se pueden ver los siguientes indicadores sobre energia:

ablas y Graficos de Evoluciéon/Planeta

Debedo a los plarcs de repoete y auditoria del Grupo Vodafone, lot datos del mes de marso relativos al pilar planeta han sdo estimados
mpdiante un MEt000 Jpropiads ¥ ranisnable [por epemplo ubilizandd o promedio mensuad de o dalos daponibles o ¢l dato del ano
Snterior paerd el mmbhmad P raosoio).

1) Consumo de energia total (MWh)

Convencional Renovable Total Variacion
1.645 7131814
2020-21 715 459 -3
0. 2% 99 B%

652877

l 99,8%

=
Lo datos de contums de energid excluyen L entngis JSociads al ranspore.

®https./www.odafone.es/c/conocenos/es/vodafone-espana/empresa-sostenible/informe-anual/

https:/www.vodafone.es/c/statics/informe _integrado2022 23 pdf

https:/www.vodafone.es/c/statics/resumen _ejecutivo _2223.pdf.
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2) Consumos de energia

Consumo de energia en ka red [MWhH)

pnsumo de energla en tendas (MWh)

54

ALt i @rirgld en oficing (MWh)

7.254

654.188

452

771844

1.160.330

212087

236.235

Lovs datod de consumd de energia excluyen la energia dsociads al transporte.

3) Fuentes de energia (MWHh)

131 E14.00

Q.00 535 459 6.8%

0 0 1] 0,00

157, 0 174 112 18 3%
1.AER.00

71545500

Lo datos de condumo dit energia excluyven La endvgia a50ciada al Franspone
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1. Objetivos publicados:

En el resumen ejecutivo, consultable aqui: https:/www.vodafone.es/c/statics/resumen _ejecutivo_2223.pdf se

pueden ver de forma grafica los objetivos:

PLANETA

Wuestra abjetiva: Cera emisianes netas on 2030 (alcancs 142

7.623 100% TCFD

dyudando a nuestros clbentes a reducir su huella
95%
Reutilizar o reciclar el 1000 de los residuos de ned

100%  +65.000  +1,3M

En el anexo del Informe se pueden consultar los datos sobre huella de carbono:
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5) Emisiones totales de CO, (Tn)

0
7.623

59111

*S0l0 se inchueyen las relacionadas con los viajes de nepocko en avidn o tren

6) CO, emitido por elemento de Red (Kg/ER)

2030-21 4257
02122 41,63
202223 881

"Sobre el tolal de emisiones de acance 1 +2

7) Residuos de red (Tn equipos de telecomunicaciones)

Equipos reciclados

Equipos reutilizados
Equipos depositados en vertederos
otal Residuos de red

£l incrsments en o ditima ejercicis &5 debido 3 que s han incluids los datos de todss lot proyectos de desmantaje de SHIELDS pars
Vodafone |Centros CORE, Salas OBA y repuestos) y al gran impacio del proyecto OBA | apagado y desinstalacion para mejorar
eficiencia energetica)

8) Residuos peligrosos gestionados (Tn)
2020-21 2021-22 2022-23

167 191 333

9) Reciclaje de dispositivos (Kg)

2020-21 2021-22 2022-23
IDIipues.ith'ns reutiizados 218.544 1.253.954 1.237.995
Dispositivos reciclados 29,748 303.616 99.927
Dispositivos de clientes recogidos 248.293 1.557.571 1.337.8922

El aumento en s cifras a partir de 2021 3¢ deben a que se han incluido en eatos datos ofros disposibivas Comentializadas gue pesan
Frds gue lod terminalet [coma TV, patinstes. ate, )
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