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Objetivos del
Observatorio de
Privacidad

Presentamos con enorme entusiasmo y gratitud la 52 edicion del Estudio
del Observatorio de la Privacidad desarrollado por el Data Privacy
Institute de la Asociacion ISMS Forum. Los resultados que se plasman
en este informe final son resultado de una Encuesta dirigida y contestada
por los Delegados de Proteccion de Datos de diferentes organizaciones

en nuestro pais.
Los objetivos del Observatorio de la Privacidad son:

» Convertirse en una plataforma para el analisis del nivel de madurez

de cumplimiento en el ambito de la proteccion de datos.

» Revelarlas tendencias y los retos que comparten los Delegados de
Proteccion de Datos de entidades pablicas y privadas.

» Generar métricas e indicadores en nuestro pais que permitan la
realizacion de analisis comparativos e informes de benchmarking
en la funcién de proteccion de datos.

» (olaborary establecer relaciones de interlocucion con instituciones

y reguladores.
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Estainiciativa ha sido disenada con el objetivo de arrojar luz sobre los roles cruciales
desempenados por los expertos en privacidad dentro de las organizaciones y ofrecer
un analisis exhaustivo de las dinamicas actuales en el ambito de la proteccion de
datos.

En el transcurso de esta encuesta, hemos recopilado informacion valiosa que arroja
luz sobre aspectos clave de la funcion de Delegado de Proteccidn de Datos. Los
resultados no solo proporcionan unainstantanea detallada de la posicion actual de
los DPD en las empresas, sino que también destacan las tendencias emergentes y

los desafios que enfrentan en el panorama dinamico de la privacidad.

Agradecemos sinceramente la participacion activa de todos los encuestados, cuyas
respuestas han sido fundamentales para la creacion de este informe exhaustivo.
Continuaremos trabajando juntos en los proximos anos para fortalecer la comunidad
de profesionales de privacidad y contribuir al avance de la proteccion de datos en el
ambito de empresas y Administraciones Pablicas.

Este informe no solo sirve como un testimonio de las tendencias actuales en la
gestion de la privacidad, sino que también proporciona a los lideres empresariales y
alos profesionales de privacidad una herramienta valiosa para evaluar y mejorar sus
practicas. Al comprender las complejidades y desafios que enfrenta la comunidad
de privacidad, estamaos mejor equipados para avanzar hacia un futuro donde la

proteccion de datos sea una prioridad compartida.
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Uno delos aspectos mas destacados de este informe es su utilidad como herramienta de benchmarking
para profesionales de privacidad y Delegados de Proteccion de Datos (DPD). La comparacion de practicas,
posiciones y desafios dentro de nuestra comunidad ofrece a cada profesional Ia oportunidad de
evaluar sudesempenfo en relacion con sus pares en diversas empresas y organizaciones. Este enfoque
comparativo no solo fomenta la transparencia, sino que también proporciona beneficios significativos

anivel individual y organizacional.
En este sentido, el Estudio pretende aportar los siguientes beneficios:

» |dentificacion de Mejores Practicas: Al analizar las respuestas de profesionales en roles similares,
cada encuestado tiene la oportunidad de identificar y adoptar las mejores practicas utilizadas por

lideres de laindustria.

»  Evaluacién de Posicionamiento: El benchmarking permite a los profesionales evaluar su posicion
en lajerarquia organizativa y comprender cdmo se comparan en términos de responsabilidades y

nivel de influencia en comparacién con otros colegas.

» Optimizacion de Recursos: Al conocer las asignaciones de recursos en otras empresas, los
profesionales pueden abogar por inversiones mas efectivas y estratégicas en sus propios

programas de privacidad.

»  Preparacion para Desafios Futuros: Laidentificacion de desafios compartidos por profesionales en
roles similares permite una preparacion proactiva para los cambios y desafios que puedan surgir
en el futuro.

Este enfoque de benchmarking no solo sirve como una herramienta de autoevaluacion, sino que
también fomenta la colaboraciény el intercambio de conocimientos entre profesionales. Al conocer las
experiencias y enfoques de otros, lacomunidad de privacidad puede crecer colectivamente y enfrentar

los desafios de manera mas efectiva.

Alrevisar este informe, alentamos a cada profesional a reflexionar sobre como sus practicas y enfoques
se comparan con las tendencias identificadas. Os invitamos a utilizar esta informacién como un
trampolin para mejorar continuamente y contribuir al desarrollo de estandares mas elevados en la

gestion de la privacidad.
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Estudio sobre el nivel de
madurez en la aplicacion
del RGPD

Conforme a lo que dispone el Reglamento General de Proteccion de Datos (RGPD), la rapida
evolucion de la tecnologia requiere de un marco sélido y coherente que proteja el tratamiento
de datos personales realizado dentro de la Unién Europea, dada la importancia de generar

confianza para permitir el desarrollo eficaz de la economia digital.

Para lograr este objetivo, dicha norma establece un modelo de cumplimiento basado en la
prevenciony gestion del riesgo derivado del tratamiento de informacién personal, exigiendo la
aplicacién de medidasjuridicas, técnicas y organizativas adecuadas con las que poder acreditar
el correcto cumplimiento de las obligaciones que lanormaimpone al responsable y al encargado
del tratamiento, en su caso.

Esta es la premisa con la que ISMS Forum puso a disposicion del mercado una herramienta
de evaluacion a través del primer indicador nacional de madurez en proteccion de datos
personales con el que las organizaciones puedan determinar el nivel de riesgo que mantienen

en comparacion con la media establecida.
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Tipologia de la muestra

La muestra de nuestro estudio esta formada en su mayoria por grandes companias. Las
empresas mas representativas cuentan con mas de 1.000 empleados (mas del 75%) y entre
ellas, mas del 28% cuentan con mas de 20.000 empleados. Tan solo el 21% son pequenas y

medianas empresas.

Por lo tanto, aunque la mayoria de las empresas encuestadas tienen entre 1.000 y 4.999
empleados, también hay una proporcidn considerable de empresas con mas de 20.000
empleados. Esta diversidad en el tamafo de las empresas sugiere que se han obtenido
perspectivas desde diferentes escalas operativas, y esto, a su vez, influye en el nivel de madurez
en la aplicacién del RGPD. Aunque se vera mas adelante, es probable que las empresas mas
grandes tengan recursos y capacidades diferentes paraimplementary cumplir con los requisitos
del RGPD en comparacion con las mas pequenas.

Del mismo modo son organizaciones con grandes volimenes de facturacion, mas del 52% de
las encuestas corresponden aempresas con facturaciones anuales superiores a 1.000 millones
de euros, y dentro de este grupo, cercade un 17% cuenta con una facturacion superior a 10.000

millones de euros.

Por esto mismo, en cuanto a los ingresos anuales totales de las empresas encuestadas, se
observa una distribucién variada en los diferentes rangos de ingresos. Desde empresas con
menos de 200 millones de euros eningresos anuales hasta aquellas con mas de 10.000 millones
de euros. Este espectro es indicativo de una amplia gama de capacidades financieras entre
las empresas participantes. Las empresas con mayores ingresos pueden tener mas recursos
disponibles para invertir en medidas de cumplimiento del RGPD, como la contratacion de

personal especializado o laimplementacion de tecnologias avanzadas de proteccion de datos.

En cuento a los sectores mas representativos de la muestra, destaca, por encima de todos,
el sector financiero, con un 25% del total, el doble que los dos siguientes que serian Industria,
Construccion e Infraestructuras y Administraciones Piblicas, en ese orden.
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Como conclusion de esta tercera grafica, que se muestra bajo estas lineas, en lo que respecta al sector de operacion,
encontramos una diversidad notable. Los sectores mas representados son Servicios Financieros y “otros”, que juntos
conforman mas de la mitad de las respuestas. Esto sugiere que el estudio podria haber atraido a una proporcién
significativa de empresas del sector financiero, que historicamente han estado sujetas a regulaciones estrictas en
materia de proteccion de datos. Sin embargo, también hay una presencia considerable de empresas en sectores como
Industria, Construccion e Infraestructuras, Administracion Plblicay Logisticay transporte, lo que indica que el RGPD es

relevante en una amplia gama de industrias.

Por lo tanto, esta variedad de empresas participantes proporciona una base sélida para el estudio sobre el nivel de
madurez en la aplicacion del RGPD, ya que permite examinar como diferentes caracteristicas empresariales pueden
influir en la capacidad de las organizaciones para cumplir con las regulaciones de proteccion de datos.

Tamano de la compania
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5%
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Menos de 250 Entre 250y Entre 1.000y Entre 5.000y Mas de 20.000 NS/NC
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llustracién 2: Facturacién de la compania
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llustracion 3: Sector de actividad de la compania
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Estado de situacion
-Gobierno de la
Privacidad

Enrelacion con el tipo de DPO nombrado en las empresas entrevistadas, durante este afio continua
la tendencia que veiamos en anos anteriores donde el DPO tenia una funcion en exclusividad de
proteccion de datos, y se identificaba como un area independiente de las ya existentes en las
companias. Como se puede apreciar en el grafico actual de 2023, su externalizacion ha disminuido
y la opcién del Organo Colegiado ha vuelto a emerger en comparacion con el afio anterior.

En relacion con el tipo de DPO nombrado en las empresas entrevistadas, la predominancia
(55.32%) de DPOs internos dedicados exclusivamente a Privacidad y Proteccion de Datos refleja
un compromiso firme con el cumplimiento del RGPD por parte de las empresas, con tendencia
ascendente desde 2021. Es decir, hay una asignacion especifica de recursos para garantizar la
conformidad normativa. Sin embargo, la presencia significativa (29.79%) de DPO asumidos
dentro de areas existentes sugiere una integracion progresiva de la funcion de proteccion de
datos en la estructura organizativa. La eleccion del 10.64% de érganos colegiados como DPO o la
externalizacion del rol (4.26%) también revela diferentes enfoques para abordar los requisitos del
RGPD, posiblemente influenciados por consideraciones de recursos, arquitectura organizativa y/o

estrategias de gestion del riesgo de privacidad en cada caso.

En definitiva, estos resultados indican una variedad de enfoques adoptados por las empresas
para cumplir con los requisitos de proteccion de datos, reflejando su diversidad y la adaptacion a
las necesidades especificas de cada organizacion.

OBSERVATORIO DE LA PRIVACIDAD
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Tipo de DPO nombrado

W 2023
m 2022
Organo colegiado DPO interno DPO externalizado DPO asumido
como DPO dedicado dentro de un drea
exclusivamente a existente
Privacidad y

proteccion de Datos

llustracion 4: Tipo de DPO nombrado

Respecto a la compatibilidad del cargo con otras funciones, se mantiene la tendencia de afios anteriores. Cerca

de la mitad (46.81%) de los DPOs no compatibilizan su cargo con otras funciones, lo que sugiere una dedicacion

exclusiva a la proteccion de datos. Sin embargo, un porcentaje significativo asume responsabilidades adicionales,

especialmente en areas como Compliance (17.02%), Legal/Asesoria juridica (17.02%) y CISO (21.28%), lo que podria

afectar su capacidad para priorizar efectivamente las tareas de privacidad. El 6.38% restante ejerce funciones

adicionales no especificadas, lo que indica una variedad de roles combinados que podrian influir en la eficacia de

la gestion de la privacidad.
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35% -
30% -

0% -

¢Compatibiliza su cargo de DPO con otras funciones?

Compliance Legal!Asesorla CISO Otras
juridica (especifique):

llustracion 5: Compatibilidad del cargo de DPO
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En relacién con el alcance territorial de su competencia, la mayoria de los DPOs (63,83%) tienen un alcance

exclusivamente en el ambito nacional (en comparacion con el afo anterior que era un 84%). Esto sugiere un enfoque

local en la gestion de la privacidad Sin embargo, un porcentaje significativo (21.28%) también abarca otros paises

europeos, mientras que una minoria (14.89%) se extiende mas alla de Europa, reflejando una diversidad en el

alcance geografico de las competencias del DPO.

30%
80%
70%
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0%

¢Cual es el alcance territorial de las competencias del
DPO?

m 2023
m 2022

Espafia Espafia y otros paises de Espafa/Europay otros
Europa paises fuera de Europa

llustracion 6: Alcance territorial del DPO
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La mayoria de los DPOs poseen formacion legal (55.32%), lo que subraya la importancia de la comprension juridica
en la gestion de la privacidad. Sin embargo, un porcentaje considerable tiene experiencia en IT/Seguridad (27.66%), lo
que puede reflejar también la necesidad de conocimientos técnicos en la proteccion de datos. La presencia de otras
formaciones especificas (14.89%) indica una diversidad de habilidades que pueden complementar la funcion del DPO,

lo que sugiere laimportancia de una perspectiva multidisciplinaria en la gestion de la privacidad.

¢Qué formacion profesional posees?

60%
50%
40%
30%
20%

10%

|
Legal IT/Seguridad Auditorias Otras

0%

llustracion 7: Formacion del DPO
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Elnimero de certificados en CDPD sigue superando a los certificados en CDPP como en anos anteriores.
En otras certificaciones se incluyen principalmente CISA, CISMy CRISCjunto con1alS0O 27001, tendencia
que se mantiene con los anos. Cabe destacar que el 30% de los participantes no dispone de ninguna
certificacion relacionada con la funcion de DPO.

Es decir, entrando en detalle, una proporcién significativa (38.30%) de los DPOs no mantiene ninguna
certificacion activa, lo que podriaindicar una brecha en la capacitacién formal en proteccién de datos. Sin
embargo, el Certificado de Delegado de Proteccion de Datos (CDPD) es ampliamente mantenido (36.17%),
destacando la relevanciay la adopcion de esta certificacion en el campo de la privacidad. Ademas, la
presencia de otras certificaciones especificas (23.40%), como Certified Data Privacy Professional (CDPP)
e IAPP Certifications, sugiere una bisqueda de competencias adicionales en el area de la privacidad y
la seguridad de la informacion.

¢Qué certificaciones profesionales mantiene activas?

45%

40% -

35% -

30% -

25%

20% -

15%

10% -

L]
Ninguna Certificado de Certified Data |APP Otras Otras

Delegado de Privacy Certifications certificaciones
Proteccion de Professional de ISMS: CCSP,
Datos (CDPD) (CDPP) CPCC.

llustracion 8: Certificaciones activas
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La Direccion Juridica ha sido la opcidon mas extendida como destinatario de los reportes realizados
por la funcion de proteccion de datos este ano. En la serie histdrica de los Gltimos tres anos esta sigue
siendo también la opcién mas elegida. No obstante, no se trata de la estructura mayoritaria en términos
absolutos (29'79%). Con cerca de un 24% se consoliday aumenta respecto a anos anteriores la opcion de
reporte alaaltadireccion (CEO - Presidente). Esto evidencia la alta relevancia de la proteccion de datos
en los niveles superiores de la empresa.

También haaumentadoaun 13%el reporte al CIO. Las opciones que estan teniendo un descenso, respecto
al 2021, son la de reporte al Comité de Direccién Interdepartamental y a la Comision de Auditoriay
Compliance (14.89%), resaltando la importancia del cumplimiento normativo en la supervision de la
privacidad. La diversidad de otras opciones (14.89%) sugiere una variedad de estructuras organizativas
parala supervision de la privacidad, lo que puede influir en la efectividad y la autonomia del DPO en su
funcién. Estadistribucion de responsabilidades subraya la necesidad de una coordinacion estrecha entre

las funciones de privacidad y los 6rganos de direccion y supervision de la empresa.

¢A quien reporta dentro de |la empresa?

40%

20%

15%

10%

5% I

= | n
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Direccién juridica CEO - Presidente Comision de Comité de direccion Otro
Auditoria y interdepartamental
Compliance

m2023 w2022 w2021

llustracion 9: Reportes
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Combinando los datos con el tipo de empresa por cantidad de empleados se observa que la eleccién para
corporaciones globales (mas de 1000 empleados) es la de reportar a la Direccion Juridica, mientras que en las
empresas de gran escala (entre 250 y 999 trabajadores) se ha establecido reportar a una Comision de Auditoria y
Compliance. En las empresas de menos de 250 empleados las empresas eligen en igual proporcion entre reportar
al CEO-Presidente y a la Direccion Juridica.

Pormenorizando los resultados, la mayoria de los DPOs realizan informes formales al Management cada 3 meses
0 mas (48.94%), lo que sugiere una comunicacion regular y periédica sobre asuntos de privacidad. Sin embargo, un
porcentaje considerable opta por informes menos frecuentes, con un 21.28%y un 19.15% que lo hacen cada 6 meses
y anualmente, respectivamente. Ademas, un 10.64% nunca ha realizado un reporte formal, lo que podriaindicar una
brecha en la comunicacién sobre asuntos de privacidad con la direccion. Estos hallazgos resaltan la importancia
de establecer procesos de informes regulares para garantizar una supervision adecuada y una toma de decisiones
informada en materia de proteccion de datos.

¢Cada cuanto realiza un reporte formal al Management
como DPQ?
60%
50% -
40%
30% W 2023
w2022

20%
- l . .

0%

Cada 3 meses 0 mas Cada 6 meses Anualmente Nunca lo he hecho

llustracion 10: Temporalidad del reporte
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Combinando los datos con el tamario de empresa por nimero de personas empleadas, se aprecia que
en las corporaciones globales se mantienen la tendencia de reportar cada 3 meses. En las empresas a
gran escala se prefiere realizar un reporte anual, mientras que en las de menos de 250 empleados han
obtenido el mismo porcentaje, para el reporte, el realizarlo cada 3 meses y cada 6 meses.

Realizando el mismo ejercicio con los sectores empresariales se observa que el 50% de los participantes
relacionados con la Administracién Pablica nunca realizan reportes a sus superiores, y los que silo hacen
llevan a cabo esta tarea anualmente. El sector sanitario, servicios financieros y el sector de seguros
coinciden con reportar trimestralmente con rangos entre el 50% y 80% para cada sector, respectivamente.

Parafinalizar con el apartado de reportes emitidos por el DPO, se muestran los resultados, comparados
desde el 2021, donde cada participante ha podido elegir, entre las opciones propuestas, la que mas le
preocupa.

Entrando en detalle, los resultados muestran que, al reportar a la Direccion, las mayores preocupaciones
del DPO son las posibles sanciones por parte de las autoridades (74.47%) y el riesgo de robo o brecha
de datos (72.34%). Estas cifras reflejan una sélida conciencia sobre las graves implicaciones legales
y financieras de incumplir con el RGPD. Ademas, casi el 60% de los encuestados estan preocupados
por el posible dano reputacional ante un incumplimiento, lo que subraya la importancia de proteger la
imagen v la confianza de la empresa. Sin embargo, una proporcién menor (23.40%) también expresa
preocupacion por el funcionamiento efectivo del sistema de control, lo que indica |la necesidad de una

vigilancia constante y la mejora continua de las medidas de seguridad y cumplimiento.

Cuando reporta hacia la Direccion, ;qué es lo que mas le
preocupa?
80%
70%
60%
50%
40% -
W 2023
30%
2022
20%
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10%
0% - — . |
Robo/brecha de  Sanciones Posible dafio  Que el sistema Otros
datos posibles por  reputacional  de control no
Autoridad ante un funcione
incumplimiento

llustracion 11: Preocupaciones de los reportes a la direccion
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Respecto al ano anterior, se haaumentado significativamente la respuesta que indica equipos de una o dos personas.
En términos generales, los equipos dedicados a la proteccién de datos son mas reducidos este ano, comparados

con las respuestas del ano anterior.

Los resultados sugieren que lamayoria de las empresas tienen una dedicacion moderada al cumplimiento continuo
del RGPD, con entre 1y 5 personas (83.98%) asignadas a esta tarea. Sin embargo, un pequeno porcentaje (16.02%)
de empresas tienen mas de 5 personas dedicadas, lo que podria indicar una mayor complejidad en la gestion del
cumplimiento normativo. Esta distribucion sugiere que muchas empresas optan por equipos pequenos pero efectivos
para abordar los desafios del RGPD, mientras que unas pocas asignan recursos significativos adicionales para

garantizar un cumplimiento exhaustivo y continuo.

¢Cuantas personas (incluyendo personal
interno/externo) estan dedicadas al cumplimiento
continuo del RGPD?
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40% -

30% = 2023
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0% . | .
Entrely?2 Entre3y5 Entre 5y 10 Mas de 10

llustracion 12: Personal dedicado al cumplimiento del RGPD
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Alanalizar las empresas por su tamano, notamos que los equipos mas grandes se encuentran
enlas corporaciones de alcance global, mientras que la opcién de contar con un equipo reducido

esta presente en el resto de los tipos de empresas.
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llustracién 13: Personal dedicado en funcion del tamafio de empresa

Respecto a las dificultades que encuentran las funciones de proteccion de datos, en este
ano 2023, en cuanto a las motivaciones, destaca por encima de los demas las resistencias
provenientes desde dentro de la misma corporacion. Se reducen las demas opciones siendo
la mas significativa la falta de apoyo por la direccion. La reduccion de este indicador podria
sefalar un mayor compromiso desde los 6rganos de direccion. Hay que destacar que en 2023

un 10% de los participantes no encuentran ninguna resistencia en el desarrollo de su actividad.

Por lo tanto, estos resultados sugieren que, si bien algunos enfrentan desafios técnicosy
financieros, la oposicion internay la falta de apoyo de la direccion son obstaculos significativos
en laimplementacion efectiva del RGPD. La resistencia interna puede reflejar la necesidad de
una mayor concienciacion y colaboracion dentro de la organizacion, mientras que la falta de
recursos puede limitar la capacidad de los DPOs para implementar medidas de cumplimiento.
Esta combinacién de desafios destaca la importancia de abordar tanto los aspectos técnicos

como los culturales en la gestion de la privacidad.
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¢Cual es la principal dificultad que encuentra para llevar
a cabo su labor?
45%
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20% m 2023
15% - m 2022
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3 I
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No encuentro La falta de Poco Falta de apoyo  Resistencias
dificultades herramientas  presupuesto de la Direccion internas

llustracion 14: Dificultad del DPO

Combinando los datos con el tamano de empresa por nimero de empleados, se observa que en las
companias con menos de 250 solo se seleccionen por partes iguales la falta de presupuesto y la falta
de herramientas. Respecto de las grandes corporaciones la opcién mas seleccionada es la resistencia

interna.

Por Gltimo, los participantes han tenido la ocasion de indicar cuales son las areas que mas colaboran
con la tarea de proteccion de datos, donde destaca la funcion de Seguridad de la Informacion como
departamento mas involucrado. Entre todos los departamentos, también se mantienen por encima
de los demas, por su nivel de involucracion, las areas legales y las de compliance. Por el contrario, se
percibe una menor implicacion de los departamentos de procesos y auditoria.

Esto sugiere una fuerte integracién entre el DPOy las areas de seguridad de la informacion y asesoria
juridica, reflejando la importancia de la proteccion de datos desde una perspectiva técnicay legal.
Ademas, laimplicacion de areas como compliance y auditoria muestra un enfoque holistico hacia el
cumplimiento normativo. Sin embargo, la menor participacion de areas como procesos/calidad y riesgos/
control interno podria indicar oportunidades para una mayor colaboracién en la gestion de la privacidad
dentro de la organizacion.
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Areas de mayor involicracion en RGPD

NADA ,38% 19,15% 42,55%

POCO : 25,53% 29,79%

ALGO 8,51% 31,91% 12,77%

BASTANTE 6,38%

Muy 4,04% 17,02% 6,38%

TOTALMENTE pELEEFS 19,15% 2,13%

M Seguridad de la Informacién B Asesoria Juridica B Compliance W Riesgos/control interno B Auditoria Procesos/calidad

llustracién 15: Areas de mayor involucracién en RGPD
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Modelo de Madurez de
Cumplimiento RGPD

¢cual es el grado de madurez que tiene el sistema de
gestion de proteccion de datos en su organizacion?

60%
50% -
40% |
30%
20%
o | N
Definido Definido y Definido, Definido, Actualmente no
Documentado  Documentadoe Documentado, disponemos de
Implementado  Implementado y modelo de
auditado gobernanza

llustracion 16: Grado de madurez del Sistema de Gestion de Proteccion de Datos

Resulta destacable que todas las entidades afirman contar con un modelo de gestion de la privacidad en su

organizacion. De éstas, la mitad asegura disponer de un sistema de gestion con un muy alto grado de madurez.

Las entidades que han declarado disponer de un Sistema de Gestion de Proteccion de Datos de madurez minimo
(20,46%), se corresponde en gran medida con entidades con un menor volumen de ingresos. Destaca la madurez
del sector financiero, sanitario y tecnologicas.

Es destacable también que el sector Administraciones Publicas sigue por debajo de laempresa privada en nivel de
adecuacion, situandose todavia en un "definido y documentado” pero ninguna en estadio “auditado”.

Por ello, los resultados sugieren que la mayoria de las organizaciones tienen un nivel significativo de madurez en sus
sistemas de gestion de proteccion de datos, con un 50% que informa haber definido, documentado, implementado
y auditado su sistema. Esto indica un compromiso sélido con el cumplimiento del RGPD y una infraestructura
establecida para gestionar la privacidad de manera efectiva. Sin embargo, también es alentador ver que un
porcentaje considerable (29.55%) ha progresado hasta la etapa de implementacion. Esto sugiere una evolucion

continua hacia la mejora de las practicas de proteccion de datos en las organizaciones encuestadas.
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¢Cual es su presupuesto anual recurrente de la funcion
de DPO sin incluir el coste de personal interno?
50%
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40%
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25% -
20%
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Notengo  0-100.000€  100.000-  250.000-  500.000 - Més de
presupuesto 250.000€  500.000€  1.000.000€ 1.000.000 €

llustracion 17: Presupuesto anual recurrente de la funcion de DPO (excl. coste de personal interno)

La inmensa mayoria de entidades (84,09%) declara no contar con presupuesto (38,64%) o disponer de un
presupuesto inferior a los 100.000€ (45,45%) destinado a la gestion de la funcion de DPO. Esta tendencia
se mantiene respecto a los Estudios realizados en 2021y 2022. Llama la atencién que las limitaciones de
presupuesto mostradas lo son, independientemente del tamafio de las organizaciones (grandes empresas

y empresas grandes).

Si analizamos los resultados por sector de actividad econémica, observamos que aquellas entidades que
afirman contar con un presupuesto superior a los 100.000€, incluso mayor a 1.000.000€, pertenecen

mayoritariamente al Sector Financiero.

Aun cuando el RGPD requiere a los Responsables y Encargados dotar los DPD con los recursos necesarios
para el desempeno de sus funciones, la falta de asignacion de recursos es un reclamo constante entre
los DPD, no solo en Espana, sino en el resto de la UE, tal y como lo muestra el Segundo Informe sobre las
Conclusiones de la Segunda Accion de Ejecucién Coordinada de las Autoridades de Control (2023), respecto
aladesignacion y cargo de los DPD.
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¢Cual es la proporcion de presupuesto destinado a cada
una de las siguientes actividades?

Software

Concienciacién y formacidn
Gestion de los empleados/ equipo de Seguridad
(gestidn de programas, reclutamiento, gestion del

rendimiento)

Servicios profesionales (Consultoria y asesoria)

Direccion estratégica, planificacién y elaboracién de
politicas

o
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llustracién 18: Presupuestos actividades

A diferencia del Estudio del ano 2022, observamos una nivelacién del gasto entre las distintas actividades. El

presupuesto destinado a Software y Gestion de empleados y equipos de seguridad se reduce respecto a las otras

actividades, a diferencia del Estudio previo donde fueron las mayores destinatarias de inversion.

La proporcion de presupuesto que ha aumentado de forma notoria respecto al ejercicio 2022 ha sido el destinado

alos Servicios Profesionales (consultoria y asesoria), lo que podria interpretarse como una respuesta o reaccion de

los Responsables y Encargados para comprender el alcance las novedades legislativas, asi como de los cambios en

las directrices y criterios de los reguladores y Autoridades de Control, y enfrentarse a la respectiva implementacion.

Grado de prioridad que reciben los asuntos vinculados
con la proteccion de datos personales frente a otros
asuntos vinculados con el negocio

Reaccidn ante una inspeccion o sancion

Implementacion de mejoras sugeridas por las
Autoridades de Control (Guias, Directrices)

Implementacién de cambios por imperativo legal - |

Correccion de aspectos técnicos (IT) conforme a los
principios de Privacidad desde el disefio y por defecto

Correccion/mitigacion de vulnerabilidades de
seguridad

llustracion 19: Prioridad de asuntos vinculados con la proteccion de datos
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Al analizar las prioridades en la gestién de asuntos vinculados con la proteccion de
datos, se observa cémo se prioriza el gasto en acciones reactivas, frente a acciones
preventivas. Como asunto de mayor prioridad se encuentra el gasto asociado a
la “Implementacion de cambios por imperativo legal”, seguido muy de cerca por
la “Reaccién ante una inspeccion o sancion” y la “Correccion/ de vulnerabilidades de
seguridad”. Por el contrario, los asuntos donde se invierte en menor cantidad son en los
asuntos relacionados con la “Implementacion de las recomendaciones que proponen
las Autoridades de Control a través de sus Guias y Directrices” y, por Gltimo, aquellos
asuntos vinculados al Privacy by Design y el Privacy by Default.

Esta muestra resulta consistente con la ausencia (o bajo importe) de un presupuesto
anual recurrente destinado a la funcion del DPD.

Nivel de automatizacion con herramientas tecnologicas
en su organizacion
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llustracion 20: Nivel de automatizacion con herramientas

En relacion con la automatizacion de procesos mediante el uso de herramientas
tecnolégicas, los resultados evidencian como la Formacion y la gestion del RAT (registro
de actividades de tratamiento) son los procesos mas automatizados, seguido de
cerca por la Gestion de Consentimientos. En el extremo opuesto, se ubica la Gestién
de Tercerosy las Transferencias Internacionales, manteniendo la tendencia mostrada
en los resultados de los Estudios de los anos 2021y 2022. La Gestion de Derechos
y la gestion de las PIAS (Procedimientos de Evaluacion de Impacto en la Proteccién
de Datos), si bien no se encuentran entre las 2 actividades mas automatizadas, los

resultados muestran un nivel de automatizacion considerable.
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Grado de prioridad que reciben los asuntos vinculados
con la proteccion de datos personales frente a otros
asuntos vinculados con el negocio

Reaccion ante una inspeccion o sancion

Implementacion de mejoras sugeridas por las
Autoridades de Control (Guias, Directrices)

Implementacion de cambios por imperativo legal |

Correccion de aspectos técnicos (IT) conforme a los
principios de Privacidad desde el disefio y por defecto

Correccion/mitigacion de vulnerabilidades de
seguridad

llustracion 21: Lineas de accion en base a su estado de madurez en cuanto ala

implantacién en su organizacion.

No hay cambios relevantes frente al estudio del ano pasado, 2022. El Registro de Tratamientos, las
bases legitimas y la firma de contratos siguen en cabeza con revisiones sistematicas mientras que el
proceso de alerta temprana o PrivacyByDesign y la monitorizacion no terminan de despegar. Tampoco el
apartado de Transferencias Internacionales cuyo riesgo frente al 2022 se ha suavizado con la aprobacion

del nuevo Data Privacy Framework con EEUU.

Entrando en detalle, pormenorizando cada media (weighted average), Los resultados revelan que la
mayoria de las lineas de accion han progresado significativamente en su estado de madurez en cuanto
alaimplantacion en las organizaciones. Por ejemplo, el analisis de riesgos y los PIAs muestran una
distribucion equilibrada a lo largo de los diferentes estados de madurez, lo que sugiere una atencion
adecuadaala gestion proactiva de riesgosy la evaluacion del impacto en la proteccion de datos. Ademas,
lafirma de contratos y DPAs muestra una alta proporcion en los estados mas avanzados de ejecucion y
revision de procedimientos, indicando una sélidaimplementacion en esta area critica. Sin embargo, areas
como las bases legitimas y la transferencia de datos aln tienen margen para mejorar en larevision de
la eficacia de los procedimientos implantados v la generacion de planes de correccion o mejora.

OBSERVATORIO DE LA PRIVACIDAD

29



30

OBSERVATORIO DE LA PRIVACIDAD

www.ismsforum.es

Grado de intervencion en las lineas de accion
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llustracion 22: Grado de intervencion en las lineas de accion

Los resultados indican que el area de IT e Innovacién, como en afos anteriores, tiene
la mayor intervencién en la implementacion de las lineas de accion relacionadas con la
proteccién de datos, con un 45.45% en el nivel de mayor involucracion (valor 1). Esto sugiere
una comprension de laimportancia de la tecnologia en la gestion de la privacidad y una
fuerte colaboracion en laimplementacion de medidas técnicas y soluciones innovadoras.
Por otro lado, RRHH, financiero y legal, asi como negocio y marketing, muestran un nivel
moderado de involucracion, mientras que operaciones y produccion tienen la menor
intervencién. Estos resultados resaltan la necesidad de una colaboracion interdisciplinaria
paragarantizar unaimplementacion efectiva de medidas de proteccion de datos en toda

la organizacion.
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¢Estan ejecutando auditorias formalmente en su organizacion?

BsSi HNo NS/NC

si, 77,27% pogd i

llustracién 23: Ejecucién de auditorias

Este apartado sigue aumentando. Frente al afio 2022 teniamos un 63% de respuestas afirmativas,
y en este ano 2023 ya superamos el umbral del 75%. Esto indica un compromiso significativo con la
evaluacion y mejora continua de los procesos y procedimientos relacionados con la privacidad de los
datos.

Esto, a su vez, no presenta cambios importantes es el perfil de las auditorias, donde el 50% optan
por un modelo mixto de internas y externas, si bien predominan las internas. Las externas estan
relegadas a sectores mas regulados como Sanitarios o Financiero, por requisitos de otros reguladores
o captacion de clientes que lo estan en sus paises, multinacionales, etc.

Larealizacion de auditorias forma parte de las mejores practicas en materia de cumplimiento del RGPD
y demuestra un enfoque proactivo hacia la garantia de la conformidad normativay la proteccién de la
informacion personal. Sin embargo, es importante que el 22.73% restante considere la posibilidad de
implementar auditorias en sus practicas de gestion de proteccion de datos para fortalecer ain mas

su enfoque de cumplimiento y gestion de riesgos.
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¢Se tiene un procedimiento de diligencia debida de
privacidad antes de la gestion o firma de los contratos
de encargo?
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llustracion 24: Procedimiento de diligencia

Hay una ligera evolucion positiva en el bloque de las compafiias que ya estan en proceso de implantacion de
procesos de diligencia antes de la contratacion, (59.09%) esto sugiere que obedece a una mayor automatizacion
en los procesos de compras, incorporando en la cadena del proceso la parte de cuestionarios y aprobacion por las
areas de Privacidad para seguir con la compra. Esto refleja un enfoque proactivo hacia la proteccion de datos al
considerar cuidadosamente los aspectos de privacidad antes de comprometerse con terceros. Ademas, el 38.64%
de las organizaciones estan en proceso de implantacion, lo que sugiere un reconocimiento de laimportancia de este
procedimiento y un compromiso con su implementacion en el futuro cercano. Sin embargo, es alentador ver que
solo un pequeno porcentaje (2.27%) indica no tener este procedimiento establecido, lo que sugiere una conciencia
generalizada sobre laimportancia de la diligencia debida en la proteccion de datos en el contexto de los contratos
de encargo.
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Registro de indicadores para
analisis y benchmarking

Ndmero de tratamientos de datos identificados

Aligual que en el ano pasado, en este 2023 podemos identificar que las empresas con mayor nimero de empleados
son las que mas tratamientos de datos han identificado y mantienen actualizados en el RAT, teniendo una media de
entre 50y 100 tratamientos.

Los valores identificados son similares a los del 2022, siendo los sectores de Industria, construccion e infraestructura
y financiero los que mas tratamientos manejan.

Un analisis mas profundo sugiere que la mayoria de las organizaciones encuestadas tienen un nimero moderado de
tratamientos de datos registrados, con el 28.81% entre 51y 100y el 23.73% entre 101y 500. Esto indica una diversidad
de operaciones de procesamiento de datos, que podrian abarcar desde pequenas hasta medianas cantidades de
informacion personal. Es interesante observar que un 10.17% tiene entre Oy 50 tratamientos registrados, lo que podria
indicar organizaciones mas pequenas o menos complejas en términos de gestion de datos. Sorprendentemente, el 1.69%
reporta tener mas de 1000 tratamientos, lo que sugiere una escala significativa de operaciones de procesamiento de

datos en estas organizaciones.

Ndmero de tratamientos de datos
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llustracion 25: Ndmero de Tratamiento de datos registrados
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Enlaencuestade esteano 2023 seincluyd unanueva pregunta sobre la frecuencia de actualizacion del
Registro de Actividades del tratamiento (RAT), obteniendo las conclusiones principales de que todas las
empresas actualizan el RAT, y que mas del 33 % lo hace una vez al afio o menos, sin que se evidencien

diferencias entre sectores o tamano de empresa.

Entrando en detalle, los resultados sugieren y reflejan una variedad de practicas en la actualizacién
del Registro de Actividades de Tratamiento (RAT). Mientras que un 23.73% lo actualiza una vez al ano
y un 10.17% cada seis meses, un sorprendente 16.95% solo lo actualiza cuando se anade un nuevo
tratamiento, lo que puede indicar una falta de atencion continua a la gestién de datos. Es alentador ver
que ningln encuestado indic6 nunca actualizar el RAT, lo que sugiere un reconocimiento generalizado
de laimportancia de mantener este registro. Sin embargo, el 13.56% reporta “otros” métodos de
actualizacion, lo que podria reflejar una variedad de enfoques en la gestion y actualizacién de esta

importante herramienta de cumplimiento del RGPD.

Cada cuanto actualizas el RAT
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Un vez al afio Cada seis meses Solo cuando afiadimos Otros
un nuevo tratamiento

llustracion 26: Temporalidad con la que se actualiza el RAT
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Ndmero de PIAs realizados

Los nimeros de Evaluaciones de Impacto realizados por las empresas que se encuentran actualmente en vigor son
similares a los encontrados en las anteriores encuestas, donde el 25% ha realizado hasta 10 PIAs y el 19% entre 51
y 100.

El nimero de empresas que no ha realizado ninguna PIA si que baja hasta un 8% (en el 2022 fueron un 22%), y los
sectores con mas Evaluaciones de Impacto es el sector Sanitario junto con los de Servicios Financieros.

Unanalisis en detalle revela que la mayoria de las organizaciones encuestadas tienen realizado un nimero moderado
de Evaluaciones de Impacto en la Proteccion de Datos (PIAs), con un 25% que ha realizado entre 1y 10, y un 19%
entre 11y 50. Esto sugiere un nivel de atencién a la gestion de riesgos de privacidad, con una cantidad significativa
de organizaciones que han realizado multiples evaluaciones para abordar los posibles impactos en la privacidad de
los datos. Sin embargo, es preocupante que un 8% no haya realizado ningn PIA, lo que podria indicar una falta de
conciencia sobre la importancia de esta herramienta para evaluar y mitigar los riesgos para la privacidad. Ademas,
otro 8% reporta haber realizado mas de 100 PIAs, lo que podria indicar una escala significativa de operaciones de
procesamiento de datos y un enfoque proactivo hacia la gestion de riesgos de privacidad.

Namero de PIAs realizadas en vigor

=m0
m1-10
m11-50
m 51-100
m >100

llustracion 27: PIAs realizadas en vigor

OBSERVATORIO DE LA PRIVACIDAD
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¢;Cuantas de esas PIAs fueron realizadas
en 20237

De las PIAs en vigor en las empresas consultadas, se analizd cuales de ellas han sido modificadas o
creadas el Gltimo ano para tener unindicador de la variabilidad anual de los tratamientos de alto riesgo

en las empresas.

El sector que mas PIAs modificd el Gltimo ano fue el sector Financiero, existiendo un 14%de las empresas

que han respondido a la encuesta que no han modificado ninguna PIA durante este 2023.

Por lo tanto, los resultados muestran que la mayoria de las organizaciones (39%) realizaron entre 1
y 10 Evaluaciones de Impacto en la Proteccion de Datos (PIAs) durante 2023, lo que indica un nivel
considerable de atencion a la gestion de riesgos de privacidad durante ese afio. Sin embargo, es
preocupante que un 14% de las organizaciones no hayan realizado ninguna PIA durante ese periodo, lo
que sugiere una falta de atencién o recursos dedicados a la evaluacion y mitigacion de los riesgos para
la privacidad. Ademas, solo un pequeiio porcentaje de organizaciones (2%) realiz6 mas de 100 PIAs
en 2023, lo que podria indicar una escala significativa de operaciones de procesamiento de datos y un
enfoque proactivo hacia la gestion de riesgos de privacidad en estas organizaciones.

PlAs realizadas en 2023
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llustracion 28: PIAs realizadas en 2023
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Porcentaje de proveedores con los cuales se ha
actualizado el contrato de encargo del tratamiento
previo al 25 de mayo de 2022

En Ley Organica 3/2018, de 5 de diciembre de Proteccion de Datos Personales y garantia de los derechos digitales,
se establecia que los contratos de encargado del tratamiento suscritos antes del 25 de mayo del 2018 al amparo
del articulo 12 de la LOPD 15/199, mantendrian su vigencia hasta el vencimiento sefalado, vy si se pactaban
indefinidamente, hasta el 25 de mayo de 2022.

En la encuesta de este afio se ha podido apreciar como un 26% ha actualizado mas del 80% de sus contratos
(produciéndose una bajada con respecto al 35% del afio anterior).

Los resultados, por lo tanto, concluyen que una parte significativa de las organizaciones ha actualizado los contratos
de encargo de tratamiento con la mayoria de sus proveedores antes del 25 de mayo de 2022, con un 25.42% que
ha actualizado mas del 80% de los contratos. Esto sugiere un esfuerzo proactivo por cumplir con los requisitos del
GDPR y garantizar la conformidad con las regulaciones de proteccién de datos. Sin embargo, también es notable
que un porcentaje significativo de organizaciones (10.17%) haya actualizado menos del 20% de los contratos, lo
que podria indicar un desafio en la gestion de la relacion con los proveedores en términos de cumplimiento de la
privacidad de datos.

Proveedores con los que has actualizado contrato de
encargo de tratamiento previo al 25/05/22

| Menos del 20%
H Entre 20 y 40%
H Entre 40 y 60%

13,56%

® Entre 60 y 80%
® Mas del 80%

llustracién 29: Porcentaje de proveedores con los que se ha actualizado el contrato de encargo de tratamiento

OBSERVATORIO DE LA PRIVACIDAD
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El Reglamento (UE) 2016/679, de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas
enlo que respectaal tratamiento de datos personales y alalibre circulacion de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento General de Proteccion de Datos, (RGPD) establece en su
articulo 33 la obligacion de notificar las brechas de los datos personales que puedan suponer un riesgo
paralos derechos y libertades de las personas fisicas a la Autoridad de Control competente.

En el caso de Espana, la Autoridad de Control a la que hay que notificar es la Agencia Espanola de
Proteccion de Datos (AEPD), tanto para el sector privado como para el piblico, excepcion de los
organismos publicos de las Comunidades Auténomas donde exista Autoridad de Control Autonémica.

Los resultados sugieren que la mayoria de las organizaciones encuestadas (32.20%, inferior al afio
anterior -45%-) no han experimentado ninguna violacién de datos que hayan comunicado a la Agencia
Espanola de Proteccion de Datos (AEPD), lo que indica un buen nivel de gestion de seguridad de la
informacion. Sin embargo, es preocupante ver que un porcentaje considerable de organizaciones ha
experimentado al menos una violacién de datos, con un 10.17% que ha comunicado una violacion y un
6.78% que ha comunicado mas de cuatro. Esto resalta la importancia de mantener robustos sistemas
de seguridad de lainformacion y procedimientos de respuesta a incidentes para proteger la privacidad

de los datos y cumplir con las regulaciones de proteccion de datos.

Violaciones de datos
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llustracion 30: Violaciones de datos comunicadas
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Ndmero de inspecciones que ha tenido

Enlas Potestades de investigacion y planes de auditoria preventivas reconocidas a la Agencia Espanola de Proteccion
de datos, se encuentralaactividad de investigacion. De esta manera, entre otros, podra recabar informacion precisa
para el cumplimiento de sus funciones, realizar inspecciones, requerir la exhibicion o el envio de los documentos y
datos.

Los resultados indican una disminucion significativa en el nimero de inspecciones realizadas en 2023 en comparacion
con 2022. El 54.24% de las organizaciones no tuvieron inspecciones en 2023, en contraste con el 84% en 2022.
Ademas, solo un pequeno porcentaje de organizaciones experimentaron una inspeccion en 2023, con un 5.08% en
comparacion con el 10% en 2022. Estos hallazgos podrian indicar una reduccion en la actividad de supervision por
parte de las autoridades de proteccion de datos en el afio 2023.

Los sectores que mas sefialan haber tenido inspecciones son los Servicios Financieros y Sanitario.

Namero de inspecciones
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llustracion 31: Nimero de inspecciones
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Elencargado del tratamiento es la persona fisica o juridica, autoridad pdblica, servicio u otro organismo
que presta un servicio al responsable que conlleva el tratamiento de datos personales por cuenta de éste.

Laregulacion de la relacién entre el responsable y el encargado del tratamiento debe establecerse a
través de un contrato o de un actojuridico similar que los vincule. El contrato o acto juridico debe constar
por escrito, inclusive en formato electrénico. En cualquier caso, ya se trate de un acuerdo o de otroacto

juridico, su contenido debe reunir los requisitos establecidos en el RGPD.

Los resultados revelan una distribucion diversa en cuanto al nimero de Contratos de Encargo/
Proveedores entre las organizaciones encuestadas. Un pequefio porcentaje (1.69%) no tiene ningiin
contrato registrado, lo que podria indicar que estas organizaciones no externalizan procesos que
involucren el tratamiento de datos personales. Sin embargo, la mayoria de las organizaciones (alrededor
del 60%) tienen entre 1y 500 contratos, lo que sugiere una variedad en la escala de operaciones y en la
complejidad de las relaciones con los proveedores. Es importante que estas organizaciones gestionen
eficazmente estos contratos para garantizar el cumplimiento normativo y la proteccién de los datos
personales conforme a las regulaciones aplicables.

Lo sectores que mas contratos de Encargado de Tratamiento gestionan son los de logisticay del sector
Financiero.

Namero de Contratos de Encargo/Proveedores
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llustracion 32: NGmero de contratos de Encargado/Proveedores
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Inteligencia Artificial

La inminente aprobacion del Reglamento Europeo de IA supone un hito muy importante en
defensa de los derechos de las personas ante el uso de sistemas con Inteligencia Artificial, y
a su vez establece un nuevo marco regulatorio que las empresas deben cumplir. Muchas de
esas nuevas obligaciones estan muy vinculadas a modelos similares a los de cumplimiento y
control en privacidad (analisis de riesgos, inventario de sistemas IA, implantacion de medidas,
formacion a empleados, gestion de incidentes, etc.). A ello debemos sumar que muchos de los
casos de uso, entrenamiento de algoritmos e integracion de sistemas |A estan intimamente
relacionados con el tratamiento de datos personales. A pesar de que el nuevo Reglamento de
IA no regula una figura del estilo “DPO" como si hace el RGPD, las companias estan trabajando
en modelos de gobernanza de la IA, donde los Delegados de proteccion de datos tendran un
papel fundamental y en muchos casos protagonista. Por todo ello, hemos incluido este afio en
la encuesta algunas preguntas relativas al fenomeno de la IA y el nuevo Reglamento.

Analisis de impacto del futuro Reglamento
de IA

¢Se ha realizado en la compania un analisis del impacto
que tendra el futuro Reglamento de IA?
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llustracion 33: Analisis de impacto del futuro Reglamento de IA
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El 63% de los encuestados (casi dos tercios) afirma no haber realizado adn ning(n tipo de analisis de
impacto del futuro reglamento de |A en su compania. Esto puede indicar una falta de preparacion
para los cambios regulatorios y las implicaciones de la IA en términos de proteccién de datos.
Mientras que, el 37% restante de los encuestados si habria realizado algiin tipo de analisis de
impacto, aunque con ligeras apreciaciones: un 29% de ellos habria realizado un analisis de impacto
del Reglamento, pero solo en materia de Proteccion de Datos; v, el 8% restante habria hecho un
analisis de impacto completo, sin limitarse a las implicaciones que podria tener Gnicamente para
Proteccion de Datos.

éSobre quién va a recaer la responsabilidad de
cumplimiento del Reglamento de 1A?
80%
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planteado existente varias areas o funciones

llustracion 34: Responsabilidad del Reglamente de IA

Un 71% de los encuestados indica que su compania ain no se ha planteado sobre quién debe recaer
la responsabilidad de cumplimiento del nuevo Reglamento de IA. Esta falta de planificacién podria
indicar una falta de conciencia sobre las implicaciones regulatorias de la I1A o una falta deiniciativas

proactivas para abordarlas.

Dentro del 29% restante, donde se encuentran los encuestados que si se han planteado dicha
cuestion, hay diversidad de opiniones: Un 13% de los encuestados cree que lo mas adecuado seria
que unareao funcién ya existente sea quien herede dicha responsabilidad, otro 13% considera que
la responsabilidad deberia ser compartida en un comité que integre a varias areas o funciones;
mientras que tan solo un 3% de los encuestados cree que deberia crearse una funcién nueva para
heredar estas responsabilidades.

Sera importante para estas companias evaluar y desarrollar estrategias para cumplir con las
regulaciones de IA de manera efectiva en el futuro.

www.ismsforum.es
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En caso de asignarse a un area o funcion existente,
;quién seria?
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llustracién 35: Areas a las que se le asignaria la responsabilidad de IA

En linea con la pregunta anterior y, ahondando un poco mas en la cuestién de qué area o funcion
deberiaserla que heredara la responsabilidad del cumplimiento del nuevo Reglamento de IA, vemos

que hay una opcién que se destaca de las demas.

Los resultados sugieren una diversidad en |a posible asignacion de responsabilidades para el
cumplimiento del Reglamento de Inteligencia Artificial (IA) dentro de las companias. EI DPO (31.58%)
y el CISO (26.32%) son las opciones mas comunes, lo que destaca laimportancia de la privacidad y la
seguridad en laimplementacion de |A.

También se considera una opcion relevante nombrar una funcion especifica como Responsable de I1A
(10.53%) y al area de Compliance (18.42%), lo que refleja la necesidad de abordar los aspectos éticos
y regulatorios de la |A.

También arroja un resultado amplio la opcidn “Otros”, lo que indica una variedad de enfoques
organizativos para cumplir con estos nuevos requerimientos regulatorios por parte del Reglamento

delA en la efectivaimplantacion de un sistema de cumplimiento y gestion de riesgos
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En linea con las respuestas de la primera pregunta de este bloque, donde se aprecia una sensacion de
desentendimiento con el nuevo Reglamento de |A, casi la mitad de los encuestados afirma no haber
tomado concienciacion en su compania. Esto refleja una posible falta de atencién o entendimiento sobre

las implicaciones y requisitos del Reglamento de IA.

En el lado opuesto, entre los encuestados que, si han realizado ya alguna accion de concienciacion, un
21%lo habria abordado directamente en el Comité de Direccion; un 10 % habria limitado estas acciones
formativas a comités intermedios; y, finalmente, otro 10 % habria extendido las acciones formativas a

la totalidad de la plantilla, mediante noticias, infografias, y otras pildoras formativas.

Estas iniciativas demuestran un nivel de concienciacion sobre laimportancia de la preparacion para
el Reglamento de IA en la alta direccion y en niveles jerarquicos intermedios. Sera crucial para las
companias sin acciones adn considerar implementar programas de concienciacion y formacion para

garantizar una preparacion adecuada para las regulaciones futuras.

¢Qué tipo de acciones de cultura/concienciacion se han
realizado en la compaiia para prepararse de cara al
futuro Reglamento de IA?
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llustracion 36: Acciones de concienciacion sobre el futuro Reglamento de IA
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Resumen Ejecutivo

Desde el DPI de ISMS Forum llevamos estudiando y apoyando la figura del DPO desde hace muchos anos. El
Observatorio y estas encuestas nos ayudan a valorar la evolucion de esta funcién alo largo del tiempo, reflejando
hitos conseguidos, niveles de madurez alcanzados, asi como retos, preocupaciones y problemas a los que damos
visibilidad.

Podemos anunciar como principales conclusiones:
1. Posicion Estratégica y nivel de madurez:

Los DPO van ocupando poco a poco posiciones mas estratégicas dentro de las organizaciones, destacando su
importancia en la toma de decisiones relacionadas con la privacidad y la proteccion de datos.

Se va consolidando la figura con mayor autonomia respecto a otras areas y funciones complementarias. Existe
un mejor nivel de report a la Direccion y se realiza con mayor frecuencia que en anos anteriores. Sigue siendo

importante la preparacion de los DPO, su formacion y certificaciones profesionales.

Los sistemas de cumplimiento en privacidad estan madurando, estan definidos, implantados y auditados en muchos
casos, y se mantiene como puntoimportante la colaboracion interdepartamental (Ciberseguridad, Asesoriajuridica,
Compliance, etc.) para abordar de manera integral las cuestiones de privacidad. Se sigue una senda importante
de automatizacion de diversas tareas y lineas de actividad de los DPO, y maduran también verticales de trabajo

como la gestion de riesgo de terceros (diligencia debida y encargados de tratamiento).
2.Retos y necesidades:

Los datos revelan una necesidad significativa de asignacion de recursos y equipo de trabajo, subrayando la
importancia de una inversién adecuada en este ambito no solo para equipo interno sino también para asesores

externos, formacion, herramientas, etc.

Asimismo, se pone de relieve la necesidad de trabajar y mejorar en laimplantacion de los procedimientos de privacy

by design, asi como de vencer las resistencias internas.
3. Desafios Emergentes:

Podemos destacar algunos desafios emergentes, como la adaptacion a nuevas regulaciones y la gestion de
incidentes de seguridad, que estan en el centro de las preocupaciones de los profesionales de privacidad y de los

responsables de los que dependen.

Este afo es muy significativa la llegada del Reglamento de IA, sobre el que alin las compafnias tienen mucho que
hacer en cuanto a formacién y disefio de modelo de gobernanza, pero hay que destacar que los DPO estan bien

posicionados para ser la funcién que lidere laimplantacion y cumplimiento regulatorio de los nuevos requisitos

de estanorma.
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