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Introduccion

Principales Hallazgos
del 10° Estudio

(44
La adopcion de servicios en la Nube esta

iniciando un nuevo estadio de madurez.

El 10° Estudio del Estado del Arte de Seguridad en la Nube se ha realizado
en 2022 en cooperacion entre los capitulos Espanol, Peruano, Argentino y
Boliviano de Cloud Security Alliance, y el capitulo de Madrid de ISACA, continda
la serie de estudios realizados en 2013, 2014, 2015, 2016, 2017, 2018, 2019,
2020y 2021. El equipo de analistas que ha preparado desea y confia en que

este Estudio y sus contenidos sean de utilidad para sus lectores.

Esta 102 Edicion del Estudio del Estado del Arte de Seguridad en la Nube
ofrece algunos indicios de que la adopcion de servicios en la Nube esta
iniciando un nuevo estadio de madurez. Las tendencias iniciales enfocadas al
conocimientoy prueba de los servicios en la Nube para casos concretos fueron
superadas durante la pandemia Covid19 por una adopcién mas extendida
de estos servicios. Una vez superada esta pandemia y habiendo verificado
la operatividad de estos servicios, 2022 apunta a un nuevo escenario: la
optimizacién del uso de servicios en la Nube y la normalizacién de la adopcion
de servicios. Este escenario debera ser refrendado en posteriores estudios,

verificando la consolidacion de esta tendencia.
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Asi, el estudio ha detectado un aumento significativo en los niveles de
expectativas y de exigencia que tienen los usuarios sobre los servicios en la
Nube, que experimentan un aumento significativo en su exigencia llegando a
maximos historicos. Por la misma razon, el Estudio ha detectado que siete
de cada diez empresas ya estan realizando acciones de concienciacion y
de analisis de riesgos previos a la adopcion de nuevos servicios en la Nube,
mejorando notablemente el escenario de migracion a la Nube previo, donde

se realizaban estas acciones con menor frecuencia e intensidad.

El cambio de tendencia también se detecta en la vision de las organizaciones
sobre ShadowlT. El Estudio detecta una visién mas posibilista del uso de
Shadow!T, basada en nuestra mayor conocimiento del uso de servicios en
la Nube, y en tanto en que el rechazo de esta opcion se ve superada por las
personas que consideran que el uso de Shadow IT es justificado en funcion
delos escenarios. El estudio mantiene por otro lado la vision positiva sobre la
gestion de incidentes en la Nube: Mejores capacidades de deteccion, menor
criticidad de los incidentes, ..., y aumento del esfuerzo necesario para obtener
estos resultados.

Por Gltimo, el estudio ha detectado que las organizaciones que mas se estan
beneficiando de la Nube son las organizaciones de tamafo mediano.

Confiamos en que los detalles de este Estudio sean de su interés.

2022 apunta a un nuevo escenario:
la optimizacion del uso de servicios en la Nube
vy la normalizacion de la adopcion de servicios.
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Objetivos y Ambito

del Estudio

El objetivo del presente Estudio continGa para 2022 la
serie de estudios sobre el Estado del Arte en la Seguridad
delos Servicios en la Nube que se vienen desarrollando
en los anos 20137, 20142, 20153, 2016“, 2017°, 2018,
20197, 20208 y 2021°, y busca investigar y conocer el
Estado del Arte de la adopcion de la Computacién en la
Nube, las tendencias historicas establecidas, y el papel
quejuegalaseguridad enlaadopcion de estos servicios.
Todo ello, desde el punto de vista de los Usuarios de
Servicios enlaNube, enlos mercados hispanohablantes
en los paises cuyo capitulo local de Cloud Security
Alliance ha participado. Ha contado pues con analistas
delos Capitulos de CSA senalados, junto con el capitulo
de ISACA en Madrid.

Para ello, este 10° Estudio del Estado del Arte de
Seguridad enlaNube superalos eventos y circunstancias
que se derivaron de la pandemia Covid19, tanto por
la dilucién en la intensidad de la misma, como por la
normalizacion de escenarios y decisiones que en su
momento eran excepcionales y que impactaron en
el uso de servicios en la Nube, como por la adopcion
normalizada de los aquellos servicios como parte de

los servicios Tl de las organizaciones.

Asi, esta X? Edicion del Estudio amplia su foco de accion
enlosincidentes de seguridad de las organizaciones que
apovyan sus servicios Tl en servicios en la Nube frente
alas que utilizan servicios Tl en sus instalaciones; las
capacidades adicionales y/o diferentes que supone
el uso de entornos en la Nube; y las diferencias en el
volumen, criticidad e impacto de los incidentes de las

organizaciones cuando se usa servicios en la Nube.

'En espafiol: https:/www.ismsforum.es/ficheros/descargas/estudio-del-estado-de-la-seguridad-en-cloud.pdf. En inglés: https:/www.ismsforum.es/ficheros/

descargas/csa-es-2013cloudsecuritystateoftheart1386576745.pdf.

2En inglés: http:/www.ismsforum.es/ficheros/descargas/csa-en-2014-cloudsecuritystateoftheart20141119.pdf. En espafiol: https:/www.ismsforum.es/ficheros/

descargas/csa-es-2014-cloudsecuritystateoftheart20141119.pdf

3https:/www.ismsforum.es/ficheros/descargas/csa-es-pe-2015-estudio-estadodelarte-nube-es.pdf y https:/csacongress.org/wp-content/uploads/2015/11/csa-

congress-emea-2015_-_Spanish-and-Peruvian.pdf

“http:/www.ismsforum.es/ficheros/descargas/iv-cloudsecurity-sota-2016-csa-es-pe-ar-isaca-mad.pdf. En inglés: https:/csacongress.org/wp-content/

uploads/2016/11/Mariano-Benito-Cloud-Computing-State-of-the-Art-Analysis.pdf

Shttps:/www.ismsforum.es/ficheros/descargas/v-estado-del-arte1511800752.pdf

https:/www.ismsforum.es/ficheros/descargas/60-estudio-cloudsecurity-esarsenu-2018.pdf

https:/www.ismsforum.es/ficheros/descargas/vii-estudio-sobre-el-estado-del-arte-de-seguridad.pdf

8https:/www.ismsforum.es/ficheros/descargas/viiiestudioestadoseguridadnubev11602744518.pdf

Shttps:/www.ismsforum.es/ficheros/descargas/xiestudiosotacsa2021v31637832356.pdf
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https://www.ismsforum.es/ficheros/descargas/csa-es-2013cloudsecuritystateoftheart1386576745.pdf
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https://www.ismsforum.es/ficheros/descargas/iv-cloudsecurity-sota-2016-csa-es-pe-ar-isaca-mad.pdf
https://cloudsecurityalliance.org/events/
https://cloudsecurityalliance.org/events/
https://www.ismsforum.es/ficheros/descargas/v-estado-del-arte1511800752.pdf
https://www.ismsforum.es/ficheros/descargas/6o-estudio-cloudsecurity-esarsenu-2018.pdf
https://www.ismsforum.es/ficheros/descargas/vii-estudio-sobre-el-estado-del-arte-de-seguridad.pdf
https://www.ismsforum.es/ficheros/descargas/viiiestudioestadoseguridadnubev11602744518.pdf
https://www.ismsforum.es/ficheros/descargas/xiestudiosotacsa2021v31637832356.pdf 
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Adicionalmente, mantiene las lineas de investigacion
clasicas del Estudio: expectativas, requisitos y
satisfaccion de los usuarios con los servicios en la Nube,
incidentes en los servicios, concienciacion de los usuarios
o0 Shadow IT. También mantiene la investigacion en el
perfil de usuarios no técnicos detectado en el 8° Estudio,
para conocer las diferencias entre estos usuarios frente
alos usuarios clasicos de la Nube.

El Estudio se basa en la informacion recogida
exclusivamente por organizaciones usuarias de estos
servicios, sin que se haya contactado con empresas
proveedoras de servicios en la Nube (CSP, de Cloud
Service Providers). Estas organizaciones incluyen
mayoritariamente a actuales usuarios de servicios en
laNube, juntoaorganizaciones que han dejado de utilizar
estos servicios, a organizaciones que han decidido no
utilizarlos y a organizaciones que adin no han adoptado
una estrategia de servicios en la Nube.
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ANALISIS DE EXPECTATIVAS
DE LOS USUARIOS DE LA NUBE

Evolucion de Expectativas
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llustracion 1: Evolucion histérica de las Expectativas de Seguridad

Las expectativas revierten su tendencia a la baja de los Gltimos 4 aiios, en particular
en Disponibilidad y Cumplimiento Normativo.

El punto de partida seleccionado para evaluar el Estado de Seguridad de los servicios en laNube es el entendimiento
de las necesidades y expectativas que tienen sus usuarios con respecto al uso de este tipo de arquitecturas. Para
discernir el nivel de exigencia de los usuarios, se ha realizado el analisis sobre las principales propiedades de seguridad
de lainformacion, dividiendo y priorizando las mismas acorde a laimportancia que se les otorga.
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Los resultados que arroja el analisis de este primer parametro es que se revierte la tendencia descendente observada
en los Gltimos 4 anos sobre las expectativas de seguridad en la Nube. Esta reversion es menor significativa en
Confidencialidad, Integridad y Disponibilidad, y mas significativa en Cumplimiento Legal y en Disponibilidad, donde
hay aumentos en la valoracién recibida que la consolidan como las dos dimensiones con mayores expectativas. Este
cambio de tendencia, en particular en cumplimiento legal, la creemos directamente relacionada con la creciente
regulacion en el campo de la ciberseguridad, ya sea en regulaciones ya publicadas como ENSv3, SO 27002:2022,
como la expectativa a futuro de nuevas regulaciones que se esperan de alto impacto (NIS2, DORA, y otras), asicomo
la creciente importancia de la seguridad y el cumplimiento en todos los servicios Tl de una organizacion, incluyendo
los servicios prestados desde la Nube.

Expectativas segun el tamaiio de la empresa

5,00
. 4,60
450 ..
._ l- _. 4,38
4,33 4,32 4,33

4,00

] I I

3,00

Disponibilidad Confidencialidad Integridad Privacidad Cumplimiento

B Menosde 25 | 260 250 W 251a 2.500 2.501 a 10.000 Mas de 10.000 Total

llustracion 2: Expectativas de Seguridad segun el tamano de empresa

Elanalisis detallado de las expectativas cuando se toma en cuenta el tamano de las organizaciones revela diferencias
en los expectativas, que apuntan a que las empresas pequenas de menos de 25 empleados tienen expectativas en
Seguridad de sus servicios en la Nube claramente inferiores a la media y al resto de las organizaciones, mientras
que las organizaciones mas de 10000 empleados siempre estan por encima de la media. Esta tendencia no esta
directamente relacionada con el tamano de la empresa, por lo que los analistas no podemos aventurarnos con una

razon que explique estas diferencias.

ANALISIS DE EXPECTATIVAS DE LOS USUARIOS DE LA NUBE

11
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REQUISITOS EXIGIDOS POR
LOS USUARIOS DE LA NUBE

En este capitulo de la X? Edicion del Estudio, se analizara como las expectativas y preocupacion de las organizaciones
se canalizan a través de requisitos exigidos por las organizaciones al CSP vy a sus servicios en la Nube cuando la

organizacion va a comenzar a utilizarlos.

En lineas generales, las organizaciones y usuarios de servicios en la Nube siguen otorgando mayor importancia a
los requisitos relacionados con aspectos tecnolégicos y legales sobre otros requisitos de cumplimiento o de gestion
del servicio en la Nube. Las medidas técnicas de seguridad implantadas por el CSP, la garantia de los procesos de
continuidad de negocio y el cumplimiento de GDPR son los aspectos mas destacados a la hora de determinar la
idoneidad de un servicio en la Nube. En un segundo nivel de exigencia, le siguen la existencia de acuerdos de nivel de
servicio (ANS o SLA en inglés).

e 4.56 4.63

AR 415

| I | | I

20 50 N o3 @

& mﬂﬁ'l o ) o® %‘p'?‘

e ?\'\ & . @“ﬁ' @60
o ﬁ,&g\h ';g\‘t' gge- =
'1’:-1“& Qq-c. \,Dc’
s]
eﬁ
pe”

llustracion 3: Nivel de exigencia en los Requisitos de Seguridad solicitados por los clientes de Nube en 2022

Los usuarios de la Nube priorizan las medidas de proteccion tecnolégicas por delante
de las medida
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REQUISITOS EXIGIDOS POR LOS USUARIOS DE LA NUBE

En un analisis historico de la evolucion de estos indicadores, el nivel de exigencia de los requisitos en

2022 se haelevado de forma generalizada respecto del nivel de exigencia en los dltimos 4 afos, estando

practicamente en todos los casos en maximos histdricos en casi todos los parametros analizados. Este

aumento es particularmente evidente en la exigencia en medidas de seguridad y en lalocalizacion de los

servicios, quizas por laimplicacion de este parametro en la exigencia de medidas de proteccién y/o la

meraviabilidad del uso de los servicios cuando los servicios de la Nube van a gestionar datos personales

sujetos a GDPR. En todo caso, lamayor exigencia globalizada supone un cambio en la tendencia pasada

que no seidentificaba o preveia alinicio del mismo, y que no responde a ningin hecho singular acaecido

en el Gltimo ano. La tendencia es generalizada y se repite en todos los sectores, geografias y tamafios

de empresa.

La siguiente grafica muestra la evolucion global de requisitos a lo largo de los afos:

EVOLUCION REQUISITOS EXIGIDOS AL CSP

- | | | |
pais 21025 i -1 s T enient® oLk e
L i m{u.cat‘b“ yguato cumet HoL®
W 2021 | 2020 W 2018 2018 2017 2016 2015 @ 2ma

guoPR

W 2013

\00%

W 2022

llustracion 4: Evolucion historica de exigencia en los Requisitos de Seguridad solicitados por los clientes de Nube

este aio.

Los requisitos solicitados a los CSP por sus usuarios se han endurecido notablemente

caf
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REQUISITOS EXIGIDOS POR LOS USUARIOS DE LA NUBE

La vision sectorial de la exigencia de requisitos
ofrece una vision interesante, aunque no
relacionada con el origen del aumento generalizado
en la exigencia de los requisitos detectado
anteriormente. Si tomamos el segmento de las
empresas que declaran una mayor exigencia (una
exigencia media alta o muy alta), y se analizan los
sectores alos que pertenecen estas empresasy el
porcentaje de empresas del sector que tienen este
nivel de exigencia frente al total de participantes,
puede detectarse aquellos sectores que son mas
exigentes que la media. En algunos casos, comoen
el sector bancario o en el sector telco, por tratarse
de sectores fuertemente regulados para los que
eluso de servicios en la Nube debe seguir estando
sometidos a las altas exigencias sectoriales y de
los respectivos reguladores. En otros casos, como
en la administracion pablica, esta alta exigencia
viene derivada de la conciencia general en el sector
del valor del servicio que presta, de las necesidades
de proteccion que se requiere y, probablemente,
de unareaccion ante incidentes de seguridad y de
privacidad ocurridos en el sector cuya repercusion
en el servicio hacia el ciudadano ha sido patente.

Cada sector maneja unatipologia de datos distintos
de diferentes sensibilidades y ademas, se somete
al cumplimiento de regulaciones especificas del
sector por lo que otra cuestion estudiada es la del
sectoral que pertenecen los clientes mas exigentes
con los requisitos que imponen a sus CSPs.
Considerando como “exigentes” aquellos usuarios
que demandan un nivel de requisitos “alto” o “muy
alto” y ponderando el nimero de participantes en
laencuesta en cada sector, en esta X* Edicion se ha
detectado que el sector mas exigente es el sector
financiero seguido del sector telecomunicaciones
estando ambos por encima de la media.

www.ismsforum.es
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Sectores que demandan mayor exigencia en los requisitos

B % de empresas con exigencia alta que son de este sector % de empresas en el estudio que son de este sector
40%
30%
20%
10%
L

Administracién Telco Financiero Energia

llustracion 5: Sectores mds exigentes en cuanto a los requisitos en 2022

Los sectores de administracion, telco, financiero y energia tienen de media un nivel
de exigencia mas elevado.

15
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SATISFACCION DE LOS
USUARIOS CON LOS SERVICIOS
EN LA NUBE

El Estudio analiza en este apartado el grado de satisfaccion de los usuarios con los servicios en Nube, concretamente
con la satisfaccién con las nuevas funcionalidades recibidas y en cémo ayudan estos servicios a las empresas a

conseguir sus objetivos de negocio.

En este ano 2022, la tendencia recurrente de crecimiento del grado de satisfaccion de los usuarios respecto a los
servicios en Nube se toma una minima pausa, conservando el grado de satisfaccion obtenido en 2021. En este caso,
elmantenimiento de las satisfaccion general equilibra la mejora en la satisfaccion por las funcionalidades recibidas,
con una leve reduccion en las satisfaccion por la contribucion de los servicios en la Nube al cumplimiendo de sus
objetivos por las organizaciones. Se trata en ambos casos de movimientos de minima variacion dentro del valor

generar de satisfaccion obtenida, que sigue siendo muy alto y estando en maximos historicos.

Evolucion de |la Satisfaccion con la Nube

Satisfaccion @ Funcionalidades & Objetivos

45

a5

2022 2021 2020 2018 2018 2017 2016 2015 2014 2013

llustracion 6: Grado de satisfaccion segun los criterios analizados en 2022

Se mantiene el nivel de satisfaccion general con los servicios en la Nube.




www.ismsforum.es SATISFACCION DE LOS USUARIOS CON LOS SERVICIOS EN LA NUBE

El analisis de la satisfaccion por tamano de empresa muestra de nuevo que son las organizaciones de menor tamano
las que muestran una menor satisfaccion en los resultados obtenidos con el uso de la Nube, frente a una satisfaccion
por encima de la media por parte de los organizaciones de tamano medio. Las empresas de mayor tamano cambian
en este caso la tendencia frente a los casos anteriores y se declaran menos satisfechas que la media.

2022 - Grado satisfaccion segun el tamano de la Organizacion

>
4,5
4
335
3
Menos de 25 HMa 50 Sla 2500 2501 a 1000 Mas de 10000
B Funcionalidades 0 bjetivos Promedio Funcionalidades Pro medio O bjetivas

llustracion 7: Comparativa de satisfaccion de los usuarios en funcion del tamano de la empresa.

El grado de satisfaccion es mayor en organizaciones medianas que en organizaciones
muy grandes o muy pequeias.

17






Evolucion de |la Satisfaccion con la Nube

Satisfaccion @ Funcionalidades & Objetivos

5
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3,86 3183
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llustracion 8: Grado de satisfaccion de los usuarios segun la funcion desempenada en la empresa.

Las areas de Tl son las que se declaran mas satisfechas por el uso de servicios en
la Nube.

(44
La satisfaccion con los servicios de la Nube responde

mas al tipo de actividad que desarrolla la persona en

la organizacion, que al grado de responsabilidad que
tiene en la misma.
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EVOLUCION EXPECTATIVAS VS
REQUISITOS VS SATISFACCION

El Estudio analiza a continuacion la evolucion histérica
de los tres parametros principales estudiados:
expectativas, requisitos y satisfaccién sobre los
servicios recibidos, tanto en la comparacion entre si,
como en la evolucion histérica de los mismos a lo largo

de los diversos estudios.

Los datos de este Estudio, analizados en su globalidad,
rompen la tendencia de convergencia entre Expectativas,
Requisitos y Satisfaccion con los servicios en la
Nube hacia valores altos. esta tendencia se apoyaba
simultaneamente en la mejora de la satisfaccion con
los servicios recibidos, junto con una rebaja sostenida

en las expectativas y requisitos solicitados.

En esta ocasion, la satisfaccion mantiene los resultados
de alta satisfaccion de afos anteriores, pero latendencia
en expectativasy enrequisitos experimenta un aumento
considerable, que en el caso de las expectativas retorna
avalores de 2018, previos a la pandemia Covid19, pero
en el caso de los requisitos llega a valores de la serie
histérica. La diferencia es de 20 centésimas para las
expectativas y de 30 centésimas para los requisitos
exigidos, diferencias notables en ambos casos.

La ausencia de eventos singulares que provoquen este
notable cambio no ha permitido al equipo de analistas
identificar la causa concreta que justifica el cambio de
tendencia. Las posibles causas consideradas (nuevas
regulaciones, incidentes de seguridad, cambio en el perfil
delos participantes, aumento de la concienciacion) no se
han podido validar analiticamente, ni se ha identificado

otras explicaciones alternativas.

Por ello, el Estudio considera que este aparente
cambio de tendencia debe ser tomado con precaucion,
ala esperade que los resultados de futuros estudios
puedan refrendar este cambio de tendencia o que
puedanidentificar que el dato de 2022 fue unaanomalia

esplrea puntual en la serie histérica.
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2022. Expectativas vs. Requisitos vs. Satisfaccion
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llustracion 9: Expectativas vs. Requisitos vs. Satisfaccion en 2022

Las mayores Expectativas y Requisitos sobre la Nube siguen razonablemente
alineados con la alta Satisfaccion con estos servicios.
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Seguimos recordando la definicion establecida de
Shadow IT, entanto la capacidad de los departamentos
No-IT de una organizacién de contratar y utilizar
servicios en la Nube sin la colaboracion del
departamento IT, e incluso con la ocultacion deliberada
de esta contratacion™. Lo que se desconoce no se
puede proteger. Por eso se considera relevante como
consideran las organizaciones este aspecto de cara

reforzar la seguridad en la Nube.

Esta X Edicién presenta un escenario que es
aparentemente continuista con los resultados de
estudios anteriores, pero que senala un cambio que se
havenido apuntando y que ya puede darse consolidado:
Shadow IT es un fendmeno cada vez mas detectado,
mas conocido y mejor trabajado. La mistica sobre el
uso de Shadow IT desaparece y cada vez son menos
los usuarios que ofrecen respuestas basadas en la
conjetura (“quizas ocurra”, "es imposible”) y mas los
gue se basan en certezas empiricas (“ocurre en todos”,
“ocurre en algunos”) o en el establecimiento, difusiény
conocimiento de politicas corporativas sobre lamateria

("solo Tl presta estos servicios").

"°https:/www.gartner.com/en/information-technology/glossary/shadow

www.ismsforum.es

VISION SOBRE SHADOW IT

Destacar en este punto que esta visién no es
incompatible con el leve descenso en la opcién “Ocurre
enalgunos” el mejor conocimiento sobre Shadow IT ha
permitido conocer que el uso de ShadowIT que antes
solo se detectaba en algunos departamentos, ahora
ya es posible detectarlo en otros que antes pasaban

desapercibidos.

Esta conclusion ya es una buena noticia por si misma:
Todos los fendmenos detectables son gestionables
(tanto en positivo como en negativo), y finalmente
optimizables y mas productivos. El rol de area de Tl se
refuerza al combinar su faceta clasica de proveedor
de servicios Tl con una faceta creciente de agente de
vigilanciay control.
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Expectativa de ocurrencia de ShadowIT
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= II _ II I II _ smilllTT
Ocurre encasi Ocurre enalgin Es posible gue Todos los Esta situacién es  Esimposible
todos los Departamento,  esté ocurriendo sernvicios son imposible, esta  detectar este tipo
Departamentos de forma puntual prestados desde prohibida de situaciones
el Departamento
Tl
B Afc2022 @ Afo 2021 Afio 2020

llustracion 10: Presencia de Shadow IT en las organizaciones
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VISION SOBRE SHADOW I

La vision histdrica a lo largo de varios anos consolida las tendencias historicas sefalas anteriormente, asi como la
vision global sobre el fendmeno: casi el 60% de los usuarios contemplan y/o reconocen la presencia de Shadow!T
(son las opciones marcadas en amarillo en la siguiente llustracion), mientras que el 40% consideran ShadowlIT como

un fenémeno imposible, improbable o controlado por la organizacion (opciones marcadas en azul).

Tendencia Historica Shadow IT

100 —— E— x Imposible
B Frohibido
B cololT
75 Quizas
Algunos
B Todos
a0
25
]
2022 201 2020 20148 2018 2m7 2016

llustracion 11: Evolucion historica de vision de las organizaciones sobre Shadow!T

El uso de Shadow IT es cada vez mas conocido y menos objeto de conjeturas o

apuestas. Shadow IT como fendmeno mas gestionable y menos mistico.




www.ismsforum.es VISION SOBRE SHADOW I

Y en linea con el mayor conocimiento sobre el fenémeno y el conocimiento mas preciso sobre su extension en las
organizaciones viene acompafado de la constatacion de que hay un mayor nimero de usuarios reconocidos de
ShadowlT. Las causas de este mayor uso estan en la misma definicién del fenémeno: poder de decision sobre los
servicios Tl por sus usuarios frente al criterio (nico del area de Tl, necesidades puntuales, agilidad, etc. El resultado
final es que la visidn sobre los servicios es cada vez mas posibilista: Hay una coincidencia generalizada en que su
uso no es positivo. Pero las posiciones que niegan taxativamente el uso de Shadow!T ya son mayoria frente a otras
posturas mas flexibles que admiten que podria usarse ShadowIT dependiendo de los casos, o los usuarios que no

se posicionan porque consideran que ventajas e inconvenientes del Shadow IT estan mas equilibrados.

Percepcion sobre Shadow IT
0%

40%
30%
20%

10%

0%
Megativamente Meutral Depende de los resultados Positivamente

B 2022 W 202 2020

llustracion 12: Vision y valoracion positiva de las organizaciones de Shadow!T
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VISION SOBRE SHADOW I
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La vision combinada de los datos presentados dibuja un panorama de mayor
comprension ante Shadow IT. ;Podria usar ShadowIT en un escenario, una
necesidad o una situacion concretay puntual? ;Podria ensayar algo en Shadow
IT para luego compartirlo con el Departamento de Tl una vez probado y
validado? ¢Es esta una solucién aceptable desde un punto de vista puramente
técnico y analitico, o es aceptable (nicamente desde la emocion? sestan
influyendo en esta valoracion situaciones concretas y puntuales en las que el
uso de servicios en la Nube resolvié con eficacia un problema que hubiera sido

complejo sin ese servicio?

Yabundando en esta linea de pensamiento, ¢deberian las organizaciones tener
también una vision mas posibilista del uso de Shadow IT? ¢;Podrian publicar
criterios de aceptabilidad de los servicios que permitieran a sus usuarios el uso
de servicios de laNube sin riesgo a ser calificados de Shadow IT? Se plantearian
aqguisoluciones tales como catalogos de servicios y/o CSPs precualificados,
criterios de aceptabilidad de nuevos servicios, herramientas de valoracion del
riesgo por sus usuarios y otras, que permitan flexibilizar y agilizar esta toma
de decisiones para el usuario, y asegurar que el Shadowl|T es un fendmeno mas
controladoy que los riesgos del uso de Shadow IT. ;Son aplicables al Shadow IT
las lecciones aprendidas en la gestion de productos SW en puesto de usuario,
campo en el que se ha trabajado intensamente en pasados no tan lejanos.

La percepcion negativa del Shadow IT evoluciona a una vision mas

posibilista, mas comprensiva con el uso de Shadow!IT.

Sianalizamos Shadow IT desde el punto de vista del tamarno de la organizacion
se puede observar que en todas las organizaciones se considera posible el
Shadow IT por encima del 40% siendo en las de tamano de hasta 2500 donde
se llega hasta un 80% de reconocimiento del shadow IT seguida por las de
mas de 10.000 alcanzando un 75%. Este escenario es compatible con la
definicion de ShadowIT: Las organizaciones de mayor tamafio tienen mas
dificultades en obtener servicios Tladecuados a sus necesidades concretas, v
los departamentos Tl de grandes organizaciones tienen mas dificultades para
ofrecer servicios perfectamente adaptados a todos y cada uno de sus usuarios
y todasy cada unade susidiosincrasias, lo que incentiva a lablsqueda por los
usuarios de soluciones particulares.
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Presencia Shadow IT por N® Empleados

© Todos Los
Mas de Departamentos
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llustracion 13: Evolucion en ocurrencia de Shadow IT en las organizaciones segtn su tamaro.

El tamaio siimporta.La presencia de Shadow IT sigue siendo mayor en las empresas mas grandes.

En el estudio de uso de Shadow!T por sectores, los sectores mas representados en la encuesta corresponden con

empresas de mayor tamanoy por ello su perfil corresponde con el usuarios con una extensién (o sospechas de lamisma)
significativa.

Presencia Shadow IT por Sectores

100% — : - - . B 'mposible detectar
- - . B Frohibido
I Tododesde IT
T . j - Es posible
© Ocurre en algun dpto

50% B ocurre en casitodos

25%

0%

Admin  Energia Financiero Telco Otros Total general

Shadow [T

llustracion 14: Presencia de ShadowlT, en funcion del sector del usuario.
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ESTADO DE CONCIENCIACION
EN SEGURIDAD DE LOS
USUARIOS

Con relacién al afio 2022 y en orden a mantener la perspectiva histérica que permite obtener conclusiones a partir
de la comparativa de resultados de diferentes afos, se ha reiterado el analisis de la concienciacion sobre los riesgos
de seguridad de los servicios recibidos desde la Nube en base a tres grandes grupos:

Resultados acumulados para todos los participantes.
Resultados especificos de los empleados con puestos directivos.

Resultados especificos de empleados no directivos de su organizacion.

Grado de Concienciacion en Riesgos de la Nube

3,60
336 fite - ‘

77 il 2020 148 MR W17 1A

339

' Grado ds concianciacidn de Diraccion sobre Riesgos que implica apoyarss enun CSP
Grado de concienciacion de Empleados sobre Riesgos gque implica apoyarse enun CSP Concienciacion en seguridad de Autdnomos B Concienciacion en seguridad

llustracion 15: Evolucion historica de concienciacion en Seguridad de usuarios de la Nube
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ESTADO DE CONCIENCIACION EN SEGURIDAD DE LOS USUARIQS

Los resultados apuntan a una tendencia estable en el este campo, manteniendo |la tendencia que se ha venido

produciendo en los Gltimos afos.

Respecto al afio anterior, si se observa un aumento de la divergencia entre la concienciacién de directivos y de

empleados, lo que avanza un posible incremento a corto medio plazo de nuevas actividades de concienciacion

"top-down" que reduzcan esta divergencia antes de que sea mayor, y que genere también una mejor concienciacion

general atodos los niveles. No se puede olvidar que cada persona de una organizacion es una primera linea de defensa

en temas relativos a la ciberseguridad, y una concienciacion insuficiente crea riesgos para la empresa..

En todo caso, el conjunto de resultados permite senalar que el grado de concienciacion que se tiene en laempresa

se mantiene ciertamente estable. Esta conclusion tiene un aspecto positivo: no hay un debilitamiento de la

concienciacion por el aumento de la familiaridad con los servicios en la Nube, lo que es sin duda importante.

El grado de concienciacion de las organizaciones se mantiene estable, aunque la

direccion se muestra cada vez mas concienciada.

El analisis de otros elementos consultados a los
participantes en el Estudio deriva en un escenario
esperanzador respecto de la concienciacion en
Seguridad en laNube de las organizaciones. Asi, siete de
cada diez organizaciones que han realizado un analisis
de riesgos previo al uso de estos servicios, que para
la mitad de las organizaciones se tradujo en cambios
en el plan de migracion para mejorar la seguridad en
la adopcidn de los servicios. Y una proporcion similar
de organizaciones informa a sus empleados sobre el
cambio de paradigma que suponen los servicios de la

Nube y sobre los nuevos riesgos que lleva asociados.

De esta forma, las organizaciones mayoritariamente
gestionan el proceso de adopcion de Servicios en la Nube,
tanto en sus riesgos como informando a los implicados
en la misma. Aln asi, una de cada diez organizaciones
no hace analisis de riesgos ni forma a sus empleados, y
el escenario en las otras dos la situacién es conocida:
ciertamente, este es un campo donde tenemos margen

de mejora.

No se puede olvidar que cada persona de una organizacion

es una primera linea de defensa en temas relativos a la

ciberseguridad, y una concienciacion insuficiente crea

riesgos para la empresa.
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éHa analizado los riesgos derivados de los servicios en la Nube?

@ Si, yse han
tomade decisiones

@ Si,yse han
asumido los
riesgos

10%
Supongo que si 18% ’

Mo se han
evaluado

llustracion 16: Realizacion de Andlisis de Riesgo previo al uso de servicios en la Nube

¢Recibe informacion sobre seguridad en la Nube?

@ recibo informacidn
regularmente

@ recibo informacidn
al inicio
la he buscado por
mis propios medios

no he recibido
informacion al
respecto

llustracion 17: Formacion y concienciacion a las personas sobre el uso de servicios en la Nube

Las organizaciones mayoritariamente gestionan el proceso de adopcion de Servicios
en la Nube, tanto en sus riesgos como informando a los implicados en la misma.
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Por (ltimo, el andlisis de la concienciacién media en seguridad en las organizaciones en funcién de su
tamano apunta claramente a que las medianas empresas son las que tienen un nivel de concienciacion

mas elevado, destacando claramente sobre el resto de organizaciones.

Grado de Concienciacién en Riesgos de la Nube [segun el tamafio de la organizacién)

4,00
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= BT 3,41 3,10
0,00
Menos de 25 26a 250 251a 2.500 2,501 a10.000 Mas de 10.000

llustracion 18: Grado de concienciacion en Riesgos de la Nube segtn tamano de la organizacion

Las organizaciones de tamaio mas pequeiio tienen en general un nivel de conciencia
en Seguridad en la Nube mayor que el resto.
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EN NUBE

Se analiza en este apartado la evolucion de los
incidentes de seguridad en las organizaciones que usan
servicios en la Nube, frente a la situacion previa de las

organizaciones sin apoyo en servicios en la Nube.

El analisis de la evolucién de los Incidentes en la Nube a
partir de los datos proporcionados por los participantes
en la encuesta se realizara tomando cada factor por
separado, para luego realizar un analisis conjunto del
mismo.

www.ismsforum.es

EVOLUCION DE INCIDENTES
DE SEGURIDAD EN SERVICIOS

Respecto del nimero deincidentes, el analisis mantiene
una tendencia continuista respecto de anos anteriores.
Asi, el analisis de los datos proporcionados por las
organizaciones participantes refleja que el uso de la
Nube provoca el mantenimiento o reduccion del nimero
deincidentes. Esta tendenciaalareduccion del nGmero
de incidentes se vuelve a incrementar en este Estudio.
Por otra parte, un 10% de los usuarios declara que tiene
mas incidentes desde que utiliza servicios en la Nube.
Datos todos ellos en la linea detectados en estudios

anteriores.

Evolucién del NUMERO DE INCIDENTES, tras migrar servicios a la Nube: Ano
2020/ 2021 / 2022

50% —

40% —

30% —

20% —

10% —

0%

Han aumentado

2020 2021

Han permanecido constantes

5e han reducido 5e han eliminado

B 2022

llustracion 19: Evolucion en 2022 del Numero de Incidentes en servicios en la Nube.
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Respecto de la criticidad de los incidentes en este 10°
Estudio, aumenta de manera significativa respecto
el nimero de los usuarios de servicios de la Nube que
declaran que los incidentes que tienen son menos
criticos desde que han adoptado los servicios enlaNube
que los que tenian en servicios OnPremise (mas de un
30%), en lamisma proporcidn en que disminuye respecto

EVOLUCION DE INCIDENTES DE SEGURIDAD EN SERVICIOS EN NUBE

de 2021 los que declaran que los incidentes han
aumentado. Todo ello en un escenario razonablemente
continuista en el que la valoracion de la criticidad de los
incidentes sigue siendo mayoritariamente igual a los

escenarios OnPrem.

Evolucion de |a CRITICIDAD DE LOS INCIDENTES, tras migrar
servicios a la Nube:

60% — 2020
2021
| 2022
40% —|
20% —
0%

Han aumentado su
criticidad

Permanecen constante

Han reducido su
criticidad

llustracion 19: Evolucion en 2022 del Nimero de Incidentes en servicios en la Nube.

Por su parte, la capacidad de deteccion de incidentes
de servicios tras migrar a la Nube sigue ofreciendo
una vision esperanzadora, con el predominio de las
organizaciones que han mejorado su capacidad de
deteccion de incidentes de seguridad a través de los
servicios y capacidades en laNube, o por las capacidades
propias del servicio en la Nube. Asi, el 45% de los
usuarios han mejorado sus capacidades y un porcentaje
parecido mantienen las capacidades previas. Estos
dos porcentajes se vienen equilibrando, apuntando a
una saludable madurez de las organizaciones en este
sentido. Por Gltimo, menos del 10% de las organizaciones
han empeorado su capacidad de deteccion.

Este analisis solo deja una pregunta en el aire, sobre
si el origen de esta capacidad de mejora se origina en
las capacidades nativas de deteccion de los propios
servicios en la Nube; o si se origina en el uso de
soluciones SIEMaa$S o SOARaaS combinadas con la
adopcion de servicios en la Nube; y hasta qué punto los
servicios en la Nube se integran correctamente en las

plataformas de gestion de incidentes de sus usuarios.
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Capacidad de DETECCION de incidentes, tras migrar servicios a la Nube:
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No cambid
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2021
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Empeord: ya no detecto algunos
incidentes que antes si podia
detectary gue siguen ocurriendo

llustracion 21: Evolucion en 2022 de la Capacidad de Deteccion de Incidentes en servicios en la Nube.

Respecto al volumen de recursos que los usuarios deben
dedicar para la gestion de los incidentes, el Estudio
detecta un incremento significativo en los usuarios
que necesitan dedicar mas recursos para la gestion de
incidentes al migrar a la Nube (estando ya por el 37%),
acompanado de una disminucién de lo que indican que
necesitan menos recursos. En este sentido, la tendencia
histdrica apunta a un progresivo empeoramiento de

estos valores, desde una situacion inicial de ahorro de

costes a la situacion en 2022 que parece requerir de un
aumento de los recursos dedicados. Cabe en todo caso
valorar si este aumento de costes se debe a un mayor
consumo de recursos en la fase de resolucion de los
incidentes, o silamayor capacidad de deteccién se apoya
enladotacion de recursos para esta fase, recursos de los
que antes no se disponia y que justifican el aumento de

consumo de recursos.

COSTE de la gestion de incidentes, tras migrar servicios a la
Nube: Afio 2020 / 2021 / 2022

50% — 2020
2021

0% — W 2022

[

30% — |

20% —

10% —

0%

S5e han reducido: 5e
necesita dedicar menos
FECUFS0s

Mo havariado:5e siguen
dedicando el mismo
volumen de recursos

Han aumentado: 5e
necesita dedicar mas
rECUrsos

llustracion 22: Evolucion en 2022 del Coste en la Gestion de Incidentes en servicios en la Nube.
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Por Gltimo, se analizan las capacidades que ofrece
el CSP a sus usuarios para asistir en su respuesta a
incidentes y la disponibilidad y/o facilidad de uso de los
mismos. En este caso, la situacion ha mejorado: se ha
reducido ostensiblemente el nimero de usuarios que
indican que su CSP no ofrece este tipo de servicios, vy
se incrementa en paralelo el nimero de usuarios que

contratan estos servicios, asi como se observa un

EVOLUCION DE INCIDENTES DE SEGURIDAD EN SERVICIOS EN NUBE

incremento importante de mas del 17% de CSP que los
incluyen de manera gratuita. En todo caso, y al tratar
esta pregunta con capacidades y servicios ofrecidos por
el CSPy sujeto ala evolucion de su portfolio de servicios,
aln no puede establecerse una tendencia clara en el
mercado de los CSP que elimine esta dependencia o la
dependencia de los CSP concretos enlos que sea apoyan
los participantes en el Estudio.

¢ Te ofrece tu CSP apoyo especializado para resolver tus
incidentes en la Nube? Afio 2020 / 2021 / 2022

40% — 2020
2021
2022

30% — =

20% —

10% —

0%
I I I I
C5P no ofrece (5P gestiona Mo se ha Incluido CON Incluido 51N
el semicio sus incidentes contratado coste coste

llustracion 23: Evolucion en 2022 del Apoyo a los usuarios por el CSP en Incidentes en servicios en la Nube.

La gestion de incidentes en la Nube sigue siendo mas eficiente que en servicios
OnPrem, sibien esta mejora de eficiencia no es tan diferencial como en 2020y 2021.
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TIPOLOGIA DE SERVICIOS
CONSUMIDOS EN LA NUBE

Esta 102 Edicion del Estudio del Estado del Arte de Seguridad en la Nube aborda explicitamente la frecuencia

de uso general de servicios en la Nube.

Este parametro no es completamente nuevo en el Estudio, puesto que ya se analizaron en la 8 y 92 Edicion
el grado de adopcion de NUEVOS servicios en la Nube como respuesta a la pandemia Covid19. Estos servicios
estaban habitualmente asociados a escenarios de trabajo remoto necesarios por las restricciones de movilidad
establecidas por las autoridades. Asimismo, se utilizaba el uso de una tipologia u otra de servicios para
caracterizar y modular otros parametros del Estudio. Pero es esta 102 Edicion la primera que estudia estos

servicios como motivo de estudio explicito.

% de organizaciones de ese tamafno que usan ese servicio

100%
75%
50%
25% | I| II
0% II I.I
Almacenamiento Ofimatica Correo Virtualizar ERP, CRM negocio SECaas

B Menosde 25 | 26a 250 251 a 2500 2501 a 10.000 Mas de 10.000

llustracion 24: Frecuencia de uso en 2022 de tipologias de servicios en la Nube.
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El analisis de los servicios prestados revela el uso
extendido en todos los tamanos de empresas de
tres servicios: Almacenamiento, Ofimatica y Correo
electrénico. Esta triada de servicios se adopta con
caracter general en un 60%-75% de las organizaciones.
Dejamos al lector que adivine el nombre de algunos
servicios en la Nube que aparecian recurrentemente
entre los analistas cuando el debate giraba respecto de
estos parametros, y sobre el grado de adopcion de los
mismos v la posibilidad de que se constituyesen en un
estandar de facto o incluso en un monopolio de facto en

algin momento.

En un segundo grupo de servicios, figuraban las
soluciones de virtualizacién, informatica corporativa,
web v aplicaciones de negocio. Estos servicios eran
utilizados de forma mas intensa por empresas de mayor
tamano, con un uso limitado o incluso nulo por empresas
mas pequenas. La estrategia de uso de servicios en la
Nube por las empresas de mayor tamarno asociada al
uso distribuido y sin restricciones geograficas de estos

servicios resulta clara.

TIPOLOGIA DE SERVICIOS CONSUMIDOS EN LA NUBE

La falta de adopcion por las empresas de menor tamafo
de estos servicios apunta a una necesidad de mas
intensidad en el uso de estas herramientas por las
empresas pequenas para adaptar sus capacidades a las
de las grandes empresas. Con una excepcion, puesto que
el mensaje de presencia web eninternet si ha calado ya

en estas organizaciones.

Por Gltimo, el uso de servicios de Seguridad desplegados
enlaNubesigue teniendo un gran potencial de crecimiento
y adopcion, puesto que uso en estos momentos es an
poco frecuente, incluso en organizaciones de cierto
tamano, donde aln hay 3 de cada 4 organizaciones que
declaran no tener ningn SECaaS.

Los servicios de Nube mas usados son almacenamiento, correo y ofimatica.
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ANALISIS DE PARTICIPANTES
EN EL ESTUDIO Y SUS
PARTICULARIDADES

Caracterizacion de usuarios no tecnicos

La 82 Edicion del Estudio permitié en 2020 identificar y caracterizar el incremento en el uso de soluciones en
la Nube por parte de los denominados usuarios no técnicos. Es decir, usuarios que utilizan servicios en la Nube
porque les resultan sencillos de contratar, se ajustan a sus necesidades, pero que no tienen un conocimiento
técnico de como estos servicios se prestan o cuales son los elementos técnicos de laNube. Son usuarios puros
de Servicios en la Nube. Su conocimiento técnico de la base tecnoldgica que soporta la prestacion de servicios
en la Nube no tiene por qué ser profunda, puesto que su interés principal es el consumo de estos servicios. Y
por lo tanto, pueden tener exigencias, expectativas y condicionantes diferentes a los de los usuarios técnicos.

Por ello, el Estudio conservara la definicion hecha en anteriores estudios para un Usuario No técnico, que

corresponde con:

Organizaciones de menos de 25 participantes y menos de 1 M€ de facturacion.

El participante declara ser Directivo y/o (nico empleado de la compania, o se declara como usuario

no técnico / profesional independiente.
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Diferencias en Resultados de Usuarios No Tecnicos

Una vez caracterizados los usuarios no Técnicos, el Estudio identifica y evalQa las diferencias que tienen estos
usuarios respecto de los usuarios técnicos, y reevalla las conclusiones a las que se llegaron en aquel momento.

El analisis conducido en base a los datos disponibles en 2022 no permite identificar tendencias comunes,
estables y consolidadas en el tiempo, que sean extrapolables a este perfil de usuarios de la Nube y que permitan
caracterizarlos. Asi, mientras que en 2021 el usuario no técnico era significativamente mas exigente que la media
y requeria de su CSP mayores garantias y mayores condiciones de seguridad y de servicio, en 2022 sus niveles
de exigencia son consistentemente menores que la media de los participantes. tienen menores expectativas
(salvo en privacidad y cumplimiento), sus requisitos son también menos exigentes que el caso medio, y también
se declaran menos satisfechos con los servicios que reciben.

Esta conclusion se propaga sistematicamente al resto de aspectos analizados en el Estudio, con matices

particulares en algunos de los aspectos.

AR
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Diferencias de expectativas en usuarios

5,0

N Media usuario no técnico

llustracion 25: Diferencias en expectativas entre usuarios técnicos y usuarios no técnicos.

€6

Mientras que en 2021 el usuario no técnico era
significativamente mas exigente que la media, en 2022

sus niveles de exigencia son consistentemente menores
gue la media de los participantes. tienen menores
expectativas, sus requisitos son también menos
exigentes que el caso medio, y también se declaran
menos satisfechos con los servicios que reciben.
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i

Diferencias de Satisfaccion entre usuarios

usuario no técnico

llustracion 26: Diferencias en satisfaccion entre usuarios técnicos y usuarios no técnicos.



42

El analisis y diseno del Estudio ha sido realizado por los
profesionales que figuran en la portada del documento,
que forman parte de los Capitulos Espanol, Peruano,
Chileno y Boliviano de CSA y del Capitulo de Madrid de
ISACA, en colaboracion con ISMS Forum.

El Estudio se ha realizado en base a encuestas
recopiladas entre el 17 de mayo y el 2 de junio de 2022,
a través de la plataforma online SurveyMonkey. Se
recopilaron un total de 250 respuestas de profesionales
y organizaciones. La encuestay el acceso al mismo se
realizd mediante listas de correo y otros servicios de
mensajeria, boletines de ISMSForum vy sitios Web,
grupos de Linkedin y canales de twitter oficiales de los
participantes en el Estudio.

www.ismsforum.es

FICHA TECNICA DEL ESTUDIO

El 10° Estudio esta abierto a todas las organizaciones,
independientemente de su ubicacion geografica,
tamano, madurez tecnolégica, estrategia de adopcion
de la Nube y/o sector. Por ello, se ofrecen estadisticas
respecto de la distribucién de los participantes en
la encuesta, respecto de su tamano y de su huella
geografica.

@ Menosde 25 @ 26a 250
Mas de 10.000

251a 2.500
MSMC

2.501 a10.000

llustracion 27: Distribucion de los participantes en la encuesta por tamano
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Resto del mundo

2.8%
Morteamérica
4.8%
Resto LATAM
Bolivia
18,6%
Espafia
49 0%
Argentina
21%
Peri
13,8%
Resto Europa
6,2%
llustracion 28: Distribucion de los participantes en la encuesta por tamario
Administracidn
otros 10 7%
19.8% Energia y Utilities
7,6%
Financiero
Telecomunicacione 21.4%
252%
Senicios
15,3%

llustracion 29: Distribucion de los participantes por sectores economicos.
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