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Por tercer afno consecutivo, el Grupo de Trabajo en Inteligencia Atrtificial de ISMS Forum ha llevado a cabo la
encuesta sobre Adopcion y Gobierno de la Inteligencia Artificial en las organizaciones.

Esta edicion de 2025 se ha difundido a través de los canales habituales de la asociacion, lo que ha favoreci-
do una participacion mayoritaria de profesionales especializados en Seguridad de la Informacion, abarcando
diversas areas técnicas y estratégicas. La encuesta se publica en un momento de especial relevancia para el
ecosistema empresarial, marcado por una aceleracion sin precedentes en la adopcion de tecnologias de inteli-
gencia artificial.

Diversos estudios internacionales, evidencian que mas del 70%
de las organizaciones ya han incorporado soluciones de |A, con
un foco creciente en la lA generativa, la gobernanza de datos, la
gestion de riesgos y la sostenibilidad de las inversiones.

Este entorno refuerza la necesidad de contar con diagndsticos rigurosos y contextualizados que permitan
entender el grado de madurez de las organizaciones en Espana.
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En esta tercera edicion, la encuesta ha contado con la participacion de 118
profesionales, una cifra ligeramente inferior a la del ejercicio anterior, pero que
mantieneunnivelderepresentatividad suficiente paraextraer conclusionesrelevantes
sobreelestadodelaadopcionyelgobiernodelalAenelentorno corporativo nacional.

Como novedad, se incorpora un apartado final que compara los resultados
nacionales con los de estudios internacionales de referencia. Este analisis
adicional permite contextualizar las respuestas en un marco global, identificando
tendencias emergentes y patrones comunes en la implementacion de inteligencia
artificial a nivel internacional
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En la edicion de 2025 de la encuesta, se observa que la
participacion abarca una amplia gama de sectores, 1o
que contribuye a obtener una vision mas global sobre
como se esta adoptando y gestionando la |A dentro del
panorama empresarial espanol. Entre los sectores mas
representados destacan los servicios financieros, la tec-
nologia, la sanidad y la administracion publica, seguidos
de cerca por ambitos como la energia, la educacion y el
comercio minorista. Esta variedad sectorial permite de-
tectar diferencias significativas en el grado de madurez,
los retos afrontados y las oportunidades identificadas en

SECTORDE ACTIVIDAD
DE LAS ORGANIZACIONES

PARTICIPANTES

torno a la |A, enriqueciendo asi el analisis y la compara-
cidon respecto a anos anteriores.

Es importante subrayar que el sector financiero y el tec-
nolégico lideran la implantacion de soluciones de |A, mo-
tivados principalmente por la necesidad de optimizar pro-
Ccesos y mejorar la experiencia de sus clientes. Por otro
lado, sectores como la sanidady laadministracion publica
han mostrado un creciente interés en la IA en los ultimos
anos, centrandose especialmente en la gestion de datos
y la automatizacion de tareas administrativas.

No obstante, la muestra presenta una concentracion notable en los sectores de servicios financieros, tecnologias de
la informacion y servicios profesionales. Estos sectores tienden a priorizar aspectos como la productividad, el cumpli-
miento normativo y el gobierno de la A, lo que puede traducirse en unos niveles de adopcion superiores a la media del
resto de sectores. Por el contrario, sectores industriales como la manufactura, la energia y, en particular, la construccion
esta poco representada en los resultados, por lo que es recomendable interpretar los hallazgos generales con cautela
si se desea extrapolar a larealidad especifica de los entornos de construccion o actividades de operaciones en campo.
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SECTORES DE ACTIVIDAD

Agricultura, ganaderia y pesca
Comercio al por mayor y al por menor
Construccion
Educacion
Energia y servicios publicos
Gobierno y administracion publica
Hoteleria y turismo
Manufactura
Medios de comunicacién y entretenimiento
Organizaciones sin fines de lucro
Salud y atencién médica

Servicios financieros y seguros

Servicios profesionales...

Tecnologia de la informacion y comunicaciones
Transporte y logistica

Otras

Grafico 1: Distribucion porcentual de respuestas por sector de actividad de las organizaciones participantes en la encuesta
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ROL DE LOS

ENCUESTADOS EN

LA ORGANIZACION

Una de las preguntas clave de la encuesta de 2025 ha
sido identificar el rol que desempenan los participantes
dentro de sus organizaciones. Esta informacion resulta
fundamental para contextualizar los resultados y com-
prender desde qué perspectivas se aborda la adopcion
y el gobierno de la |A. Entre los encuestados, predominan
los perfiles de responsables de Seguridad de la Informa-
cion (61,02%; 72 respuestas), directores de tecnologia
(CIO/CTO), responsables de cumplimiento normativo, asi
como expertos en analisis de datos y responsables de in-
novacion. También se han registrado respuestas de otros

perfiles, como consultores externos y responsables de
operaciones.

La diversidad de roles representados aporta una vision
multidisciplinar al analisis, permitiendo identificar diferen-
cias en el nivel de madurez, prioridades y retos percibidos
segun la posicion y responsabilidad de cada profesional
dentro de su entidad. Este enfoque contribuye a enrique-
cer los resultados y a ofrecer unaimagen mas precisa del
estado actual de la |A en las organizaciones esparnolas.
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Responsable de 1A

Innovacion

ROL EN SU ORGANIZACION

Seguridad de la Informacion ]

Desarrollo Tecnoldgico
Proteccion de Datos
Compliance
Legal
Desarrollo de Negocio R
Operaciones del Negocio
Economia y Finanzas

Otros

Grafica 2: Distribucion porcentual de participantes segtn el rol que desemperian en sus
respectivas organizaciones.

Frente al reto de incorporar las tecnologias la inteli-
gencia artificial en sus procesos de negocio, las orga-
nizaciones se enfrentan al desafio de equilibrar dos
tendencias aparentemente “polarizadas’; por un lado,
una estrategia “ofensiva’, centrada en aportar valor a
la organizacion minimizando la evaluacion de riesgos;
por otro, una estrategia “defensiva’, en la que se prio-
riza la cobertura de todos los riesgos identificados, lo
que puede dificultar el desarrollo de |+D.

A efectos del analisis de esta encuesta, es relevante
destacar que la mayoria de los profesionales que han
respondido pertenecen a areas de la estrategia “de-
fensiva” (Seguridad de la Informacion, Proteccion de
Datos, Compliance), lo que sugiere la existencia de un
posible sesgo en las respuestas de esta encuesta
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.COMO USAIA
GENERATIVAEN
SU ORGANIZACION?

Elanalisis de los resultados de la encuesta de 2025 revela una evolucion significativa en los usos de la Inteligencia Artificial Generativa
dentro de las organizaciones espanolas. Este ano, se observa una consolidacion de la |A Generativa en procesos clave y una diversifi-
cacion de sus aplicaciones, impulsada tanto por la madurez tecnoldgica como por la creciente confianza en sus beneficios.

@ Automatizacion de procesos inter- @ Desarrollo de contenidos: Se ha @ Innovacion y prototipado: Los equi-

nos: La mayoria de las organiza-
ciones han integrado |A Generativa
para agilizar tareas administrativas,
como la redaccion y revision de do-
cumentos, la gestion de comunica-
ciones internas y la generacion de
informes automaticos.

Atencion al cliente y soporte: Mu-
chas empresas utilizan chatbots y
asistentes virtuales basados en IA
Generativa para mejorar la expe-
riencia del usuario, ofreciendo res-
puestas personalizadas, gestion de
solicitudes y soporte 24/7.

incrementado el uso de |IA Genera-
tiva para la creacion de materiales
de marketing, generacion de pro-
puestas comerciales, traduccion de
textos y elaboracion de contenidos
educativos y formativos.

Andlisis y sintesis de datos: Un nu-
mero creciente de organizaciones
emplea |IA Generativa para resumir
informacion, extraer conclusiones
de grandes volumenes de datos y
facilitar latoma de decisiones estra-
tégicas.

pos de innovacion y tecnologia
aprovechan la IA Generativa en la
creacion rapida de prototipos, simu-
lacion de escenarios y generacion
de ideas para nuevos productos o
Servicios.
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Ademas, se detecta una tendencia creciente hacia la integracion de soluciones personalizadas, donde las organizaciones
combinan modelos de terceros con parametrizacion propia, adaptando la |IA Generativa a sus necesidades especificas y
garantizando una mayor seguridad y control sobre los datos.

En definitiva, la |A Generativa se ha consolidado como una herramienta transversal y estratégica, aportando valor en multi-
ples areas y contribuyendo a la transformacion digital de las organizaciones encuestadas.

TIPOS DE IMPLEMENTACION DE IA GENERATIVA

Copilot conectado a M365/Azure
Otro sistema como ChatGPT conectado a la organizacion
Modelos propios desarrollados internamente

Modelos de terceros entrenados con datos propios

Modelos de terceros con parametrizacion ligera
(fine-tuning, RAG/busqueda semantica)

Sistemas de terceros sin datos propios

Grafico 3: Distribucion porcentual de respuestas segun la modalidad de uso de IA Generativa en las organizaciones participantes.
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¢QUE RETORNO PERCIBE DE
LA INVERSION REALIZADA
HASTA AHORA EN genAl

EN SU ORGANIZACION?

El analisis de los resultados indica que la percepcion del retorno
de lainversion (ROI) en IA Generativa varia segun el sector, el gra-
do de implementacion y los objetivos estratégicos de cada orga-
nizacion. En general, las empresas destacan beneficios tangibles
como la reduccion de costes operativos, el incremento de la efi-
ciencia en procesos internos y una mejora notable en la calidad y
rapidez de respuesta en la atencion al cliente.

Ademas, muchas organizaciones subrayan el impacto positivo
en lainnovacion, permitiendo el desarrollo de nuevos productos 'y
servicios, asicomo una mayor capacidad para adaptarse alas de-
mandas del mercado. A nivel cualitativo, se observa un aumento
en la satisfaccion de los empleados al liberarles de tareas repeti-
tivas y la consolidacion de una cultura mas orientada a la trans-
formacion digital. En definitiva, el retorno percibido abarca tanto

ventajas economicas directas como mejoras en competitividad y
posicionamiento estratégico.

El Banco de Espafa (EBAE) describe un uso mayoritariamente
experimental y focalizado en optimizacion de procesos/marke-
ting, consistente con ROl moderado actual.

Por su parte, el segun el World Economic Forum hasta el 80% de
los proyectos de |A fracasan por falta de planificacion, métricas
clarasy gobernanza, frente a esto el equipo de analisis de esta en-
cuesta opina que en la fase actual el retorno es dificil de alcanzar
y dificil de justificar, es conveniente tener un liderazgo visionario
que permita identificar bien las prioridades y casos de uso de alto
impacto. No se trata de adoptar IA “porque esta de moda’, sino de
hacerlo cuando realmente aporta valor a la organizacion.
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RETORNO PERCIBIDO DE LA INVERSION EN GenAl

Mucho, ha permitido generar nuevas lineas de negocio

Bastante, ha mejorado procesos de negocio existentes
Algo, nos da mas capacidades en generall
Poco, estamos en fase incipiente a nivel organizacion

Nada, no hemos evidenciado ninguna mejora

NS/NC

Grafico 4: Distribucion porcentual de respuestas segun la percepcion del retorno de la inversion en IA Generativa en las organizaciones.
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¢EN SU ORGANIZACION

HAY ALGUN ROL O EQUIPO
RESPONSABLE DE DEFINIR LA
ESTRATEGIA ASEGUIRCON LA

ADOPCION Y DESPLIEGUE DE LA IA?

La mayoria de las organizaciones encuestadas han empezado
a establecer roles especificos 0 equipos dedicados a la gestion
de la estrategia de |A Generativa. Estos grupos suelen estar com-
puestos por perfiles multidisciplinares, incluyendo profesiona-
les de tecnologia, innovacion, recursos humanos y negocio, que
trabajan de forma coordinada para definir objetivos, supervisar la
implementacion y garantizar el alineamiento con la estrategia cor-
porativa.

Predomina el modelo de “responsable con funciones adicionales”
(alrededor del 43 %) y solo alrededor de 1 de cada 5 es full-time,
lo que sugiere una capacidad limitada para escalar y existe riesgo
de poca coordinacion por falta de un érgano transversal claro.

En muchas empresas, la responsabilidad recae en areas como el
departamento de transformacion digital, el comité de innovacion,
o incluso la oficina de datos. Ademas, se observa una tendencia
creciente ala creacion de puestos como “Chief Al Officer” (CAIO)
o lideres de proyectos de |A, que actuan como referentes internos
y facilitan la adopcion de buenas practicas, la gestion del cambio
y la formacion continua de l0s equipos.

Por ultimo, es frecuente que estas funciones se apoyen en consul-
tores externos (CAIO As a Service) o grupos de trabajo interde-
partamentales, buscando maximizar el valor de la IA Generativa
y asegurar una integracion eficiente y segura en los procesos de
negocio.
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RESPONSABILIDAD EN LA DEFINICION DE LA ESTRATEGIA DE ADOPCION Y DESPLIEGUE DE IA

Una persona, Una persona,
Distribuido, cada departamento o departamento o comité
departamento comité a tiempo con responsabilidades
decide la estrategia NS/NC completo adicionales a esta funcion

Grafico 5: Distribucion porcentual de respuestas seguin el modelo organizativo responsable de definir la estrategia de IA en las organizaciones encuestadas
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¢EN SU ORGANIZACION SE HA
DEFINIDO UN MODELO DE USO

Y DESPLIEGUE DE LA IA?

La mayoria de las organizaciones encuestadas han avanzado en
la definicion de modelos de uso y despliegue de |IA Generativa
(alrededor del 56%), aunque el grado de formalizacion varia con-
siderablemente entre sectores y tamanos empresariales. En ge-
neral, las companias que han apostado por la IA han establecido
procesos claros para su introduccion, comenzando con pruebas
piloto en areas clave como atencion al cliente, automatizacion do-
cumental y analisis de datos.

En cuanto a la priorizacion de ambitos, destaca la seleccion de
procesos con alto volumen de tareas repetitivas o donde la IA
puede aportar mejoras tangibles en eficiencia y calidad. Es habi-
tual que los primeros casos de uso se enfoquen en departamen-
tos de operaciones, marketing y soporte, extendiéndose progre-

sivamente a recursos humanos y desarrollo de producto. Este
enfoque gradual permite evaluar el impacto, ajustar el modelo de
despliegue y fomentar la aceptacion interna antes de una adop-
cion mas amplia.

Asimismo, muchas organizaciones han implementado marcos de
gobernanza para garantizar la seguridad, la ética y el cumplimien-
to normativo, asegurando que la integracion de la |A se realice de
manera responsable y alineada con los objetivos estratégicos de
la empresa. La formacion y sensibilizacion de los empleados tam-
bién se consideran elementos clave dentro del modelo de des-
pliegue, facilitando la transicion y maximizando el valor generado
por estas tecnologias.
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DEFINICION DE MODELOS DE USO Y DESPLIEGUE DE IA EN LAS ORGANIZACIONES

)

)

&

44% Np
56% SI

Grafico 6: Distribucion porcentual de organizaciones que han definido un modelo formal
para el uso y despliegue de la IA, segun las respuestas de la muestra encuestada
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. ¢SEHANESTABLECIDO
POLITICAS Y PROCEDIMIENTOS
ESPECIFICOS PARA GARANTIZAR

LA SEGURIDAD DE LOS SISTEMAS
DE IAEN SU ORGANIZACION?

La mayoria de las organizaciones encuestadas han comenzado a
desarrollar politicas y procedimientos concretos para salvaguar-
dar la seguridad de los sistemas de |A Generativa. Estas medidas
suelen incluir controles de acceso, auditorias periodicas y la apli-
cacion de protocolos de ciberseguridad adaptados a los riesgos
asociados con lalA. Ademas, es frecuente que se establezcan di-
rectrices claras sobre el uso responsable de los datos, la protec-
cion de la privacidad y la prevencion de sesgos o0 usos indebidos
de latecnologia. Aun asi, un 15% no lo ha planteado, evidenciando
un gap de control frente al ritmo de adopcion.

En muchos casos, laimplementacion de estas politicas va acom-
panada de la creacion de comités internos de ética y seguridad,

asi como de la colaboracion con expertos externos para evaluar y
mitigar posibles amenazas. La formacion continua de los emplea-
dos en materia de seguridad y el cumplimiento de normativas es-
pecificas del sector también se consideran elementos esenciales
para garantizar un entorno seguro y confiable en el despliegue de
soluciones basadas en |A.

Por ultimo, se observa una tendencia creciente a integrar la ges-
tion de riesgos de |A dentro de los marcos de gobernanza corpo-
rativa, asegurando asi una supervision constante y una respuesta
agilante incidentes o vulnerabilidades detectadas en los sistemas.
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POLITICAS Y PROCEDIMIENTOS PARA LA SEGURIDAD DE LOS SISTEMAS DE IA EN LAS ORGANIZACIONES

Si, se han elaborado

y publicado
\ En curso de

desarrolloy

/ aprobacion

Esta previsto su
desarrollo

No se ha planteado

Grafico 7: Estado de elaboracion y publicacion de politicas y procedimientos especificos para la seguridad
de los sistemas de IA, segun las respuestas de las organizaciones encuestadas
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¢QUE GRADO DE SUPERVISION
Y CONTROL APLICA SOBRE

. ELUSO DE HERRAMIENTAS
PUBLICAS DEIA TIPO CHATGPT

CON EQUIPOS CORPORATIVOS?

El uso de herramientas publicas de IA como ChatGPT en entor-
Nnos corporativos esta sujeto, cada vez mas, a politicas de super-
vision y control especificas. La mayoria de las organizaciones en-
cuestadas han optado por establecer restricciones claras sobre
el acceso y uso de estas plataformas, implementando controles
técnicos como filtros de acceso, autenticacion reforzada y moni-
torizacion de actividad. Ademas, es habitual que se definan proto-
colos internos para la revision de los usos permitidos, recalcando
la importancia de no compartir informacion confidencial o sensi-
ble a través de estos sistemas.

En paralelo, muchas companias han desarrollado guias y for-
maciones dirigidas a los empleados para concienciar sobre l0s
riesgos asociados y las buenas practicas en el manejo de herra-
mientas publicas de IA. Los departamentos de seguridad y cum-

plimiento suelen liderar la supervision, realizando auditorias pe-
riodicas y revisando la adecuacion de los controles establecidos.
En casos concretos, se ha optado por restringir totalmente el uso
de estos servicios hasta contar con soluciones corporativas que
aporten mayores garantias de privacidad y seguridad.

No obstante, tal y como se refleja en el andlisis de la pregunta
16 (inventario), persiste una falta de conocimiento real sobre el
uso efectivo de estas herramientas en las organizaciones. Para
abordar esta carencia, ISMS Forum esta impulsando la iniciativa
“‘Inventario de Sistemas y Servicios de |A”, cuyo objetivo es pro-
porcionar un marco de referencia y una metodologia homogénea
para el registro y control de sistemas de |A en las organizaciones.
Los resultados y recomendaciones de este proyecto se publica-
ran en 2026.
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SUPERVISION Y CONTROL SOBRE EL USO DE HERRAMIENTAS
PUBLICAS DE IA TIPO CHATGPT EN EQUIPOS CORPORATIVOS

Lo permitimos pero también lo supervisamos
y contactamos con los usuarios si se
sospecha puede haber algun mal uso

Lo permitimos aunque se
monitoriza con herramienta DLP

Uso restringido a un
colectivo determinado

Ninguno, aunque realizamos acciones
de concienciacion a los usuarios

Ninguno, los usuarios deben
aplicar su propio criterio

No se permite

NS/NC

Grafico 8: Distribucion porcentual de respuestas sobre el grado de supervision y control aplicado al uso de
herramientas publicas de IA en entornos corporativos, segtin la muestra encuestada.
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¢COMO CALIFICARIA SU
NIVEL DE CONOCIMIENTO

DE ESTA TECNOLOGIA?

Al analizar el grado de conocimiento sobre la Inteligencia Artificial
Generativa dentro de las organizaciones, se observa una amplia
diversidad en los niveles declarados. Una parte significativa de
los encuestados se situa en un nivel intermedio, afirmando com-
prender los conceptos basicos, las aplicaciones mas habituales
y los riesgos asociados, aungue reconocen cierta necesidad de
profundizar en aspectos técnicos y estratégicos.

Por otrolado, existe un grupo de profesionales conun conocimien-
to avanzado, quienes han participado activamente enla seleccion,
implantacion o supervision de soluciones de IA Generativa. Este
segmento suele estar formado por responsables de tecnologia,
innovacion o seguridad, asi como perfiles especializados en anali-
sis de datos y transformacion digital.

No obstante, todavia se identifican areas en las que el nivel de co-
nocimiento es limitado, especialmente en departamentos menos
expuestos a la tecnologia 0 en organizaciones que se encuentran
en fases iniciales de adopcion. Por ello, la formacion continuay las
iniciativas de sensibilizacion interna se perciben como elementos
clave para elevar el conocimiento general y facilitar la integracion
eficaz de la|A Generativa en todos los niveles de la empresa.

La falta de talento en esta materia es un reto global, basta ver las
demandas de trabajo que se publican. En contrapartida se per-
cibe aun cierta falta de formacion especializada de nivel en esta
materia.
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NIVEL DE CONOCIMIENTO SOBRE LA TECNOLOGIA DE IAEN LAS ORGANIZACIONES

16% 38% 43% 3%

. Mucho . Bastante . Poco . Practicamente ninguno

Grafica 9: Distribucion porcentual de respuestas segun el nivel de conocimiento declarado sobre la tecnologia de IA por parte de los encuestados.
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¢SE HAN IDENTIFICADO
Y EVALUADO LOS RIESGOS
DE SEGURIDAD ASOCIADOS

CON LA IMPLEMENTACION

La identificacion y evaluacion de los riesgos de seguridad vincu-
lados a la implementacion de sistemas de Inteligencia Artificial
Generativa se ha convertido en una prioridad para las organiza-
ciones que apuestan por esta tecnologia. En la mayoria de los ca-
so0s, las companias han llevado a cabo analisis especificos para
detectar posibles vulnerabilidades, tales como el acceso no au-
torizado a datos, la manipulacion de resultados o la exposicion a
ciberataques. Estos analisis suelen ir acompanados de revisiones
periodicas y simulaciones de incidentes para medir la resiliencia
de los sistemas.

DE SISTEMAS DE IA?

Asimismo, muchas organizaciones han adoptado marcos de ges-
tion de riesgos que incluyen la identificacion de amenazas emer-
gentesy la evaluacion del impacto potencial de cada riesgo sobre
los procesos criticos de negocio. La colaboracion con expertos
en ciberseguridad y la integracion de herramientas automatiza-
das de monitorizacion han permitido mejorar la deteccion tem-
prana de anomalias y fortalecer los protocolos de respuesta. No
obstante, se reconoce la necesidad de actualizar continuamente
los procedimientos para adaptarse a la rapida evolucion de las
tecnologias de IA y los nuevos escenarios de riesgo que puedan
surgir.
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IDENTIFICACION Y EVALUACION DE RIESGOS DE SEGURIDAD EN LA IMPLEMENTACION DE SISTEMAS DE IA

Si, se ha hecho

Si, esta en curso de desarrollo

No, pero esta previsto

En estos momentos no se esta considerando

NS/NC

Grafica 10: Distribucion porcentual de respuestas sobre el grado de identificacion y evaluacion de riesgos de seguridad
asociados a la implementacion de sistemas de IA en las organizaciones encuestadas.
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¢EXISTE UN PROCESO PARA AUDITAR
Y REVISAR REGULARMENTE

LOS SISTEMAS DE IA

IMPLEMENTADOS PARAIDENTIFICAR
POSIBLES VULNERABILIDADES O
DEBILIDADES DE SEGURIDAD?

La mayoria de las organizaciones que han adoptado sistemas de
Inteligencia Artificial Generativa han puesto en marcha procesos
de auditoria y revision periddica para garantizar la seguridad de
estas soluciones. Estos procesos suelen incluir la evaluacion re-
gular delos sistemas, el analisis de incidentes previos y la compro-
bacion de la eficacia de los controles existentes frente a nuevas
amenazas. Ademas, es habitual que las auditorias sean lideradas
por equipos de seguridad o entidades externas especializadas, lo
que aporta una vision independiente y rigurosa sobre el estado de
los sistemas.

Como parte de este enfoque, se realizan simulaciones de ataques
y pruebas de penetracion para descubrir vulnerabilidades antes
de que puedan ser explotadas. También se revisan y actualizan
los protocolos de respuesta ante incidentes, asegurando que la
organizacion esté preparada para actuar con rapidez ante cual-
quier eventualidad. Este ciclo continuo de auditoria y mejora resul-
ta fundamental para mantener los niveles de seguridad adecua-
dos en un entorno tecnoldgico en constante evolucion.
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PROCESOS DE AUDITORIA Y REVISION DE SEGURIDAD EN SISTEMAS DE IA IMPLEMENTADOS

21%

En estos momentos no
se esta considerando

29%
Si,estaen 280/0
curso de desarrollo No, pero esta previsto

Grafica 11: Distribucion porcentual de respuestas sobre la existencia de procesos para auditar y revisar reqularmente los sistemas de IA.
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¢SE HA CAPACITADO AL
PERSONAL EN TEMAS DE
SEGURIDAD RELACIONADOS
CONLAIAYLADETECCION

DE POSIBLES AMENAZAS?

La capacitacion del personal en materia de seguridad vinculada
a la Inteligencia Artificial Generativa se ha consolidado como una
prioridad estratégica para las organizaciones que buscan minimi-
zar los riesgos asociados a la implantacion de estas tecnologias.
Durante 2025, se observa una tendencia creciente a impartir pro-
gramas formativos especificos que abordan la identificacion de
amenazas emergentes, el reconocimiento de senales de alerta 'y
el uso de herramientas de monitorizacion para detectar posibles
vulnerabilidades.

Estas acciones formativas suelen estar dirigidas tanto a equipos
técnicos como a usuarios finales, promoviendo una cultura de se-
guridad transversal en la empresa. Los cursos y talleres incluyen
escenarios practicos, simulaciones de incidentes y la actualiza-
cion continua de conocimientos, con el objetivo de que todos los

empleados estén preparados para actuar ante posibles riesgos
relacionados con la IA. Ademas, muchas organizaciones han in-
corporado modulos de sensibilizacion sobre buenas practicas y
protocolos de respuesta ante amenazas, reforzando asila protec-
cionintegral de sus sistemas y datos.

Las organizaciones que estan promoviendo la adopcion de las
nuevas tecnologias digitales tienen programas de “‘champions” /
‘ambassadors” que son, simplemente, personas de la propia or-
ganizacion entusiastas de las nuevas tecnologias y que, poten-
ciando su rol, permite maximizar la adopcion de estas tecnologias
en las areas de negocio. Se sugiere considerar esta figura desde
la perspectiva de control de riesgo, si se empodera estos “‘cham-
pions” / “ambassadors” para que tenga cultura de riesgos pueden
convertirse en aliados de las areas de seguridad y compliance.
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CAPACITACION DEL PERSONAL EN SEGURIDAD DE IA Y DETECCION DE AMENAZAS

No, pero esta

/ previsto

Si, esta se estan
realizando acciones
formativas al
respecto

En estos momentos
no se esta
considerando

NSVAN®;

Grafica 12: Distribucion porcentual de respuestas sobre la capacitacion del personal en materia de seguridad
relacionada con IA y deteccion de posibles amenazas en las organizaciones encuestadas.
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¢CONSIDERA PRECISO
IMPLEMENTAR EN SU

ORGANIZACION ALGUN TIPO DE

CONTROL SOBRE LOS POSIBLES
SESGOS DE ESTOS SISTEMAS?

La preocupacion por la presencia de sesgos en los sistemas de
Inteligencia Artificial Generativa ha cobrado especial relevancia
en el entorno empresarial durante 2025. La mayoria de las orga-
nizaciones reconocen que, para garantizar la equidad y la trans-
parencia en los resultados generados por estos sistemas, es
fundamental establecer mecanismos de control especificos que
permitan identificar, mitigar y monitorizar posibles sesgos en los
algoritmos y en los datos utilizados.

Entre las medidas mas habituales destacan la revision regular
de los modelos, la auditoria de los conjuntos de datos y la imple-
mentacion de politicas internas que promuevan la diversidad y la
inclusion en el desarrollo de soluciones basadas en IA. Ademas,

se fomenta la formacion de los equipos para sensibilizar sobre el
impacto de los sesgos y se recomienda la colaboracion con ex-
pertos externos para validar la neutralidad de los sistemas. En de-
finitiva, el control de sesgos se percibe como un aspecto esencial
para asegurar la confianza y la responsabilidad en el despliegue
delalA Generativa en la organizacion.

Si bien es evidente la gran preocupacion por el reto que plantean
los riesgos aun hay pocas buenas practicas sobre como afrontar-
lo, algunos aspectos que se consideran evaluar en esta materia
son: Marco de Responsible Al: inventario de modelos, clasifica-
cion de riesgos, pruebas de sesgo, explicabilidad, reporting, ges-
tion de incidencias y roles claros (RACI).
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CONTROLES SOBRE

No, no lo considero preciso

Si, sesgos que puedan crear
algun riesgo adicional de
derechos de colectivos

Si, sesgos por riesgos
operacionales

Si, sesgos por falta de
transparencia del algoritmo

Si, sesgos desde una
perspectiva regulatoria

LOS POSIBLES SESGOS EN SISTEMAS DE IA EN LAS ORGANIZACIONES

Grafica 13: Distribucion porcentual de respuestas sobre la necesidad de implementar controles para

gestionar los posibles sesgos en sistemas de IA, segun las organizaciones encuestadas.
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En 2025, la adopcion de Agentes |IA en el entorno empresarial
esta en auge, consolidandose como una de las tendencias mas
destacadas en el ambito de la transformacion digital. Los Agentes
|A, definidos como sistemas autdbnomos capaces de interactuar
con usuarios y otros sistemas para ejecutar tareas especificas,
estan siendo implementados en diversas areas como atencion al
cliente, automatizacion de procesos, soporte interno y gestion do-
cumental.

Segun los resultados de la encuesta, un porcentaje creciente de
organizaciones ha comenzado a integrar estos agentes en sus
operaciones diarias, reconociendo su potencial para mejorar la
eficiencia, reducir tiempos de respuesta y optimizar la experien-
cia del usuario. Ademas, se observa que muchas empresas han
optado por desarrollar agentes personalizados que se ajustan a
sus necesidades especificas, mientras que otras optan por solu-
ciones de terceros para una implementacion mas agil.

¢SU ORGANIZACION
UTILIZA AGENTES IA?

Estatendenciarefleja una evolucion enla madurez tecnologica de
las organizaciones, que no solo apuestan por lalA Generativa para
la creacion de contenidos o analisis de datos, sino que también
exploran el valor afadido que aportan los agentes inteligentes en
la gestion y automatizacion de tareas complejas. Se prevé que, en
los proximos anos, la utilizacion de Agentes IA continue creciendo
y diversificandose, impulsada por los avances en procesamiento
dellenguaje natural y capacidades de aprendizaje autbnomo.

Dentro de las caracteristicas de los agentes cabe destacar su alto
nivel de autonomia, esto conlleva el riesgo de que las organizacio-
nes tengan “shadow agents” en sus organizaciones que operan
de forma autonoma, poco gobernaday consumiendo recursos de
forma invisible.
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USODE AGENTES DE IAEN LAS ORGANIZACIONES

NS/NC
1 0% Si, agentes sobre SaaS

29%

No usamos

20%

Si, agentes sobre
plataforma como servicio

12%

Es probable que algun
servicio externalizado use
agentes IA

1 8% Si, agentes sobre laaS

11%

Grafica 14: Distribucion porcentual de respuestas sobre el uso de agentes de IA en diferentes
modalidades y plataformas dentro de las organizaciones encuestadas
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¢ESTA FAMILIARIZADO CON EL
REGLAMENTO EUROPEO DE
INTELIGENCIA ARTIFICIAL (Al ACT)
DELAUE Y SUS IMPLICACIONES

PARA LA SEGURIDAD Y LA
PROTECCION DE DATOS?

La entrada en vigor del Reglamento Europeo de Inteligencia Ar-
tificial (Al Act) en 2025 ha supuesto un cambio significativo en la
regulacion del uso de la IA en las organizaciones europeas. Este
marco normativo establece requisitos estrictos en materia de se-
guridad, transparencia y proteccion de datos, obligando a las em-
presas arevisar y adaptar sus procesos para garantizar el cumpli-
miento legal.

Segun los resultados de la encuesta, un nimero creciente de or-
ganizaciones ha iniciado acciones para informarse y formar a
sus equipos sobre las implicaciones del Al Act. Entre las medidas
adoptadas destacan la evaluacion de riesgos de los sistemas de
IA, la documentacion de procesos automatizados y la implemen-

tacion de mecanismos de supervision para asegurar la trazabili-
dady el respeto de los derechos fundamentales.

No obstante, se observa que el grado de familiaridad con el regla-
mento varia segun el sector y el tamano de la empresa. Mientras
que las grandes corporaciones y aquellos sectores mas regula-
dos muestran un mayor conocimiento y preparacion, las pymes y
organizaciones menos expuestas al uso intensivo de IA aun pre-
sentan desafios en la interpretacion y aplicacion de la normativa.
En este contexto, se prevé un incremento en la demanda de for-
macion especifica y asesoramiento juridico para afrontar con ga-
rantias los nuevos retos regulatorios en materia de IA.
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FAMILIARIDAD CON EL REGLAMENTO EUROPEO DE INTELIGENCIA ARTIFICIAL

Grafica 15: Distribucion porcentual de respuestas sobre el nivel de conocimiento declarado respecto al Al
Act de la UE y sus implicaciones para la seguridad y la proteccion de datos.
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¢HAREALIZADO O TIENE
PREVISTO HACER UN INVENTARIO DE

MODELOS Y SISTEMAS IA

La gestion de inventarios de modelos y sistemas de Inteligencia
Artificial se ha convertido en una prioridad estratégica para las
organizaciones en 2025, especialmente ante la creciente presion
regulatoria y la necesidad de garantizar la transparencia en el uso
delalA. Segun los resultados de la encuesta, un porcentaje signi-
ficativo de empresas ya ha iniciado el proceso de identificacion y
catalogacion de los modelos y sistemas de |A que utiliza, mientras
que otras lo tienen previsto en el corto plazo.

Entre los principales motivos que impulsan la realizacion de estos
inventarios destacan la obligacion de cumplir con el Reglamento
Europeo de Inteligencia Artificial, la mejora del control interno y la
gestion de riesgos asociados alos modelos implementados. Ade-
mas, disponer de un inventario actualizado facilita la trazabilidad,

EN SU ORGANIZACION?

la supervisiony la auditoria, asi como la identificacion de oportuni-
dades de optimizacion y consolidacion de sistemas.

No obstante, los resultados muestran diferencias en la madurez
de este proceso segun el tamano y la complejidad tecnoldgica de
la organizacion. Mientras que las grandes corporaciones y secto-
res mas regulados tienden a contar con inventarios formalizados
y procesos robustos de actualizacion, las pymes y organizaciones
de menor tamano suelen estar dando los primeros pasos o pla-
neando su implementacion en el futuro proximo. Se preveé que, a
medida que avance la regulacion y aumente la conciencia sobre
laimportancia de lagobernanzade lalA, latendencia arealizar in-
ventarios de modelos y sistemas se consolide como una practica
habitual en todo el tejido empresarial.
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INVENTARIO DE MODELOS Y SISTEMAS DE IA EN LAS ORGANIZACIONES

Si,se ha Seesta Si, No se ha Si,
hecho evaluando planificado considerado planificado
para este para el
gjericio siguiente
gjercicio

Grafica 16: Distribucion porcentual de respuestas sobre la realizacion o planificacion de inventarios de
modelos y sistemas de IA en las organizaciones encuestadas.
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La cuestion 17 de la encuesta de 2025 indaga sobre el nivel de
cumplimiento de las organizaciones en relacion con la clasifica-
cion de los casos de uso de Inteligencia Artificial conforme al Re-
glamento Europeo de IA (Al Act). Segun los resultados, solo una
parte de las empresas ha finalizado la identificacion y categoriza-
cion de todos sus casos de uso bajo las categorias establecidas
por el reglamento: sistemas prohibidos, de alto riesgo, de riesgo
limitado y de riesgo minimo.

El grado de avance en la clasificacion varia de forma significativa
entre sectores y tamanos empresariales. Las grandes corpora-
ciones y companias de sectores regulados tienden a contar con
procesos mas avanzados de mapeo y clasificacion, mientras que
muchas pymes aun se encuentran en fases iniciales, centradas en

CLASIFICACION DE CASOS DE USO

DE IASEGUNEL AIACT

identificar los requisitos legales y técnicos asociados a cada ca-
tegoria de riesgo. Entre los principales retos identificados figuran
la interpretacion de los criterios del Al Act y la adaptacion de los
modelos de gobernanza interna para asegurar una clasificacion
precisay actualizada.

En este contexto, la tendencia apunta a un incremento en la de-
manda de herramientas y servicios de apoyo para la correcta ca-
tegorizacion de los casos de uso, asi como a la incorporacion de
mecanismos de revision periddica para responder de forma agil
a cambios regulatorios o evoluciones en los sistemas de |A im-
plementados. La adecuada clasificacion no solo es clave para el
cumplimiento normativo, sino también para la gestion eficaz de los
riesgos y la proteccion de los derechos fundamentales.
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CLASIFICACION DE CASOS DE USO DE IA SEGUN EL Al ACT EN LAS ORGANIZACIONES

NN 7N 7
37% EN CURSO

31% NO
19% si

LA J @ @ 13% NS/NC

Grafica 17: Distribucion porcentual de respuestas sobre el grado de clasificacion de los casos de uso de IA conforme a las categorias del
Al Act (prohibidos, alto riesgo, limitado, minimo) en las organizaciones encuestadas.
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¢HA REALIZADO O TIENE PREVISTO
HACER UNA EVALUACION DE
IMPACTO SEGUN ESTABLECE

EL REGLAMENTO EUROPEO DE

INTELIGENCIA ARTIFICIAL?

La evaluacion de impacto es una de las obligaciones clave intro-
ducidas por el Reglamento Europeo de Inteligencia Artificial (Al
Act), especialmente para los sistemas catalogados como de alto
riesgo. Segun los resultados de la encuesta, un niumero cada vez
mayor de organizaciones ha iniciado o tiene previsto iniciar pro-
cesos de evaluacion de impacto para identificar, prevenir y mitigar
los riesgos asociados al uso de sus sistemas de |A.

Los principales motivos para llevar a cabo estas evaluaciones in-
cluyen el cumplimiento normativo, la proteccion de los derechos
fundamentales y la mejora de la confianza en los sistemas imple-
mentados. Sinembargo, lamadurez en larealizacion de estas eva-
luaciones varia sustancialmente en funcion del tamano de la em-
presay del sector: mientras que las grandes companias y aquellas
operando en areas mas reguladas ya han establecido protocolos

internos y han completado varias evaluaciones de impacto, mu-
chas pymesy organizaciones menos expuestas aun estan en fase
de formacion o definiendo sus procedimientos.

Entre los principales retos identificados se encuentran la inter-
pretacion de los requisitos especificos del Al Act, la escasez de
recursos especializados y la integracion de la evaluacion de im-
pacto dentro de los ciclos de desarrollo y despliegue de sistemas
de |A. Latendencia apunta a unincremento en la demanda de he-
rramientas, metodologias y asesoramiento externo para facilitar
la realizacion de evaluaciones de impacto robustas y adaptadas a
cada contexto organizativo. En definitiva, se preve que, a medida
que laregulacion avance y se consolide la cultura de la gobernan-
zadelalA, la evaluacion de impacto se convertira en una practica
habitual y estratégica en el ecosistema empresarial.
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EVALUACION DE IMPACTO SEGUN EL REGLAMENTO EUROPEO DE INTELIGENCIA ARTIFICIAL

Se esta Si, No se ha Si, Si,seha
evaluando planificado considerado planificado hecho
para este para el
jercicio siguiente
ejercicio

Grafica 18: Distribucion porcentual de respuestas sobre la realizacion o planificacion de evaluaciones de impacto conforme a lo
establecido por el Reglamento Europeo de Inteligencia Artificial en las organizaciones encuestadas.



*Pregunta abierta

¢QUE OTROS ASPECTOS CONSIDERA
QUE DEBERIAN TRATARSE CON
RELACION ARIESGOS EN LA
ADOPCION Y GOBIERNO DE LA |A?
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Enesta pregunta abierta se repiten muchos de los aspectos tratados en las cuestiones anteriores como grandes preocupaciones, principal-
mente en los ambitos de concienciacion y cultura, gestion de riesgos y gobernanza.

Adicionalmente es conveniente destacar los siguientes aspectos:

Riesgos por dependencia tecnoldgica:

Falta de control por escasez de recursos o cualificacion insuficiente.
Riesgos especificos para pymes (pequefias y medianas empresas).
Desconexion digital y continuidad operativa.

Necesidad de contar con planes claros ante fallos tecnoldgicos.

Gestion del riesgo de dependencia y alternativas viables.

Gobierno y operaciones:

@ FinOps (gestion financiera de operaciones IT), gobierno de modelos y
datos, y operaciones de seguridad.

@ Orquestaciony gestion del ciclo de vida de modelos y soluciones (ejem-
plo: chatbots antiguos sin mantenimiento).

Tecnologias disruptivas:

@ Vincular la gestion de riesgos con la adopcion de nuevas tecnologias.

Intervencion humana:

@ Laintervencion humana debe estar presente por defecto en los proce-
S0s criticos.

@ Riesgos de decisiones automaticas sin supervision humana.

Confidencialidad y soberania del dato:

@ Proteccion de la informacion y cumplimiento normativo.

Procedimientos de calidad de la informacion:

@ Evitar decisiones basadas en datos erroneos, incompletos o desactua-
lizados.

Recursos organizativos:

@ Importancia de destinar recursos adecuados para la gestion de riesgos
tecnologicos.
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Sibien este informe se basa principalmente en el analisis de las respuestas de la lll Encuesta de Adopcion y Gobierno promovida por ISMS Forum, para la elaboracion de las conclu-
siones se han contrastado los resultados con benchmarks y estudios internacionales de referencia. A continuacion, se resumen las principales fuentes consultadas:

+  McKinsey & Company (2024)'. El estado de la |A a principios de 2024.E| 65% de las organizaciones utiliza GenAl regularmente, con una adopcion que casi se ha duplicado en
los Ultimos 10 meses.

+  Deloitte (2024)2 El estado de la|A Generativa en las empresas.Basado en 2.835 lideres empresariales; el 91% espera mejoras en productividad, identificando como principales
barreras los datos, la gobernanzay el riesgo/compliance.

«  Stanford HAI (2025)3. Al Index 2025. El 78% de organizaciones usaron IA en 2024; la inversion privada en EE. UU. Alcanzé 109;1 mil millones de dolares, de los cuales 33,9 mil
millones corresponden a GenAl (+18,7% respecto a 2023).

+ IBM(Think/IBV) (2025)*. Desafios de la adopcion de la |A.El 45% de los encuestados cita la precision y el sesgo de datos como principal obstaculo, reforzando la ne-
cesidad de gobierno y transparencia.

+  PwC (2025)%. 282 Encuesta Global de CEQ. Un tercio de los CEQO reporta aumento de ingresos o rentabilidad por GenAl; la mitad espera mayores beneficios en los proximos 12
meses, aungue el ritmo de reinvencionsigue siendo limitado. 6

+  World Economic Forum (2025)5. Why Al needs smart investment pathways to ensure a sustainable impact. Destaca laimportancia de la planificacion y la inversion estratégica
para maximizar el impacto sostenible de la |A.

1 McKinsey & Company. (2024). El estado de la |A a principios de 2024. https://www.mckinsey.com/~/media/mckinsey/locations/south%20america/latam/latam/el%20estado%20de%201a%20ia%20
a%20principios%20de%202024%20la%20adopcion%20de%201a%20ia%20generativa%20aumenta%20y%20comienza%20a%20generar%20valor/thestateofai esp.pdf

2 Deloitte. (2024). El estado de la |A Generativa en las empresas https://www.deloitte.com/es/es/services/consulting/research/estado-ia-generativa-empresas.html
8 Stanford Institute for Human-Centered Artificial Intelligence. (2025). 2025 Al Index Report. https://hai.stanford.edu/ai-index/2025-ai-index-report

4 |BM Institute for Business Value. (2025). Desafios de la adopcion de la |A. https:/www.ibm.com/es-es/think/insights/ai-adoption-challenges
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