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Que hay en la red?
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Están nuestras redes repletas de basura?

BOTNET
S

TROJANS
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Más del 18% del tráfico en las redes IP 
está relacionado con los ataques, 
malware o tráfico no deseado ... y 
más del 80% de los ordenadores 
están infectados con algún tipo de 

malware
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Servicio de Correo Limpio 
Evolución correos procesados 2004 – Diciembre 
2010

x20  en 5 años

Telefónica Grandes Clientes

Area de Negocio Seguridad

A lo largo del año 2010 se confirma el ascenso en el volumen de correo procesados. Se ha pasado de 600 Mill en 2004 a casi 

14.000 Mill en 2010

x20  en 5 años



Servicio de Correo Limpio 
Virus y SPAM eliminado 2004 – Diciembre 2010

x400  en 5 años
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A mediados del 2010 el SPAM ya había superado el total del año 2009.

x400  en 5 años



Servicio de correo limpio
Evolución 2010

99 % spam y malware
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Durante el 2010 el nivel de SPAM sigue en el 99% de todo el correo recibido, 

aproximadamente 1 email válido por cada 100 procesados. 

Sin contar reputacional IP …..

99 % spam y malware
¿usamos s/mime secure mail?



Servicio Navegación Segura
Ancho de banda gestionado 2004 – Diciembre 2010
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x1000  en 5 años

Mbps
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En Diciembre 2010 se alcanzó la capacidad de 4 Gbps d e caudal de 
capacidad agregada para todos nuestros clientes de Redes 

Limpias o Servicio de Navegación Segura, que es más  de 1000 
veces la capacidad inicial del servicio en 2004

x400  en 5 años
0
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Objetivos y Retos de Telefónica 
para el 2011 
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Proteger el Cloud y su uso seguro

…usar el Cloud para nuestra protección ...

Los retos del CLOUD Seguridad en 2011…

� Proteger el perimetro del Cloud

� Controlar los datos y la información que manejan los proveedores Cloud

� Cumplir con la Legislación local y la multi-regional cuando se usan servicios Cloud

� Inversión o gasto en el Cloud, cambio del modelo de gestión

� Control, administración, reporting , provisionning y billing en Cloud

� Gestionar los SLAs del Cloud
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…usar el Cloud para nuestra protección ...
El Cloud Seguridad y protegernos del Cloud

� Servicios de Redes Limpias maduros multidispositivo, ubicuos, rápido despliegue, poca inversión
y pago por uso

� Inteligencia en RED, utilizar la compartición anónima de información de fraude, ataques y
correlación -> Correlación en Cloud.

� Servicios Seguridad virtual dentro del perímetro de servicios Cloud de infraestructuras

� Protección de ataques en Cloud -> sólo con Servicios de Seguridad

� El uso del “bad cloud” , botnets, DDoS, hacking, phishing, smishing, etc.



Proteges el Cloud y … protegernos del Cloud
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Proteger el Cloud y su uso seguro

Seguridad en los servicios CLOUD

�Autenticación fuerte Cliente - Servidor

� Cifrado de datos almacenados en el Cloud

� Garantía de integridad de datos

� Procesos de firma para autenticación y contratación de servicios
en linea

� Autenticación fuerte multidispositivo sobre X.509v3

� Cifrado de dispositivos móviles

� Cifrado de aplicaciones
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� Cifrado de aplicaciones

� Sistemas de doble factor de autenticación

¿es la seguridad un inhibidor de servicios cloud?



Estamos en medio…. Queramos ….
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…………. O no queramos y lo siguiente….

OBJETIVO

Telefónica Grandes Clientes

Area de Negocio Seguridad
16

OBJETIVO



…… next steps….. Cualquier! Cualquiera! TODOS!

Next
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Next
Targets



Ataque DDoS Ideológicos

En el mundo físico: En Internet:

�Herramientas donde sólo tienes que elegir un objetivo y

hacer “click”

• LOIC, LOIQ, JS LOIC

• HOIC

• GOIC
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• GOIC



Qué está pasando?
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Y a SONY-playstation qué le ha pasado?

�Caída en bolsa por el ataque

-3,82%

�Valor
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�Valor

-1.130 Mill $
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Servicios y RED 
caídos 1 semana



Detalle del tráfico
Tamaño de los ataques de denegación de Servicio 

Capacidad media actual de ataque
Ataque pequeño < 25 Mbps
Ataque mediano < 100 Mbps
Ataque grande > 100 Mbps
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Conclusión

03
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REDES LIMPIAS

SEGURIDAD 
GESTIONADA

SEGURIDAD 
ELECTRÓNICA

En resumen…

CLOUD
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MIX de Servicios Remotos e INSITU / con ahorro de C ostes por Gestión 
Integral / Integración con CGPs ORO / Apalancamiento  en Comunicaciones / 

Apoyándonos en el CLOUD

CLOUD

Securización Cloud
Cifrado

Autenticación
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