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Decalogo de Seguridad en la |A Agéntica

La IA Agentica es un reto emergente de rapida adopcion en las
empresas. Organizaciones de referencia como Gartner o
McKinsey auguran una adopcion acelerada a corto plazo,
especialmente en areas como la automatizacion de procesos,
interaccion con el cliente y operaciones complejas.

El Decalogo de Seguridad en la IA Agentica enumera 10
principios de seguridad especificos de la IA agentica, no obstante,
es conveniente aclarar que algunos conceptos, debido al estado
del arte en esta materia, son de caracter teorico a falta de
herramientas especificas que permitan implementarlos.

Progresivamente iremos viendo como los fabricantes dan
respuesta a estas necesidades, asi como muy probablemente
surjan nuevos principios de seguridad que deban ser atendidos y
conlleven la necesidad de revisar este documento.
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Conoce la infraestructura del LLM asi como la infraestructura del : L :
: T PR : :infr r ra, entornos,
oropio agente, el modelo utilizado, 1os repositorios, librerias de Manten un Inventario dinamico de todos los agentes aestructura, entornos

ot % modelos, herramientas de acceso, flujos de datos, categorizacion con vision de
codigo, APls y MCPs de terceros. Eséaeb'!ieezzgg ep;?cgsggrgg ?r%sg;\(z? negocio y roles responsables (negocio, técnico y seguridad).

, (A IDENTIDAD VIP: TRATA A LOS AGENTES
CAUSADOS POR O A TRAVES DE AGENTES iyl COMO IDENTIDADES PRIVILEGIADAS
N

Ten capacidades para poder suspender la autonomia, preservar Asigna un ID unico a cada agente y gestiona sus
el contexto cognitivo, identificar fallos de control, realizar una — permisos aplicando principio de minimo privilegio,

descontaminacion cognitiva asi como la reconfiguracion segura | g)llgllgllglﬂ aplica RBAC dinamico y credenciales JIT, protege las
y vuelta a la normalidad. | |

10101010 | credenciales asociadas.
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: IDENTIFICACION: ,
CADENA DE SUMINISTRO: CONTROLA TUS PROVEEDORES 1 O 1 L NTES Y SUS CARACTERISTICAS

RESPUESTA: PREPARATE PARA INCIDENTES

GOBIERNO: CUMPLE CON LEGISLACION,

DECALOGO DE

DATOS: PROTEGE LOS DATOS EN TODAS

ESTANDARES Y RESPONSABILIDADES EMERGENTES T LAS FASES (INGESTA, USO, SALIDA'YY MEMORIA)
k — 4 ?
Conoce y cumple con la legislacion y buenas practicas y S EGU RI DAD E N LA == Asegura la calidad de los datos, considera todo el
establece una estructura de gobierno con equilibrio entre - S contexto asi como la memoria persistente, aplica

|JA AGENTICA

la postura “defensiva” vs “ofensiva” que defina aspectos
clave como la politica de agentes y plan de capacitaciony
concienciacion.

principios de DLP e IRM, preserva la privacidad mediante
tecnicas como minimizacion, data masking, k-anonimity o
generacion de datos sinteticos para el entrenamiento.

RIESGO: EVALUA Y MEJORA CONTINUAMENTE

. PROTECCION:
CONFIANZA, RIESGO Y DESEMPENO DEL AGENTE

PROTEGE TUS AGENTES Y SU ENTORNO

] 99

Identifica el radio maximo de dano que puede causar el agente ] JAY £ Implementa guardrails para limitar el comportamiento, protege los
(blast radius), realiza pruebas analisis dinamico, testeo o7 2 prompts de sistema (system prompts), aisla la ejecucion de codigo
adversarial (red team) asi como validaciones periodicas. L] 060

en sandboxes y acota las capacidades de ejecucion al maximo.

AUTONOMIA:

MONITORIZACION: CONTROLA LA AUTONOMIA Y LOS LIMITES DE ACTUACION

MONITORIZA EL COMPORTAMIENTO, DECISIONES E INTERACCIONES : ! :
Ten mecanismos de observabilidad para supervisar el comportamiento interno, Establece controles proporcionales al riesgo aplicando Human-In-The-Loop (HITL)
l6gica del agente y cadena de pensamiento, detecta anomalias y abusos asi donde sea preciso, evita el riesgo de HITL overwhelming, haz una gestion dinamica de
como picos de consumo. la autonomia (desconexion, escalado y reversibilidad) y ten mecanismos de fallback.
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https://x.com/ISMSForum
https://www.linkedin.com/in/isms-forum-85b06b106/
https://www.instagram.com/ismsforum/
https://www.youtube.com/channel/UCz0gJDt654po6WZImPLWbhA
https://www.linkedin.com/in/eduardodeprado/
https://www.linkedin.com/in/aperezb/
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https://www.linkedin.com/in/susanamarinalvarez/



