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Resumen Ejecutivo

El presente documento recoge la justificacion, el alcance y los principales resultados del
programa anual de la XIV Edicidn de Ciberejercicios Multisectoriales, organizado por ISMS
Forum en colaboracién con entidades publicas y privadas de referencia.

La iniciativa se articula mediante la ejecucion de pruebas técnicas especializadas sobre
distintos vectores de ataque, permitiendo estructurar la evaluacion de la postura de
ciberseguridad de las organizaciones participantes. A través de este enfoque, se analizan
capacidades clave como la gestion de identidades, la resiliencia frente a amenazas DNS, la
eficacia de los controles de seguridad y la exposicion al riesgo en la cadena de suministro.

Los resultados, agregados y anonimizados, ofrecen una vision comparativa del nivel de
madurez, identificando fortalezas y areas de mejora. La continuidad del ejercicio permite,
ademas, seguir la evolucion del ecosistema y consolidar buenas practicas.

Los principales resultados de esta edicion han sido presentados en el marco del XV Foro
de la Ciberseguridad de ISMS Forum' consolidando este evento como punto de encuentro
para la puesta en comun de aprendizajes y tendencias del sector.

Desde el punto de vista regulatorio, CyberMS contribuye a evidenciar la diligencia debida
en materia de ciberseguridad, alineandose con marcos como NIS2, DORA y estandares
internacionales, que requieren la validacion periddica de capacidades de deteccion y
respuesta.

En un entorno caracterizado por la creciente sofisticacion de las amenazas, este ejercicio se
consolida como una herramienta clave para evaluar, comparar y mejorar de forma continua
la resiliencia técnica de las organizaciones.

"https://www.ismsforum.es/evento/798/xv-foro-de-la-ciberseguridad/
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Contexto y justificacion

El entorno digital actual esta marcado por una creciente complejidad tecnoldgica y por un
incremento sostenido en la sofisticacion de las amenazas cibernéticas. Los vectores de ataque
han evolucionado hacia modelos mas avanzados que combinan técnicas como la explotacion
de identidades, la exfiltracion de datos mediante DNS, el uso de malware sofisticado y los
atagues dirigidos a la cadena de suministro.

En este contexto, las organizaciones requieren ir mas alla de modelos tedricos o auditorias
estaticas, incorporando mecanismos que permitan validar de forma practica la eficacia real
de sus controles de seguridad. La evidencia demuestra que muchas de las brechas criticas
solo se identifican cuando los sistemas son sometidos a escenarios reales de ataque.

Los ciberejercicios multisectoriales surgen como respuesta a esta necesidad, proporcionando
un entorno controlado en el que es posible reproducir comportamientos de adversarios
reales y evaluar la capacidad de las organizaciones para detectar, contener y responder ante
incidentes.

Asimismo, el contexto regulatorio europeo, con la entrada en vigor de normativas como NIS2
y DORA, refuerza la necesidad de realizar pruebas periddicas que permitan evidenciar la
eficacia de los mecanismos de seguridad implantados. En este sentido, iniciativas como
CyberMS no solo aportan valor operativo, sino que se configuran como instrumentos de
apoyo al cumplimiento.

La presentacion de los resultados en el XV Foro de la Ciberseguridad refuerza, ademas, la
dimension colaborativa del proyecto, permitiendo compartir aprendizajes de forma agregada
y contribuir a la mejora del conjunto del ecosistema.

En definitiva, la iniciativa responde a una doble necesidad de reforzar la resiliencia técnica
real de las organizaciones y generar conocimiento compartido que eleve el nivel de
madurez sectorial.
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Alcance, objetivos, metodologia y
modelo de gobierno

El programa CyberMS 2026 se orienta a la evaluacion técnica de las
capacidades de ciberseguridad de las organizaciones participantes,
cubriendo los principales dominios del ciclo de seguridad:

Gestidn de identidades

Proteccion en red y endpoint

Resiliencia frente a amenazas DNS

Analisis de superficie de ataque externa
Evaluacion del riesgo en la cadena de suministro

Las pruebas estan diseiadas para ser aplicables a multiples sectores,
garantizando la comparabilidad de resultados y la consistencia

Al Cance metodoldgica.

El ejercicio persigue los siguientes objetivos:

Evaluar la eficacia real de los controles de seguridad
Medir capacidades de deteccion, analisis y respuesta
Identificar vulnerabilidades técnicas especificas
Proporcionar una vision comparativa sectorial

Impulsar la capacidad operativa de ciberseguridad mediante
recomendaciones practicas

Objetivos
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Pruebas llevadas a cabo por
los atacantes

m Prueba 1: Gestidn de
Identidades

m Prueba 2: Security
Resilience - DNS Security

m Prueba 3: BAS. Simula
ataques reales sobre la
infraestructura de red y
endpoint.

m Prueba 4: RiskRecon +
CyberQuant

La metodologia del CyberMS 2026 se basa en un enfoque
estructurado que permite evaluar de forma objetiva y comparable la
postura de ciberseguridad de las organizaciones participantes, desde
la ejecucion de pruebas hasta la obtencidn de resultados agregados
Y Su posterior analisis.

Este proceso se articula en una secuencia de fases claramente
definidas:

Obtencion
de nivel de
madurez

Evaluacion de Presentacion

resultados

Analisis de

de resultados

resultados

Recopilacion y analisis de Evaluacion de resultados Nivel de Madurez en Resultados y comparativa

resultados por atacante

Cada atacante recopilara los
resultados de las pruebas
realizadas,

Evaluacion de resultados
aplicando criterios de
valoracién basados en NIST
CSF 2.0.

ciberseguridad

Este nivel de madurez hara
referencia  Unicamente a
aquellas  funciones  NIST
CSF 2.0 y sistemas/activos
que tengan relacion con los
ejercicios planteados y no

Se realizara inicialmente una
presentacion de resultados
globales, para continuar
luego de la realizacion de
ajustes de resultados con
la entrega de resultados
individualizados.

pretende mostrar, en ningln
caso, un nivel de madurez
general de la organizacion.

Como se muestra en la figura, el modelo parte de la ejecucion de
pruebas técnicas especializadas, continia con la recopilacion
y analisis de resultados por parte de los distintos atacantes, y
culmina en una evaluacion estructurada que permite determinar el
nivel de madurez de las organizaciones y generar una comparativa
anonimizada.

Este enfoque garantiza que los resultados no se limiten a una vision
puntual, sino que se integren en un modelo de evaluacion homogéneo,
repetible y orientado a la mejora continua.

Metodologia



Marco de referencia (NIST CSF 2.0)

La evaluacion de los resultados se realiza conforme a los principios
del NIST Cybersecurity Framework (CSF) 2.0, que permite estructurar
el analisis en torno a las principales funciones de ciberseguridad:

Cybersecurity
Framework
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La adopcion del NIST CSF 2.0 como marco de referencia permite
asegurar una evaluacion integral, alineada con estandares
internacionales y con los principales requisitos regulatorios. Este
enfoque facilita, ademas, la comparabilidad de resultados entre
organizaciones y la identificacion de areas de mejora desde una
perspectiva estructurada.

Metodologia



Modelo de evaluacion

Cada una de las pruebas ejecutadas aporta una valoracion
independiente sobre distintos vectores de ataque. Estas valoraciones
se normalizan en una escala comun (0-10), lo que permite:

m oObtener una nota global agregada
m realizar una comparativa sectorial homogénea

m identificar brechas por dominios NIST (Govern, ldentify,
Protect, Detect, Respond y Recover)

Asimismo, el modelo incorpora una fase especifica orientada a
la determinacion del nivel de madurez, centrada exclusivamente
en aquellas capacidades evaluadas durante el ejercicio, evitando
extrapolaciones no fundamentadas sobre el conjunto de la
organizacion.

Valor diferencial del enfoque

La combinacion de un flujo metodoldgico estructurado con un marco
de referencia internacional permite que CyberMS se posicione como
un modelo:

objetivo y basado en evidencia técnica
comparable entre organizaciones y sectores
alineado con NIS2, DORA y estandares internacionales

orientado a la postura de seguridad y a la toma de decisiones

Metodologia
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Modelo

El modelo de gobierno del gjercicio se estructura en los siguientes
roles:

m ISMS Forum (organizador): direccidn, coordinacion y
supervision del proyecto

m Entidades colaboradoras: aportacion de capacidades técnicas
y ejecucion de pruebas

m Evaluador: analisis objetivo de resultados

m Entidades participantes: ejecucion y validacion de sus
capacidades

El proceso se rige por una estricta politica de confidencialidad que
garantiza que:

los resultados individuales son confidenciales

las comparativas se presentan de forma anonimizada

la informacion sensible se gestiona de forma controlada
Laposteriorpresentacionderesultadosenel ForodelaCiberseguridad
permite trasladar conclusiones agregadas al conjunto del sector,

reforzando el valor del ejercicio como herramienta de mejora
colectiva.

de Gobierno


https://www.ismsforum.es/
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Resultados 2026

El programa CyberMS 2026 ha permitido obtener una vision consolidada del nivel de
madurez técnica de las organizaciones participantes, a partir de la evaluacion practica de
sus capacidades frente a distintos vectores de ataque.

A diferencia de otros ejercicios centrados en la gestion organizativa de crisis, CyberMS se
articula en torno a la ejecucion de pruebas técnicas especializadas, disefadas para simular
comportamientos reales de adversarios y evaluar la eficacia de los controles implantados en
entornos productivos.

El ejercicio ha permitido analizar, de forma homogénea y comparable, capacidades clave
como:

la gestion de identidades y accesos

la resiliencia frente a amenazas DNS

la eficacia de los controles de prevencidon y deteccion en infraestructuras

la exposicion externa y el riesgo asociado a la cadena de suministro

Los resultados obtenidos reflejan un nivel de madurez general solido, con diferencias
significativas entre organizaciones en determinados vectores, especialmente en capacidades
de deteccion y visibilidad, asi como en la gestion de amenazas emergentes.

El caracter agregado y anonimizado de los resultados ha permitido generar una vision
comparativa, identificando tendencias comunes, fortalezas consolidadas y areas prioritarias
de mejora.
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El ejercicio se ha articulado en torno a cuatro pruebas principales, cada
una enfocada a un vector de ataque especifico:

Prueba 1:
Gestion de Identidades Digitales

Estapruebaevallalacapacidaddelasorganizacionesparagestionar
el ciclo de vida de las identidades y detectar comportamientos
andmalos en entornos complejos.

Permite analizar:
gobernanza de accesos
deteccion de anomalias en cuentas
capacidad de respuesta ante incidentes de identidad

Prueba 2:
Resiliencia DNS y amenazas asociacdas

Se centra en la evaluacion de los controles de seguridad DNS
frente a amenazas avanzadas.

Incluye:

deteccion de dominios maliciosos
exfiltracion e infiltracion de datos via DNS
monitorizacion de dominios fraudulentos
analisis de superficie de ataque externa

Esta prueba es especialmente relevante por el creciente uso del
DNS como vector de ataque.
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Prueba 3:
Simulacion de ataques (BAS - Breach & Attack
Simulation)

Evalla la eficacia real de los controles de seguridad mediante la
simulacion de ataques sobre red y endpoint.

Permite medir:

capacidad de prevencion (bloqueo de amenazas)
capacidad de deteccion (alertas y visibilidad)
cobertura frente a técnicas MITRE ATT&CK

Aporta una vision objetiva de la seguridad efectiva, mas alla de
configuraciones declarativas.

Prueba 4:
Superficie de ataque y riesgo cuantificado

Analiza la exposicion externa de la organizacion y cuantifica el
riesgo cibernético en términos de impacto.

Incluye:
analisis OSINT de la superficie de ataque
evaluacion de configuraciones de seguridad
valoracion del riesgo financiero
analisis de la seguridad de proveedores criticos

Esta prueba incorpora una dimension diferencial:
la evaluacion de la cadena de suministro.
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Resultados: modelo de reporting y
outputs entregados

El programa CyberMS 2026 no se limita a la ejecucion de pruebas
técnicas, sino que proporciona a las organizaciones participantes
un modelo estructurado de resultados, diseiado para transformar la
evaluacion técnica en informacion accionable y comparable.

Cada entidad participante recibe un informe individual confidencial,
complementado con una vision comparativa frente al conjunto del
grupo, permitiendo situar su nivel de madurez en el contexto sectorial.

Estructura de resultacdos

Los resultados se presentan a las organizaciones en tres niveles
principales:

1. Evaluacion global de la madurez

Cada organizacion obtiene una puntuacion global normalizada (0-10),
que sintetiza el resultado agregado de las pruebas realizadas.

Bueno Muy bueno

Aceptable Excelente

8.17

Este indicador permite:
m obtener una vision rapida del nivel global de ciberseguridad

m posicionarse dentro de una categoria (Aceptable, Bueno, Muy
Bueno, Excelente)

m facilitar la comunicacion con direccion y comités de gobierno
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2. Evaluacion por dominios NIST (NIST CSF 2.0)

Los resultados se descomponen en las principales funciones del modelo
NIST:

- Participante

- Media grupo
10
9 894
8
7 6.83 6.75 6.62
6
5
4
3
2
1
0

Govern Identify Protect Detect Respond

Esta representacion permite:

m comparar el desempeno de la organizacion frente a la media del
srupo

m identificar fortalezas relativas

m detectar brechas especificas por dominio
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3. Detalle de resultados por prueba y dominio

El informe incluye una descomposicion completa de los resultados por
prueba, vinculandolos directamente con las funciones NIST evaluadas.

W Protect Detect Respond -
Prueba 1 617 Q17 733 710 8.25 N/A
Prueba 2 775 8.25 3.09 498 5.00 N/A
Prueba 3 N/A N/A 890 550 N/A N/A
Prueba 4 6.60 940 8.00 940 N/A N/A
Organizacion | 6.84 8.94 6.83 6.75 6.62 N/A
'Q"aer':'ii:ipan ros | 623 7.05 6.43 6.29 5.64 N/A

119 — 755
708
700
69465

817
lll--_
Bl 23==¢ 50
5.69
44
0 I

Comparativa de los resultados globales obtenidos por las empresas participantes en el gjercicio

[e]

o1

N

W

N

Esto permite:
m entender el origen de cada puntuacion
m identificar qué pruebas impactan en cada dominio
m analizar con precision las capacidades técnicas evaluadas
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Principales aprendizajes y
recomendaciones

A partir del analisis de los resultados obtenidos en el CyberMS 2026,
se identifican una serie de aprendizajes clave que permiten orientar la
evolucion de las capacidades de ciberseguridad en las organizaciones
participantes.

Principales aprendizajes

La prevencion ya no es suficiente como indicador de madurez.
Aunque la mayoria de organizaciones presentan buenos niveles
de proteccion, el ejercicio evidencia que la capacidad de deteccion
y visibilidad sigue siendo el principal reto, especialmente en
entornos de red.

Persisten brechas en la deteccion de amenazas avanzadas.
Técnicas asociadas a exfiltracion DNS, ejecucion de malware o
actividad lateral no siempre generan la visibilidad necesaria, lo
que limita la capacidad de respuesta temprana.

La identidad digital se consolida como vector critico de riesgo.
La gestion de identidades muestra niveles elevados de madurez
en general, pero continua siendo un punto clave de exposicion si
Nno se monitoriza de forma continua.

El DNS emerge como un area prioritaria de mejora. La creciente
utilizacion de este canal como vector de ataque exige reforzar las
capacidades de inspeccion, analisis y control, especialmente en
entornos cifrados (DoH/DoT).

Lacadenade suministro sigue siendounfactor deincertidumbre.
La variabilidad en la postura de seguridad de proveedores
confirmala necesidad de integrar su evaluaciéon dentro del modelo
de gestion del riesgo.
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Recomendaciones prioritarias

A partir de los resultados del ejercicio, se proponen las siguientes lineas
de actuacion:

Reforzar las capacidades de deteccidon y monitorizacion.
Implantar soluciones que permitan obtener visibilidad en tiempo
real (NDR, SIEM avanzado, correlacion de eventos).

Evolucionar hacia modelos de seguridad basados en
comportamiento. Incorporar capacidades de deteccion de
anomalias y técnicas asociadas a MITRE ATT&CK.

Fortalecer la seguridad en entornos DNS. Integrar inteligencia
de amenazas, mecanismos de inspeccion y proteccion frente a
exfiltracion de datos.

Consolidar la gobernanza de identidades. Complementar los
modelos existentes con capacidades de monitorizacion continua
y validacion periddica.

Integrar la gestion de terceros en el modelo de ciberseguridad.
Establecer mecanismos de evaluacion continua de proveedores
criticos y definir criterios de aceptacion de riesgo.

Adoptar un enfoque continuo de validacion de controles.
Incorporar ejercicios periodicos que permitan verificar la eficacia
real de los sistemas de seguridad implantados.

La ciberseguridad no debe medirse Unicamente por la existencia de
controles, sino por la capacidad de detectar, analizar y responder de
forma efectiva a las amenazas.
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Proximos pasos

El programa CyberMS se consolida como una herramienta estratégica dentro del ecosistema
de ISMS Forum, con un enfoque orientado a la mejora continua y a la generacion de valor
tanto para las organizaciones participantes como para el conjunto del sector.

¢Ouieres formar parte de la préoxima edicion?

Invitamos a todas las entidades, publicas y privadas, que deseen evaluar y fortalecer sus
capacidades técnicas de ciberseguridad y contribuir al desarrollo de la resiliencia sectorial, a
sumarse a la proxima edicion de los Ciberejercicios Multisectoriales 2027.

Participar en CyberMS es una oportunidad Unica para:

Validar la eficacia real de los controles de seguridad frente a escenarios de ataque
basados en técnicas reales.

Medir el nivel de madurez técnica de la organizacion mediante un modelo objetivo y
comparable.

Compararse de forma anonimizada con otras organizaciones, obteniendo una
referencia clara de posicionamiento sectorial.

Identificar vulnerabilidades y brechas especificas, con impacto directo en la mejora de
la postura de seguridad.

Acceder arecomendaciones personalizadas y planes de mejora, basados en evidencias
técnicas.

Contribuir activamente al desarrollo de buenas practicas en ciberseguridad a nivel
multisectorial.

Para mas informacion sobre el proceso de inscripcion, requisitos de participacion o cualquier
consulta adicional, puedes contactar con el equipo de ISMS Forum a través de
proyectos@ismsforum.es o visitar nuestra web oficial.
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Te esperamos en la proxima edicion de 2027 para seguir
evaluando, mejorando y construyendo juntos un ecosistema
digital mas seguro y resiliente.
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