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1. Introduccién y contexto

1.1.

Propdsito del documento

Existe una gran variedad de organizaciones, con diferentes tamanos,
objetivos, misiones y visiones, entre otros aspectos que definen sus
modelos de gobierno. Pero en todas ellas existe una persona o
comité que tiene la responsabilidad Gltima de tomar las decisiones
finales en varios aspectos, uno de ellos es sin duda la seguridad de
la informacion. En este documento nos referiremos a todas ellas,
independientemente de sus caracteristicas, como "organizaciones”
y a esas personas o comités como “Alta Direccion”.

Asimismo, en las organizaciones existe un rol encargado de
gestionar la seguridad de la informacion. Al igual que en el caso de la
Alta Direccion, este rol puede variar considerablemente segin la
organizacion. Puede ser una funcion exclusiva o compartida con
otras responsabilidades, y su ubicacion dentro de la estructura
organizativa puede depender del area tecnoldgica, de riesgo o de
cumplimiento, entre otras. En cualquier caso, este rol debe existir y
debe reportar directamente a la Alta Direccion. En este documento
nos referiremos a este perfil como “Chief Information Security
Officer” 0 “CISO"; su traduccion al espanol suele ser “Responsable de

Seguridad de la Informacion” o “RSI".
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1. Introduccién y contexto

Es importante aclarar que la
responsabilidad de la Alta Direccion y la
del CISO son complementarias pero
distintas: la Alta Direccion tiene la
responsabilidad altima de la
ciberseguridad de la compania. Debe
garantizar

que la estrategia de

ciberseguridad queda integrada,

convenientemente, en la estrategia
corporativa, asi como supervisar vy
controlar la implementacion de las
medidas de gestion de riesgos de
ciberseguridad, tomar decisiones vy
garantizar que los recursos necesarios
estén  disponibles, entre  otras
responsabilidades. EI CISO debera definir
e implementar la estrategia de

ciberseguridad, definir politicas,
gestionar los riesgos de seguridad de la
informacion en el dia a dia, v
proporcionar a la Alta Direccion la
informacién necesaria para la toma de
entre otras muchas
Esta

responsabilidades es

decisiones,
actividades. separacion  de
clave para
garantizar una gobernanza efectiva de la

seguridad de la informacion.

El proposito de esta guia es ofrecer al
CISO unas pautas que le permitan
la Alta
informacion del estado de madurez en

reportar a Direccion la
cuanto a la seguridad de la informacion,
en forma de un marco de indicadores de
riesgo a los que nos referiremos en
adelante como KRI, e indicadores de
rendimiento a los que nos referiremos
como KPI.

Sin embargo, siempre con el foco en que
reportar no es un aspecto meramente
técnico ni de indicadores, sino que estos
son un medio para que el CISO reporte de
forma efectiva v, asi, la Alta Direccion
pueda también cumplir con sus
habilidades

conocidas

responsabilidades. Las
habitualmente como

“blandas” juegan, pues, un factor

determinante.

Sin perjuicio de lo anterior, en este
documento ofrecemos también al CISO
una serie de buenas practicas y ejemplos
de tipos de indicadores, cdmo elegir los
indicadores

mejores para  sus

organizaciones, como estructurarlos,
como medirlos y, no menos importante,
como comunicarlos correctamente a la
Alta Direccion. Tener buenas métricas no
implica que sepamos comunicarlas
tener  buenos
habilita

transformar esta informacion técnica

correctamente vy
indicadores nos para
obtenida de las métricas en datos de
valor que permitan a la Alta Direccion
tomar decisiones informadas.

También en este documento el CISO
encontrara informacion muy valiosa
acerca de los diferentes modelos de
como

reporte, adaptarlos a los

diferentes tipos de organizaciones
independientemente de su tamano o
composicion, como personalizar ese
reporte a su Alta Direccion y queé
habilidades debe tener el CISO para
comunicarlas de forma adecuada.

Explicaremos en este documento

CyberindicatorsFramework: EI CISO y la Alta Direccion 8



1. Introduccién y contexto

también actividades mas orientadas a la
gestion, como obtener la informacion de
las diferentes herramientas y fuentes, vy

permitan  medir los

como transformarla en métricas que nos

indicadores

correctamente en los cuadros de mando.

1.2. Importancia del reporte a la Alta Direccion y el rol del

CISO. Contexto normativo.
Los objetivos principales de la Alta
Direccion en cuanto a la seguridad de la
informacion, sin  animo de ser
exhaustivos  ni  exactos,  son:
comprender, guiar y apoyar la
estrategia general de riesgo de la
informaciéon de la organizacion vy la
postura de  seguridad  actual.
Ademas, tienen la responsabilidad
ltima de asegurar que la organizacion
adopte una postura adecuada frente al
riesgo, lo que incluye aprobar la
estrategia de ciberseguridad, asignar
los recursos necesarios para su
ejecucion y garantizar el cumplimiento
normativo y regulatorio que le aplica.
Esta rendicion de cuentas no puede ser
delegada, aunque si apoyada vy
complementada por el trabajo técnico
del CISO vy su equipo.

Se aseguran de que se establezcan
controles, capacidades y medidas
adecuadas para proporcionar
protecciones razonables, y mantienen
la rendicion de cuentas al tiempo que
fomentan el progreso continuo. No se
espera que participen en las
operaciones habituales de las
actividades de seguridad y riesgo de la

informacion de una organizacion, ni

CyberindicatorsFramework: EI CISO y la Alta Direccion

tampoco
profundamente, para eso esta el CISO

que las comprendan

y los equipos que gestionan la
seguridad de la informacion vy sus
riesgos. Por lo general, forman sus
opiniones, analisis y orientacion sobre
la base de la informacion que el CISO y
otros actores relevantes de su
organizacion les proporciona en un
momento dado y ese momento es el
del reporte a la Alta Direccidn. En ese
momento la Alta Direccion utilizara la
informacion recibida y el conocimiento
y comprension de esos indicadores
para la toma de decisiones informadas.

Es importante que la Alta Direccion
entienda cdmo el riesgo de
ciberseguridad puede afectar a los
objetivos de negocio de Ila
organizacion, sus actividades vy lo vital
que es dedicar recursos a reducir ese
riesgo vy desarrollar la madurez

cibernética de su organizacion.

La Alta Direccion debe tener presente
que una gestion deficiente de Ila
ciberseguridad puede derivar en
consecuencias legales, operativas vy
reputacionales graves, y que en
muchos marcos regulatorios como la

Directiva NIS2 se establece



1. Introduccién y contexto

explicitamente que los drganos de
gobierno tienen una responsabilidad
directa sobre los riesgos de
ciberseguridad y deben implicarse
activamente en su supervision. No es
suficiente con delegar: deben estar
informados y demostrar diligenciaen la
toma de decisiones relacionadas con la

seguridad.

La Directiva NIS2, en su articulo 20,
refuerza esta idea al establecer que los
organos de direccion de las entidades
esenciales e importantes deben
aprobar las medidas de gestion de
riesgos de ciberseguridad, supervisar
su aplicacion y rendir cuentas de su
cumplimiento. Ademas, exige que los
miembros de la Alta Direccion reciban
formacion periddica en ciberseguridad
para garantizar que disponen de los
conocimientos necesarios para
comprender los riesgos vy tomar
decisiones informadas. Estas
obligaciones legales subrayan que la
ciberseguridad no es solo un asunto
técnico, sino una responsabilidad
estratégica que afecta directamente a

la gobernanza corporativa.

Las presentaciones a la Alta Direccion
pueden ser estresantes para muchos
CISO. Normalmente, sobre todo al
principio, el CISO duda de si la
informacién que proporciona sera Gtil y
comprensible para la Alta Direccion v,
en caso negativo, teme que pierdan el
interés en sucesivas reuniones. De ahi
la importancia capital, para el CISO vy

CyberindicatorsFramework: EI CISO y la Alta Direccion

para la compania, de un buen reporte a
la Alta Direccion.

Sin duda alguna, las habilidades
blandas o soft skills del CISO juegan un
papel fundamental. El CISO debe
manejar estas habilidades tan bien
como las llamadas hard skills, mas
relacionadas con los aspectos técnicos
de la ciberseguridad.

El CISO debe enfocar sus reportes en
ofrecer informacion clara, atil vy
relevante para la toma de decisiones
de la Alta Direccion. Esto implica
comprender qué aspectos son
prioritarios para los lideres
estratégicos y  estructurar su
comunicacion para responder

directamente a esas necesidades.

Los reportes deben ser concisos,
completos e informativos, facilitando
decisiones alineadas con los objetivos
de negocio y con una adecuada gestion
del riesgo. No obstante, hay aspectos
que, aunque suelen estar en las
prioridades de cualquier organizacion,
debe incluir el reporte del CISO a la Alta
Direccién, uno de los mas relevantes es
el cumplimiento normativo. Es funcién
del CISO comprender el marco
regulatorio que le aplica a su
organizacion e informar a la Alta
Direccion del estado de ese
cumplimiento. Hay normativas v
regulaciones que aplican a casi todas
las organizaciones y otras que aplican a
determinados sectores, el reporte del
CISO debe informar en qué grado de

10



1. Introduccidon y contexto

cumplimiento se encuentra la informar sobre los avances en el nivel
organizacion y en sucesivos reportes, de madurez de dicho cumplimiento.

Los reportes deben ser concisos, completos e
informativos, facilitando decisiones alineadas con los

objetivos de negocio y con una adecuada gestion del riesgo.

CyberindicatorsFramework: EI CISO vy la Alta Direccidn 11



1. Introduccién y contexto

1.3. Importancia de los indicadores en ciberseguridad y un

marco estandarizado

Como acabamos de explicar, el reporte
de indicadores a la Alta Direccion es un
elemento  fundamental de las
funciones del CISO en el momento de
aportar valor a los objetivos de sus
organizaciones, pero para que eso
ocurra efectivamente y la Alta
Direccion no pierda el interés en estos
reportes, los indicadores del cuadro de
mando deben ser relevantes para la
Alta Direccion. Por ello, el éxito del
reporte a la Alta Direccion se basa en
tener unos buenos indicadores,
basados en datos objetivos y no en
opiniones del CISO, que sean medibles
y comparables con periodos anteriores,
que sean accionables y le permita a la
Alta Direccion tomar decisiones
informadas y sobre todo que sean
comprensibles en cuanto al propdsito
del indicador. Presentar que el 70 % de
los empleados ha completado Ila
formacion vy  concienciacion  en
ciberseguridad es un dato relevante,
pero insuficiente por si solo. La Alta
Direccion debe comprender qué nivel
de riesgo y exposicion implica ese
porcentaje actual, asi como los
posibles beneficios de invertir recursos

para elevarlo al 80 % 0 90 %.

Esta informacion permite evaluar el
retorno en términos de reduccidon de
incidentes, mejora de la resiliencia
organizativa, a la vez que el
cumplimiento normativo.

CyberindicatorsFramework: EI CISO y la Alta Direccion

Este tipo de informacion mas alla del
dato concreto de la métrica es el valor
que deben aportar los indicadores que
propone el CISO.

Un marco estandarizado es Ila
herramienta que permite al CISO
gestionar la informacion que va a
componer el reporte a la Alta Direccion,
este documento tiene la ambicién de
proponer un marco estandarizado que
permita al CISO de cualquier
organizacion construir su  propio
cuadro de mando, identificar los
indicadores mas apropiados para ello,
establecer las mejores practicas en la
gestion de estos y como presentarlos a
la Alta Direccion de la forma mas
adecuada.

Es evidente vy como hemos
mencionado al principio del
documento, que cada organizacion es
diferente y este marco estandarizado
es una base que puede ser adoptada en
cada organizacion, adaptandolo a las
particularidades vy objetivos de cada
una de ellas, pero sin duda es un buen
punto de partida y pretende ser una
buena ayuda para el CISO en su
importante funcion del reporte ala Alta
Direccion.

Estos indicadores no son un fin, sino
una herramienta para que el CISO y la
Alta Direccion comprendan mejor la

ciberseguridad y tomen decisiones
informadas.
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2. Marco Estandar en marcadores de ciberseguridad

2.1. ;Qué es un indicador?

Un indicador es cualquier medida disenada para seguir el progreso,
facilitar la toma de decisiones o supervisar el rendimiento respecto a
un objetivo establecido.

Los indicadores de seguridad de la informacion sirven para informar de
forma objetiva del estado de la seguridad y permitir tomar decisiones a
nivel tactico, operacional o estratégico. El objetivo es medir vy
monitorizar el rendimiento de las actividades de seguridad: cémo se
esta ejecutando el programa de seguridad, cual es el nivel de madurez
de la funcion de ciberseguridad y cual es el grado de alineacion con la
estrategia de la organizacion.

Se pueden plantear desde diferentes niveles de la organizacion:

" A nivel de sistemas

Ndmero de vulnerabilidades por sistema, nimero de puertos abiertos.
" A nivel de programa

Ndmero de incidentes de seguridad, coste por incidente.

. A nivel de organizacion

Cumplimientos de los objetivos vinculados con la estrategia, Nivel de
Riesgos.

De esta forma los CISO podran demostrar el valor de su area explicando
la reduccion de los riesgos y también demostrando como los planes de
seguridad estan alineados con la organizacion utilizando indicadores
adecuados. Ademas, una buena comunicacion puede aumentar la
colaboracion entre areas v el presupuesto de seguridad.

Un indicador deberia tener las siguientes caracteristicas:

u Exacto
Recopilando los datos adecuados dentro del alcance establecido.
" Preciso

Siempre que sea posible numeérico, y en el caso de que sea cualitativo,
hay que establecer criterios objetivos para la calificacion relativa.

" Correcto

Deben de estar alineados a estandares y metodologias conocidas.

" Consistente

Permitiendo obtener el mismo resultado independientemente de quién
y como se mida.

CyberindicatorsFramework: EI CISO y la Alta Direccion 14



2. Marco Estandar en marcadores de ciberseguridad

2.2.

Basado en el tiempo

Permitiendo asi establecer un punto fijo de referencia y su
evolucion temporal.

Replicable

Bajo las mismas condiciones y desde diferentes puntos de
medicion.

Criterios para la seleccion de indicadores

Existen gran nimero de indicadores con diferentes objetivos.

Permiten entender las propiedades y el comportamiento de los

procesos a través de mediciones definidas, repetibles y faciles de

obtener.

Presentamos diferentes criterios:

Por la finalidad que persiguen

Métrica

Parametro que puede ser medido directamente y seguido
en el tiempo para determinar tendencias.

KPI (Key Performance Indicator)

Parametro especializado, generalmente obtenido a partir de
varias métricas y que sirve para tomar decisiones de
rendimiento de un proceso o negocio.

Métrica cuantificable

Permite medir el progreso y o variacion en el tiempo de un
objetivo previamente establecido.

KRI (Key Risk Indicator)

Métrica que permite identificar, monitorizar y prever la
anticipacién de un riesgo.

OKR (Objectives and Key Results)

A partir de un objetivo definido se establecen unas métricas
que indican el progreso hacia la consecucién del mismo.

Por los aspectos que miden

Rendimiento

Cantidad de recursos utilizados.

Fiabilidad

Capacidad de ejecutar funciones especificas bajo ciertas
condiciones en cierto intervalo de tiempo.

CyberindicatorsFramework: EI CISO y la Alta Direccion
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2. Marco Estandar en marcadores de ciberseguridad

" Mantenibilidad

Habilidad para mantener un proceso eficaz y efectivamente mientras se
evoluciona o repara.

" Usabilidad

Valora si el servicio es facil de aprender y operar.

. Adecuacion funcional
Si las funciones cumplen las necesidades explicitas e implicitas
requeridas.

" Seguridad
Capacidad para proteger los activos de informacion.
o Confidencialidad

o Integridad

o Autenticidad

o Privacidad

o Rendicion de cuentas

= Grado Implementacion
Muestra el grado de progreso de controles especificos.
= Eficacia

Indica como los procesos y controles implementados consiguen el
resultado establecido.

. Eficiencia

Mide el tiempo, la cobertura y el coste para implementar y ejecutar los
controles.

" Impacto

Comprueba el impacto del programa de seguridad en relacion con la
estrategia y objetivos de la organizacion midiendo aspectos como costos
ahorrados e incurridos, nivel de cumplimiento, nivel de riesgo, etc.

Por el nivel al que reportan

= Estratégico.

" Sobre incidentes y el nivel de Riesgos.

= Sobre eficiencia operacional y madurez.

u Respecto a Cumplimiento y no conformidades de Auditoria.
" A nivel de programas y proyectos.

" A nivel de Costes.

" A nivel de objetivos.

CyberindicatorsFramework: EI CISO y la Alta Direccion 16



2. Marco Estandar en marcadores de ciberseguridad

Por el espacio temporal en el que se desarrollan

" Indicadores de progreso (leading indicators)
ActGan de forma proactiva y predictiva proporcionando informacion sobre el
seguimiento de un proceso o actividad permitiendo predecir o anticipar
resultados futuros del funcionamiento previsto de un sistema, favoreciendo
asi la toma de decisiones antes de que se materialicen los hechos medidos.
Son complejos de definir y seguir.

" Indicadores retrospectivos (lagging indicators)
Muestran el funcionamiento actual de los sistemas partiendo de datos vya
conocidos. Son mas sencillos de identificar y monitorizar.

2.2.1. Relevancia estratégica

Es fundamental que los programas de ciberseguridad estén alineados con la
estrategia global de la organizacion y con sus objetivos de negocio. Esta alineacion
estratégica permite que la ciberseguridad deje de percibirse como una funcién
meramente técnica para convertirse en un habilitador del crecimiento sostenible, la
resiliencia y la competitividad. En este contexto, los indicadores son herramientas
clave para construir un programa de ciberseguridad eficaz.

Medir la eficiencia operacional, los costes y los beneficios permite confirmar si
estamos alineados con los objetivos de la organizacion. Para ello se debe poner foco
en las siguientes cuestiones:

¢Cuales son las principales areas de riesgos para la companiay cual es el plan
para mitigarlas?

¢Cuales son los principales riesgos sobre los activos de la informacion?
¢Somos lo suficientemente seguros?
¢Como estamos en comparacion con otras organizaciones?

¢Como estamos de seguros hoy en comparacion con como estabamos antes?

¢Tenemos una estrategia de seguridad?

¢Cuales son las principales iniciativas de seguridad y como soportan la mision global de la
organizacion?

¢Como de efectiva es nuestra respuesta a incidentes y como la testeamos?

¢Es el programa de ciberseguridad sostenible financieramente?
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Es importante conocer la audiencia a la que se dirige la informacion y tener muy en
cuenta:

® (uales son las necesidades de la audiencia:

- ldentificar Riesgos.

o Valorar costes.

o Cual es su vision general de la funcion de seguridad.
® Qué mensajes clave quiero compartir.

® (ual es el objetivo de la comunicacion:
o Informar.

o Persuadir.
o Crear un foro de discusion o debate.

- Poneren valor el programa.
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2.2.2. Medicion y comparabilidad

Los indicadores se deben abordar desde dos perspectivas complementarias:

TOP DOWN

A partir de los objetivos de seguridad establecidos se identifican las métricas que

ayuden a determinar si se alcanzan.

BOTTOM UP

Se identifican qué procesos de operaciones de seguridad estan implementados para

identificar qué métricas utiles se pueden obtener.

Deben ayudar a saber si estamos haciendo lo correcto v si lo estamos haciendo de la

forma correcta.

La magnitud es toda propiedad que se pueda medir, esta puede ser directa o relativa.

Los principales son:

NUMERO DE
EVENTOS

Vulnerabilidades,
incidentes, alertas,
puertos abiertos,
ataques, componentes
afectados, Riesgos
criticos. etc.

TIEMPO

De resolucion de
incidentes y
vulnerabilidades, de
esfuerzo y analisis, de
resolucion de no
conformidades, etc.

CyberindicatorsFramework: EI CISO vy la Alta Direccidn

FRECUENCIA

De actualizacion de
parches, de verificacion
de controles.

PORCENTAJE

De sistemas
parcheados, con
vulnerabilidades, de
proveedores.
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La comparabilidad se refiere a como los conjuntos de datos se pueden comparar y es
clave para interpretar los datos con precision garantizando los resultados derivados
de diferentes origenes. Estos pueden ser internos o externos. El interno tratar de
establecer la coherencia de las mediciones en la organizacion desde diferentes
herramientas y puntos de vista.

El externo supone comparar diferentes conjuntos de datos para que puedan producir
informacion y conclusiones significativas.

Los factores claves que afectan a la comparabilidad son los métodos de medicion,
como definimos las variables y las técnicas de recopilacion de los datos.

2.2.3. Escalabilidad y adaptabilidad

La escalabilidad se refiere a la capacidad de un sistema para manejar una cantidad
creciente de componentes de manera eficiente sin que el aumento de demanda
comprometa su rendimiento y funcionalidad.

Para poder gestionarla es conveniente:

® Normalizar el proceso de medicion.

® Ildentificar posibles cuellos de botella.

® Automatizar en la medida de lo posible.

" Tener procesos flexibles ante el crecimiento.

® Revisar periodicamente el proceso de medicion para confirmar que cumple
con su objetivo.

La adaptabilidad es la capacidad de un sistema para ajustarse y responder a los
cambios manteniendo o mejorando su funcionalidad eficacia o eficiencia.

Este concepto se puede considerar desde dos puntos de vista:

Como los indicadores se adaptan a cambios en los elementos que miden. Deben aceptar
cambios de contexto sin que se distorsione o pervierta el objetivo de la medicion.

La capacidad de adaptacion de los sistemas a cambios en términos como
funcionalidad, eficiencia, eficacia, robustez, fiabilidad o flexibilidad.
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2.3. Tipos de indicadores
Los tipos de indicadores referidos en es pueden categorizarse principalmente en dos

grandes tipos:

KPlIs KRIs

Key Performance Indicator Key Risk Indicators

Los KPIs son métricas cuantificables que reflejan el rendimiento de una organizacion,
area, proceso, etc. en relacion con los objetivos establecidos.

Los KPIs son herramientas esenciales para medir el éxito y la eficiencia de las acciones
emprendidas, permitiendo a las organizaciones tomar decisiones informadas vy
ajustar sus estrategias seglin sea necesario.

Su correcta definicion y seguimiento permite a las organizaciones tomar decisiones
informadas y mejorar continuamente sus procesos v resultados.

Caracteristicas clave de los KPlIs:

" Especificos:
Un KPI debe estar claramente definido y alineado con un objetivo concreto,
basandose en datos objetivos y verificables.

® Medibles:
Es esencial que los KPIs sean cuantificables. Esto implica que deben ser
expresados en cifras o porcentajes que permitan comparar el rendimiento a lo
largo del tiempo.

" Integrados:
Los KPIs deben estar alineados con los objetivos estratégicos de la
organizacion.

® Alcanzables:
Los KPIs deben ser realistas y basarse en la capacidad operativa de la
organizacion con el fin de asegurar que los objetivos sean alcanzables con un
esfuerzo razonable.

" Temporales:
Es importante establecer un determinado marco de tiempo para evaluar el
desempeno.

" Comparables:
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Los KPIs deben permitir la comparacion a lo largo del tiempo
para identificar tendencias y evaluar el progreso.

El objetivo principal de los KPIs es proporcionar informacion que

permita tomar decisiones y realizar acciones concretas.

Los KRIs permiten a las organizaciones identificar y medir los

riesgos potenciales que podrian afectar a la consecucion de los

objetivos de la organizacion.

Este tipo de indicadores se focalizan en predecir riesgos futuros:

Deteccion temprana de riesgos, mediante la identificacion de
vulnerabilidades que permiten anticiparse a la
materializacion de aquellos.

Toma de decisiones, mediante la adaptacion de los controles
internos de forma proactiva, mejorando la eficiencia vy
capacidad de respuesta

Monitorizar continuamente tendencias que permitan
identificar la acumulacion de riesgos no detectados por otros
medios, asi como evaluar la efectividad de las medidas de
mitigacion tomadas.

Caracteristicas clave de este tipo de indicadores:

Medibles:

Los KRIs son cuantificables por porcentajes, nimeros, etc.
siendo fundamental que puedan ser medidos de manera
objetiva.

Predictivos:

Los KRIs se pueden usar como un sistema de alerta
temprana, permitiendo a las organizaciones anticipar
problemas antes de que se materialicen.

Integrados:

Los KRIs se utilizan para moldear la toma de decisiones,
debiendo estar integrados en los sistemas de control interno
de las organizaciones, alineados con los objetivos de éstas
Comparables:

Los KRIs se deben poder comparar internamente y con los
estandares de la industria.

CyberindicatorsFramework: EI CISO y la Alta Direccion
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2.4.  Estructura de un indicador
Cada KPI o KRI debe seguir una estructura, la cual debe seguir una

serie de pasos para considerar ciertos elementos clave:

Definicion del objetivo:

Establecer claramente el proposito del indicador, alineado con los
objetivos estratégicos de la organizacion.

Identificacion de riesgos (para KRI) /ldentificacion de areas de
desempeno (para KPI):

Determinar los riesgos/areas especificas que se desean
monitorizar.

Aspectos que medir:

Definir qué se va a medir, incluyendo la unidad de medida, la
periodicidad y los factores internos y externos relevantes.
Cuantificacion:

Asegurarse de que los indicadores sean medibles y expresados en
cifras o porcentajes para facilitar la comparacion y el analisis.
Relevancia:

Alinear los indicadores con los objetivos criticos de la organizacion
para asegurar que proporcionen informacion Gtil y accionable.
Predictividad:

Los indicadores deben ser capaces de anticipar posibles
problemas antes de que ocurran, permitiendo tomar medidas
preventivas.

Comparabilidad:

Los indicadores deben permitir la comparacion a lo largo del
tiempo para identificar tendencias y evaluar el progreso.
Accionabilidad:

Los indicadores deben proporcionar informacion que permita
tomar decisiones informadas v realizar acciones correctivas.
Temporalidad:

Establecer un marco de tiempo para la evaluacion del indicador.
Basados en datos:

Utilizar datos objetivos v verificables para la construccion de los
indicadores.

Comunicacion clara:

Definir y comunicar los indicadores de manera clara vy
comprensible a todos los miembros de la organizacion.
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® Monitorizacion continua:
Implementar un sistema de monitorizacion constante para
evaluar el desempeno de los indicadores vy ajustar
estrategias segln sea necesario.

" Documentacion:
Mantener una documentacion detallada de los indicadores,
incluyendo su definicion, metodologia de calculo vy
resultados historicos.

® Revision y actualizacion:
Revisar y actualizar peridodicamente los indicadores para
asegurar que sigan siendo relevantes y efectivos.

2.5. Categorias de indicadores

Existen diferentes enfoques para definir las categorias que deben
incluirse en un cuadro de mando integral que refleje el nivel de
salud y madurez de la seguridad de la informacion de la
organizacion.

Una forma basica de hacerlo consiste en dividir los indicadores
seg(n los pilares fundamentales de la seguridad de la informacion:
confidencialidad, integridad y disponibilidad, sin embargo, una
categorizacion mas avanzada podria dividir los indicadores en
funcién de los dominios del Sistema de Gestion de Seguridad de la
Informacion (SGSI), conforme a las normas internacionales de la
Organizacion Internacional de Normalizacion (ISO), de la
certificacion 1ISO 27001, o bien en funcion del estandar del Instituto
Nacional de Estandares y Tecnologia (NIST).

Como se ha mencionado previamente, es importante adaptar los
indicadores al nivel de madurez de la organizacion y que estos
permitan evolucionar en el cuadro de mandos y ampliar de manera
escalable su funcionalidad. No es relevante tener muchos
indicadores, sino que estos aporten valor a la hora de informar a la
Alta Direccion y que permitan reflejar una evolucion constante en
la madurez de la organizacion.
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A modo de referencia, se sugiere agrupar los indicadores en seis

subcategorias diferentes:

CyberindicatorsFramework: EI CISO vy la Alta Direccién

Gestion de
incidentes

Cumplimiento
normativo

Resilienciay

continuidad

Concienciacion
y capacitacion

Estado de
riesgo de la
organizacion
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2.5.1. Gestion de incidentes
Las mejores practicas en SGSI y en gestion de incidentes implican
siempre la mejora continua, conforme al ciclo de Deming’.

Dentro de la categoria de gestion de incidentes se incluyen
indicadores sobre el nimero de incidentes en un periodo de tiempo
(Gltimo trimestre, ano, lustro, etc.), asi como indicadores sobre los
tiempos de deteccion del incidente, tiempos medios de
reconocimiento, tiempos de respuesta, tiempos de resolucion,
tiempos de implementacion de las lecciones aprendidas durante el
incidente, esfuerzo econdémico, tiempo y recursos dedicados a la
resolucion de incidentes, incidentes recategorizados, tasa de
reincidencia, etc.

2.5.2. Cumplimiento normativo

En un entorno cada vez mas regulado, los indicadores de
cumplimiento normativo son cada vez mas importantes para las
organizaciones.

Mas alla de si la organizacion ha certificado su SGSI conforme a la
ISO 27001 (o cualquier otra norma ISO relativa a la seguridad de la
informacién), o al estandar NIST, dependiendo del sector de la
organizacion y de su tamano, podrian aplicarse normativas tales
como la Directiva sobre «Network and Information Systems» (N1S2),
el Reglamento Digital Operacional de Resiliencia (DORA), la Ley de
Ciberresiliencia de la Unién Europea (EU Cyber Resilience Act), la Ley
de Transferibilidad y Responsabilidad del Seguro de Salud (Health
Insurance Portability and Accountability Act, HIPAA) y el Reglamento
de la Industria de Tarjetas de Pago (Payment Card Industry, PCl), por
nombrar solo algunas.

Estas normas y estandares internacionales o europeos tienen
continuidad en Espana con normativas como el Esquema Nacional
de Seguridad (ENS) o la Ley de Infraestructuras Criticas.

' El ciclo PHVA, el ciclo de Shewhart y el ciclo de Deming son disefios iterativos
y métodos de gestion desarrollados para iniciar procesos de mejora continua en
diferentes empresas de produccion de bienes y servicios.
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Asimismo, es posible que desde el ambito de la seguridad de la
informacion se requiera o se considere relevante implementar
indicadores referentes al Reglamento General de Proteccion de Datos
(RGPD), que, si bien quedarian bajo el ambito de la figura de delegado de
proteccion de datos personales, requieren controles técnicos para su
implementacion.

No es objeto de la presente guia detallar los indicadores
correspondientes a cada una de estas regulaciones, dada su diversidad
y ambito, sino ofrecer una idea de los indicadores que seria necesario
implementar en cada organizacion, dependiendo de las regulaciones
sectoriales o generalistas que le puedan afectar.

2.5.3. Resiliencia y continuidad

Los indicadores de resiliencia y continuidad muestran a la Alta Direccion
la capacidad de recuperacion y reduccion del tiempo de inactividad de la
organizacion en caso de ataque. También incluyen informacion sobre las
pruebas y simulacros realizados para preparar a la organizacion ante un
posible incidente.

Relacionada con el punto anterior, de cumplimiento normativo, es
posible, también, incluir los controles relacionados con la norma ISO
22301, Sistema de Gestion de la Continuidad de Negocio, para gestionar
los riesgos generales a los que esté expuesta la continuidad del negocio
de una organizacion.

Los indicadores deben estar adaptados al tiempo objetivo para la
recuperacion (RTO, por sus siglas en inglés) y al punto objetivo de
recuperacion (RPO), definidos por la Alta Direccion, y mostrar no solo las
capacidades de redundancia de la organizacion (porcentaje de equipos
con copias de seguridad, tanto de equipos de usuario como de
servidores de informacién y almacenamiento total, tiempos de
restauracion, etc.), sino también la eficiencia de estas conforme a
criterios de coste o de sostenibilidad (por ejemplo, conforme al pacto de
la ciberseguridad sostenible «Cyber Green Proof*» de ISMS Forum).

2.5.4. Concienciacion y capacitacion

Esta categoria incluye todo tipo de formaciones destinadas a los
empleados de la organizacion para mostrar a la Alta Direccion que se ha
instruido a los empleados de manera continuada.

2
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Los indicadores deben mostrar tanto los cursos realizados por los
empleados como las tasas de éxito, el porcentaje de empleados que
no han terminado la formacion y la media de las calificaciones
obtenidas. Muchas herramientas de concienciacion y capacitacion
ofrecen también indicadores por departamento o por pais, e incluso
por sector.

Si la organizacion realiza pruebas para medir la propension de sus
empleados a caer en un engano que permita a un atacante usarles
como vector de entrada (por ejemplo, enviar correos electrénicos
simulando phishing, usar codigos QR, hacer llamadas de devolucion,
etc.), también deberan incluirse en esta categoria.

Los indicadores de concienciacion y capacitacion deberan garantizar
siempre el anonimato v el respeto por los empleados mediante la
utilizacién de datos agregados.

2.5.5. Estado de riesgo de la organizacion

Los indicadores clave del riesgo (Key Risk Indicator o KRI, por sus
siglas en inglés) muestran el nivel de riesgo que posee una
organizacion ante una amenaza o evento determinado que pueda
afectarle y suelen estar asociados a un indicador clave de
rendimiento (Key Performance Indicator o KPI). Los indicadores clave
del riesgo deben basarse en un analisis de riesgos y en el mapa de
riesgos de la organizacion, y estar alineados con el apetito de riesgo
definido por esta. El objetivo final de los KRI es monitorizar los
riesgos de manera proactiva y constante para ayudar a prevenir que
el riesgo se materialice.

Algunos ejemplos de KRIs pueden ser el riesgo de que se materialice
una brecha de datos debido a una fuga en un proveedor, el riesgo de
que se materialice un riesgo de cumplimiento, el riesgo de que se
materialice un error humano o el riesgo de que se materialice un fallo
en la copia de seguridad de una base de datos.

2.5.6. Estado de seguridad de la organizacion

Una de las preguntas mas habituales que la Alta Direccion le hace al
CISO es: «;Estamos seguros?». O cuando ven en la prensa una
noticia sobre un gran organismo que ha sido atacado: «;Esto nos
puede ocurrir a nosotros?».
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Mas alla de que estas preguntas tengan dificil contestacion, el estado
de seguridad de la organizacion muestra los indicadores que, a alto
nivel, indican el nivel de salud y madurez de la organizacion en
general.

Dichos indicadores deben mostrar, ademas, la mejora constante de
los niveles de madurez de la organizacion con el paso del tiempo.

2.6. Ejemplos de indicadores

En la ciberseguridad los indicadores se pueden agrupar en dos
grandes bloques. Aqui se incluyen algunos ejemplos relevantes y
representativos:

1.Indicadores Técnicos:
A. Amenazas externas:

= Numero de infecciones por dispositivo.
= Numero de vulnerabilidades conocidas no resueltas.
= Numero de certificados no configurados correctamente.

B. Amenazas Internas:

= N0{mero se usuarios con accesos privilegiados.
= Ndmero de dias entre notificacion de una baja de usuario
y eliminacion de accesos.

C. Concienciacion:

= Porcentaje de empleados que han realizado
entrenamiento en ciberseguridad.
= Porcentaje de campanas de simulacion de phishing.

D. Gestion de Incidentes:

= tiempo medio de resolucion de un incidente.
= Namero de analisis realizados.

= Ndmero de incidentes reportados

= Etc.

E. Operacion:

= Ndmeroy tiempo de componentes disponibles.
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Gestion de alertas.

Tiempo medio de resolucion de vulnerabilidades.

Porcentaje de sistemas parcheados.
= Etc.

F. Auditoria y Cumplimiento:

= Tiempo medio de resolucion de no conformidades.
= Numero de cumplimientos por proyecto.

G. Cadena de Suministro:

= Porcentaje de software de terceros escaneado antes
de su despliegue.

= Frecuencia con que se verifican controles de terceros.

= Etc.

2.Indicadores de Gobierno de la Seguridad
A. Nivel de Adopcion del Programa de ciberseguridad:

= %De proyectos de seguridad planificados vs
implementados,
= % De servicios y activos cubiertos.

B. Nivel de Gobierno:

= % de funciones IT cubiertas.

= % de Excepciones es vs gestion de Riesgos.

= KRIS vinculados a seguridad.

= % Progreso cumplimiento objetivos de seguridad.

C. Eficiencia Operacional:

= % de incidentes reportados.
= tiempo medio de resolucion.

D. Mitigacion de Riesgos:

= % de cumplimiento de las politicas de seguridad.
= % desviacion linea base de seguridad.
= Severidad de las excepciones.
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E. Alineacion con el valor de negocio:

= Namero de clientes y proveedores impactados por los
incidentes.

= % de servicios afectados.

= % de Proveedores incluidos en el programa de seguridad.

F. Costes:

= %delT asignado a seguridad.
= % de presupuesto reservado vs consumido.
= Etc
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3. Modelos de reporting y cuadros de mando

En entornos corporativos cada vez mas complejos, inciertos y orientados al dato, los
modelos de reportes a la Alta Direccion se han convertido en una herramienta
estratégica para la toma de decisiones informadas. Un reporte efectivo no solo
presenta informacion, sino que traduce datos en conocimiento accionable. Esto es
particularmente relevante en el caso de funciones criticas como la ciberseguridad,
donde el CISO desempena un rol clave no solo técnico, sino estratégico.

Los principios fundamentales de un reporte efectivo como la relevancia estratégica,
la claridad, el enfoque en KPIs y la visualizacion efectiva son esenciales para garantizar
que la Alta Direccion pueda interpretar rapidamente el estado del negocio y anticipar
riesgos. En este contexto, los cuadros de mando se convierten en instrumentos
vitales que deben ser disenados con precision, narrativa visual y enfoque en el valor,
mas que en el volumen de datos.

El CISO, tradicionalmente percibido como un rol técnico, ha evolucionado hacia una
figura que puede llegar a estar plenamente integrada en la Alta Direccion. Debe ser
considerado como una parte mas del negocio, cuyo proposito no es (nicamente
proteger, sino habilitar el negocio a través de una gestion del riesgo cibernético
alineada con los objetivos estratégicos de la organizacion. Esto implica que el CISO
debe ser capaz de comunicar claramente a través de reportes ejecutivos y dashboards
el estado de la ciberseguridad, las amenazas emergentes, el nivel de exposicion vy,
sobre todo, el impacto potencial sobre la continuidad operativa, la reputacion y la
rentabilidad.

En muchas organizaciones, el CISO ya no reporta Gnicamente al CIO, si es que ese era
el caso (era bastante habitual), sino que participa directamente en comités de
direccion, reportando a otros C-Level, al CEO o incluso al consejo. Esta cercania con la
Alta Direccidn exige que su comunicacion sea clara, directa y orientada a negocio. El
CISO debe facilitar una toma de decisiones informada sobre riesgos tecnologicos y
de seguridad, permitiendo a la organizacion asumir riesgos de forma consciente y
controlada, en lugar de evitarlos por desconocimiento.

En resumen, la claridad y concision en el reporte a la Alta Direccién no es solo una
cuestion de forma, sino de fondo. Es la base para una conversacion estratégica en la
que la ciberseguridad deja de ser un tema aislado para convertirse en un habilitador
clave del crecimiento, la innovacion y la resiliencia empresarial.
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3.1. Principios para un reporte efectivo a la Alta

Direccion

La efectividad de un modelo de reporte dirigido a la Alta Direccion no se mide solo por
la cantidad de informacion que presenta, sino por su capacidad para facilitar
decisiones estratégicas de forma agil y fundamentada. A continuacion, se desarrollan
los principios esenciales que deben guiar la construccion y presentacion de estos
reportes:

1. Relevancia estratégica
La Alta Direccion necesita informacion alineada con las prioridades estratégicas de la

organizacion. Esto implica que el contenido del reporte debe responder a las
preguntas clave del negocio: ;Estamos avanzando hacia nuestros objetivos? ;Donde
estan los principales cuellos de botella o riesgos? ¢ Qué areas requieren intervencion
inmediata?

Deben evitarse incluir métricas operativas o detalles que no agregan valor a la vision
estratégica es esencial. En cambio, se debe privilegiar aquella informacion que
permita evaluar el cumplimiento de los pilares estratégicos, como crecimiento,
eficiencia, innovacion, sostenibilidad, experiencia del cliente o transformacion digital.

2. Claridad y concision
El tiempo de la Alta Direccion es limitado, lo que conlleva tiempos limitados para la

exposicion y reporte del estado de la ciberseguridad vy riesgos, que podria verse
limitado, también, por problemas de agenda. Por eso, un buen reporte ejecutivo debe
eliminar lo superfluo y priorizar una comunicacion claray sintética. Esto se traduce en:

® Uso de lenguaje ejecutivo, evitando jerga técnica innecesaria.

® Titulares o insights al inicio de cada bloque o grafico.

® Informes de una extension manejable (por ejemplo, maximo 10-15 paginas
o una pantalla si es digital).

® ResUmenes ejecutivos que permitan captar el estado general en pocos
minutos.

Menos, es mas: la capacidad de sintesis no implica pérdida de profundidad, sino
inteligencia en la seleccion de lo relevante para la Alta Direccion.

3. Enfoque en indicadores clave (KPlIs)
Los indicadores clave de desempefo (KPIs) son la columna vertebral del reporte

ejecutivo. No basta con incluir métricas, sino que deben seleccionarse aquellos KPIs
que realmente representen los resultados criticos de la organizacion.
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Cada KPI debe contar con:

® Un valor actual y su comparacion con el objetivo o benchmark.

® Sutendencia en el tiempo.

® Umbrales predefinidos que indiquen si esta en zona de control, alerta o
critica.

® Un analisis contextual que explique posibles desviaciones y medidas
correctivas.

Eluso de KPIs deberia permitir transformar datos en informacion y esta, en decisiones
relevantes e informadas por parte de tu audiencia.

4. Visibilidad de riesgos y oportunidades
Un reporte efectivo no debe limitarse a mostrar el estado actual, sino que debe

mostrar una vision, proyectando escenarios futuros. Esto implica:

" |dentificar riesgos emergentes (operativos, financieros, regulatorios,
reputacionales, etc.) y su impacto potencial.

® Visibilizar oportunidades estratégicas: nuevas lineas de negocio, mejoras
de eficiencia, sinergias, alianzas, etc.

®  Ofrecer una vision de impacto cruzado: como un riesgo en un area puede
afectar otras dimensiones del negocio.

Incorporar esta dimension proactiva permite a la Alta Direccion anticiparse y no solo
reaccionar. Esta sera una palanca clave para defender estrategias y planes de
ciberseguridad que permitan la asignacion de recursos a un area tan critica como la
ciberseguridad.

5. Integridad y trazabilidad de los datos
La confianza en lainformacion presentada es critica. Para garantizarla, el reporte debe

sustentarse en datos precisos, completos y provenientes de fuentes confiables.
Ademas, debe ser posible:

® Ver la fuente de cada dato o métrica, ya sea a través de una leyenda o
metadatos accesibles.

®  Rastrear la transformacion del dato hasta el indicador final.

" Hay que asegurar que los datos han sido validados vy auditados
previamente a su publicacion.

Una sola inconsistencia puede poner en duda todo el reporte y comprometer
decisiones estratégicas. En este sentido, un dato matizable o no del todo claro podria
generar un debate alrededor del mismo y en ese momento se perderia el foco del
reporte.
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6. Periodicidad y consistencia

Un buen modelo de reporting requiere una cadencia definida que responda a las
necesidades de control y decision: semanal para seguimiento de operaciones criticas,
mensual para desempeno general, trimestral para revision estratégica, por ejemplo.

Ademas, la consistencia en el formato, estructura y visualizacion de los reportes
facilita la lectura rapida, la comparacion temporal y la identificacion de patrones.
Cambios frecuentes en el disefo o los indicadores dificultan la lectura y reducen la
eficacia del reporte.

7. Adaptabilidad al perfil del lector
No todos los ejecutivos requieren la misma profundidad ni visualizacion de la

informacion. Un CFO puede estar mas enfocado en aspectos financieros, mientras que
un CEO busca una vision global y transversal del negocio.

3.2. Elementos clave de un cuadro de mandos

El cuadro de mando es una herramienta esencial para facilitar el seguimiento
estratégico, operativo y financiero de una organizacion. Su valor reside en su
capacidad para sintetizar grandes volimenes de informacion en visualizaciones claras
que permiten evaluar el estado general del negocio y tomar decisiones informadas.
Para cumplir este proposito, debe construirse sobre una arquitectura sélida
compuesta por los siguientes elementos clave:

1. Objetivos estratégicos vinculados
Todo cuadro de mando debe partir de una clara vinculacion con los objetivos

estratégicos de la organizacion. Cada métrica o visualizacion que se presenta debe
responder a una pregunta estratégica concreta: ;Cémo vamos en la ejecucion de
nuestra estrategia? ;Qué indicadores nos alertan de posibles desvios?

Esta alineacion garantiza que el dashboard no se convierta en una acumulacién de
datos, sino en una herramienta de gestion efectiva.

2. Indicadores clave de desemperio (KPIs)
Los KPIs son el nicleo del cuadro de mando. Deben ser seleccionados con criterios

claros de relevancia, representatividad y capacidad de accion. Algunos aspectos
esenciales incluyen:

" Definicion clara: qué mide, como se calcula y por qué es importante.

® Periodicidad de actualizacion: diaria, semanal, mensual, etc.

" Unidad de medida y metas asociadas: establecer rangos aceptables,
objetivos y alertas.

® \Visualizacion adecuada: uso de graficos, tablas, semaforos o velocimetros
para facilitar la lectura rapida.
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La seleccion de KPIs debe limitarse a los mas significativos, evitando la “infoxicacion”.

3. Dimensiones de analisis
Un cuadro de mando efectivo permite ver los indicadores desde distintas

perspectivas, conocidas como dimensiones: por unidad de negocio, por region, por
canal, por segmento de cliente, por producto, entre otras.

Estas dimensiones permiten detectar patrones, causas raiz y oportunidades de
mejora que no serian visibles en una vista agregada. También favorecen una gestion
mas granular y focalizada.

4. Linea base y evolucion temporal
Parainterpretar correctamente cualquier indicador, es necesario conocer su evolucion

en el tiempo. El cuadro de mando debe incluir comparativas:

= Versus el periodo anterior (mensual, trimestral, anual).
= Versus el objetivo o presupuesto.
= Versus benchmarking del sector (si aplica).

Este enfoque temporal permite identificar tendencias, estacionalidades o
desviaciones estructurales que requieren atencion.

5. Alertas y semaforos de desempeno
Aunque en algunos contextos ha surgido debate sobre el riesgo de “simplificar en

exceso” los informes a la Alta Direccién, los sistemas visuales de alerta siguen siendo
una opcidn recomendable. Semaforos en sus diferentes variantes, iconos de alerta o
etiquetas de prioridad ayudan a identificar rapidamente situaciones criticas o areas
bajo control, aunque su uso depende del estilo del CISO y de las preferencias de la
audiencia.

Estas alertas pueden configurarse en funcion de umbrales definidos previamente,
siempre alineados con la tolerancia al riesgo y los objetivos del negocio, y adaptarse
al nivel de detalle y formalidad que demande la Alta Direccion.

6. Narrativa y contexto
Detras de cada indicador debe haber una breve explicacion que contextualice su

evolucion: ¢qué lo esta afectando? ;qué acciones se han tomado? ;cuales son las
perspectivas futuras?

Incluir breves anotaciones, insights o analisis integrados dentro del dashboards (por
ejemplo, mediante "tooltips" o campos de texto) enriquece su valor informativo y evita
malinterpretaciones.
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3.3. Diseno visual y presentacion de

Informacion

El diseno visual no es un aspecto estético accesorio, sino un componente esencial de
la eficacia del reporte a la Alta Direccion. Una visualizacion bien disenada mejora la
comprension, reduce el tiempo de analisis y permite focalizar la atencion en los
elementos mas relevantes. En cambio, un diseno pobre puede llevar a
interpretaciones erroneas, fatiga visual o incluso a la desestimacion del informe.

A continuacion, se detallan los principios fundamentales para un diseno visual
efectivo:

1. Claridad, ante todo
La funcion principal del diseno visual es facilitar la comprension. Esto implica:

= Evitar el exceso de colores, formas o efectos visuales innecesarios.

= Utilizar tipografias legibles y de tamano adecuado.

= Presentar lainformacion de manera jerarquica, destacando lo mas importante.
= Usar espacios en blanco estratégicamente para evitar saturacion visual.

Cada elemento grafico debe tener unarazén de ser y contribuir al objetivo informativo.

2. Eleccion adecuada de graficos
Cada tipo de dato requiere un tipo de grafico especifico que facilite su interpretacion:

= Graficos de barras/columnas: ideales para comparar valores entre categorias.

= Graficos de lineas: Gtiles para mostrar tendencias a lo largo del tiempo.

= Graficos de pastel: solo recomendables para proporciones simples (y con
pocos elementos).

= Indicadores tipo velocimetro o termometro: eficaces para mostrar KPIs con
umbrales.

= Mapas de calor o matrices: Gtiles para mostrar niveles de intensidad o
correlaciones.

Evitar graficos 3D, innecesariamente complejos o decorativos, que dificultan la lectura
o distorsionan la percepcion de los datos.

3. Codificacion visual coherente
El uso de colores, iconos y formas debe ser consistente en todo el reporte. Algunas
recomendaciones clave:

= Utilizar colores asociados a significados claros (verde = positivo, rojo =
negativo, amarillo = alerta).

= No abusar de la paleta cromatica: 3 a 5 colores principales suelen ser
suficientes.
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= Usariconos o etiquetas estandar que sean reconocibles (por ejemplo, triangulo
de alerta, check de cumplimiento).

= Evitar colores similares para indicadores con significados distintos,
especialmente en plblicos con dificultades visuales o daltonicos (considerar
accesibilidad).

La coherencia visual ayuda a crear patrones cognitivos que aceleran la interpretacion.

4. Enfoque en la narrativa visual
Un buen diseno no solo presenta datos, sino que cuenta una historia. El orden de los

elementos, su agrupacion y énfasis deben guiar al lector hacia las conclusiones clave.

= Incluir titulos claros con mensajes interpretativos (“Ventas crecen 15%
respecto al trimestre anterior”) en lugar de titulos genéricos ("Evolucion de
ventas”).

= Organizar los elementos de izquierda a derecha y de arriba hacia abajo, como
lectura natural.

= Agrupar indicadores relacionados para facilitar la lectura por bloques
tematicos (finanzas, clientes, operaciones).

Esta narrativa visual convierte al dashboards en una herramienta de comunicacion
estratégica.

5. Minimizacion de la carga cognitiva
El disefo debe facilitar la toma de decisiones, no exigir un esfuerzo mental excesivo

para interpretar los datos. Algunas practicas recomendadas:

= Evitar "dashboards sobrecargados” con demasiados KPIs o graficos en una
sola vista.

= Usar agrupaciones logicas y separadores visuales para organizar la
informacion.

= Priorizar los datos mas relevantes y dejar los detalles para una segunda capa
o vista expandida.

Un diseno limpio, intuitivo y centrado en el usuario ejecutivo maximiza el impacto del
reporte.
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3.4. Personalizacion segun el pablico objetivo (CEO, CFO,
CIO, Comité de direccion, Consejo de administracion,

etc.)

Es importante identificar la audiencia a la que van dirigidos los indicadores de
seguridad: cuales son sus intereses, sus necesidades, sus preocupaciones y el
conocimiento que disponen sobre esta area.

El CEO vy su equipo de direccion necesita tener en cuenta el progreso y la madurez del
programa de ciberseguridad de la organizacion, asi como su efectividad y su
alineamiento con la estrategia general, incluyendo el apetito al riesgo y aportando una
metodologia adecuada de la gestion de los mismos. Esto dara confianza, por ejemplo,
al CEO para reportar al Consejo de Administracion una vision precisa de la situacion y
de las acciones necesarias a desplegar en caso de crisis o indicadores desfavorables.

El consejo de administracion como 6rgano maximo que controla la estrategia de la
organizacion y supervisa la actuacion de la direccion en la consecucion de la misma
desempena un rol clave en la gestion de los riesgos de ciberseguridad.

Para ello deben de entenderlo como un riesgo estratégico:

= (Conocer las principales regulaciones vy cumplimientos normativos
relacionados.

= Conocer cual es la cultura de ciberseguridad en la organizacion.

= Asegurar que se disponen de los recursos adecuados.

= Conocery evaluar los riesgos. Conocer los planes de respuestay los principales
incidentes.

Cada area corporativa tendra un interés mas relacionado con la funcion que
desempenan desde 2 puntos de vista:

A. Desde los procesos de negocio de los que la propia area es responsable y
como los activos de informacion involucrados son cubiertos por el programa de
ciberseguridad.

B. Desde la rendicion de cuentas que desde el area de ciberseguridad se debe
dar al area especifica. Los principales casos seran:

a. CI0. Quien necesitara una vision mas operativa del programa,
incluyendo los componentes tecnologicos empleados v las funciones de seguridad
directas o complementarias que se deben de realizar desde el area de tecnologia.

b. CFO. Necesitara una vision financiera del programa, progreso del
presupuesto, desviaciones y posibles ahorros.
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c. Recursos Humanos. interés en el despliegue del plan de formacion y
concienciacion de los empleados de la organizacion.

d. Legal y Cumplimiento. Foco en cdmo se implementan las diferentes
regulaciones y estandares necesarios,

Para una mejor adaptacion al publico objetivo el CISO necesitara conocer las metas
estratégicas de la organizacion, los procesos clave, las tecnologias empleadas, asi
como los principales escenarios de riesgos y su exposicion a los mismos.

3.5. Integracion con herramientas de gestion y

monitorizacion

DASHBOARD. Un cuadro de mando de seguridad muestra la visualizacion de
informacion que permite al CISO obtener conclusiones basadas en datos para ser
usadas en toma de decisiones basadas en datos. Segln su finalidad puede consolidar
y centralizar datos tanto de amenazas, cumplimiento, rendimiento como otros datos
de seguridad. Para ello se emplearan graficos, tablas y recursos visuales que hagan
mas facil la comprension de los datos. Los tipos de dashboards se pueden clasificar
en:

1. Estratégico: muestra los indicadores clave sobre la salud organizacional y
ayuda a la direccion a identificar oportunidades y amenazas.

2. Analitico: Ofrecen analisis detallados de tendencias, midiendo datos que
varian con el tiempo.

3. Operacional: Centrados en indicadores clave de rendimientos: KPlIs.

4. Tactico: empleados en los niveles medio de gestion profundizando en areas
clave de la organizacion.

Al apoyarse en la visualizacion de datos deberan de lograr maximizar la
representacion visual y optimizando su contenido. A las recomendaciones indicadas
anteriormente se podrian anadir:

= Usar jerarquias visuales.

= Usar bien los espacios.

= Escoger bien los colores.

= Aplicar laregla de los cinco segundos: el usuario en ese tiempo debe ser capaz
de identificar la informacion relevante.

= Ser minimalista: menos, es mas. No superar un numero razonable de
elementos visuales (por ejemplo, diez).

CyberindicatorsFramework: EI CISO y la Alta Direccion 41



3. Modelos de reporting y cuadros de mando

La informacion puede ser recogida en tiempo real, o recogida previamente de
diferentes fuentes de datos. Crear un dashboard manual requiere consolidar datos de
diferentes origenes y después mostrarla en una plataforma que muestre los datos de
forma integrada. Opciones validas pueden ir desde utilizar una hoja de calculo
consolidada disenando una coleccion de graficos y elementos visuales, o cuando el
volumen se complica yendo a herramientas como PowerBl o Tableu alimentadas por
diferentes hojas de calculo en las que posteriormente se agregue toda la informacion
en un cuadro de mando adaptado a las necesidades.

La alternativa mas sofisticada seria integrar de forma directa las diferentes
plataformas origen consiguiendo una vision en tiempo real. Aqui el reto es integrar las
diferentes herramientas de monitorizacion de gestion de logs, de vulnerabilidades, de
end points, de gestion de riesgos, de gestion de identidades, de gestion de brechas en
una sola plataforma que permita integrarlos, personalizarlos y obtener diferentes
vistas en funcidn de cada audiencia.

Existen soluciones que conectan directamente mediante APIs a diferentes
herramientas de monitorizacion de ciberseguridad permitiendo consolidar la
informacion obtenida en tiempo real en diferentes tipos de Dashboards segin el
interés.
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La implementacion de un sistema de indicadores en ciberseguridad es proceso de
adaptacion continua de la funcion de ciberseguridad a las necesidades de la
organizacion en la que opera, tanto por la evolucion de sus actividades de negocio,
las necesidades de sus accionistas y stakeholders, o las capacidades y recursos
internos y externos de que dispone, como por la constante evolucion del escenario
de ciberseguridad y las amenazas y actores a los que esta expuesta la organizacion.

Por ello, el proceso de reporte no debe responder a un modelo estatico, que pueda ser
disenado e implementado en una fase inicial para luego mantenerlo en el tiempo. Por
el contrario, debe ser entendido e implementado como un proceso organizativo
integral que requiere de mejora continua en su planificacion estratégica, la alineacion
con las necesidades de la organizacion y en la implementacion operativa del propio
modelo.

En este capitulo se detallan las mejores practicas para adoptar el modelo propuesto,
incluyendo los pasos fundamentales para su puesta en marcha, el papel de la
automatizacion e inteligencia artificial y los desafios comunes que surgen durante su
implementacion, junto con las soluciones mas eficaces.

Modelo de

4 4

Reporte

= Planificacion
= Alinear Negocio
= Qperacion

= Negocio
= Capacidades

) = Proceso Integral
= Ciberamenazas

= Madurez

— Presiones \ N, |\/cjora Continua
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L.1. Como adoptar el modelo en diferentes tipos de

organizaciones

El capitulo 3 de este documento ha abordado los requisitos que deben satisfacer los
indicadores que se seleccionen para realizar el reporte a la direccion, tanto los KPI de
la organizacion como aquellos otros indicadores que pueden soportar vy
complementar a estos KPIs, o aquellos que pueden aportar informacion relevante en
circunstancias o momentos concretos.

Por lo tanto, la diferencias entre la implantacion de un modelo en las distintas
organizaciones se pueden resumir, principalmente, en cuatro tipos:

= Madurez en ciberseguridad de la organizacion y de sus directivos, asi como
donde esta encuadrado, organicamente, el CISO.

= Necesidades de negocio y regulatorias propias de los sectores en los que tiene
presencia y que son similares a los de sus competidores, asi como presencia
internacional y configuracion y complejidad de la organizacion

= Tamano y/o recursos disponibles para el proceso de ciberseguridad y su
reporte.

= Necesidades concretas puntuales de reporte, incluyendo informacion sobre
nuevas amenazas o lecciones aprendidas de incidentes previos, asi como todo
d tipo de circunstancias que pueda influir en estos reportes.

La combinacion de estos factores debe permitir que la CISO y la Direccion de la
organizacion identifiquen los KPIs que deben ser recogidos en el modelo de reporte a
la direccidn que implante. Y también debe guiarle en la evolucidon del modelo en el
tiempo.

Sector Tamano

Madurez

D 2 -

CyberindicatorsFramework: EI CISO vy la Alta Direccidn 45



4. Implementacion y mejores practicas

De todos los elementos anteriores, la madurez de la organizacion condiciona de
forma mas decisiva la adopcion del modelo. No todas parten del mismo punto en su
gestion de la ciberseguridad ni estan preparadas para entender el valor e informacion
que contienen algunos indicadores mas avanzados. Por ello, el responsable de
seguridad debe comenzar con una autoevaluacion realista de la madurez de la
organizacion. Esto incluye la existencia y madurez del Sistema de Gestion de
Seguridad de la Informacion (SGSI), la asignacion de roles de ciberseguridad v la
capacitacion de las personas que los desempenan, existencia de politicas, controles
aplicados, recursos asignados a ciberseguridad o nivel de automatizacion. Y también
debe valorar la cultura de la organizacion respecto del reporte a la direccion en otras
areas y la receptividad de la direccion a esta informacion.

En este sentido, una organizacion con bajo nivel de madurez en ciberseguridad o en
reporte a la direccion debera optar inicialmente por un conjunto reducido de
indicadores basicos sobre actividades de ciberseguridad intuitivas y basicas: por
ejemplo, la gestion de incidentes o el cumplimiento normativo. En cambio, una
organizacion mas madura y consolidada podra adoptar un enfoque mas avanzado,
incorporando KPIs de caracter predictivo, indicadores de eficiencia, benchmarking
sectorial, e integracion completa con herramientas tecnologicas. El responsable de
seguridad debe ser capaz de identificar el nivel correcto de madurez y conducir a la
organizacion a estadios mas avanzados y maduros en el reporte de ciberseguridad,
optimizando a la vez los recursos dedicados a esta actividad.

El segundo factor mas relevante es el sector de actividad en el que opera la
organizacion. Existen sectores sujetos a una fuerte presion normativa {(como el
financiero, sanitario, energia o el sector piblico) donde los indicadores deben estar
alineados con estandares y marcos regulatorios especificos. Por ejemplo, las
entidades financieras deberan incorporar indicadores relacionados con DORA, NIS2,
EBA Guidelines y el NIST CSF3, mientras que una entidad sanitaria debera prestar
especial atencion a la proteccion de datos personales sensibles conforme a GDPR vy
normativa sanitaria especifica.

Por otra parte, es posible que haya organizaciones en el sector que tengan una
madurez en ciberseguridad superior a la propia y que ya hayan avanzado en la
identificacion de KPIs relevantes y apropiados a las necesidades de negocio
sectoriales. La disponibilidad de esta informacion permite al responsable de
ciberseguridad acelerar la seleccion de KPIs relevantes. También puede permitir el

3 NIST CSF (NIST Cybersecurity Framework) es un marco desarrollado por el Instituto Nacional de
Estandares y Tecnologia de Estados Unidos (NIST) que proporciona directrices voluntarias para
gestionar y reducir los riesgos de ciberseguridad.
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intercambio de informacion comparable entre organizaciones del sector para realizar
benchmarking, tanto por las propias organizaciones como por otras entidades
externas: reguladores, asociaciones sectoriales, estudios de mercado u otras. La
implementacion sectorial debe implicar a areas especializadas, como cumplimiento
normativo, legal o regulatorio, para asegurar que los indicadores cumplen con los
requisitos y expectativas de los entes supervisores y auditores.

El tercer factor es el tamano y disponibilidad de recursos de la organizacion. En este
caso, es un factor limitante. Debe disponerse de recursos suficientes para la obtencion
de todos los KPlIs relevantes. En caso contrario, deben descartarse KPIs e informar a
la direccion de su indisponibilidad por falta de recursos suficientes. El responsable de
seguridad no debe ocultar esta informacion a la direccion ya que generara un debate
sobre aspectos muy relevantes para la CISO de la organizacion: la relevancia o no del
KPI para la direccion; sus preferencias entre los distintos KPI; el aumento de madurez
de la direccion sobre ciberseguridad; la dotacion de presupuesto adicional; etc.

En el extremo opuesto, la CISO debe limitar severamente el uso de recursos para KPls
que han sido descartados por la direccion, para optimizar su presupuesto. Ello no
quiere decir que no se deban calcular, porque pueden ser de utilidad para otras areas.
Pero el esfuerzo en calculo y computo de KPIs debe estar alineado con el valor que
proporcione. Por ello, solo deben considerarse aquellos KPIs que aporten valor
suficiente ala organizacion, identificando (y cuantificando) ese valor. Sin descartar que
el KPI que ahora no se considera sea de utilidad en escenarios futuros, cuando la
organizacion haya madurado o crecido suficientemente.

Por Gltimo, el CISO debe ser consciente del coste de calculo de KPIs. Las técnicas de
automatizacion presentadas en el capitulo 4.4 son de gran utilidad en esta tarea. Por
ello, en ocasiones, el CISO debe priorizar KPIs que se puedan obtener con menor coste,
en base a la disponibilidad y calidad de los datos v la facilidad de calculo del indicador.
En muchas ocasiones, resulta mas conveniente obtener un indicador rapido con
informacion suficiente que un indicador excelente pero costoso de calcular.

El cuartoy Gltimo factor responde a necesidades puntuales de la organizacion y a sus
circunstancias concretas. En este epigrafe, el CISO debe identificar otras necesidades
de reporte que tiene la direccion, por cualquier otra razon. Algunos casos habituales
son la postura de seguridad de la organizacion ante amenazas concretas conocidas o
novedosas, grados de avance de mejoras u objetivos o el grado de avance de planes
de correccion tras incidentes o auditorias. Pero también puede corresponder con
intereses incluso espurios o puntuales de personas concretas. el CISO debe saber
entender estas necesidades vy darles respuestas.
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Con todos estos factores, el CISO disena los KPIs que puede obtener con los recursos
disponibles y estructura las relaciones entre ellos, para satisfacer sus necesidades
sectoriales de la forma mas eficiente y acorde a la madurez de la organizacion, a su
negocio v al estilo de reporte a la direccion de otras areas de la organizacion.

El objetivo siempre debe ser que la Direccion disponga de una imagen fidedigna
de su estado de ciberseguridad y riesgos después de cada reporte, que satisfaga
sus necesidades de conocimiento y que le permita cumplir con sus
responsabilidades.

Finalmente, y partiendo de estos KPIs iniciales, el CISO pilota la evolucion del
reporte mediante la inclusion o exclusion de nuevos KPIs que consigan satisfacer
la necesidad de informacion de una forma mas eficiente o completa.

4.2. Pasos para la implementacion de indicadores
Aparentemente, la implementacion de KPIs sigue un proceso lineal, pero en realidad,
existen multiples puntos de realimentacion dentro del proceso que son necesarios
para asegurar su correcta implantacion y permitir su posterior mejora.

El primer paso es la identificacion de un conjunto minimo viable de KPIs. Se trata de
un ndmero reducido de indicadores de alto nivel (al menos 6, idealmente 10-15, se
puede optar por un nimero mayor segin necesidades), de muy alto valor y facilidad
de calculo, pero de precision limitada, que permite generar resultados medibles a
corto plazo, facilitar el aprendizaje organizacional y establecer una base sélida para la
evolucion futura de los KPlIs.

Estos primeros KPIs se pueden obtener de diversas fuentes. En caso de estar
disponibles, pueden replicar KPIs utilizados por otras organizaciones del sector, o
basarse en ellos. También pueden identificarse en base al analisis de los objetivos
estratégicos de la organizacion, de sus procesos criticos de negocio o de controles de
ciberseguridad generales (formacion, incidencias, continuidad, vulnerabilidades,
parcheo, ...). Por Gltimo, también pueden identificarse las métricas ya se recogen
actualmente de forma natural en los controles de ciberseguridad existentes (SIEM,
SOAR, ticketing, GRC, otros cuadros de mando, portales de formacion o de reporte,
etc). En todo caso, es perfectamente viable estructurar los KPIs en niveles, siempre
que {como se senald al hablar de cuadros de mandos) el nimero de indicadores en el
nivel mas alto sea reducido y se establezcan relaciones entre indicadores de los
distintos niveles.

El segundo paso es el calculo y obtencion efectiva de indicadores. En ocasiones, los
indicadores disenados no resultan ser adecuados. Bien porque su calculo resulta muy
complejo, lento o directamente no es viable; Bien porque sus resultados no son
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representativos; Bien porque no proporcionan informacion de interés para la
direccion; o bien por otras razones. En cualquiera de estos casos, el CISO deberia
reconsiderar la viabilidad del KPI, seleccionando en su caso otros KPI alternativos que
sirespondan a los objetivos deseados. En realidad, este proceso de testeo y descarte
de potenciales KPIs va a realizarse de forma continua durante cualquier momento de

El tercer paso es la prueba de concepto de los KPIs que han superado la fase anterior.
Esta prueba somete los KPIs seleccionados al escrutinio de una seccion
representativa de la direccion, para validar que aportan la informacion relevante que
esperaba, tanto en formato, como en forma, como en la informacidn que transmiten
y en la capacidad de la direccién de toma de decisiones en materia de ciberseguridad
en funcion de estos KPIs. Idealmente, esta muestra deberia incluir al maximo directivo
de la organizacion. En caso de que algin indicador no sea juzgado como
suficientemente informativo, el CISO deberia modificarlo o sustituirlo por otro
indicador que si sea relevante a criterio de la direccion. Este paso permite también
asegurar que el trabajo previo realizado por el area de seguridad para el conocimiento
de las necesidades de la organizacion ha sido correcto: Si se ha realizado
correctamente, todos o casi todos los KPIs propuestos superaran esta fase.

El cuarto, pero no Ultimo paso es el uso de los KPIs seleccionados para realizar el
reporte a la direccion. De nuevo, estos KPIs deberian ser considerados como (tiles,
pero es posible que alguno de ellos requiera de mejora y/o sustitucion.

El Gltimo paso es la mejora continua del modelo de indicadores de reporte a la
direccion, incluyendo nuevos indicadores, eliminando indicadores obsoletos, vy
optimizando su proceso de calculo. Algunos autores proponen que esta optimizacion
puede realizarse en fases anteriores, y es posible que en algunas organizaciones o
para ciertos indicadores, esta sea la opcion mas.
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4.3. Uso de automatizacion e Inteligencia Artificial en la

gestion de indicadores

La automatizacion de los procesos de computo de los KPI permite reducir o controlar
el esfuerzo de la organizacion en el reporte a la direccion, favoreciendo que sea
sostenible en el tiempo. La recopilacion manual de datos conlleva riesgos de error,
falta de consistencia, demoras en la actualizacion y una elevada carga y costes
operativos, mientras que la automatizacion permite garantizar la eficiencia, exactitud
y asegura la periodicidad en el calculo de KPIs para el reporte.

Como se ha sefnalado anteriormente, la capacidad de automatizacion y el coste de su
computo es un factor que el CISO debe considerar para seleccionar sus KPIs minimos
o deseables. Esta automatizacion debe incluir desde la recopilacion de datos {acceso
a datos mediante APIs o repositorios, cuadros de mando automatizados,
notificaciones push, o consumo de indicadores previamente generados por otras
areas), hasta su calculo, presentacion (cuadros de mando, informes periddicos, envio
automatizado de informes) y generacion de histdricos. También son aceptables el uso
de flujos de trabajo programados, bases de datos centralizadas, plataformas de
Business Intelligence, o uso de algoritmos de Inteligencia Artificial. Una vez
configurados, estos sistemas permiten mantener la informacion actualizada en

CyberindicatorsFramework: EI CISO vy la Alta Direccidn 50



4. Implementacion y mejores practicas

tiempo real o con la frecuencia definida (diaria, semanal, mensual), mejorando el
control y la toma de decisiones.

La automatizacion también debe contemplar la gestion de alertas y semaforos de
indicadores, para que los responsables puedan actuar rapidamente ante situaciones
criticas, sin necesidad de esperar un ciclo completo de reporte.

Ademas de estos esquemas de automatizacion basica, la Inteligencia Artificial habilita
la gestion predictiva y proactiva de la ciberseguridad. La IA puede detectar patrones
ocultos, correlaciones no evidentes y anticipar desviaciones antes de que estas se
materialicen en un incidente. Para ello, se puede utilizar la IA para realizar:

= Analisis de tendencias: Evaluacion de la evolucidn de ciertos indicadores para
identificar ciclos (tanto de corto como de largo plazo), estacionalidades o
cambios inesperados en las tendencias (tanto puntuales como de largo plazo).

= Deteccion de anomalias: Identificacion de comportamientos fuera de lo
habitual en los KPIs seleccionados. En particular, con cambios a corto plazo.

= (lasificacion automatica de riesgos, propuesta de acciones y/o reaccion
automatica: A partir de variables historicas y contexto operativo, los
algoritmos pueden establecer respuestas automaticas ante anomalias,
formular propuestas de mejora ante los cambios en los KPI, o producir
informacion analitica sobre los riesgos de la organizacion.

Todas estas capacidades deben estar basadas en algoritmos explicables, trazables,
no sesgados y que se apoyen en datos fiables y de calidad, especialmente cuando el
reporte se presenta a la Alta Direccidn o se utiliza en entornos regulados. La
organizacion conserva la responsabilidad sobre sus decisiones, por lo que la
supervision humana de la IA, o la toma de decisiones humana asistida por IA aparecen
como los escenarios mas aconsejables. El objetivo debe ser ampliar la capacidad
analitica del CISO y apoyar la toma de decisiones con mayor anticipacion vy
fundamento.

4.4. Desafios y soluciones en la implementacion

La implantacion del modelo de KPIs presenta numerosos desafios. Se han
seleccionado 7 aspectos que son particularmente relevantes, aunque es probable que
el lector pueda, en su experiencia, identificar o tener que afrontar otros también
relevantes.
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Una dificultad muy relevante es que el calculo de KPIs suele ser una actividad poco
glamourosa entre el total de actividades de un CISO, o que la direccién no aprecie en
su justo valor el esfuerzo que precisa. Ademas, puede verse afectada por incidentes y
necesidades concretas de corto plazo que exijan la aplicacion de recursos dedicados
al calculo de indicadores vy, en particular, cuando el proceso no esta totalmente
automatizado. Ademas, los KPIs pueden resultar muy dinamicos y plantear dudas
sobre si la automatizacion en el calculo resulta rentable si no se prevé que el indicador
sea usado durante un tiempo suficiente. El resultado final puede derivar en que el
proceso de calculo y analisis de KPI pueda ser ejecutado tarde, y sin una dedicacion de
suficientes, y con una motivacion escasa por parte del responsable de seguridad,
generando que los resultados se presenten burocraticamente y sin aprovechar su
comunicacion para impulsar la ciberseguridad.

La calidad de datos disponible para el proceso de reporte es también fuente de
dificultades. Desde preocupaciones basicas sobre la calidad de los datos recopilados
y su aplicabilidad al calculo de los KPIs deseados por ausencia de fuentes mas
adecuadas, hasta inconsistencias entre los datos registrados en distintos sistemas
sea en su formato, valores o tipos de datos. La definicion y aplicacion en todos los
sistemas y controles de una taxonomia de datos com(n permite normalizar los datos
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desde la fuente para mejorar la fiabilidad y veracidad de los datos. La continua
identificacion de fuentes de datos disponibles con informacion relevante y aplicable
permite mejorar y contrastar la informacion recibida, discriminando las fuentes de
datos de baja calidad o aplicabilidad.

Por otra parte, cuando ciberseguridad no comparte objetivos o lenguaje comin con
otras areas (IT, legal, operaciones, negocio u otras), los KPI de ciberseguridad pueden
carecer de utilidad practica. El CISO deber establecer una gobernanza transversal,
validando los indicadores con representantes de cada area y asegurando que todos
comprendan su impacto y utilidad. Para ello, debe utilizar un lenguaje comun,
comprensible por todos, o debe dirigirse a cada area con su terminologia propia.

Este modelo también permite reducir posibles problemas de falta de colaboracion de
las areas que operan los procesos de negocio, los servicios y los controles en la
generacion y comunicacion de indicadores. También reduce problemas derivados de
la definicion insuficiente de los KPIs, sus procesos de obtencion y sus fuentes de datos
aplicables, que pueden incorporar el know-how de estas personas. En particular, esta
posible desidia o falta de colaboracion tiene mayor impacto en los KPIs que adn no
estan completamente automatizados. Sin esta colaboracidon que permite generar la
informacion de base para el calculo de indicadores, o que establece dudas sobre la
calidad de los datos utilizados, la credibilidad y utilidad del modelo de indicadores
queda en entredicho.

Algunas organizaciones aplican un principio de sobreabundancia en sus KPIs. “Mejor
que sobre que no que falte”. El resultado final es un cuadro de mando saturado, con
demasiados indicadores poco relevantes, con visualizaciones complejas, y con
dificultad para encontrar la informacién que si es relevante. Un cuadro de mandos que
confunde y oculta informacion, en vez de mostrarla. Y que tiene una utilidad cuando
menos discutible para la Direccion. En este caso, se debe retornar al inicio del diseno
original de KPIs vy seleccionar los indicadores que mas informaciéon aporta a la
direccion.

Por tltimo, el CISO debe evitar que los KPIs se perpetien en el modelo de reporte, sin
analizar periddicamente su necesidad. Ciertamente, el cambio de un indicador o la
modificacion de férmulas de calculo o fuentes es un proceso costoso, y delicado:
puede perderse la serie historica de datos calculados o su trazabilidad. No obstante,
al cabo de varios anos, muchos de los indicadores han perdido su vigencia durante
este periodo y siguen calculandose por inercia, quien que aporten valor a nadie. El
CISO debe asegurarse de que los KPI se eliminan o se pasan a niveles menos
relevantes cuando ya no son de utilidad.
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La implementacion de un sistema de indicadores vy reporting en ciberseguridad
representa el inicio de un esfuerzo constante. El entorno de riesgos, las prioridades
del negocio vy la tecnologia experimentan cambios continuos, al igual que las
normativas. Por ello, es fundamental disponer de un proceso activo para la evaluacion
y mejora, asegurando asi que las métricas y la forma de comunicarlas conserven su
relevancia y aporten valor estratégico a la organizacion.

Esta seccion detalla el enfoque para realizar dicha evaluacion y mejora de forma
sistematica.

5.1. Validacion y ajuste de indicadores en el tiempo

Los indicadores definidos inicialmente requieren una revision constante para
confirmar su vigencia y alineacion con los objetivos estratégicos y los riesgos actuales
de la organizacion.

= Proceso de Revision Periddica: Se establece una rutina definida (por ejemplo,
trimestral o semestral) para revisar el conjunto de indicadores. En estas
sesiones participa personal del area de ciberseguridad junto con
representantes de otras areas clave {como Riesgos, Legal, Tecnologia u
Operaciones), aportando una vision integral.
= Criterios de Validacion: Durante la revision, cada indicador se evallUa segun
criterios como:
0 ¢Conserva su alineacién con los objetivos de negocio y los riesgos
principales?
0 ¢La informacion que proporciona es precisa y fiable? ¢Refleja
adecuadamente la operativa?
0 ¢Facilita la toma de decisiones y la identificacion de areas de mejora?
[0 ¢El esfuerzo para obtenerlo es proporcional al valor que genera?
= Proceso de Ajuste: Con base en la evaluacion, se decide si un indicador:
[0 Se mantiene sin cambios.
[0 Requiere modificaciones (en su definicién, calculo, umbrales o fuente
de datos) para aumentar su precision o utilidad.
[0 Se retira por haber perdido relevancia, ser redundante o tener un coste
de mantenimiento desproporcionado.
[0 Si es preciso incorporar nuevos indicadores para cubrir aspectos
emergentes (nuevas tecnologias, cambios regulatorios, etc.).
= Documentacion: Todo cambio en el conjunto de indicadores queda
debidamente registrado y se comunica a las partes interesadas, actualizando
la documentacion de referencia del sistema.
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5.2. Indicadores de éxito y medicion del impacto
Ademas de medir aspectos concretos de la ciberseguridad, resulta esencial evaluar la
efectividad del propio sistema de indicadores v reporting. Es preciso determinar si
este sistema cumple su objetivo de mejorar la toma de decisiones y optimizar la
asignacion de recursos para fortalecer la postura de ciberseguridad.

= Definicion de Indicadores de Exito del Sistema: Se pueden emplear métricas
especificas para evaluar el propio sistema, tales como:
[0 El grado de satisfaccion de la Alta Direccion respecto a la claridad y
utilidad de los informes.
[0 Lamejora observable en los tiempos de respuesta a incidentes criticos,
relacionada con la visibilidad proporcionada.
[0 La reduccion demostrable en la recurrencia de ciertos tipos de
incidentes tras aplicar acciones basadas en los indicadores.
0 La optimizacion de la inversion en ciberseguridad, por ejemplo,
calculando el retorno de la inversion (ROI) de iniciativas priorizadas
mediante indicadores clave de riesgo (KRIs — definidos en la seccion 2
o Glosario).
[0 La mejora en puntuaciones de auditorias relacionadas con la
gobernanzay el reporting.
= Medicion del Impacto en el Negocio: El objetivo final es conectar la gestion de
la ciberseguridad con los resultados del negocio. Se busca cuantificar, en la
medida de lo posible, cdmo la mejora en los indicadores se traduce en
beneficios tangibles:
0 Reduccion de pérdidas financieras derivadas de incidentes.
[0 Mejora de la confianza del cliente y la reputacion.
0 Cumplimiento normativo eficiente.
[0 Habilitacion segura de nuevas iniciativas de negocio.
= Comunicacion del Valor: Comunicar estos resultados de impacto a la Alta
Direccion es fundamental para mostrar el valor que aporta la inversion vy el
esfuerzo en ciberseguridad.

5.3. Retroalimentacion vy actualizacion del marco de

indicadores
Un componente clave de la mejora continua es la consideracion de la opinidn de
quienes utilizan y reciben la informacion generada.
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= (anales de Retroalimentacion: Se habilitan canales formales e informales para
recoger esta informacion:
[0 Sesiones especificas de revision con la Alta Direccion y otros comités
relevantes.
[0 Encuestas periddicas dirigidas a los distintos publicos de los informes.
[0 Laaportacion directa del equipo de ciberseguridad sobre la viabilidad y
utilidad operativa de los indicadores.
= Analisis de la Retroalimentacion: La informacion recogida se analiza
sistematicamente para identificar patrones, areas de mejora y sugerencias
aplicables.
= C(iclo de Actualizacion: Esta retroalimentacion, junto con los resultados de la
validacion de indicadores (5.1) vy la medicion del impacto (5.2), alimenta un
proceso formal para actualizar el marco general de indicadores vy reporting
(descrito en secciones 2 y 3).
= Gobernanza del Marco: Se aplica un control sobre estos cambios para asegurar
que las actualizaciones se implementan de manera ordenada, documentaday
comunicada, manteniendo la coherencia del sistema.

En resumen, esta dinamica de evaluacion y mejora asegura que el sistema de
indicadores y reporting de ciberseguridad se mantenga como una herramienta
estratégica Util y adaptada a la evolucidn de la organizacion y su entorno.
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6.1. Beneficios clave del uso de indicadores en

ciberseguridad

“No se trata solo de medir, sino de comunicar de forma efectiva y
estratégica”. Bajo esta premisa nace esta guia. Siendo plenamente
conscientes de las multiples realidades en las diferentes
organizaciones, tanto plblicas como privadas, es realmente
complicado tratar de amalgamar “qué hacer” y mucho mas, si cabe,
“como hacerlo” en lo relativo al uso de indicadores en ciberseguridad y
reporte a la Alta Direccion.

Sin embargo, contar con capacidades efectivas tanto en el uso de
indicadores en ciberseguridad, asi como con unas capacidades de
comunicacion efectiva a la hora de hacerlo permitira a los CISO ir
aumentando en el dominio de su influencia en la organizacion, que,
finalmente, deberia traducirse en una mejora de la postura de
ciberseguridad de la misma.

A tenor de lo expuesto en esta guia, los beneficios clave del uso de
indicadores de ciberseguridad podrian resumirse, principalmente, en:

= Manejar informacion relevante y clave sobre el estado de la
ciberseguridad vy prever tendencias que nos permitan
anticiparnos a problemas

= Contar con elementos visuales y facilmente comprensibles para
la Alta Direccion

= Dotar al CISO de una herramienta potente tanto a nivel operativo,
como tactico y estratégico, que pueda compartir con facilidad con
personas tanto técnicas como no técnicas

= Concienciar y poner en valor la necesidad de la ciberseguridad a
todos los empleados, incluyendo la Alta Direccion

= Tener una herramienta relevante para poder romper cualquier
barrera con la Alta Direccion, acompanado de una comunicacion
efectiva
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6.2. Impacto en la gobernanza y cumplimiento

normativo

El gobierno de la ciberseguridad ha ido ganando momentum en los
altimos anos. De este modo, la gobernanza era un ambito menos
explorado, habitualmente, en las organizaciones, que centraban su
estrategia de ciberseguridad y/o planes de accion en despliegues
tecnoldgicos, en la adquisicion y gestion de su talento y, finalmente,
en el desarrollo de procesos en torno a dicha ciberseguridad. Sin
embargo, el propio CSF de NIST, en su Gltima actualizacion paso de
sus clasicos cinco dominios a seis, incluyendo el del gobierno.

Esta guia pretende alinearse con esta importancia de la
gobernanza, para lo que la aplicacion de los principios aqui
expuestos deberia de tener un reflejo en que el CISO sea
considerado como un elemento clave en la organizacion.

En numerosas organizaciones, dependiendo del sector, tamano y
madurez, el CISO puede ocupar puestos relevantes e, incluso, estar
ya situado en la Alta Direccion, mientras que, en la mayoria de los
casos, esta mas o menos cercano a dicha Alta Direccion. Este
posicionamiento es relevante a la hora de continuar en el proceso
de mejora continua de la ciberseguridad, que siempre debe ir
evolucionando conforme, entre otros, a cdmo va evolucionando el
panorama de amenazas. Dicho gobierno y posicionamiento
permite a las organizaciones tener una gestion efectiva de los
riesgos y de su ciberseguridad.

Este gobierno evolucionado y posicionamiento relevante también
conlleva fuertes responsabilidades para cualquier CISO, que debe
comprender que no es un mero rol técnico, sino un habilitador de
negocio e, incluso, deseablemente, una persona que participe de la
estrategia de la organizacion, acompanando a esta, dandole
servicio y permitiendo no sdlo que se vea satisfecha de forma
segura, sino anticipandose y proponiendo soluciones y capacidades
que aporten el mayor valor posible a la organizacion.

Conviene recordar, también, que las nuevas regulaciones, tanto
sectoriales como mas generales, en materia de seguridad de la
informacion/ciberseguridad ya dejan, con mayor énfasis que
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nunca, patente el rol clave del CISO, pero también el de la Alta
Direccion en estas materias. La Alta Direccion no puede permanecer
ajena a sus responsabilidades ni el rol debe dejar de poner el acento
en ello, advirtiendo de ello a la Alta Direccidon y acompanandola vy
guiandola en dicha responsabilidad.

Ademas de lo anterior, las nuevas regulaciones cada vez son mas
exigentes en dichas materias, demandando ya no a "algunas
organizaciones” mas o menos criticas y/o esenciales, sino cada vez
teniendo a un nimero mucho mayor de organizaciones puablicas vy
privadas bajo su radar. Estas nuevas exigencias incluyen ya no sélo
estar correctamente protegidos y tener capacidades de identificacion
y prevencion adecuadas, sino también gobernanzas adecuadas, asi
como profundas capacidades de respuesta y recuperacion ante ciber
incidentes.

Esta guia, sin duda, sera un facilitador para que los CISO puedan
garantizar el cumplimento normativo en ese sentido, dado que
controlar y manejar de forma efectiva sus indicadores, asi como una
comunicacion efectiva a la Alta Direccion no hara sino tener un mejor
conocimiento constante y “online” de la realidad de la ciberseguridad
corporativa, sino también prever tendencias negativas, anticiparse a
potenciales problemas futuros y, por supuesto, manejar los riesgos
con datos fidedignos que permitan al CISO asi como a la Alta Direccion
tomar las mejores decisiones informadas.

6.3. Proximos pasos para la evolucion del modelo
Este modelo desarrollado en esta guia es la primera aproximacion que
se realiza de una forma tan exhaustiva, por parte de una comunidad
extensa de CISO y C-Level, que comprende principios fundamentales
cuya actualizacién es conveniente.

Los indicadores y métricas deben ser recogidos, tratados vy
gestionados de la forma mas eficiente posible, si no, pierden su
sentido, convirtiendose en una actividad tediosa y altamente
consumidora de recursos que no aportara los beneficios que se
pretenden.

Como se ha ido diciendo a lo largo de esta guia, no hay un modelo
Unico ni una forma Unica de hacer las cosas, dado que hay un nimero
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alto de variables que hacen que eso sea practicamente imposible, por
ello, cada organizacion deberia de adoptar su “mejor version” del
modelo y este ir evolucionando segln sus necesidades; por ejemplo,
se dejaran de tomar datos que se vea que no aportan valor a una
organizacion en concreto, asi como descartar indicadores que no
indiguen tendencias (tiles o cuya evolucidon apenas varie y se
conviertan en meros “numeros” de poco valor. Y el CISO no debe
preocuparse, dado que esto ocurre en todas las organizaciones.

Sumado a lo anterior, la tecnologia e cambiante, muchas
organizaciones estan inmersas en procesos mas o menos profundos
de transformacion y las tendencias actuales, asi como la aparicion de
“nuevos paradigmas” que podrian tener un efecto disruptivo alto (por
ejemplo, la instauracion masiva de la Inteligencia Artificial).

Es por todo ello que conviene ir actualizando el modelo en cada
organizacion, asi como actualizar lo aqui contenido, de forma
conveniente, dado que la ciberseguridad debe estar preparada para
dar respuesta a las necesidades de negocio con la mayor celeridad
posible, lo que hara necesario “medir” mas cosas y de forma diferente
y en profundidad en conceptos hasta ahora no medidos o que no han
sido tan relevantes.

6.4. Llamada a la accion para los CISOs vy la Alta
Direccion

Los profesionales de la ciberseguridad que han participado en la
elaboracion de esta guia, asi como las consultas realizadas a otros
tantos y que ha aportado tanto valor han dejado patente la
importancia de lo expuesto en esta guia, asi como de que no es
suficiente con escribir y describir en este documento las pautas clave
para el reporte del CISO a la Alta Direccion, sino que estas pautas
deben ir acompanadas de acciones, alla donde sea necesario, tanto
por parte de los CISO como de la Alta Direccion.

Enlorelativo alos CISO, conviene seguir ahondando en el concepto de
que debe, si no ha ocurrido ya, dar el paso de convertirse en un
facilitador y comprender surol en la organizacion, no limitandose a ser
el mayor exponente del conocimiento técnico de ciberseguridad, a
nivel global, de la organizacion, sino incorporando o mejorando
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siempre sus capacidades como C-Level, es decir, como una
persona con una responsabilidad elevada que debe ser quien
permita que la organizacion evolucione hacia la ciberseguridad que
dicha organizacion necesita, con vision, con sentido critico, con
capacidad de comunicacion a la Alta Direccion y que sea quien haga
que esta comprenda su responsabilidad y que esta pueda gestionar
los riesgos de ciberseguridad a los que la organizacion esta
expuesta, dotandoles de los mejores datos para la mejor toma de
decisiones, que es la convenientemente informada. Muchos CISO
ya dieron ese paso adelante hace muchos anos, otros estan en ello
y otros deben hacerlo. En cualquier caso, la mejora continua del
propio CISO y su actualizacion y evolucion son fundamentales,
tanto a nivel técnico como de gobierno en la organizacion.

En lo relativo a la Alta Direccion, es fundamental que comprenda su
responsabilidad en lo que a la ciberseguridad concierne. Debe
comprender, igualmente, que el CISO es la persona mejor
preparada para permitirles gestionar la ciberseguridad de la
organizacion y los riesgos asociados de la forma mas eficiente vy,
especialmente, de forma comprensible para ellos. Por eso, es muy
relevante que demanden al CISO una comunicacion efectiva de
estos indicadores y de cualquier circunstancia relevante en torno a
la ciberseguridad, asi como a los riesgos asociados. Es importante,
ademas, que la Alta Direccion mantenga una actitud de interés en
la ciberseguridad que no debe limitarse sdlo a dotar
presupuestariamente al CISO, sino a permitir, organicamente, que
este sea un habilitador real del negocio, permitiendo su
participacion y proximidad a la estrategia de la organizacion, no
manteniéndole al margen o en una posicion que no permita que el
CISO pueda desarrollar su trabajo de forma efectiva.

Desde esta guia se invita a una reflexion conjunta entre CISO y Alta
Direccion sobre la necesidad de establecer puentes que permitan
la mayor comprension de aspectos a veces complejos relacionados
con la ciberseguridad y sus riesgos y que permitan a las
organizaciones tomar las mejores decisiones, de la forma mas
informada posible.

CyberindicatorsFramework: EI CISO vy la Alta Direccién 63



7.

Referencias



7. Referencias

® Aufait UX. (s.f.). Cybersecurity dashboard Ul/UX design: 5 things to
consider for an engaging dashboard. Aufait UX.

® ColorBrewer 2.0.

® CyberSaint. (2023, octubre 5). The best cybersecurity dashboards: 5
key features for success.

® Datawrapper. (s.f.). Datawrapper Blog.

" Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de
14 de diciembre de 2022,

" Fer, S. (2004). Show me the numbers: Designing tables and graphs
to enlighten. Analytics Press.

" Few, S. (2006). Information dashboard design: The effective visual
communication of data. O'Reilly Media.

" Few, S. (2009). Now you see it: Simple visualization techniques for
quantitative analysis. Analytics Press.

" Few, S.(2013). Information dashboard design: Displaying data for at-
a-glance monitoring. Analytics Press.

" Google. (s.f.). Looker Studio Help Center.

" Jitio. (s.f.). Continuous security monitoring (CSM) tools.

® Knaflic, C. N. (2015). Storytelling with data: A data visualization guide
for business professionals. Wiley.

CyberIndicatorsFramework: EI CISO vy la Alta Direccién 65


https://www.aufaitux.com/blog/cybersecurity-dashboard-ui-ux-design/
https://www.aufaitux.com/blog/cybersecurity-dashboard-ui-ux-design/
https://colorbrewer2.org/
https://www.cybersaint.io/blog/the-best-cyber-security-dashboards
https://www.cybersaint.io/blog/the-best-cyber-security-dashboards
https://blog.datawrapper.de/
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32022L2555
https://support.google.com/looker-studio
https://www.jit.io/resources/appsec-tools/continuous-security-monitoring-csm-tools
https://www.jit.io/resources/appsec-tools/continuous-security-monitoring-csm-tools

7. Referencias

® Material Design. (s.f.). Data visualization guidelines. Google.

®  Microsoft. (s.f.). Power Bl Documentation.

® National Institute of Standards and Technology (NIST). (s.f.).
Cybersecurity Framework.

" Secureframe. (2023, junio 30). Cybersecurity dashboards: What
they are and how to use them.

® Smartosh. (2022, mayo 10). Indicadores preventivos (leading) o
lagging: ; Cual es la diferencia?.

" Splunk. (2025). The CISO Report 2025. Splunk Inc.

®  Sprinto. {2023, marzo 8). Cybersecurity dashboards: Why they
matter and what to track.

® Tableau. (s.f.). Visual best practices guide.

" TechTarget. (2023, agosto 2). Top ERM software vendors to
consider.

®  The Noun Project. (s.f.). Icon library.

® TuDashboard. (s.f.). ;Qué es un indicador lagging y leading?.

CyberindicatorsFramework: EI CISO y la Alta Direccion


https://m3.material.io/foundations/data-visualization
https://learn.microsoft.com/power-bi/
https://www.nist.gov/cyberframework
https://secureframe.com/blog/cybersecurity-dashboards
https://www.smartosh.com/indicadores-preventivos-leading-o-lagging/
https://www.smartosh.com/indicadores-preventivos-leading-o-lagging/
https://sprinto.com/blog/cybersecurity-dashboards/
https://www.tableau.com/learn/whitepapers/visual-best-practices
https://www.tableau.com/learn/whitepapers/visual-best-practices
https://www.techtarget.com/searchcio/feature/Top-ERM-software-vendors-to-consider
https://www.techtarget.com/searchcio/feature/Top-ERM-software-vendors-to-consider
https://thenounproject.com/
https://tudashboard.com/que-es-un-indicador-lagging-y-leading/
https://tudashboard.com/que-es-un-indicador-lagging-y-leading/

7. Referencias

Graphics Press.

® How CISOs Can Take Advantage of the Balanced Scorecard
Method.https://www.isaca.org/resources/news-and-

® Tufte, E. R.(2001). The visual display of quantitative information.

trends/industry-news/2024/how-cisos-can-take-advantage-of-

the-balanced-scorecard-method

®  MIT Sloan — Cuadro de Mando Balanceado para la Resiliencia
Cibernética. https://cams.mit.edu/wp-
content/uploads/Balanced-Scorecard-Dashboard-for-
Cybersecurity.pdf

® NIST - Desarrollo de un Cuadro de Mando de Ciberseguridad.
https://csrc.nist.eov/CSRC/media/Presentations/Creating-a-

Cybersecurity-Scorecard/images-
media/Developing%20a%20Cybersecurity%20Scorecard.pdf

®  Wikipedia. (s.f.). Ciclo de Deming.

https://es.wikipedia.org/wiki/Ciclo_de Deming

CyberindicatorsFramework: EI CISO vy la Alta Direccion

67


https://www.isaca.org/resources/news-and-trends/industry-news/2024/how-cisos-can-take-advantage-of-the-balanced-scorecard-method
https://www.isaca.org/resources/news-and-trends/industry-news/2024/how-cisos-can-take-advantage-of-the-balanced-scorecard-method
https://www.isaca.org/resources/news-and-trends/industry-news/2024/how-cisos-can-take-advantage-of-the-balanced-scorecard-method
https://cams.mit.edu/wp-content/uploads/Balanced-Scorecard-Dashboard-for-Cybersecurity.pdf
https://cams.mit.edu/wp-content/uploads/Balanced-Scorecard-Dashboard-for-Cybersecurity.pdf
https://cams.mit.edu/wp-content/uploads/Balanced-Scorecard-Dashboard-for-Cybersecurity.pdf
https://csrc.nist.gov/CSRC/media/Presentations/Creating-a-Cybersecurity-Scorecard/images-media/Developing%20a%20Cybersecurity%20Scorecard.pdf
https://csrc.nist.gov/CSRC/media/Presentations/Creating-a-Cybersecurity-Scorecard/images-media/Developing%20a%20Cybersecurity%20Scorecard.pdf
https://csrc.nist.gov/CSRC/media/Presentations/Creating-a-Cybersecurity-Scorecard/images-media/Developing%20a%20Cybersecurity%20Scorecard.pdf
https://es.wikipedia.org/wiki/Ciclo_de_Deming

Metodologia del proyecto




Anexo |. Metodologia del proyecto

A la hora de desarrollar la presente guia, se ha seguido la metodologia que se
muestra continuacion:

Metodologia
de Proyecto

Seleccién de
Indicadores
(KPIs y KRIs)

Validacién y Diseno de

ajustes del herramientas y
estandar cuadros de
mando

Definicién y Desarrollo Sist. Indicadores y Reporting

La presente metodologia busca dotar al CISO y la Alta Direccion de indicadores clave
(KPIs y KRIs) que permitan una comprension clara, objetiva y accionable del estado de
la ciberseguridad en la organizacion. A través de un proceso estructurado, se analizan
necesidades, se seleccionan indicadores relevantes y se disenan herramientas
eficaces para su visualizacion y seguimiento.

a) Fases de desarrollo

En esta etapa, se trata de hacer un analisis de la situacion actual, para identificar los
requisitos en materia de ciberseguridad. Para ello es clave comprender el impacto de
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los riesgos de ciberseguridad en el negocio para poder identificar los indicadores
relevantes para dicho propédsito y evaluar el estado actual del reporting en la
organizacion (periodicidad, consistencia, adaptabilidad a los interlocutores, etc.).

Es esencial considerar que la Alta Direccion no participa del detalle técnico, por lo que
los indicadores seleccionados deben responder a un enfoque ejecutivo.

Las fases de desarrollo son las siguientes:
b) Diagnostico inicial y analisis de requerimientos

Se persigue identificar cuales son los requerimientos cuando hablamos de seguridad
y proteccion de la informacion.

Con caracter general, la Alta Direccion debe comprender como los riesgos en materia
de ciberseguridad pueden afectar al normal funcionamiento de su organizacion, qué
recursos deben dedicar para mitigar ese riesgo y como realizar el seguimiento de
forma continua. Asi mismo, resulta fundamental su comprension del marco
normativo con el que la organizacion debe cumplir y contar con las herramientas
necesarias para monitorizar el cumplimiento del mismo.

Sin embargo, no es labor de la Alta Direccion participar en el dia a dia de las actividades
de ciberseguridad y proteccion de la informacion, ni tener un conocimiento técnico
especifico.

Todo ello, debera ser tenido en cuenta a la hora de seleccionar los indicadores
adecuados en la siguiente fase.

c) Identificacion de indicadores relevantes

Los indicadores que utilicemos para el reporte a la Alta Direccion deben cumplir con
las siguientes caracteristicas:

= Maedibles, con definiciones y formulas claras

= Comparables con valores historicos, para poder disponer de una escala
temporal y con otras referencias externas para poder interpretar los datos
con precision

= Relevantes, alineados con negocio, deben aportar no informar.

= Comprensibles en cuanto a su proposito de medida respecto al objetivo
deseado y entendibles por parte de los interlocutores a los que se
presentan
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= Escalables y adaptables, de forma que puedan manejar una cantidad
creciente de componentes y puedan adaptarse a un panorama de
amenazas cambiante

= Accionables, para dar soporte a la toma de decisiones

De esta forma, los indicadores que identifiquemos serviran para estar al tanto de
forma objetiva del estado de la seguridad y tomar decisiones a nivel tactico,
operacional y/o estratégico.

Asi mismo, a la hora de identificar los indicadores significativos para nuestra
compania, no debemos perder de vista su relevancia estratégica (que puede variar de
una organizacion a otra). Esto es clave para garantizar que los objetivos de seguridad
estan alineados con los objetivos estratégicos de la organizacion, identificando las
principales areas de riesgo para la estrategia empresarial y definiendo un plan de
accion para mitigar dicho riesgo.

d) Evaluacion del estado actual de reporting

En la Gltima fase de desarrollo, evaluamos el estado actual del reporting de las
organizaciones.

Partimos de la base de que no basta con presentar informacion, sino que este debe
ser accionable y servir para la toma de decisiones estratégicas en lo relativo a la
ciberseguridad vy la proteccion de la informacion. Por tanto, a la hora de evaluar el
estado actual del reporting debemos hacemos preguntas como:

= ¢Lainformacion es relevante para el negocio?

= ,Es clara y entendible por los interlocutores (que no tendran un perfil
técnico)?

= Estaenfocada en los indicadores que hemos identificado?

= Es efectivaala hora de medir el grado de avance en la consecucion de los
objetivos?

Todo ello, nos ayudara a identificar la idoneidad del reporte actual y las areas de
mejora para conseguir la eficacia deseada. El reporte debe ser eficaz, claro y centrado
en aportar valor al negocio.

No hay que olvidar que, en la medida en la que se avance en la percepcion del CISO
como una figura integrada dentro de la Alta Direccion, su mision sera no solamente
proteger a la compania, sino también ser un habilitador del negocio mediante una
gestion del riesgo ciber plenamente alineada con sus objetivos estratégicos de
negocio. Por tanto, su comunicacion debe ser clara, efectiva y alineada con el negocio;
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presentando el estado de la ciberseguridad de la organizacion mediante reportes
gjecutivos y cuadros de mando directos, relevantes y entendibles por parte de los
interlocutores del negocio.

e) Diseno y desarrollo del sistema de indicadores y reporting

Una vez hemos evaluado la situacion actual en lo relativo a los indicadores y reporting,
se trata de desarrollar el sistema de indicadores y reporting deseado mediante la
seleccion de los indicadores relevantes y el disefo de las herramientas efectivas.
Podemos distinguir las siguientes fases:

f) Seleccion de indicadores clave (KPIs y KRIs)
Los indicadores se dividen principalmente en dos grandes tipos:

e KPIs - Key Performance Indicators
e KRIs - Key Risk Indicators

Los KPIs miden el grado de avance de una compania, area, proceso, etc. en relacion
con unas metas preestablecidas. Su objetivo principal por tanto es proporcionar
informacion que permita tomar decisiones y realizar acciones concretas.

Los KRIs por su parte tienen como objetivo identificar y medir los riesgos potenciales
que podrian afectar a la consecucion de las metas de la compania.

Ambos por tanto deben ser medibles, integrados con los objetivos especificos de la
organizacion, temporales y comparables.

Ademas, los KPIs seleccionados también deben ser alcanzables, realistas y basados
en la capacidad efectiva de la organizacion. De nada serviria definir unos objetivos que
no fueran alcanzables con un esfuerzo razonable.

Dado que los KRIs buscan anticiparse a posibles riesgos futuros, también vamos a
exigir que sean predictivos; para poder usarlos como un sistema de alerta temprana
y anticiparnos a los riesgos antes de que estos se materialicen.

Conviene también destacar la importancia de la regulacion y el marco normativo en la
seleccion de los KPIs y KRIs adecuados. Dependiendo del sector de actividad de la
organizacion, su tamano o ambito geografico pueden aplicarse una serie de
regulaciones generalistas o sectoriales que deben tenerse en cuenta a la hora de
seleccionar los indicadores adecuados.
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g) Diseno de herramientas y cuadros de mando

Como vimos anteriormente, la comunicacion del CISO con la Alta Direccion debe ser
directa, clara, concisa y alineada con el negocio. Por tanto, las herramientas de
reporting y cuadros de mando que se disefien también deben cumplir con estas
caracteristicas.

Podemos definir los siguientes principios de diseno:

= Relevancia estratégica, presentando informacion alineada con las

prioridades estratégicas de la compania y evitando caer en el error de
disenar métricas técnicas

= Claridad y Concision, con lenguaje ejecutivo, sin argot técnico y abordando
los objetivos esenciales

= Enfoque en KPIs/KRIs, estos Ultimos deben ser el pilar principal de todo
reporting. Seleccionando como vimos aquellos relevantes a los objetivos

de negocio; transformando los datos que presentan en informacion
accionable
= Visibilidad de riesgos vy oportunidades, proyectando posibles escenarios

futuros e identificando no solo riesgos potenciales sino también
oportunidades (la ciberseguridad como habilitador del negocio)

Los cuadros de mando deben permitirnos sintetizar la informacion en visualizaciones
claras y concisas que permitan evaluar el estado general de la ciberseguridad y de la
proteccion de la informacion vinculadas con el negocio. De esta forma, la Alta
Direccion podra tomar decisiones informadas en el ambito que nos ocupa.

Por tanto, el disefo visual se convierte en un aspecto fundamental de la eficacia del
reporte. Una visualizacion bien disenada mejora la comprension, reduce el tiempo de
analisis y permite focalizar la atencion en los elementos mas relevantes del negocio.
Por tanto, el disefo visual también debera cumplir con los siguientes principios:

= Claridad; facilitando la comprension y evitando la saturacion de
informacion y visual

= Eleccion adecuada de graficos para cada ocasion, que facilite su
interpretacion

= Codificacion visual coherente, manteniendo la consistencia en todo el

reporte del codigo visual escogido, evitando asi la fatiga o pérdida de
atencion de la audiencia
= Narrativa guiada; el orden de presentacion de los elementos, su

agrupacion y enfasis deben guiar a la audiencia hacia las conclusiones
principales
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= Evitar la sobrecarga de informacion, presentando los datos clave y
evitando un esfuerzo mental excesivo por parte de la audiencia para

interpretar los datos
h) Validacion y ajustes del estandar

Hoy en dia, la figura del CISO esta sometida a elevada presion regulatoria y de
cumplimiento por lo que cualquier indicador y cuadro de mando debe estar
debidamente validado y ajustado al marco normativo que la empresa ha decidido
seguir y las diferentes regulaciones que puedan ser aplicadas.

i) Implementacion y capacitacion

Una vez seleccionados, validados y disenados los indicadores deberemos
implementarlos.

j) Integracion con herramientas existentes

Dentro del ciclo de vida de los indicadores para la Alta Direccion y una vez los hemos
definido, validado e implementado, esta el proceso de calculo de estos. Hoy en dia, la
tecnologia actual permite calcular practicamente en tiempo real y mostrar los
indicadores y cuadros de mandos directamente desde una plataforma digital.

k) Pruebas y evaluacion

Como buenos profesionales en la gestion del riesgo, no deberiamos utilizar ningin
indicador y/o cuadro de mandos que no haya sido probado vy validado. Cada
indicador debe ser contrastado con su definicion, pregunta que responde y formula
de calculo. Una buena practica es revisarlo internamente y luego compartirlo con
colegas de confianza de otras areas para que hagan de “abogado del diablo" y
realicen una validacion externa e independiente.
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Este anexo proporciona ejemplos y plantillas practicas para ayudar al CISO a estructurar y
presentar la informacion sobre ciberseguridad a la Alta Direccion. Se incluyen formatos
sugeridos para reportes periodicos, cuadros de mando visuales y reportes especiales para
situaciones criticas o extraordinarias. Ademas, se incluyen recomendaciones especificas
sobre elementos que resultan especialmente relevantes para distintos perfiles directivos
como CEOQ, CIO, CFO y otros.

1. Plantilla para Reporte Ejecutivo Mensual
= Pagina de portada
Titulo: Reporte Ejecutivo Mensual de Ciberseguridad
Fecha: [Mes - Ano]
Responsable: [Nombre y Cargo del responsable]
Area: [Ej. Seguridad de la Informacion]

= Resumen ejecutivo
Breve descripcion (max. 300 palabras) con las conclusiones clave del mes:
Estado general de la seguridad.
Principales incidentes o eventos.
Recomendaciones estratégicas.
Tendencias o cambios significativos.

= Evolucion de Indicadores Clave (KPIs)*

“ Incluir gréficas si es posible para mostrar evolucién de cada KP!.
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FEEAIELD Mes Anterior Tendencia Observaciones
Actual
N° de incidentes por
KPI1 gravedad A/vY [Notas breves]
AR HERIEER R
(Alta/Media/Baja) L ! [ ]
KPI 2 Tiempos medios de" [hh:mm:ss] [hh:mm:ss] A/v [Notas]
respuesta y resolucion
% de sistemas criticos
KPI3 % %, EVA Notas,
parcheados %] ] [ !
Nivel de cumplimiento
KPI 4 normativo (ISO 27001, [% o semaforo] [%] ' YA 4 [Notas]
GDPR, etc.)
Concienciacién del o )
o [% que hizo
KPI 5 personal (% éxito en clic] [%] LA [Notas]
phishing simulado)

= Riesgos y Oportunidades identificados.

Mitigacion /

Accion
propuesta

Descripcion Probabilidad

[Descripcién del riesgo]

Riesgo Alto/Medio/Bajo Alta/Media/Baja [Acciones]

[Mejora o herramienta

. . Alto/Medio/Bajo Alta/Media/Baja Acci
identificada] J j [Acciones]

Oportunidad

= Proximos pasos y acciones requeridas.

AC1: Revision de politicas de acceso antes de [fecha]
AC2: Actualizacion de inventario de activos criticos

AC3: Campana de concienciacion fase 2 — [fecha]
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AC4: Evaluacion de solucion X para [necesidad]

AC5: Reunién con proveedores criticos — [fecha]

2. Plantilla para Cuadro de Mando Integral
= Diseno visual en una sola pagina (Dashboard ejecutivo)
= Indicadores organizados por categoria

: = Valor = ~
.

+ NUmero de incidentes : . . : o
Gostionde e Toode Hadantes ¢ Ej. Altaincidencia en endpoints méviles
T (rr?a\ware et ate) ¢ Clasificacion por categoria mas comun
. Severidaci prome;:iio ! * Escala 1-5 o critica/alta/media/baja
Cumplimiento 2 5 . — 2
Formative % cumplimiento regulatorio 100% Segun auditoria o autoevaluacién
* RTO (Tiempo objetivo de
recuperacion)
Resillenclay sERECI(RUNto ohledvo.de : E:e::’;f:\a de backups
continuidad recuperacion) i .p
« Disponibilidad de sistemas * Ej. sistemas productivos clave
criticos (%)
« Tasa de participacion en
Concienciacion capacitaciones (%) * Basado en asistencia a sesiones
y capacitacidn * Tasa de éxito en * % que no cayo en el sefiuelo
simulacros (phishing, etc.)
Eis::;’o ce KRI méas relevantes Riesgos identificados con mayor impacto
Estado de
seguridad % desviacion de |a linea base Cambios detectados respecto a configuracion
general

= Alertas visuales con semaforos (verde, amarillo, rojo)

Verde [L1: dentro del umbral aceptable o superando la meta.
1. : cerca del umbral o con leves desviaciones.

Rojo X{: fuera de los limites aceptables.
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= Anotaciones breves y contexto explicativo.

Seccion

Descripcidn [/ Instrucciones

1. Introduccién y
contexto

Breve resumen del trimestre: eventos relevantes, entorno de
amenaza, cambios organizacionales

2. Analisis Comparativo

Comparacion de KPlIs actuales vs. trimestres anteriores. Incluir
gréaficos si es posible.

Ejemplo: Evolucidn de incidentes, cumplimiento, tiempos de
respuesta.

3. Evolucién de Riesgos
Estratégicos

Mapa de riesgos actualizado: alta, media, baja. Indicar cambios
respecto a trimestres anteriores.

Puede incluir tabla de riesgos o grafico de burbujas.

4. Iniciativas Estratégicas

Estado de proyectos clave: nombre, objetivo, avance (%),
desafios, préximos pasos.

5. Impacto en el Negocio

Cémo las actividades de ciberseguridad contribuyeron o
impactaron en operaciones clave.

Ej.: Reduccion de riesgos, mejora de cumplimiento, continuidad
operativa.

6. Proyecciones y
Escenarios Futuros

Andlisis de tendencias futuras: amenazas emergentes,
necesidades presupuestarias, roadmap.
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3. Plantilla para Reporte Trimestral Estratégico

Incorpora tablas comparativas y graficos de linea o barra para el analisis de evolucién.

Aplica cadigos de colores o senalizacion visual para resaltar riesgos y logros

4. Plantilla para Reporte de Incidentes Criticos

Seccion Descripcidn [ Instrucciones

¢ Fecha y hora de deteccidn del incidente.
1. Identificaci6n del Incidente e Sistemas afectados: Indicar qué sistemas se
vieron comprometidos.

e Impacto financiero: Pérdidas estimadas,
costos de recuperacion.

e Impacto operacional: Procesos o actividades
interrumpidas.

e Impacto reputacional: Efecto en la imagen de
la empresa o confianza del cliente.

2. Impacto del Incidente

e Causa principal del incidente.

e ;Qué vulnerabilidad o error permitio el
incidente?

e Descripcion detallada de cdmo ocurrid.

3. Andlisis de Causa Raiz

e Acciones inmediatas tomadas al detectar el
incidente.

¢ (Como se contuvo el incidente?

e ;Se activaron protocolos de emergencia?

4, Respuesta Inmediata Ejecutada

e Lecciones clave obtenidas del incidente.
5. Lecciones Aprendidas e ;Qué aspectos funcionaron bien?
;Qué fallé y por qué?

e Acciones preventivas para evitar futuros
incidentes similares.

e Mejora en politicas, procedimientos o
tecnologias.

6. Recomendaciones

e Plan de mejora a implementar: cambios en
procesos, tecnologias o recursos humanos.

e Fechasy responsables de cada acciéna
realizar.

7. Acciones Preventivas a Realizar
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Indice

Sistemas
afectados

Impacto
Financiero

Impacto
Operacional

Impacto
Reputacion
al

Causa Raiz

Respuesta
Ejecutada

Lecciones
aprendidas

Recomendacio
nes

Acciones
preventivas

Vulnerabilidad Se Revisar Mejorar
) Caida de Pérdida de . deshabilité Mejorar procesos de autenticacion
. 01/05/2025 Sistema - ) en el sistema L . .
Incidente 1 50,000 servicios por clientes acceso, autenticacion seguridad en multifactor,
14:00 de pagos . de e . . o
3 horas potenciales s analisis multifactor plataformas realizar auditorias
autenticacion . .
forense criticas periddicas
Restauracion Mejorar Revisién de
‘ 12/06/2025 Base de Interrupcién Dang ala Inyeccién SQL desde validacién de conflgurgnon
Incidente 2 30,000 confianza en base de backups, entradas, de seguridad
10:30 datos de consultas . .
de clientes datos parches revision de en bases de
aplicados firewall datos
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5. Ejemplos visuales recomendados para cuadros de mando

Tipo de Grafico Uso Principal Ejemplo Visual

Grafico de Lineas

Mostrar tendencias a lo
largo del tiempo

Evolucion de incidentes
mensuales

Gréafico de Barrasl

Comparar diferentes
categorias

Comparacion de incidentes
por tipo (phishing, malware)

Velocimetro/ Semaforo

Mostrar estado actual de
un KPI o proceso

Nivel de cumplimiento
normativo (rojo, amarillo,
verde)

Mapa de Calor

Analisis de riesgos en
diferentes areas o sistemas

Riesgo por departamento
(color mas intenso para
mayor riesgo)

Diagrama Circular

Mostrar proporciones de
un todo

Porcentaje de incidentes por
gravedad (grave, medio,
leve)

6. Elementos clave para perfiles especificos:
=  CEO (Chief Executive Officer):

Objetivo: Proveer una vision estratégica del impacto de la ciberseguridad
en la organizacion a nivel de continuidad, reputacion y cumplimiento.

Elementos clave:

O Impacto de incidentes criticos sobre la continuidad del negocio:

=  Descripcion: Resumen de los incidentes criticos y su efecto en las
operaciones clave de la organizacion.
= \Visualizacion:
1. Grafico de lineas que muestra la frecuencia de incidentes a lo
largo del tiempo y suimpacto en la continuidad de los servicios.

[0 Riesgos estratégicos que afectan la vision global:
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= Descripcion: Los principales riesgos estratégicos que podrian

comprometer la vision a largo plazo de la organizacion (por ejemplo,

ataques a sistemas criticos).

= \isualizacion: Mapa de riesgos con la clasificacion de los mas

criticos (alto, medio, bajo).

[0 Cumplimiento regulatorio y riesgos reputacionales:

=  Descripcion: Como los incidentes de seguridad estan afectando el

cumplimiento con normativas regulatorias y la imagen corporativa.

= Visualizacion: Grafico circular o de barras para mostrar el

porcentaje de cumplimiento normativo o incidentes que afectaron la

reputacion.

[0 Progreso y efectividad del programa estratégico de ciberseguridad:

= Descripcion: Estado del programa de ciberseguridad, incluyendo

las iniciativas estratégicas y sus resultados.

= \Visualizacion: Indicadores de progreso o graficos de barras para

mostrar el avance de cada proyecto.

Elementos Clave

Descripcién

Visualizacién

recomendada

Impacto de incidentes
criticos sobre la
continuidad del negocio

Efectos de incidentes
criticos en las operaciones
clave.

Grafico de lineas con
impacto de incidentes a lo
largo del tiempo..

Riesgos estratégicos que
afectan la visién global

Principales riesgos que
podrian afectar la vision a
largo plazo.

Mapa de riesgos clasificados
por gravedad (alto, medio,
bajo).

Cumplimiento regulatorio y
riesgos reputacionales

Cumplimiento con
regulaciones y su impacto
en la reputacion.

Grafico circular o de barras
mostrando el cumplimiento y
riesgos

Progreso y efectividad del
programa estratégico de
ciberseguridad

Estadoy avance de las
iniciativas estratégicas en
ciberseguridad.

Indicadores de progreso,
graficos de barras o
diagramas de Gantt.

CIO (Chief Information Officer)
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Objetivo: Proveer una vision técnica y operativa sobre el estado de los sistemas
tecnologicos, incidentes, y la efectividad de las medidas de ciberseguridad
implementadas.

[0 Estado operativo de los sistemas tecnologicos
= Descripcion: Proveer un resumen sobre la disponibilidad,
funcionamiento y estado general de los sistemas tecnolégicos clave.
Incluye informacion sobre el rendimiento de las infraestructuras
criticas, como servidores, redes y bases de datos.
= \/isualizacion recomendada:
1. Grafico de barras o semaforo que indique el estado operativo
de cada sistema clave {verde = operativo, amarillo = en
mantenimiento, rojo = inactivo o con problemas).

[0 Tiempos de respuesta y resolucion de incidentes
=  Descripcion: Medir la efectividad en la respuesta ante incidentes.
Esto incluye los tiempos medios de respuesta y resolucion para
diferentes tipos de incidentes (por ejemplo, incidentes criticos de
ciberseguridad).
=  Visualizacion recomendada:

1. Grafico de lineas que muestre los tiempos de respuesta vy
resolucion a lo largo del tiempo.

2. Indicadores de velocidad o medidores que muestren el tiempo
promedio frente a los objetivos establecidos (idealmente en
color verde para dentro del objetivo, amarillo y rojo para fuera
del objetivo).

[0 Porcentaje de sistemas criticos actualizados y parcheados
=  Descripcion: Indicar qué porcentaje de los sistemas criticos de la
organizacion han recibido actualizaciones y parches de seguridad para
mitigar vulnerabilidades.
=  Visualizacién recomendada:
1. Grafico circular que muestre la proporcion de sistemas criticos
actualizados versus los pendientes.
2. Barra de progreso que refleje el porcentaje de sistemas
actualizados frente a la meta de actualizacion.
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[0 Impacto técnico y operacional de incidentes recientes

=  Descripcion: Mostrar como los incidentes recientes han afectado

el rendimiento y la operatividad de los sistemas tecnolégicos. Esto

puede incluir el tiempo de inactividad o las repercusiones en la

productividad.

= Visualizacion recomendada: Grafico de barras que muestre el

numero de incidentes y el tiempo de inactividad por incidente.

Diagrama de dispersion que relacione el impacto en términos de tiempo y

los sistemas afectados.

Elementos Clave

Descripcién

Visualizacién

recomendada

Estado operativo de los
sistemas tecnolégicos

Disponibilidad y
funcionamiento de los
sistemas clave.

Gréfico de barras o seméforo
(verde = operativo, amarillo =
en mantenimiento, rojo =
problemas).

Tiempos de respuesta y
resolucién de incidentes

Tiempos medios de
respuesta y resolucion de
incidentes criticos.

Gréfico de lineas con
tiempos de respuesta y
medidores comparando con
el objetivo.

Porcentaje de sistemas
criticos actualizados

Porcentaje de sistemas
clave con parches y
actualizaciones de

seguridad.

Gréfico circular o barra de
progreso mostrando
sistemas actualizados versus
pendientes.

Impacto técnico y
operacional de incidentes
recientes

Impacto de los incidentes
recientes en la operatividad
y el rendimiento de los
sistemas.

Grafico de barras con el
impacto de cada incidente,
tiempo de inactividad y
servicios afectados.

=  CFO (Chief Financial Officer):

El objetivo de los elementos clave para el CFO (Chief Financial Officer) es

proporcionar una vision financiera clara sobre los costos, inversiones y retornos

relacionados con la ciberseguridad, y como estos impactan en el negocio. EI CFO

necesita tomar decisiones informadas basadas en datos financieros precisos, y

los informes deben ayudar a entender como la ciberseguridad influye en las

finanzas de la organizacion. Los objetivos especificos son:
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O Evaluar los Costos Asociados a Incidentes y Gestion de Riesgos:

El CFO necesita entender cuanto esta costando a la organizacion la gestion de
incidentes de seguridad, tanto en términos de gastos directos (por ejemplo,
recuperacion, multas) como en costos indirectos (pérdida de productividad,
danos reputacionales).

El objetivo es identificar areas en las que se pueda mejorar la eficiencia en la
gestion de incidentes para reducir costos.

[0 Medir el Retorno de Inversion (ROI) en Medidas de Ciberseguri-
dad:

El CFO necesita ver si las inversiones realizadas en ciberseguridad
estan proporcionando valor tangible a la organizacion. Este
indicador ayuda a determinar si las inversiones estan evitando
costos mas altos, como la pérdida de datos, fallos operacionales o
danos reputacionales.

El objetivo es demostrar que la ciberseguridad no solo es un gasto,
sino una inversion que mejora la eficiencia y reduce riesgos
financieros.

[0 Asegurar el Cumplimiento Normativo Financiero:

El CFO debe asegurarse de que la empresa cumpla con las
regulaciones financieras relacionadas con la seguridad de la
informacion vy la privacidad (por ejemplo, GDPR, SOX). No cumplir
con estas regulaciones puede resultar en sanciones o danos
financieros.

El objetivo es evitar multas y garantizar que la organizacion esté
alineada con los requisitos regulatorios, minimizando los riesgos
legales.

[0 Monitorear el Presupuesto Asignado versus el Gasto Efectivo en
Seguridad:

El CFO necesita realizar un seguimiento de como se esta utilizando
el presupuesto de ciberseguridad y asegurarse de que los recursos
asignados se utilicen de manera eficiente.
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El objetivo es asegurar que el presupuesto para ciberseguridad se esté gastando de
manera efectiva y que las desviaciones del presupuesto sean identificadas vy
corregidas.

Elementos Clave

Descripcién

Visualizacién
recomendada

Costes asociados a
incidentes y gestion de
riesgos

Costos directos e indirectos
derivados de incidentes de
seguridad.

Grafico de barras
comparando costos de
diferentes tipos de
incidentes.

Retorno de inversién en
medidas de ciberseguridad

Medicién del ROI de las
inversiones en
ciberseguridad.

Grafico de barras o
columnas mostrando la
relacién entre costos y
beneficios.

Cumplimiento normativo
financiero

Estado del cumplimiento
con normativas
regulatorias financieras.

Grafico circular o de barras
mostrando el porcentaje de
cumplimiento.

Presupuesto asighado
versus gasto efectivo en
seguridad

Comparacién entre el
presupuesto asignado y el
gasto real en
ciberseguridad.

Grafico de barras
comparando presupuesto
frente al gasto real.

Comité de Direccion:

Objetivo: Proporcionar una vision integral del estado general de la

ciberseguridad en la organizacion, permitiendo a los miembros del

Comité de Direccion tomar decisiones estratégicas informadas sobre la

proteccion de los activos vy la continuidad del negocio.

[0 Resumen ejecutivo del estado general de seguridad
= Descripcion: El Comité de Direccion necesita una vision global

sobre como la ciberseguridad esta siendo gestionada dentro de la

organizacion. Esto incluye un resumen claro del estado general de las

medidas de seguridad, las amenazas actuales y como estas son

gestionadas.

= \/isualizacion recomendada:

1. Resumen en formato de texto con graficos de apoyo: Un

informe breve y conciso con los puntos mas relevantes,

apoyado por graficos como barras, lineas o semaforos que
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representen el estado general de la seguridad en un formato
claro y facil de digerir.

2. Ejemplo visual: Un semaforo o grafico de barras para
representar el estado de los sistemas de seguridad: verde
(seguro), amarillo (atencion requerida), rojo {riesgo elevado).

[0 Principales indicadores clave (KPIs) y evolucion
= Descripcion: EI Comité de Direccion necesita entender como la

organizacion esta evolucionando en términos de ciberseguridad. Esto
se logra a través de los principales indicadores clave de desempeno
(KPlIs), que deben ser monitoreados a lo largo del tiempo.
= \/isualizacion recomendada:
1. Grafico de lineas o columnas: Mostrar la evolucion de KPIs
clave como el ndmero de incidentes, el tiempo medio de
resolucion, el porcentaje de sistemas parcheados, etc.

2. Indicadores tipo velocimetro o semaforo: Para mostrar el nivel
de cumplimiento o el estado de los KPIs en tiempo real.

0 Riesgos emergentes y planes de mitigacion
=  Descripcion: Los miembros del Comité de Direccion deben estar al

tanto de los nuevos riesgos cibernéticos que podrian amenazar a la
organizacion, y conocer los planes de accion que se estan
implementando para mitigarlos.
=  Visualizacion recomendada:

1. Mapa de riesgos (Heatmap): Un mapa de calor donde los
riesgos son representados por colores segin su nivel de
gravedad (rojo para alto, amarillo para medio, verde para bajo).

2. Diagrama de burbujas o grafico de radar: Para visualizar los
riesgos emergentes y sus impactos, y como los planes de
mitigacion estan siendo aplicados.

0 Progreso en formacion y concienciacion del personal
=  Descripcion: El Comité de Direccion debe entender como se estan

llevando a cabo las iniciativas de concienciacion y formacion en
ciberseguridad, lo que es esencial para reducir los riesgos humanos.
=  Visualizacién recomendada:
1. Grafico de barras o columnas: Mostrar la tasa de participacion
en programas de formacion, con un desglose de los madulos
completados v los resultados (porcentaje de éxito).
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2. Grafico circular: Para mostrar el porcentaje de empleados que

han completado la formacion en comparacion con los que ain

no han sido capacitados.

Elementos Clave

Descripcion

Visualizacién

recomendada

Resumen ejecutivo del
estado general de
seguridad

Visién global del estado de
la ciberseguridad enla
organizacién.

Gréfico de barras, semaforo
0 resumen ejecutivo con
indicadores visuales.

Principales indicadores
clave (KPIs) y evolucién

Evolucién de KPIs clave a
lo largo del tiempo
(nimero de incidentes,
etc.).

Grafico de lineas o columnas
mastrando la evolucion de
los KPls.

Riesgos emergentes y
planes de mitigacién

Identificaciéon de nuevos
riesgos y planes de accion
para mitigarlos.

Mapa de riesgos (Heatmap)
o diagrama de
burbujas/radar.

Progreso en formacién y
concienciacion del
personal

Progreso en la formacion y
concienciacion en
ciberseguridad de los
empleados.

Gréfico de barras/columnas
o gréafico circular mostrando
tasas de participacion.
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Este anexo presenta los principales marcos normativos, estandares y guias de
referencia actuales que justifican la necesidad de implantar indicadores de
ciberseguridad en la organizacion. Estas referencias permiten a la CISO seleccionar,
justificar y comunicar indicadores clave de rendimiento (KPI) y de riesgo (KRI),
alineados con los requisitos regulatorios y de buenas practicas.

Las referencias se agrupan por su naturaleza normativa, técnica o metodolégica, con
una tabla resumen que facilita su aplicacion practica.

1. Normativas europeas y nacionales

Estas normativas definen obligaciones de seguridad y evaluacion continua aplicables
a organizaciones publicas, privadas y de sectores regulados.

- )
Establece obligaciones en materia de ciberseguridad para entidades
esenciales e importantes. Refuerza el papel de la Alta Direccion como
responsable Gltima de los riesgos.

- )
Obliga a entidades financieras a implementar medidas de resiliencia digital y a
medir su eficacia.

= Reglamento sobre ciberresiliencia (CRA)

Exige que los productos con componentes digitales integren la ciberseguridad
desde el diseno y durante todo su ciclo de vida.

. _(Reglamento (UE)
2016/679)
Establece medidas técnicas y organizativas cuya eficacia puede evaluarse
mediante indicadores.

. (Real Decreto 311/2022)
Marco obligatorio para el sector publico espanol. Establece niveles de
seguridad y controles que deben ser monitorizados.

= Ley 8/2011, de proteccion de infraestructuras criticas
Impone la obligacion de adoptar planes y medidas de seguridad basadas en
riesgos, cuya efectividad debe controlarse.

2. Estandares internacionales y marcos técnicos

Estos estandares proporcionan estructuras ampliamente reconocidas para
establecer, medir y mejorar la seguridad de la informacion vy la continuidad del
negocio.
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= |SO/IEC 27001:2022
Norma internacional para establecer un sistema de gestion de seguridad
de la informacion (SGSI).

= |SO/IEC 22301:2019
Define requisitos para la gestion de la continuidad del negocio, incluyendo
tiempos de recuperacion (RTO y RPO).

= S0 31000:2018
Proporciona principios vy directrices para la gestion del riesgo en cualquier
tipo de organizacion.

= NIST Cybersecurity Framework v2.0 (2024)
Marco de ciberseguridad estructurado en seis funciones: gobernar,

identificar, proteger, detectar, responder y recuperar.
= (IS Controls v8
Lista priorizada de controles criticos para mejorar la defensa de los

sistemas de informacion.

= COBIT
Marco de gobernanza de Tl que alinea los objetivos empresariales con la
medicion del desempenfio y del riesgo.

3. Regulaciones sectoriales especificas

Determinados sectores estan sometidos a normativas particulares que requieren

control y evidencia cuantificable.

EBA Guidelines (EBA/GL/2019/04 — ICT Risk, BA Reporting Framework)
Obligan a entidades del sector bancario a evaluar y monitorizar el riesgo TIC y
de seguridad.

PCI DSS v4.0

Norma de seguridad para proteger los datos de tarjetas de pago, con controles
y métricas asociadas.

)

Norma federal de Estados Unidos que regula la proteccion de informacion
sanitaria electronica.

4. Guias de referencia y buenas practicas

Cyber Green Proof (ISMS Forum)
Propuesta para evaluar el impacto ambiental y la eficiencia de los controles de

ciberseguridad.
Guias del CCN-CERT sobre indicadores
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https://www.hhs.gov/hipaa/for-professionals/security/index.html
https://www.ismsforum.es/ficheros/USO%20DEL%20SELLO%20GREEN%20PROOF.pdf
https://www.ccn-cert.cni.es/es/series-ccn-stic/guias/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/525-ccn-stic-815-indicadores-y-metricas-en-el-ens/file.html

Anexo Ill. Normativas relacionadas

Recomendaciones para organismos piblicos y operadores estratégicos sobre
medicion y seguimiento de controles.

5. Estandares y marcos especificos sobre indicadores

Norma

Framework

Tipo de

indicadores

Aplicacién

principal

ISC/IEC 27004

Seguridad de la
informacién

KPls, eficacia de
controles

Guia de métricas para
evaluar la eficacia de los
controles de seguridad
seglin 1SO 27001,

ISO/IEC 27014

Gobernanza de

KPlIs estratégicos

Orienta a la Alta Direccién
en la supervision de la

seguridad .
estrategia de seguridad.
I ) o Establece y gestiona
Medicién de Eficacia, eficiencia, L o
NIST SP 800-55 o , meétricas de rendimiento en
rendimiento impacto ‘
seguridad.
y : : Marco estructurado con
Ciberseguridad Funcionales, : i :
NIST CSF v2.0 foco en medicién y mejora
general madurez .
continua.
Alinea metricas de Tl con
COBIT 2019 Gobierno de Tl KPls y KRls objetivos estratégicos del

negocio.

MITRE ATTACK /

Permite construir

Ciberdefensa
SRR b Indicadores téacticos indicadores técnicos sobre
tactica
amenazas y defensas.
. - Guias de ENISE en materia
ENISA Metrics Evaluacion e :
e KPls, madurez de medicion de seguridad
Guidelines europea

para a UE.

Balanced Scorecard
aplicado a
ciberseguridad

Gestion estratégica

KPls organizativos

Alinea la seguridad con la
estrategia mediante una
vision integral del
desempefio.
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Anexo V. Herramientas v recursos recomendados

a) Herramientas para visualizacion efectiva de informacion

La visualizacion de informacion en los reportes dirigidos a la Alta Direccion debe
cumplir una funcion clara: transmitir mensajes clave de forma comprensible, rapida y
eficaz.

b) Plataformas de visualizacion de datos

A continuacion, se detallaran algunas herramientas genéricas que son muy practicas
y que permiten aplicar los principios de disefo visual y presentacion de la informacion
descritos anteriormente. Ejemplos de estas herramientas, que permiten crear
visualizaciones impactantes, limpias y alineadas con las mejores practicas de diseno
visual serian:

Casos de uso Idoneidad reporting Alta

Herramienta Descripcién

recomendado Direccion

Potente herramienta de BIl. Permite

Visualizacion de KPls

Ideal para entornos corporativos.

operacionales.

Tableau dashboards interactivos y narrativas . . Alta
) estratégicos y analiticos.
visuales.
Power BI Integracion nativa con Microsoft 365. Reportes  tacticos vy Alta (especialmente en

entornos Microsoft)

Ambas son herramientas de disefio

Gréficos individuales o

simples y de rapida implementacion.

seguimiento periédico.

Canva/ Visme e . c - material ~ visual  para Alta
grafico con plantillas visualmente limpias.
informes.
e (alizad 1 , Storytelling visual
Flourish ) speoa‘lza e G eSS el enfocado a audiencias no Alta
interactivos. -
técnicas.
. Google) Gratuita, util para dashboards Cuadros de mando para .
Looker Studio (Google) P P Media - Alta

Grafana

Especializada en monitorizacién en
tiempo real

Orientada a indicadores
operativos

Media (6ptima para
KPls operativos)

*A tener en cuenta que estas herramientas son una referencia actual y que estan
sujetas a las leyes de mercado. Esto es, tienen su propio ciclo de vida, nacen, se
desarrollan, evolucionan y/o pueden desaparecer y emerger otras nuevas referencias.

Estas soluciones permiten integrar los principios de claridad, coherencia visual
y narrativa estructurada en cualquier informe o presentacion ejecutiva.
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c)

d)

e)

Herramientas especializadas en reporting de ciberseguridad

Existen también soluciones disenadas especificamente para la visualizacion y
comunicacion de indicadores de seguridad. A modo de ejemplo:

SecurityScorecard: Ofrece calificaciones de seguridad facilmente
comprensibles y visualizaciones comparativas del estado de seguridad de la
organizacion. Ideal para comunicar posicionamiento respecto a competidores
o estandares del sector.

BitSight Security Ratings: Similar a SecurityScorecard, permite visualizar
métricas de seguridad externas comparativas y evolucion temporal, facilitando
la conversacion sobre riesgos de terceros con la Alta Direccion. Su caso de uso
es muy especifico.

Dashboards de SIEM (como QRadar, Splunk, Microsoft Sentinel):

o Configurables para mostrar indicadores de alto nivel.

o Permiten drill-down para analisis detallados cuando sea necesario.

o Ofrecen plantillas predefinidas para reporting ejecutivo.

o Integran miltiples fuentes de datos de seguridad y podemos
integrarlas adicionalmente con plataformas ITSM para enriquecer esos
datos.

Plataformas GRC (Governace, Risk & Compliance): Las plataformas GRC
facilitan laintegracion de datos de riesgo y cumplimiento, y son muy Gtiles para
el reporting a Alta Direccion.

Recursos para garantizar un diseno efectivo de informes

Plantillas y frameworks de reporting

Son (tiles para mantener la coherencia visual y minimizar el tiempo de
desarrollo de informes:

= NIST Cybersecurity Framework Dashboard Templates: Plantillas
alineadas con los cinco pilares del NIST CSF (ldentificar, Proteger,
Detectar, Responder, Recuperar), facilitando la comunicacion de
madurez y progreso.

= (IS Control Visualization Templates: Recursos visuales para
reportar el estado de implementacion de los CIS Controls, con
codificacion de colores coherente y niveles de cumplimiento
claramente definidos.
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= ISO 27001 Compliance Dashboards: Muestran el estado de
controles y no conformidades de manera visualmente eficaz,
agrupados por dominios para facilitar la comprension ejecutiva.

f) Recomendaciones de paletas cromaticas y codificacion visual

Se usan para garantizar la coherencia visual y mejorar la interpretacion
intuitiva. A continuacion, se pueden ver algunas posibles recomendaciones de
paletas por tipo de informacion:

Universalmente reconocible, permite
identificacién rapida de areas criticas

Niveles de riesgo Gradiente Verde-Amarillo-Naranja-Rojo

L . Azules y grises, con acentos en amarillo/rojo Transmite profesionalidad y formalidad,
Cumplimiento normativo : .
para excepciones adecuado para contextos regulatorios
Indicadores de progreso Verdes de distintas intensidades Comunica avance positivo y crecimiento
- . Permite destacar lo urgente sin saturar
Alertas y amenazas Escala monocromatica con acentos en rojo

visualmente

*Nota de accesibilidad: Asegurar que todas las paletas son comprensibles para
personas con daltonismo. Herramientas como Color Oracle pueden ayudar a verificar
la accesibilidad de las visualizaciones.

g) Guias y bibliotecas adicionales de diseno visual

Para que el diseno visual facilite la comprensién y no sea una barrera cognitiva, se
indican a continuacion algunas guias y bibliotecas que ayudaran a mejorar el diseno
visual de estas presentaciones. Algunas que se pueden mencionar, de entre las
actuales, son:
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Utilidad principal

ColorBrewer 2.0 Seleccién de paletas accesibles (daltdnicos, impresién, etc.).

Material Design Sistemas de disefio de Google con principios de UX/UI.

Noun Project /

Repositorios de iconos estandarizados y reconocibles.
FontAwesome

Storytelling with Data

Libro y blog con ejemplos aplicados a reporting empresarial.
(Cole Nussbaumer) LS fl . 3 )

Datawrapper Blog /
Highcharts Examples Repositorios de casos de uso de graficos bien disefiados.

h) Mejores practicas para implementacion

La seleccion de herramientas debe acompanarse de un proceso estructurado para

garantizar la efectividad de los reportes:

i)

Proceso de implementacion recomendado

Mapeo de audiencias y necesidades:

= |dentificar los diferentes stakeholders (CEO, CFO, Consejo, etc.)

= Documentar sus preocupaciones especificas y nivel de detalle requerido

= Establecer frecuencia ideal de reporting por audiencia

Inventario de fuentes de datos:

= (atalogar las fuentes disponibles (herramientas de seguridad, sistemas
GRC, etc.)

= Evaluar calidad, completitud y frecuencia de actualizacion

= |dentificar brechas de informacion

Prototipado y validacion:

= Desarrollar prototipos de dashboards para cada audiencia

= Validar con un grupo reducido de usuarios representativos

= Refinar en base a feedback antes de la implementacion completa

Establecimiento de ciclo de mejora continua:

= Recopilar feedback regularmente sobre utilidad y claridad
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j)

k)

= Revisar KPIs trimestralmente para verificar relevancia
= Mantener el dashboard actualizado con nuevas amenazas y prioridades
estratégicas

Recomendaciones para optimizar el impacto

Crear niveles de informacion: Partir de indicadores de alto nivel con
posibilidad de profundizar en detalles ("drill-down") seglin demanda.

Incorporar benchmarks: Cuando sea posible, incluir comparativas con
industria o estandares reconocidos para contextualizar el desempeno.

Balancear métricas técnicas y de negocio: Vincular indicadores técnicos con
impactos en negocio para mejorar la relevancia en Alta Direccion.

Simplificar de forma inteligente: No confundir simplicidad con simplismo;
buscar representaciones visuales que transmitan complejidad de forma
accesible.

Este enfoque estructurado, combinado con las herramientas adecuadas,
garantizara que los reportes a la Alta Direccion no solo informen, sino que
faciliten decisiones estratégicas fundamentadas en materia de ciberseguridad.

Recomendaciones de uso. Claves practicas
Por @ltimo, algunas practicas clave que pueden ayudar al CISO:

Construir visualizaciones con proposito: cada grafico debe responder a una
pregunta o reforzar un mensaje clave.

Adaptar las visualizaciones al piblico: no es lo mismo reportar a un CFO que
a un Comité de Direccion o a RRHH.

Aplicar la regla de los 5 segundos: si no se entiende el mensaje principal en 5
segundos, el grafico debe redisenarse.

Menos, es mas: evitar dashboards saturados. Priorizar calidad sobre cantidad
de informacion visual.

Actualizar las visualizaciones: asegurar que los datos estén actualizados vy
sean relevantes para el ciclo de decisiones.
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