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Resumen Ejecutivo



Contexto y justificacion

El entorno digital en el que operan hoy las organizaciones esta marcado por
una aceleracion tecnologica y una presion creciente derivada de la sofistica-
cidndelas amenazas cibernéticas. La experiencia de los Ultimos anos demues-
tra que los incidentes son mas frecuentes y su impacto puede comprometer
la continuidad de negocio, la confianza de los clientes y la reputacion
institucional en cuestion de horas.

En este escenario, la resiliencia deja de ser opcional para convertirse en una
exigencia estrategica. La anticipacion, la respuesta efectiva y la recuperacion
agil de unacrisis cibernética depende tanto de la tecnologia como de la prepa-
racion de las personas y la solidez de los procesos. La gestion de crisis
cibernéticas requiere una vision transversal, donde convergen areas técnicas,
juridicas, de comunicacion y negocio para minimizar danos y acelerar la recu-
peracion.
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Alcance, objetivos, metodolo-
giay modelo de gobierno

El Ejercicio de Crisis Cibernéticas de ISMS Forum se ha consolidado como un
referente en la evaluacion y fortalecimiento de las capacidades orga-
nizativas frente a incidentes de seguridad de alto impacto. Su disefio respon-
de a la necesidad de poner a prueba, en un entorno controlado pero realista,
la capacidad de las entidades para detectar, contener, erradicar y recuperar la
normalidad ante una crisis cibernética, asi como para gestionar la comunica-
ciony la coordinacion interna y externa en situaciones de maxima presion.

Elalcance del ejercicio vamucho mas alla de lamera simulacion técnica. Se tra-
tade una experienciaintegral que exige la activacion de procedimientos rea-
les de crisis, laimplicacion de equipos multidisciplinares y latoma de decisiones
bajo incertidumbre. El objetivo es doble: por un lado, medir la madurez y |a efi-
cacia de los mecanismos existentes; por otro, identificar oportunidades de
mejora y fomentar la adopcion de buenas practicas que permitan evolucionar
hacia modelos de resiliencia mas robustos y adaptativos.
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Resultados 2025



Fases del ejercicio

Fase1
Preparaciény diseino

Incluye sesion informativa y planifica-
cion (entrega de acuerdos firmados).

Fase 3
Evaluacion

Examen cualitativo (justificaciones,
metodologia) y cuantitativo (resulta-
dos graficos).

Fase5
Informes individuales

Presentacion de informes individuales,
con énfasis en las opciones de mejora.

Fase 2
Ejecucion

Ejecucion del gjercicio de simulacion.

Fase4
Resultados

Presentacion de resultados agrega-
dos y comparativa entre entidades en
la Jornada Internacional.

Figura1. Time line del proceso de ejecucion del Ejercicio de Crisis Cibernéticas de 2025.
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Modelo de gestionresiliente

Antes de analizar los resultados cuantitativos, es fundamental enmarcar el Ejercicio de Cri-
sis Cibernéticas dentro de un marco conceptual solido y adaptado a la realidad de las orga-
nizaciones espanolas. El modelo de gestion resiliente que inspira la metodologia de ISMS
Forum parte de la necesidad de abordar la ciberresiliencia como un proceso integral, que
va mucho mas alla de la mera respuesta técnica ante incidentes. Este modelo ha sido desa-
rrollado a partir de estandares internacionales y mejores practicas, pero se ha enriquecido
con la experiencia acumulada en el sector nacional, integrando dimensiones clave como la
mision, la vision y los valores corporativos, el liderazgo, la cultura organizativa, la gestion del
conocimientoy la mejora continua.

La adaptacion de este modelo al contexto espanol responde a la diversidad sectorial, la ma-
durez regulatoria y laimportancia de la gestion del cambio en entornos complejos. Asi, la pi-
ramide que se presenta a continuacion no solo sirve como referencia tedrica, sino que cons-
tituye la base sobre la que se evaluan las capacidades de las organizaciones participantes y
se disenanlos escenarios del simulacro, garantizando una aproximacion holistica y alineada
conlas necesidades reales del tejido empresarial y administrativo de nuestro pais.

Figura 2. Modelo de gestion resiliente aplicado al Ejercicio de Crisis Cibernéticas.
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Escenario detallado y
puntos de decision

La narrativa del caso avanza desde sefales inquietantes (archivos que desaparecen/ci-
fran en Finanzas) y rumores que se propagan por canales no oficiales (WhatsApp no cor-
porativo), hasta la confirmacion de ransomware y demandas de pago en BTC; se simula
presion mediatica, colapso de canales (CAU) y tension ejecutiva con solicitud urgen-
te de informe de situacion al CISO. Se intercalan preguntas de decision (p. ej., verificacion
de amenaza, activacion de comités, grado de crisis, protocolo de evidencias, notificacion a
autoridades) y ramas condicionales (pago/no pago del rescate). El caso culmina con re-
cuperacion progresiva, comunicacion transparente y mejora continua.

El ejercicio se ha parametrizado por misiones y ambitos (comunicacion y stakeholders,
gestion de riesgos, planificacion de trabajos operativos, organizacion y comité de crisis) con
criterios reglados por la calidad de las justificaciones y expresion grafica de resulta-
dos; se valora coherencia metodologica, referencia a procesos y grado de madurez en ges-
tion de riesgos, respuesta a incidentes y uso del plan de comunicacion



Sintesis de resultados y
analisis comparativo

La evaluacion de las respuestas se ha estructurado en cinco bloques fundamentales: actua-
cionsegunlos planes existentes, funcionamiento de los comités de gestion de crisis, respues-
ta operativa, comunicacion con partes interesadas y gestion de herramientas y recursos.

La valoracion de los resultados muestra una madurez homogénea, con puntuaciones medias
que oscilan entre el 6,88 y el 7,26 sobre 10.

Figura 3. Visualizacion comparativa de la puntuacion media obtenida por bloque de madurez en el Ejercicio de Crisis Cibernéticas

Este grafico permite visualizar de forma clara las fortalezas y areas de mejora del conjunto de
participantes:

« Comunicacion y partes interesadas destaca como el bloque mejor valorado, refle-
jando laimportancia creciente de la transparencia y la proactividad en la gestion de crisis.

« Comités de gestion de crisis y respuesta operativa presentan también puntuacio-
nes solidas, evidenciando la consolidacion de procedimientos y la capacidad de adapta-
cion ante escenarios cambiantes.

 Herramientas yrecursos s el blogue con mayor margen de mejora, especialmente en
lo relativo a la integracion de la gestion contractual y la priorizacion de recursos criticos.
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Distribucion de resultados
por participante

La siguiente grafica muestra la dispersion de resultados individuales, permitiendo identificar
tanto la consistencia general del sector como la existencia de casos de exito y areas donde
persisten retos relevantes.

Resultados por participante
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——Media = 6,92

Figura 4. Distribucion de puntuaciones individuales (anonimizadas) por participante.

La mayoria de las organizaciones se situan en torno a la media global, lo que evidencia una
madurez sectorial creciente y una asimilacion progresiva de las mejores practicas. No obs-
tante, la dispersion observada invita a seguir trabajando en la personalizacion de los planes
de mejoray en el refuerzo de las capacidades menos desarrolladas.
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Principales aprendizajesy

recomendaciones

A partir del analisis de los resultados, se identifican los siguientes aprendizajes clave:

- Laexistenciade planesy playbooks especificos para ciberincidentes es ya unarea-
lidad en la mayoria de las entidades, aungque se recomienda contemplar escenarios don-

delos RTO no puedan cumplirse.

« Los comités de gestion de crisis funcionan de manera eficaz, pero es necesario justificar
la presencia de perfiles no permanentes y reforzar la gobernanza post-crisis.

« Larespuestaoperativadestaca por su capacidad de adaptaciony laintegracion de herra-
mientas como el analisis forense y |0s ciberseguros.

« Lacomunicacion con autoridades y partes interesadas es proactiva, aunque debe mejo-
rarse la justificacion de la frecuencia y la politica de transparencia.

« La gestion de herramientas y recursos requiere una mayor claridad en los criterios
de fiabilidad y una mejor integracion de la capa contractual en |os planes de crisis.

Recomendaciones prioritarias:

1 . Actualizar playbooks con
escenarios de estrés en
los RTO.

3. Completar el catalogo
de herramientas con
fichas de propositoy
fiabilidad.

5. Establecer métricas
de cierre de lecciones
aprendidas y auditoria
interna post-ejercicio.

2. Revisar la composiciony
criterios de activacion de
|los comités de crisis.

4. Integrar clausulas con-
tractualesy OLAs de
terceros criticos en los
planes de crisis.
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