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Resumen ejecutivo

El Estudio del Estado del Arte de Seguridad en Cloud Computing, realizado en 2015 en
cooperacion entre los capitulos Espafiol y Peruano de Cloud Security Alliance, continua la serie
de estudios realizados en 2013 y 2014 para Espania.

El Estudio confirma la alta exigencia, previamente identificada, de los usuarios de servicios en
la Nube respecto de las garantias de seguridad que piden a sus proveedores, destacandose en
particular las garantias sobre confidencialidad, disponibilidad y privacidad. Exigencia que se ve
reconocida con un aumento de la satisfaccién con las mejoras que obtienen en sus servicios Tl
cuando son prestados a través de servicios en la Nube, con un nivel de satisfaccion similar en
todos los aspectos evaluados (frente a las diferencias claras que existian en afios anteriores).

Se mantienen también las tendencias ya identificadas sobre los servicios mas demandados por
los clientes, con predominio de los servicios de almacenamiento y correo electrdnico, si bien
el usuario de servicios de almacenamiento prefiere recibir este servicio preferentemente
desde Nubes Privadas.

Por otra parte, los criterios que los usuarios valoran para decidir sobre el proveedor de
servicios en la Nube o el modelo de prestacion de los mismos (publico o privado) han
experimentado una importante novedad. La Continuidad de Negocio sigue siendo el criterio
mds importante, seguidos de aspectos de seguridad, cumplimiento legal o contenido, y
cumplimiento de los SLA. Pero la ubicacion geografica del servicio en la Nube es ahora el
criterio menos valorado, por debajo de las certificaciones de seguridad del proveedor, la
concesion de derechos a auditar para el cliente, o la integracion del proveedor en los controles
de seguridad. En este contexto, aumenta el conocimiento y aceptacion de las certificaciones
CCSK (para profesionales) o CSA-STAR (para organizaciones) sobre la prestacién de servicios
seguros en la Nube.

Asimismo, los participantes en el estudio consideran que no resulta sencillo ni probable que las
organizaciones estén consumiendo servicios en la Nube mediante ShadowlIT (uso de servicios
en el Nube en una organizacidn por personal no Tl y sin conocimiento de TI). Y también indican
que tras la migracién a servicios en el Nube, se mejora la situacidn sobre los incidentes de
seguridad, tanto en volumen (se tienen menos incidentes o los mismos), como en criticidad
(los incidentes que ocurren son de menor importancia).

Finalmente, el Estudio revela, por primera vez, la existencia de organizaciones que decidieron
en su dia utilizar servicios en la Nube y que han decidido descontinuar la prestacion de
servicios de esta manera. Se trata de un porcentaje de organizaciones pequefio (3% de los
participantes), en su mayoria basado en Perd, y que usaban por igual nubes privadas y
publicas. Este hallazgo se interpreta como sintoma de madurez del mercado: los servicios en la
Nube ya han podido utilizarse en tiempo y variedad suficiente, y ya son evaluados en base a
datos mas que en expectativas. Es razonable que no siempre sea una evaluacién satisfactoria.

El estudio ha contado con la aportacidn de informacidon de 200 empresas, basadas en Espafia
y/o en Perd y con presencia internacional en otros mercados.
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Objetivos y Ambito del Estudio

El objetivo del presente estudio es explorar y conocer el estado del arte de la adopcion de la
Computacién en la Nube, y el papel que juega la seguridad en la adopcidon de esta tecnologia,
desde la perspectiva de los usuarios. Para ello, el estudio identifica las expectativas en
seguridad que tienen los usuarios en los servicios en la Nube, su satisfaccion con dichos
servicios, la disponibilidad de informacién y certificaciones a su alcance en la adopcién de
estos servicios, los modelos y servicios mds demandados y otros resultados obtenidos por la
adopcion de servicios en la Nube.

El estudio centra su campo de estudio en los mercados Espafiol y Peruano, ampliando el
alcance a otros mercados en la medida en que las empresas participantes en el mismo han
facilitado informacién sobre ellos. Esta decisidn se origina en el interés de los capitulos Espanol
y Peruano de CSA de tener un mejor conocimiento de sus mercados locales, y como base para
extrapolar a otros mercados su situacién de la seguridad en la Nube.

El Estudio se basa en la informacién recogida exclusivamente por organizaciones usuarias de

estos servicios, sin que se haya contactado con empresas proveedoras de servicios en la Nube
(CSP, de Cloud Service Providers).

En base a todo ello, el presente estudio combina varios ejes de andlisis de los datos
recopilados de las empresas participantes:

e Conclusiones generales del estudio, sobre la base del TOTAL de los DATOS.

e Visidn histdrica de evolucidon de los indicadores, que tomaran solo los DATOS DE
ESPANA, puesto que este era el alcance de los estudios de 2014y 20132,

e Particularidades especificas del estudio, analizando los DATOS ESPECIFICOS DE PERU y
DE ESPANA frente al analisis general del total de los datos.

LEn inglés: (http://www.ismsforum.es/ficheros/descargas/csa-en-2014-cloudsecuritystateoftheart20141119.pdf).
En espafiol: https://www.ismsforum.es/ficheros/descargas/csa-es-2014-cloudsecuritystateoftheart20141119.pdf
2 Eninglés: (https://www.ismsforum.es/ficheros/descargas/csa-es-
2013cloudsecuritystateoftheart1386576745.pdf). En espafiol:
(https://www.ismsforum.es/ficheros/descargas/estudio-del-estado-de-la-seguridad-en-cloud.pdf).
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Conclusiones del Estudio

Como se ha mencionado anteriormente, el estudio se enfoca en el conocimiento del Estado
del Arte en Seguridad Cloud, estructurado en cuatro ejes principales, y una conclusion
particularmente relevante:

e Conocimiento de las expectativas de los usuarios de los servicios en la Nube.

e Conocimiento del cumplimiento de esas expectativas.

Otros aspectos que apoyan el cumplimiento de estas expectativas.
e Servicios prestados: Modalidades, tipos, etc.
e Como conclusién relevante, se analizara el retorno desde la Nube.

Expectativas de los usuarios de servicios en la Nube

Las expectativas de los clientes de servicios en la Nube corresponden a una doble valoracién:
por una parte, los usuarios esperan contar con ciertos servicios, calidades y cumplimientos por
parte de su CSP; sin embargo, en el momento de implantar y/o contratar estos servicios, es
posible que tenga que priorizar o preferir algunos de ellos frente a otros.

Importancia de Seguridad del CSP = Global As, los usuarios (imagen 1) piden a
los servicios en Nube requisitos
500 muy altos (mds de 4,5 puntos
4,90 sobre 5,0), siendo confidencialidad
4,80 (4,77), disponibilidad (4,72) vy
470 . privacidad de los servicios (4,69)
mas intensamente demandados
460 . . -\ frente al mero cumplimiento legal.
4,50 T T |— T 1
s s\l yacd? o\e%? te%{\d"‘d El estudio concluye que en el afio
oPOT o cu®” 2015 los usuarios conocen mejor

los requisitos legales asociados al
uso de servicios en la Nube, y
como se pueden cumplir.

1.- Importancia de Seguridad del Proveedor (Global)

Estos valores son consistentes con los valores obtenidos en afios anteriores, por lo que no se
hacen comentarios adicionales a los mismos.

Resulta interesante comprobar cdmo se traducen estas necesidades en requisitos concretos de
los servicios en Nube explicitamente descritos en la prestacién de servicios. La imagen 2
muestra que la continuidad de negocio es el elemento mas decisorio, con 4,69 puntos de
exigencia sobre 5,0 puntos, y en consistencia con la imagen 1. En un siguiente escalén de
exigencia (entre 4,4 y 4,5 puntos) aparecen los requisitos de seguridad, cumplimiento, SLA y
locked-in. El siguiente escalén de exigencia se situa en los 4,1-4,2 puntos, y aplica al resto de
requisitos. Con la excepcidn de la ubicacién geografica del pais, que pierde peso en la decisién
y baja a 3,84. Esta situacidon es nueva y hasta sorprendente, en tanto que la ubicacidn
geografica de los proveedores histéricamente ha condicionado el movimiento de servicios a la
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Nube. El estudio concluye, como ya se menciond anteriormente, que los requisitos legales de
privacidad en Europa estdn mas claros y asentados en el afio 2015 que en afios anteriores, vy,
por otra parte, existen CSPs regionales (o zonas geograficas dedicadas en las Nubes de los CSP
globales) para resolver este problema y reducir finalmente la preocupacién por este aspecto al

mover servicios a |

a Nube.

5,00
4,75
4,50
4,25

4,00

Peso en Decision sobre CSP

H Global

o

ceb
\3
© o o

o of
\\‘“\e“{o‘) e‘go 3\
Rans

0RO
Ns‘m\e

e
&ca"‘:\ o “‘m ot
et (a“

e?:

o®
va\s & Q e \30\&

&
a2

2.- Peso de Factores de Seguridad en Decision sobre CSP (Global)

En un andlisis de histdrico de tendencias puede detectarse con mas claridad la significativa
pérdida de importancia de la localizacidn geogréfica (pierde casi 0,5 puntos de valoracion),
mientras que la existencia y cumplimiento del SLA, junto con la existencia de certificaciones, el
derecho a auditar y la integracién en el CSP de los controles de seguridad del cliente, son
crecientemente demandados. Estas diferencias se muestran en la serie en color verde de la
imagen 3, que se referencia al eje derecho.

5,25

Peso en Decision sobre CSP

W 2015 ®2014 ®m2013 ®Delta

0,50
5,00 ____——_-_—_-__—_-__-_ 0,00
4,75 -0,50
4,50 -1,00
4,25 1,50
4,00 L 2,00
3,75 L 2,50
3,50 + -3,00
AW %":’seg,u“i :)c e‘:;:,g\\"’:‘e \03:\:“\.0 5:;\:‘\‘4\\ (’:\s aet (:C‘QD\%‘ 5\,a,‘“\e"‘ 30\0 6“0‘%& cn\s‘?'g

C.ot\i\“ ‘(:, v\“o\e w o o ‘“9\\ ve ¢ e 0% (.“ e%ﬁ‘

3.- Peso de Factores de Seguridad en Decision sobre CSP (histérico)
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Una vez fijadas las expectativas de los usuarios, el estudio analiza si estas son satisfechas por
los CSP, para concluir (ver imagen 4) que el nivel de satisfaccién en todos los casos es similar y

cercano a los 4 puntos sobre 5.

Satisfaccion con servicios en la Nube = Global
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4.- Satisfaccion de los usuarios de Servicios en Nube (Global)

El analisis de tendencias (imagen 5) apunta a que en 2015 los usuarios de Nube en Espafia
estan significativamente mas satisfechos con las mejoras en seguridad (medio punto) y en
cumplimiento legal, mientras que el resto de aspectos valorados se mantienen o retroceden

levemente (en el entorno de 0,1 puntos).
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5.- Satisfaccion de los usuarios de Servicios en Nube (Histérico)

En una visién comparativa de la satisfaccion de las expectativas de cliente (imagenes 6y 7), los
usuarios estiman que su satisfaccion aumenta progresivamente afio a afio (con valor 4,00
sobre 5,00 en 2015, que esta progresidn aun no esta a la altura de las expectativas de los
usuarios (4,66 sobre 5,00) ni a la importancia que se le da en los servicios (4,37 sobre 5,00 en
2015). Este elemento identifica que los proveedores de servicios en la Nube tienen recorrido
de mejora para satisfacer mejor las necesidades de sus clientes. Sin embargo, esta situacion
esta estable en estos niveles de exigencia y satisfaccidn en todos los afios considerados.

2015 CLOUD SECURITY ALLIANCE ESPANA - PERU | 9



Estudio del Estado del Arte de la Seguridad en la Nube 2015

VoY ol W ol o gsilelis] SO A = oud
YIML D security oo K E= security
SPAIN alliance PERU alliances
Cumplimiento de Expectativas (Global) Tendencias en Cumplimiento de Expectativas

e e

satisfaccion Peso en Decision Requisitos satisfaccion Peso en Decision Requisitos
= 2015 2014 =2013
6.- Cumplimiento de Expectativas (Global) 7.- Cumplimiento de Expectativas (Histdrico)

Finalmente, los CSP suelen destacar como ventaja su mayor capacidad para aplicar controles
de seguridad y de responder a incidencias, al disponer de economias de escala que permiten
disponer de equipos dedicados para esta tarea. ¢Estdn detectando los clientes esta
disponibilidad de recursos? Aparentemente si, dado que son comparables el nimero de
clientes que declaran tener menos incidentes, y mas leves en sus servicios en la Nube, que los
que declaran que no hay apenas cambios (ver imagen 8). Ademas, la tendencia apunta
claramente a una mejora clara en la disminucidn del nimero de incidentes (ver imagen 9).

Gravedad de Incidentes en la Nube Evolucion de Frecuencia Incidentes en la Nube w2015
=2014
w2013

a0% 4

30%

20% A

10% A

0% ! - —
MAS Similar MENOS NS/ NC. ) — i " "
Criticos Criticos MAS Similar I'V.IENO? . NP HA)‘ NS/ NC.
Incidencias Incidencias incidencias
8.- Mejoras en Incidentes (Global) 9.- Mejoras en Incidentes (Histdrico)

Otros aspectos

En linea con el aumento de exigencia a los CSP en materia de certificacidn, el estudio investiga
el conocimiento y aceptacion de las certificaciones de CSA, tanto en materia de cualificacion
profesional (CCSK), como en materia de implantacién de medidas de seguridad por los CSP
(CSA-STAR)3.

Ambas certificaciones son Conocimiento de Certificaciones
ampliamente conocidas, dado que

mas de un 50% de participantes | = Muy alta.
declaran un conocimiento alto o | G ::/It:ia
muy alto de estas certificaciones. -

Por el contrario mas de un 20% de —
participantes declaran no conocer | ccs #No la conozco.
CCSK, y casi un 40% se posiciona

igual respecto de CSA-Star. % 0% 4% 0% 8%  100%

10.- Conocimiento de Certificaciones CSA (Global)

3 El estudio no ha tratado la certificacion de profesionales CCSP, por su reciente publicacién.
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ShadowIT El estudio también ha abordado Ia

viabilidad del Shadow IT, es decir, la
capacidad de los departamentos No-IT de
T una organizacion de contratar y utilizar
m Algo de acuerdo. servicios en la Nube sin la colaboracidon del
m De;acuerdo; departamento IT, e incluso ocultando
::'S';y::ac"e'd"' deliberadamente. En este caso, el estudio

revela que casi el 70% de los participantes
considera poco o muy poco probable que
se esté dando esa situacion.

11.- Cumplimiento de Expectativas (Histdrico)

Servicios Prestados

Finalmente, resulta interesante conocer cuales son los servicios que se contratan en la Nube.
El correo electrdnico se posiciona como el servicio en la Nube mas demandado, seguido del
almacenamiento y de la publicaciéon de servicios web (ver imagen 12). Esta situacidon es
constante en los ultimos afios, como se ve en la imagen 13, siendo destacable en particular el
crecimiento sostenido del uso del servicio de correo electrénico.

Demanda de Servicios en la Nube
75% -
50% -
- “ ﬂ ﬂ ﬂ = B
0% : : . . . : :
0 \s] A0 3
(,o‘( ,s:(\\e“{ d\oﬁ e 6?5"0 o %oc,\ 0& &3@(« 0,60‘:
\‘;@&\ e pe? P
[\
12.- Servicios Demandados (Global)
Tendencias en Servicios en Nube demandados
75% -
50%
25%
0% T T T T
\ O LC? o°
N&o(' ’{\“\’b‘\ o
po® .
2015 ®2014 2013

13.- Servicios Demandados (Histdrico)

En una visidn mas detallada de los servicios que se prestan, el estudio ha detectado que el 54%
de participantes se declara como usuarios de servicios de almacenamiento. Pero mientras que
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el 49% de los usuarios de nube publica lo son también de almacenamiento, los usuarios de
nube privada usan almacenamiento en un 70% de los casos. Esta diferencia se sustenta en la
desconfianza respecto de los proveedores de nube publica de servicios de almacenamiento, y
no se repite en otros servicios o modelos.

Respecto de los modelos de 450
prestacion de servicio, SaaS Uso de Modelos de Nube
predomina ampliamente sobre /3%
los demas modelos. 50%
Esta situacion se repite de forma 25%
sostenida en todos los afios 0%
incluidos en el estudio

Saas PaaS laaS NS/NC

14.- Utilizacion de Modelos Xaa$ (Histdrico)

Sobre el uso de nubes
publicas y privadas, ambos
modelos son los mas
populares, con una leve
prevalencia de la Nube
Publica.

Nube
Publica

Nube
Privada

Nube
Hibrida

Nube

Comunitaria
NS/NC

<
‘
4

La Nube hibrida tiene
también una frecuencia de
uso significativa, aunque
inferior a los otros
modelos.

15.- Cumplimiento de Expectativas (Histdrico)
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Organizaciones que abandonan los servicios en la Nube

El estudio deja como ultima conclusiéon un aspecto que se detecta por primera vez en el
Estudio del Estado del Arte de Seguridad Cloud: algunas organizaciones declaran que, después
de haber sido usuarios de servicios en la Nube han dejado de usarlos (imagen 16). No se trata
de un porcentaje elevado, pero por primera vez es detectable. Estos usuarios que han dejado
la Nube son mayoritariamente peruanos, y declaraban requisitos de seguridad mas exigentes
(particularmente, en Integridad de la Informacién y Cumplimiento Legal) y siendo usuarios por
igual de nube publica y de nube privada, de Saas y de PaasS.

Esta situacidn no ha resultado sorprendente para los analistas, y era previsible que se
detectase en algin momento o en alguna compaiiia. No todos los servicios en la Nube que se
utilizan son exactamente los mas adecuados para las compafiias, 0 no siempre la migracion a
servicios en la Nube se realizan de forma adecuada. La marcha atrds desde servicios en la Nube
aparece en ese momento como la alternativa mas viable, incluso como paso previo a un nuevo
intento de mover el servicio a un modelo de servicio en la Nube.

Uso de la Nube (2014)

msl

86% BN, en andlisis
EINO, descartado

[ Abandonada

7%

7%

ms WNO, en analisis ENO, descartado DRetomado

16.- Casos de uso de Nube en los participantes (Global)

Resulta también significativo | 100% — —
las diferencias que existen en | oo% | |
el uso de servicios en la Nube, 80% - |

Si, y estan en uso.

en base a la ubicacion 0% 1|  mSiperoyano
estdn en uso.
geografica de la organizacion. | ., | |
En particular, no existen | _ | NS/
organizaciones presentes en 2ot
H 1 ? 77-&- [
varias geografias usan | % | mo. Actusimente,
servicios en la Nube. 6% hemos descartado
20% | dicha opcién.
10% -| 23% m No, pero estamos
analizando la
0% | = posibilidad.
NS/NC. Global Peru Espaiia

17.- Uso de Servicios en Nube, criterio geografico
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Consideraciones Particulares para Pera

Las conclusiones presentadas hasta el momento afectan al total del estudio. El anélisis
particular de las contribuciones realizadas desde Peru ofrece algunas conclusiones especificas,
aplicables al mercado local, que merecen ser destacadas.

Tipologia de Nube

En términos generales la preferencia de tipologia de nube publica entre los usuarios de Per,
comparado con el promedio global, es similar; respecto a la preferencia de nubes privadas, el
promedio global es significativamente mayor teniendo un 38%, frente a un 29.8% en el Peru.

50%
Tipologia de Nube: El estudio concluye que el

Global vs. Peru numero de empresas en
Peru dispuestas a invertir
en una infraestructura de
nube privada es menor,
siendo preferido el pago
por uso de la nube publica
o las nubes hibridas

40% -
M Global

M Peru
30%

20%

10%

0%

Nube MNube Nube Nube NS/NC
Publica Privada Hibrida Comunitaria

18.- Uso de modelos de Nube: Global vs. Peru

Mejora mads apreciable en incidentes

Incidentes: Global vs. Pert Destaca la percepcion de menor
0% 7 numero de incidentes de seguridad al
so% adoptar servicios en la Nube por los

usuarios peruanos, quienes en un

A0 1
.2/ u

55.3% estan de acuerdo con esta
0% 1 afirmacion, frente a un 48.8% de
20 < usuarios globales que opinan lo
o | mismo, concluyendo que las
- empresas peruanas se encuentran

ox ¥ ' ' ——— i ; tp tisfech
Han o P P —— igeramente mas‘ satis e'c as con
aumentado. permanecide  reducido.  eliminada. aspectos de seguridad que involucran

constantes.

la adopcion de servicios en la Nube.
19.- Frecuencia de Incidentes: Global vs. Peru.
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Cumplimiento de las Expectativas

El nivel de percepcion de satisfaccidén y mejora con servicios en la nube a nivel Global y a nivel
Perd se mantienen muy similares, si bien Peru siempre estd algo mds satisfecho con el servicio
recibido que el total de organizaciones analizadas, con una satisfaccion promedio de 4,10 en
Peru frente al 4,00 general. Esta situacién es particularmente mas destacada en tres casos:

e Cumplimiento Legal (4,23 puntos en Peru vs. 4,06 puntos);

e Nivel de Seguridad general obtenido (4,08 frente a 3,90);

e vy sobre todo en la Simplificaciéon de Procesos de Negocio (4,25 frente a 3,94).

Satisfaccion Servicios en Nube: Peru vs Global ® Global ™ Pery

5,00

4,50

4,00 |

3,50 |

3,00 -

wset

o 05 ! 320
el e e R
aend™ e ¥ L oe¥ Ccmg\‘\an°

N
\-\c\ades COS‘P’ Gene‘a 56%"“636
‘j\““’“‘;\

e
gune® o0

20.- Comparacion en Satisfaccion de Usuarios de Nube: Global vs. Peru
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Consideraciones Particulares para Espafia

De forma andloga a como se realizé en el capitulo anterior para Perd, se analizan vy
particularizan para el caso de Espafia las conclusiones especificas de este mercado que difieren
de las conclusiones generales presentadas.

Satisfaccidn general con los servicios en la Nube

Al hablar de la satisfaccion obtenida por los usuarios de servicios en la Nube, el estudio
constata una mejora generalizada de la satisfaccion de los usuarios peruanos. Satisfaccion que
se balancea con el empeoramiento generalizado de estos indicadores para los usuarios
espafoles, bajando de la valoracién global de 4,00 a 3,73. El empeoramiento es generalizado
en todos los casos, si bien la satisfaccidon con las mejoras en coste y en Recursos Humanos Tl es
casi inapreciable; y las diferencias son muy apreciables en cuanto a capacidad de cumplimiento
legal.

Satisfaccion Servicios en Nube: Espaiia vs Global

m Global mEspafia
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21.- Comparacion en Satisfaccion de Usuarios de Nube: Global vs. Espafia

Uso de shadow IT

20%

0%

60% -

40% -

I Do

Esta
ocurriendo

Ocurre a
veces

Es imposible No ocurre NS/ NC.

M Global

Espafia

22.- Posibilidad de Shadow IT: Global vs. Espaiia

El andlisis de las respuestas ofrecidas sobre
la posibilidad de uso de Shadow IT en las
organizaciones, desvela una confianza
mayor por los participantes espafioles
(56%) a la valorada globalmente (40%) en
que no puede ocurrir una situacion de
Shadow IT en sus organizaciones.
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Ficha Técnica del Estudio

Los resultados del analisis y el disefio del estudio ha sido realizado por los profesionales que
figuran en la portada del documento, que forman parte de los Capitulos Espafiol y Peruano de
del CSA en colaboracién con ISMS Forum.

El estudio se ha realizado en base a encuestas recopiladas entre el 2 y el 28 de septiembre de
2015, a través de la plataforma online SurveyMonkey. Se recopilaron un total de 205
respuestas de profesionales y organizaciones.

Survee's Geographical Origin

Con respecto a la distribucién de las

respuestas por geografia, en la edicion 2015 Spain
hay que destacar la alta participacion de —
representantes de empresas operantes —

tanto en Espafia (10%) como en Peru (54%),

LATAM

asi como de empresas operantes a nivel .

internacional (11%), como detallado en la .
siguiente tabla. . ‘ ;
0% 20% 40% 60% 80%

23.- Participantes en la Encuesta (Geografia)

Sector ENC Num. Empleados
0%

M Telecomunicaciones

y Tecnologia.
M Servicios.

m NS/NC

m1la 50,

B Financiero. = 501 a 5.000

® Energia y Utilities. 51 3 500

= Administracion
Pablica.

= Bienes de consumo.

= Més de 5.000.

W Menos de 10.
= Otros.

NS/ NC.

En términos de caracteristicas de las empresas participantes, la mayoria desarrollan su
actividad de negocio en el sector de las telecomunicaciones y de la tecnologia (28%). Las
organizaciones participantes en el estudio cubren de forma equilibrada el total del espectro de
tamanfios de organizaciones.
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