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El 9ENISE ejerce como escaparate
global de la ciberseguridad

Con nueve ediciones a sus espaldas, el Encuentro Internacional de Seguridad de
la Informacion (ENISE), organizado por Incibe, se ha consolidado como punto de
encuentro de los profesionales a nivel global, como lo demuestra que en 2015 haya
contado con representantes de Europol, Interpol, FBI o la Organizacion de Estados
Americanos. La asistencia de este afio alcanz6 la cifra récord de 1.100 personas.

Tx: Bernardo Valadés/David Marchal
Ft: Red Seguridad

LOS PASADOS 20 Y 21 DE OCTUBRE, €l
Parador de San Marcos de Ledn aco-
gi6 la novena edicion del Encuentro
Internacional de Seguridad de la
Informacion (QENISE), que, organi-
zado por el Instituto Nacional de
Ciberseguridad (Incibe), congregd a
cerca de medio centenar de ponen-
tes y 1.100 asistentes (el aforo mas
amplio de todas las ediciones del
evento) con el objetivo de analizar los
avances mas significativos del sector.
Bajo el lema "Ciberseguridad:
motor para el desarrollo de la eco-
nomia y la sociedad digital®, las jor-
nadas fueron inauguradas por Miguel
Rego, director general de Incibe,
y Fernando Séanchez, director del
Centro Nacional para la Proteccion
de las Infraestructuras Criticas
(CNPIC). El primero destact que las
ciberamenazas, orientadas tanto a
contextos privados como corporati-
vos, son cada vez mas peligrosas y
sofisticadas, por lo que urge “agilizar
su deteccion y luchar contra ellas
mas eficazmente en un entorno sin
fronteras fisicas como el cibernético”.
Ademas, Rego ensalzé el desarrollo
economico del sector de la ciberse-
guridad, que en Espafa crece anual-
mente al 12 por ciento y emplea a
cerca de 43.000 personas.
Continuando con las ciberamena-
zas, preocupan, de manera espe-
cial, las que puedan afectar a las
infraestructuras criticas, encargadas
de prestar servicios esenciales a la
ciudadania. Al respecto, Fernando
Sénchez reveld que, entre enero y
septiembre, en nuestro pais se ges-
tionaron cerca de 70 ciberincidentes

. Miguel Rego, director general de Incibe, y Fernando Sanchez, director del CNPIC,

durante la inauguracion del 9ENISE.

contra ese tipo de servicios, cifra
similar a la registrada durante todo
2014. Por sectores, los mas apeteci-
bles para los cibercriminales son los
de la energia, el transporte, el agua y
el financiero.

En cuanto a los ciberincidentes
tratados a nivel nacional desde el
CERT de Seguridad e Industria de
Incibe, en el periodo resefiado se
contabilizaron 39.000, el doble que
el aio pasado.

Seguridad Nacional

A continuacion, Miguel Rego dio
paso a Joaquin Castellén, direc-
tor operativo del Departamento de
Seguridad Nacional (DSN), a quien
agradecio el trabajo que desde el
6rgano dependiente de Presidencia
del ‘Gobierno se ha realizado en
materia de ciberseguridad. Castellon
inicid su ponencia hablando de la
Ley de Seguridad Nacional que vio
la luz el pasado mes de septiembre.
“La norma que, probablemente, mas
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apoyo ha tenido por parte de las
formaciones politicas. Esta pensada
para afrontar los nuevos retos y la
ciberseguridad encaja en ella como
un guante”, valoré. A esta Ultima la
considerd uno de los grandes desa-
fios junto al terrorismo internacional,
precisamente, minutos despuées de
que la Guardia Civil detuviese a
una ciudadana espafnola cuando se
disponia a viajar a Turquia ante las
sospechas de su posible integracion
en el Daesh.

Y si interesante resulté el desarrollo
de la ponencia de Joaquin Castellon,
no lo fue menos su recta final, en la
que sorprendié a los asistentes al
anunciar que “desde el DSN apos-
tamos por la creacion de un Centro
Nacional de Ciberseguridad que cola-
bore con el sector privado y facilite una
mayor, conexion con los organismos
oficiales, al tiempo que coordine el
CNPIC, el Incibe, etc. Podria presidirlo
un secretario de Estado, pero esto es
una opinién personal”, concluyo.



Una revolucion sin precedentes
Seguidamente, tomando como
base ese escenario futuro en el que
pudiese crearse un Centro Nacional
de Ciberseguridad, Orlando Ayala,
vicepresidente senior del Grupo de
Desarrollo de Mercados Emergentes
de Microsoft, dibujé un marco global
propiciado, entre otros factores, por
los habitos de los nativos digitales
conocidos como millenials.

Segun el directivo de la compania
norteamericana, “nos encontramos
en el amanecer de una revolucion
que no tiene precedentes”. Y mos-
tré su preocupacion al revelar que
‘en EEUU apenas se llega al 50
por ciento en materia de ciberse-
guridad empresarial”. Por ello, no
considerd descabellado que, a corto
y medio plazo, dicha actividad, en
clara expansion, pueda llegar a dar
empleo a seis millones de personas
en el planeta. Un mundo, subrayé el
colombiano, “en el que Espafa debe
ejercer un papel de liderazgo”.

Contexto regulatorio

Ciertamente, va camino de ser asi
a tenor de los avances legislativos
que se han producido en los Ulti-
mos anos, protagonistas de la mesa
redonda “El nuevo contexto regula-
torio”, que moderd Francisco Pérez
Bes, secretario general de Incibe.
En ella, la magistrada Alejandra Frias
Loépez, vocal del Consejo Nacional
de Ciberseguridad, hizo hincapié en
que “Espana es el Unico pais del
mundo que, a través del Informe

de la ciberseguridad

Anual de Seguridad Nacional, define
los peligros que pueden acechar a
la nacion. Y con las reformas que
hemos hecho durante la Ultima legis-
latura, somos uno de los paises mas
avanzados en lo que a regulacion se
refiere”. Por su parte, Elvira Tejada de
la Fuente, fiscal jefe de Criminalidad
Informaética, considerd que es impor-
tante legislar al tiempo que se respe-
tan los derechos de los ciudadanos.
Y para lograrlo, explicé que la Fiscalia
General del Estado ha apostado por
la especializacion. “Estamos hacien-
do de punta de lanza del Ministerio
de Justicia en esta materia”, avanzo.

Pablo Garcia Mexia, profesor de
Derecho de Internet de la univer-
sidad William & Mary, creyd nece-
sario promover convenios interna-

impulsan e

Un dia antes de la inauguracion del 9ENISE, Microsoft, una de las firmas par-
ticipantes en el encuentro, y la Junta de Castilla y Ledn anunciaron la amplia-
cién del acuerdo que ambas entidades mantienen con el objetivo de impulsar
y desarrollar la creacion de empresas innovadoras de base tecnolégica en la
region. Dicha iniciativa contempla la participacion de Microsoft en la lanzadera
que el Gobierno autonémico, a través de la Agencia de Innovacion, Financiacion
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La edicion de este afio congrego a cerca de medio centenar de ponentes de
instituciones, empresas y otras organizaciones.

cionales en materia de regulacion,
mientras que Carlos Alberto Saiz,
director del Data Privacy Institute
de ISMS Forum Spain, abogd por
un papel mas activo del sector pri-
vado tanto en legislacion como en
gobernanza.

Espana como ejemplo

La agenda matinal finalizd con
las intervenciones de Raul Antonio
Villegas, director de Ciberseguridad
del Gobierno de México, y Pedro
Janices, director de la Oficina
Nacional de Tecnologias de
Informacion (ONTI) de Argentina.
En el caso del primero, anuncié
que, siguiendo el modelo espanol,
en su pais se contempla la crea-
cion de un CNPIC, mientras que el
segundo alabd la labor realizada
durante estos anos por el Incibe,
“toda una referencia para noso-
tros”, enfatizo.

Ya en horario vespertino, Robert
Hayes, director de Ciberseguridad y
Proteccion de Datos de Microsoft,
propuso una serie de recursos para
prevenir los ciberataques en el seno
empresarial y acuso a las companias
de recurrir a soluciones basicas. “Si
los consejeros delegados tuviesen

e Internacionalizacion Empresarial, ha creado en el Parque Tecnolégico de Ledn
con el fin de promover la creacion de empresas especializadas en ciberseguridad.
En concreto, la compania estadounidense colaborara como socio estratégico e
impulsara el desarrollo y crecimiento de las nuevas empresas, proporcionando
hasta 120.000 délares en productos y servicios tecnoldgicos a cada una de ellas,
ademas de formacion, consultoria y asesoramiento especializado. En la actuali-
dad, la ciberseguridad es una de las areas que presenta mayores oportunidades
para los emprendedores. Segun la consultora Gartner, el sector alcanzara un
volumen global de 76.900 millones de ddlares en 2015, cifra que supone un cre-
cimiento del 8 por ciento respecto al ano pasado. Por lo que respecta a Espana,
el mercado de la ciberseguridad super6 los 150 millones de euros en 2014.

un perfil tecnolégico, serian mas
beneficiosos para las organizacio-
nes”, resumio.

La primera jornada finalizd con la
entrega de trofeos de los ejercicios
internacionales CyberEx, que reca-
yeron en el CERT de la Universidad
de la Plata (Argentina), el equipo de
Colombia y Renfe.
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Emprendimiento

La segunda jornada se inici6 con
una mesa redonda sobre el empren-
dimiento en el ambito de la ciberse-
guridad. Para Daniel Solfs, fundador
de Blueliv, "poner en marcha un
negocio supone una cura de reali-
dad importante”. De hecho, segun
el directivo, no todo el mundo esta
preparado para emprender. Algo
en lo gue coincidid Antonio Ramos,
socio fundador de Leet Security: *lo
primero que hay gue tener claro es
cual es el modelo de negocio gue
se quiere llevar a cabo, y después
rodearte de profesionales mejores
que tu", reveld, Simén Roses, por su
parte, puso el acento en la vocacion
internacional que ha de tener cual-
guier negocio a la hora de ponerio
en marcha. "Hay que tener una
vision global desde el principio®,
afirmé. Finalmente, el moderador,
Bruno Fernandez, consejero delega-
do de ENISA, se encargd de recor-
dar a los asistentes los programas
de financiacién que esta entidad
tiene para que los emprendedores
puedan poner en marcha su idea de
negocio.

Internet de las Cosas

En la siguiente mesa redonda se
analizé como la ciberseguridad
se esta adaptando a las nuevas
necesidades que trae consigo el
internet de las Cosas (loT). Para
ello contd con la presencia de
Masaya Norifusa, responsable de
Ciberseguridad de Nec, quien expli-
c6 las diferencias entre seguridad
tradicional y ciberseguridad y puso
el ejemplo de Japbdn, donde recien-
temente se ha creado el Centro
de Control de Ciberdelito. "Con
este organismo esperamos llegar
a frenar los ciberataques”, afirmo;
aungue reconocié gue resulta com-
plicado, habida cuenta de la prolife-
racion de los dispositivos loT en el
mercado.

Para Jon Pérez, coordinador de la
linea de investigacion en sistemas
embebidos de lkerlan, "existe una
necesidad de mercado de dotar a
los sistemas de mayor inteligencia
y mantenimiento mas eficiente, con
mas servicios de valor afadido. La
industria debe dar respuesta a esto
a través de tecnologia loT y M2M".
A continuacioén, Pérez puso un par

de ejemplos de su aplicacion: los
ascensores y la sefalizaciéon ferro-
viaria.

Finalmente, Ramén Saez, repre-
sentante del Centro Criptélogico
Nacional (CCN), hizo un breve reco-
rrido por la historia reciente de la
tecnologia para exponer como se
ha llegado al Internet de las Cosas,
una tendencia que va a crecer de
manera exponencial en los proximos
anos. No en vano, abogo por “incluir
la seguridad en el ciclo de vida de
los productos loT, habilitarla por
defecto, realizar revisiones periodi-
cas de los dispositivos e implemen-
tar estandares de seguridad”.

Gestion del talento

La mesa redonda que siguid se
centré en analizar las claves para
la atraccion y retencion del talento
de los profesionales de la ciberse-
guridad desde la dptica de varios
ejecutivos. Por ejemplo, Telefénica
ha iniciado un proceso de trans-
formacion para ser empresa de
gestion de datos, dejando a un lado
la voz. Esto, en palabras de Eva
Atienza, su directora de Recursos
Humanos, esta conduciendo la
gestion del talento hacia ese obje-
tivo. "Nuestro reto es que nuestros
profesionales realicen este tipo de
programas mas especializados y
robustos®, confirmo.

Por su parte, José Ignacio
del Barrio, socio de Ackermann
Beaumont, puso sobre la mesa "el
papel critico” que desempena el
area de Recursos Humanos a la
hora de "seleccionar profesionales

y desarrollarlos en el mundo de la
ciberseguridad”. El problema para
el directivo es que hay "una brecha
entre la formacion base y las nece-
sidades que después demanda la
empresa”, afirmo.

En el caso de PwC tienen esto
muy claro y cuenta con "un modelo
de carrera profesional en el gue
cada candidato pueda comprobar
el camino que debe seguir’, en
palabras de Elena Maestre, socia
responsable de los servicios de
Riesgos Tecnoldgicos de la con-
sultora. En contrapartida, le ofrecen
apoyo en el proceso y recompensas
no sélo econdmicas.

Y desde el punto de vista de
las administraciones publicas,
también es importante el impul-
so del talento. Por ejemplo, Javier
Requeijo, jefe del Area de Salidas
Profesionales de la subdirec-
cion General de Reclutamiento vy
Orientacion Laboral del Ministerio
de Defensa, explicé en qué consis-
te el programa SAPROMIL, puesto
en marcha por esta division, que se
encarga de recoger las solicitudes
de quienes se quieren desvincular
de este organismo, y a traves del
cual formar a téecnicos en ciberse-
guridad para ponerlos a disposicion
de las empresas. "El personal de
las Fuerzas Armadas es perfecta-
mente valido para después trabajar
en cualquier empresa privada en
este ambito”, senalo.

Cooperacion internacional
El siguiente aspecto que se abordd
fue la cooperacion internacional

La novena edicion del ENISE batio el récord de asistencia de este evento
anual con 1.100 personas.
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a partir, en primer lugar, de la
experiencia de Belisario Contreras,
gerente del Programa de Seguridad
Cibernética de la Organizacion de
Estados Americanos (OEA). Para
este directivo, es crucial promo-
ver "un cambio de mentalidad,
puesto que ya hay que considerar
el mundo fisico y el virtual uno
solo"; asi como potenciar tanto la
cooperacion como la confianza
internacional. Para ello abogd por
la creacion de redes internaciona-
les de cooperacion. Precisamente
sobre esto hablé también Silvino
Schlinkmann, asistente del director
de Investigacion e Innovacion de la
Interpol. En su intervencion desta-
co los acuerdos que tienen distin-
tos paises en vias de desarrollo, a
los que ofrecen "el conocimiento
y las herramientas que tienen los
paises desarrollados".

Para finalizar, José Duran,
representante de Espana en el
J-CAT Europol, hablé sobre las
areas de cooperacién que en
este sentido tienen Europa vy
Estados Unidos; mientras que
Beatriz Ramos, jefa del grupo de
investigacion de delitos tecnolo-
gicos en la Policia Nacional, se
centré en explicar las tres areas
en las que mas hincapié esta
haciendo la Policia: "explotacion
sexual infantil, fraude por medios
de pago y ciberataques”.

‘Hacktivismo' y cibercrimen

El siguiente panel intenté dar forma
a una tendencia cada vez mas
extendida de protestar ante lo
que se consideran injusticias: el
hacktivismo, un movimiento que,
segun David Barroso, represen-
tante de Lost in Security, "se ha
profesionalizado. Ahora se ha
visto que es peligroso y no gracio-
s0", opind. Incluso, los gobiernos
optan por esta forma de extorsio-
nar, segun apunté Roman Ramirez,
de RootedCON: "El cibercrimen
también lo comenten los gobier-
nos y las agencias, por lo que
deberian ser castigados igualmen-
te", asegurd. Y este fenémeno no
ha hecho mas que simplificarse,
como comentd José Selvi, de
SANS Expert. "Con las nuevas
tecnologias, es mas facil extorsio-
nar. Por ejemplo, cualquiera puede
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para un grupo de estudiantes

O ENCUENTRO INTERNRCIONAL
A nE SEGURIDAD DE LA INFORMRCION

Antes de la clausura del congreso, Incibe entregd el premio 9ENISE al mejor
video de concienciacion en ciberseguridad a un equipo de la Universidad
Carlos Il de Madrid, liderado por dos profesores del Computer Security Lab del
Departamento de Informatica de la entidad académica: José Maria de Fuentes
y Lorena Gonzalez. El equipo se complementé con ocho antiguos alumnos de
la asignatura Criptografia y Seguridad de la Informacion de la universidad madri-
lefa que estan cursando el grado de Ingenieria en Informatica.

El jurado estuvo compuesto por representantes de varios medios de comu-
nicacion, incluyendo a Borrmart (editora de Red Seguridad), ademas de ISMS
Férum, Incibe y profesionales del ambito de la ciberseguridad en general.

contratar a un experto para tumbar
una empresa entera", senald.

Nuevas tendencias

Aleccionadora también fue la ponen-
cia de Alberto Hernandez, director de
Operaciones del Incibe, pues mostrd
a los asistentes la realidad de los
ciberataques. "En lo que llevamos
de ano se han producido mas de
39.000 incidentes de seguridad, mas
del doble que en todo 2014, de los
cuales 70 corresponden a infraestruc-
turas criticas”, desveld. El crecimiento
de estas amenazas, por tanto, esta
siendo de mas de 3.000 al mes.
Ante esto, Incibe esta generando una
media de 3.000 notificaciones men-
suales a empresas y ciudadanos para
alertarles de sus vulnerabilidades, vy
esta poniendo en marcha "una deci-
dida politica de colaboracion con dis-
tintos CERT nacionales”, puntualizo.

Economia digital

La jornada concluyé con un panel
dedicado a la economia digital, en la
que intervinieron Santiago Nifio, eco-
nomista y catedratico de la Universitat
Ramoén Llul; y Carlos Rodriguez,
economista y catedratico de la
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Universidad Complutense de Madrid.

El primero se mostré convencido
de que el sector de la ciberseguri-
dad crecera "mas del 8 por ciento
en todo el mundo" de aqui a 2020.
Segun el economista: "se va a dispa-
rar la necesidad de seguridad, porque
somos conscientes de que existen
problemas que no se resuelven por
los caminos normales como la esca-
sez de recursos, el excedente del fac-
tor trabajo o el exceso de capacidad
productiva".

Por su parte, Rodriguez defendid
el sentimiento de miedo, porque es
"un movimiento del animo que nos
hace apartarnos del mal que existe o
puede existir. Por tanto, preocupar-
nos por nuestra seguridad es racional
e imprescindible”, manifestd. Y para
vencer ese miedo se encuentra la
tecnologia, la cual también ayuda a
incrementar la productividad y hace
que la economia pueda mejorar.

Finalmente, la clausura corri6 a
cargo de Miguel Rego, director de
Incibe, quien abogd por impulsar la
cooperacion entre todos los actores
del sector de la ciberseguridad, tanto
en el ambito nacional como en el
internacional. m
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El Reglamento de Proteccion de Datos
europeo vera la luz en la primavera de 2016

El Reglamento General de Protecciéon de Datos comunitario ha recibido el visto bueno

Tx: Bernardo Valadés

La Comision de Libertades Civiles
del Parlamento Europeo ha respal-
dado el acuerdo sobre proteccion
de datos, alcanzado en la UE, que
establece una normativa para regular
la privacidad en la era digital, moder-
nizando asl un marco legal que se
remonta a la década de los anos
noventa, De esta forma, tras un com-
plejo proceso de negociacion entre la
Eurocamara, la Comision Europea vy
el Consejo Europeo, se ha dado luz
verde al nuevo Reglamento General
de Proteccion de Datos comunitario,
cuya version definitiva se publicara en
la primavera de 2016.

Segin Udo Helmbrecht, director
gjecutivo de la Agencia de Seguridad
de las Redes y de la Informacion de la
UE (ENISA), “el nuevo reglamento con-
cede una mayor participacion y pode-
res de ejecucion a las autoridades
nacionales competentes. Un elemento
importante de este acuerdo, a menu-
do subestimado, es su potencial para
proporcionar una ventaja competitiva
a la industria europea mediante la
adopcion de la privacidad y la protec-
cién de datos como valor central”,

Mejoras significativas

En el caso de nuestro pais, la Agencia
Espafola de Proteccion de Datos
(AEPD) destaca las “mejoras signifi-
cativas” que supone el reglamento
europeo. “Por ejemplo”, sefala, “pro-
duce un méaximo efecto armonizador
que permitird reducir las divergencias
actuales en nivel y mecanismos de
proteccion. Y también es importante
mencionar que sera de aplicacion a
toda empresa que trate de forma sis-
temética datos de ciudadanos euro-
peos, esté o no establecida en la UE”.
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Ademas, anade, “el regla-
mento mejora los instrumen-
tos de control por parte del
ciudadano de sus datos per-
sonales, fundamentaimente
con una mejor definicion del
consentimiento. Pero tam-
bién con la introduccion de
nuevos derechos como el
de la portabilidad, especffi-
camente vinculado al entorno
digital y con el que las perso-
nas ven mejorada su capaci-
dad de decision”.

Finalmente, la agencia
valora gue el nuevo texto
defina “un modelo de res-
ponsabilidad proactiva por
parte de quienes tratan los
datos de los europeos vy, al mismo
tiempo, amplie y flexibilice los meca-
nismos que regulan sus transferencias
internacionales con el objetivo de que
en todo momento reciban un nivel de
proteccion equiparable al que se les
otorga en la UE".

Ambito empresarial

Por su parte, Carlos Alberto Saiz,
director del Data Privacy Institute de
ISMS Forum, ha declarado a Red
Seguridad que “el reglamento va a ser
bienvenido, especialmente, por los
grandes grupos de empresas, que
tendran mas claras unas reglas del
juego sobre tratamiento de datos Uni-
cas en el entorno europeo, y también
por los proveedores tecnologicos y
de soluciones de cloud computing.
Es fundamental que las organizacio-
nes, publicas y privadas, hagan un
buen trabajo de adecuacion a estos
nuevos requisitos normativos en los
proximos dos anos para instaurar un
sistema completo de gestion de los
aspectos de la privacidad, que ganan
relevancia en la operativa empresarial
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de la Comision de Libertades Civiles del Parlamento Europeo. La publicacion de su
version definitiva vera la luz durante la primavera de 2016.

y donde primaran conceptos como
privacy impact assesment, privacy b
design, accountability y data protec-
tion officer”.

Entre las novedades del reglamen-
to se encuentra la obligatoriedad de
contratar un Delegado de Proteccion
de Datos (DPO, por sus siglas en
ingles) en todas las organizaciones
publicas (a excepcion de los tribunales
en ejercicio de la potestad jurisdiccio-
nal) y en determinadas organizaciones
privadas, en general en aquellas que
desarrollen profiling o traten datos de
categorias especiales.

Al respecto, Ricard Martinez, presi-
dente de la Asociacion Profesional
Espanola de Privacidad (APEP),
comenta que “el DPO debera posibili-
tar gue el funcionamiento de la organi-
zacion y la consecucion de los objeti-
vos licitos y legitimos del negocio sean
compatibles con la garantia del dere-
cho fundamental a la proteccion de
datos y la seguridad de la informacion.
Igualmente, sera el interlocutor con el
regulador y la AEPD, asi como ¢l cola-
borador que, sin duda, necesitara
cualquier institucion”. ®



