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El ano 2026 comienza con un panorama de
ciberseguridad marcado por la aceleracion tecnoldgica
v la presion regulatoria.

Las respuestas de los CISOs espanoles reflejan una
clara evolucion respecto a anos anteriores: la prioridad
va no se limita a contener amenazas tradicionales,
sino a anticipar riesgos derivados de |la innovacion vy la
hiperconectividad.
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La gestion de la inteligencia artificial se situa en primer lugar,
con un 78% de los encuestados considerandola el desafio
mas critico. No es casualidad, la IA se ha convertido en el motor

de la transformacion digital, pero también en una fuente de -
vulnerabilidades inéditas. Los CISOs son conscientes de que los CYbe rsecu rlty
modelos generativos pueden filtrar informacion sensible,

amplificar sesgos y ser utilizados para ataques sofisticados. RegLIIatOry

Ademas, la Al Act europea obliga a establecer controles sobre

algoritmos y transparencia, lo que convierte la gobernanza de la COm pl |an Ce

IA en una prioridad estrategica. DORA, N ISZ,
CERT, elDAS,
CRA...

04%

/8%

En segundo lugar, con un 64%, aparece el cumplimiento
hormativo en ciberseqguridad. Normativas como DORA, NIS2,

ArtifiCiaI CERT, elDAS y CRA estan redefiniendo las reglas del juego. Las

) organizaciones ya no pueden limitarse a cumplir de forma
Intelll en Ce reactiva; deben integrar la regulacion en su ADN operativo. El
g impacto es directo: sanciones elevadas, pérdida de confianza y

exigencia de métricas claras en los consejos de administracion. La
Management

ciberseguridad se consolida como un factor de competitividad.




La gestion del riesgo de terceros, con un 56%, sigue siendo
un pilar fundamental. En un ecosistema interconectado, la
seguridad de la cadena de suministro es tan critica como la
propia infraestructura interna. Los ataques a proveedores
estrategicos han demostrado que vulnerar un eslabon puede
comprometer a cientos de organizaciones. Por ello, los CISOs
demandan auditorias continuas y controles robustos para mitigar

este riesgo.
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367%

Otro aspecto que gana relevancia es la privacidad y soberania
de datos en entornos de IA y Cloud, con un 36%. La
combinacion de inteligencia artificial y nube plantea retos sobre
donde se almacenan y procesan los datos, y cOmo garantizar su
confidencialidad. Las regulaciones de soberania digital y la presion
por mantener la confianza del cliente obligan a disenar
arquitecturas seguras y transparentes.
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En paralelo, la preparacion para la criptografia post-cuantica
también alcanza un 36%. Aunque la computacion cuantica aun
no es una amenaza inmediata, los CISOs saben que el riesgo de
“harvest now, decrypt later’” es real. Los datos cifrados hoy

pueden ser descifrados en el futuro. Migrar hacia algoritmos
resistentes no es una tarea sencilla, pero la planificacion
anticipada es clave para evitar vulnerabilidades criticas. o

Ransomware

Finalmente, el ransomware, con un 34%, sigue presente en la

— agenda. Aunque pierde peso frente a desafios emergentes,
POSt Quantum continua siendo una amenaza persistente que paraliza
Cryptography

operaciones y genera pérdidas millonarias. Los CISOs lo saben: la
Readiness imprescindibles para garantizar la continuidad del negocio.

resiliencia ante incidentes y la capacidad de recuperacion son
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La gestion del riesgo humano, con un 32%, se posiciona como un desafio estratégico que no puede ignorarse. Las organizaciones reconocen que los incidentes no siempre
provienen de actores externos; los comportamientos negligentes o malintencionados dentro de la empresa representan una amenaza latente. La aplicacion de analitica
conductual permite identificar patrones anomalos y anticipar posibles fugas de informacion o sabotajes. En este contexto, la combinacion de tecnologia y cultura
corporativa es esencial: programas de concienciacion, controles de acceso dinamicos y sistemas de monitorizacidon avanzada son pilares para mitigar el riesgo interno sin

comprometer la productividad.
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En definitiva, las respuestas de los CISOs revelan
una tendencia clara: la ciberseguridad deja de ser
reactiva para convertirse en un pilar estrategico. La
gestion de la inteligencia artificial y la preparacion para
la era post-cuantica marcan el futuro, mientras que la
regulacion y la proteccion de la cadena de suministro
consolidan la base sobre la que se construira la
confianza digital en 2026.
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https://www.linkedin.com/in/isms-forum-85b06b106/
https://www.instagram.com/ismsforum/
https://x.com/ISMSForum
https://www.youtube.com/ISMSForum



