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ESTE EXPERTO EN CIFRADO Y ALGORITMOS ES TAN CONOCIDO
OUE SU FAMA LLEGA A HOLLYWOOD. CONSIDERA QUEEEL
MUNDO ACTUAL ES SEGURO.... PERO QUE CORREMOS
DEMASIADOS RIESGOS. Y, POR ESO, PIDE A LOS
PO“TICOS MAYOR IMPI.ICAC'ON #HTexto: José M. Vera

e obsesiona que estemos conectando a Internet todo lo que
nos rodea: desde méviles hasta coches e, incluso, ciudades.
Y que la prisa por conseguirlo nos lleve a hacerlo de manera
poco segura. Bruce Schneier, experto en proteger la informa-
cién con potentes algoritmos de cifrado, es uno de esos tipos
nunca te dejan indiferentes. Por algo es uno de los ciberex-
pertos mds citados en las peliculas de Hollywood. Con este
perfil, es 16gico que su presencia no pasara desapercibida
en su intervencion en la Jornada Internacional de Segu-
ridad de la Infor-

macién del ISMS

Forum, en Madrid.

¢Como te defines?

Como un tecnologo de

la seguridad: trabajo

en la interseccion

entre las tecnologias

de seguridad y cémo

las aplica la gente.

;Qué es para ti estar seguro en la actualidad?

Si estds vivo, estds en riesgo. Si estds muerto estds seguro.
Partiendo de este punto, es cierto que el grado de seguridad
varfa seglin quién eres, qué haces o quién querria escucharte.
Estar seguro es reducir el riesgo de cualquier amenaza. ;Eres
del gobierno de los EE.UU., del gobierno chino, un ejecutivo,
un criminal, un terrorista? Depende de todas esas cosas.
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¢Por qué estd cambiando el mundo?
Hemos convertido en ordenadores a teléfonos, juguetes, elec-
trodomésticos... Asi que los problemas que sufrimos con los
ordenadores... se van a trasladar a todo lo demds. Eso es lo
que trae el Internet de las Cosas -IoT-y por eso es importante
asegurarnos que todos
estos dispositivos que ahora
conectamos sean seguros y
no incluyan vulnerabilida-
des heredadas.
¢Qué bay que tener en
cuenta...?
Que ya vivimos en un
mundo hiperconectado.
Todo lo que nos rodea comunica datos, desde un termos-
tato hasta un coche. Unos datos que son recogidos y envia-
dos por sensores. Asi que se puede considerar a los sensores
como los pies de internet y lo que estd en medio es el cere-
bro. Estamos creando un internet que piensa, siente y actia.
{Te suena? Si, es la definicion de un robot.
¢0ué es lo que mds te preocupa?
La falta de privacidad. Se trata de una amenaza mundial, pero
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Schneier pidi a los
gobiernos mayor
regulacion en la
fabricaciony disefio
de todo tipo de dispo-
sitivos conectados en
su charlaen la XVIll
Jornada Internacional
de Seguridad de la
Informacion del ISMS
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Breaking Bad hypescannected world

Forum.

también es un reto. Estamos acostumbrados a la confidenciali-
dad, a la proteccién y a tener el control de nuestros datos. Pero
ahora en este mundo perdemos ese poder. La informacion esta

cada vez mis amenazada por la manipulacion.
¢Por qué todo parece tan mal becho?
Cuando hablamos de amenazas pensamos
en ordenadores o teléfonos, pero lo cierto es
que tienen los mismos sistemas que un avion,
asi que los aparatos en si son seguros. El gran
problema es que la mayor parte del software
que se utiliza tiene fallos de seguridad. Y no
queremos pagar por software de alta calidad:
primamos lo barato y rdpido en vez de lo bueno
y caro. Y eso facilita los ataques.

Quié te preocupa del mundo cibernético

Los sistemas que, siendo 'ciber', afectan al
mundo fisico. Creo que no estamos preparados
para un ciberataque que tenga consecuencias.
La primera ensefianza 'ciber' que apren-
diste... Que la seguridad absoluta no existe.
Y que nada es gratuito: cuanta mds seguridad
tienes... mds renuncias a otras cosas, ya sea
a dinero, comodidades... Hay que buscar un
punto que beneficie a todos.

Y lo diltimo... Que nunca se sabe lo suficiente.
Eres experto en algoritnos, ;por qué son
importantes?

Un algoritmo es lista ordenada de instrucciones
para solucionar un problema matemdtico o infor-
matico. Por eso, cuando los escribimos debe-
mos ser cuidadosos para que sean seguros. Eso
si, sirven para todo. Hay algoritmos que toman
decisiones y determinan quién sale y quién no
de la circel, quién entra en la universidad o a
qué servicios tienes derecho en un hospital.

Tus sistemas de cifrado son imposibles
de romper... De momento si, pero hay que
pensar que llegard la computacion cudntica y lo
cambiard todo. Y me preocupa cémo se aplicara.
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Te sientes orgulloso... De mis algoritmos criptografi-
cos! Sobre todo de Twofish, que es el que mds trabajo me
ha llevado, pero también el de Blowfish o Fortuna. Todos
tienen muchas aplicaciones, segin lo que necesites. Por
ejemplo, son muy importantes para cifrar la informacion

y que nadie, excepto ti, acceda a ella. Por eso son impor-

tantes. También estoy orgulloso de los libros que he escrito,
porque creo que explican bien la tecnologia a gente que no
estd familiarizada, y eso me parece algo fundamental.

¢Te gusta vivir en un mundo conectado? 5i, porque

SU'FORMULA' DE
LA CIBERSEGURIDAD
01 Conectividad. Hay

sistemas que son seguros

e su disefio, pero

cuando se conectan -a veces

adispositivos que no lo sor
...dejan de serlo. Es un tema

complicado de arreglar

hay que conseguirlo.
02 Normativa: Hay que

hacer normas que obli

vender productos se

Los gobierno

rapido el software.
04 Punto de equilibrio: Hay

er entre el coste

20co motiva

05 Sanciones: |

tanto como el miedo.

sus beneficios son increibles y porque
no me imagino volviendo a un mundo
desconectado. La pregunta es, jahora,
como lo hacemos seguro?

¢JConfias en las mdquinas inteligen-
tes? Si, porque no nos queda otra. Todos
dependemos ya de muchas mdquinas lo
queramos o no.

Algunos consideran que la Inteligencia
Artificial serd un peligro...

Si, pero como casi todo. La misma tecno-
logia tiene una cara buena y una mala.
Depende de como se utilice.

¢Podria producirse un 'Pearl Harbor
cibernético'?

Todos los ataques son posibles pero
también lo son las formas de defender-
nos de esos ataques. ;Estds a salvo de ser
asesinado? No. Pero vives haciendo las
cosas necesarias para evitarlo.
¢Viviremos ciberseguros algin dia?

No lo creo, por lo menos durante un
tiempo. Avanzamos a trompicones. De mo-
mento lo importante es hacer una lista de
buenas practicas y que la gente las ponga
en marcha cuanto antes.

J0ué consejo le darias a las autorida-
des responsables de la ciberseguridad
en Espaiia?

Que sigan apostando por aplicar las normas
que permitan hacer un mundo ciberseguro
tanto por parte de Espafia como por la UE.
Me parecen fantdsticas muchas de las que se
han aprobado, como la Estrategia de Ciber-
seguridad Nacional.
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