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// EDITORIAL

El 2020 marcará un antes y un después respecto a cómo 
la humanidad entiende la sociedad, el modo de vivir o de 
existir. Aunque el ansiado fin de esta pesadilla parece 
cada vez más cercano, el mundo que tendremos des-
pués será bastante diferente de como lo conocemos. Es 
fácil anticipar algunos aspectos que antes nos parecían 
lejanos y que tras la pandemia se quedar, como el te-
letrabajo, los entornos colaborativos, metodologías de 
trabajo más agile…. En cualquier caso, lo que subyace 
en los cimientos de las organizaciones es una profunda 
aceleración de la transformación digital que todas es-
tán acometiendo. 
Es tan profundo el cambio, que no solo ha afectado a 
todo tipo de organizaciones (públicas y privadas, o en el 
ámbito profesional) sino que nos ha afectado a todos de 
forma individual: hemos cambiado gestos tan arraiga-
dos como la manera de pedir un taxi, consumir comida 
en un restaurante, ver la televisión, pedir cita para el 
médico o algo tan básico como pagar.
Probablemente, el futuro —ya casi presente— que nos 
depara será mejor. El éxito dependerá de cómo las or-
ganizaciones y los estados hagan frente a esta digitali-
zación. Como todo nuevo camino, no va a estar exento 
de riesgos y el éxito dependerá de cómo se gestionen 
los ciberriesgos, ya que la confiabilidad de la tecnología 
va a depender directamente de la ciberseguridad de la 
que seamos capaz de dotarle.
Cualquier neófito puede pensar que el dilema de los ci-
berriresgos tiene una solución sencilla. Lo cierto es que 

no deja de ser parte de los viejos fantasmas del pasado, 
a los que todavía no hemos sido capaces de buscarle 
una solución (casi desde los últimos treinta años). La 
ciberseguridad no es un problema nuevo, no se está ge-
nerando con las tecnologías que se están creando hoy 
en día. De hecho, la tecnología que se crea en la actua-
lidad es mucho más segura que aquella que se creaba 
antaño. 

ll D E PE N D E N C I A  T E C N O LÓ G I C A
Sin entrar en el debate acerca de si la tecnología puede 
ser más segura, la causa raíz es evidente. El punto de 
inflexión que nos ha llevado hasta la situación actual en 
cuanto a los ciberriesgos se ha ido cocinando lentamen-
te en el seno de cada una de las empresas, gobiernos y 
el resto de las organizaciones. Todas ellas han ido incre-
mentando de forma progresiva su “servidumbre” res-
pecto a las tecnologías de información (apalancamiento 
tecnológico) hasta llegar al punto actual, en el que es 
casi imposible pensar en una sociedad del bienestar sin 
una dependencia casi completa de las TIC.
Aquí es precisamente donde reside el problema. El es-
cenario actual no está exento de riesgos, que en el 2020 
han provocado una avalancha de daños en las empre-
sas y en la sociedad. Según el último informe IC3, elabo-
rado por el FBI relativo a la delincuencia cibernética, los 
datos arrojan unas tendencias muy preocupantes. En el 
año 2020, el importe de las denuncias por fraude, robo 
digital de identidad y ransomware crecieron entre un 
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30% y un 350%. Además, atendiendo a las noticias, este 
año 2021 no parece que presente un cambio de ten-
dencia. Pero si no queremos ir tan lejos, los datos publi-
cados por el CCN-CERT indican que, en el año 2020, el 
número de incidentes que han tenido que gestionar se 
han incrementado en un 92% respecto al 2019.

ll B AC K TO  T H E  B ASI C S 
A pesar de que la inversión en ciberseguridad ha ex-
perimentado un incremento en los últimos años, ade-
más de un aumento cercano al 50% que se espera para 
el 2022 según Gartner, aún queda mucho camino por 
recorrer. Muestra de ello son los datos de incidentes, 
que muestran que todavía no es suficiente. En 2017 —
como quien dice, casi antes de ayer— tras el Wannacry 
se popularizó una tendencia de seguridad denominada 
back to the basics, convirtiendo el parcheado, el anti-
virus y el bastionado en actividades irrenunciables en 
las organizaciones. Este grave incidente hizo reflotar 
actividades que los profesionales hemos tratado de fo-
mentar desde los orígenes de los planes directores de 
seguridad, con escaso éxito atendiendo a los resultados 
(parte del problema tendremos que asumirlo nosotros 
mismos). 
El escenario en el que estamos inmersos actualmente 
es mucho complejo. Incidentes como el sufrido hace po-
cos días por Colonial Pipeline Co. muestran que lo bási-
co no es suficiente. Resulta necesario reflexionar sobre 
la profundidad del problema y los devastadores efectos 
que pueden tener, y empezar de verdad a buscar una 
solución.
Las organizaciones están inmersas en acometer proce-
sos de digitalización que implican cambios profundos en 
sus TIC, como la adopción de la nube o el traspaso de 
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servicios on-premise a modalidad SaaS, entre otros. La 
adopción de estas nuevas tecnologías requiere de cam-
bios profundos, no solo en las propias tecnologías, sino 
también en los procesos y en cómo se deben gestionar 
estas TIC. Aunque, por encima de todo, requiere que las 
organizaciones tengan un nivel de madurez elevado. De 
lo contrario, lo que se puede conseguir es crear un pro-
blema aún mayor, que puede ser de dimensiones desco-
munales si no se tiene en cuenta la incorporación de he-
rramientas y servicios específicos de seguridad (la nube 
incorpora una seguridad por defecto, que probablemen-
te no sea suficiente para muchas organizaciones).

ll E C O SI S T E M A  D I G I TAL ,  SE G U RO  Y  F I AB LE
Concluyendo, tenemos un sector de cibercrimen que 
cada vez ejerce mayor presión; unas organizaciones 
que, hasta hace poco tiempo, contaban con una apro-
ximación de seguridad claramente insuficiente; y, para 
rematar, muchas están iniciando un salto a la digitaliza-
ción, lo que requiere de cierta madurez y de un adecua-
do control, al menos desde el punto de vista de ciberse-
guridad, que todo apunta a que puede ser insuficiente.
Es el momento para hacer un parón y repensar entre 
todos los actores (empresas, gobiernos, proveedores 
de tecnología y el sector completo de la ciberseguridad) 
cómo construir un ecosistema digital más seguro y fia-
ble. Es el momento, no tanto porque muchas organiza-
ciones estén abrazando ese proceso de digitalización, 
sino porque, o somos capaces de construir un futuro 
digital o es posible que no haya futuro digital. 
Desde hace diez ediciones, desde el ISMS buscamos 
crear estos entornos colaborativos, en los que todos los 
actores puedan encarar de la mejor manera los retos a 
los que se enfrentan en ciberseguridad. kk
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Alianza con el Clúster de 
Ciberseguridad de Madrid

Nuevo esquema de 
certificación para productos, 
procesos y servicios

Desde que el Ayuntamiento de Madrid anunció su crea-
ción, ISMS Forum ha promovido y formado parte de 
la puesta en marcha del Clúster de Ciberseguridad de 
Madrid, una entidad que está promovida por el citado 
Ayuntamiento de Madrid, y que cuenta con la colabora-
ción de la Comunidad de Madrid y el Instituto Nacional 
de Ciberseguridad. 
El Clúster nace con la finalidad de sensibilizar y formar 
a empresas y ciudadanos en la importancia crítica de la 
ciberseguridad, así como reforzar el emprendimiento, 
incluyendo el desarrollo de nuevas empresas y el cre-
cimiento de las ya existentes. Además de esto, entre 
sus objetivos están también el de contribuir a generar 
talento y mejorar la empleabilidad en este ámbito, así 

como posicionar a Madrid y su región como ciudad im-
pulsora de la ciberseguridad.  
Según se recoge en el plan estratégico aprobado por la 
Asamblea General de socios, las actividades a desarro-
llar se enmarcan en los siguientes ejes estratégicos: 
 » Formación, capacitación profesional y empleabilidad. 
 » I+D+i. 
 » Desarrollo y fortalecimiento empresarial. 
 » Difusión y sensibilización. 

Como primera iniciativa, junto a ISMS Forum, el clúster 
ha presentado el proyecto Pyme 3DSecure a la consulta 
pública convocada por el Ministerio de Asuntos Econó-
micos y Transformación Digital, cuyo objetivo es el de 
mejorar la postura de Ciberseguridad de las pymes. kk

Cada vez es más evidente el incremento de la depen-
dencia de las empresas con respecto a sus proveedores 
y a la cadena de suministro. 
La responsabilidad y el deber de diligencia ha llevado a 
muchas organizaciones a la elaboración de nuevas polí-
ticas de externalización de servicios y de evaluación de 
las relaciones con terceros. 
Cada vez es más importante ser capaces de analizar y 
evaluar los riesgos, así como controlar y supervisar a 
todas las entidades —terceros— que accedan a da-
tos personales a lo largo de todo el ciclo de vida de la 
propia prestación de servicios. Incluso, uno de los obje-
tivos que se plantean es llegar a determinar, de forma 
conjunta con los proveedores, el control relativo a esos 
riesgos. 

Todo lo anterior hace reflexionar sobre la importancia 
de implementar un proceso de certificación que sea 
capaz de proporcionar confianza a todas las partes in-
teresadas en que el producto, el proceso o el servicio 
cumpla con los requisitos especificados de cibersegu-
ridad y privacidad.  
En este contexto, ISMS Forum, en actuación y ejercicio 
de su rol para impulsar la concienciación y sensibiliza-
ción de la comunidad, y a fin de proporcionar la nece-
saria confianza a todas las partes, propone un nuevo 
esquema de certificación. 
Su objetivo es el de velar por un mínimo de cumplimien-
to exigible a los proveedores de servicios o de procesos 
en su modelo de prestación. kk

PYME 3DSECURE

CONFIANZA FRENTE A RIESGOS DE TERCEROS
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Colaboración con la Universidad 
Complutense de Madrid

Convenio con el Business 
Continuity Institute

ISMS Forum ha establecido una alianza con la Univer-
sidad Complutense de Madrid con el objetivo de desa-
rrollar un nuevo programa del Máster en Protección de 
Datos y Seguridad de la Información, que permita a sus 
alumnos contar con la oportunidad de formarse, y ad-
quirir conocimientos, tomando como fuente a los mejo-
res profesionales del sector de la privacidad en España.  
Además, los alumnos pertenecientes a este máster 
tendrán podrán obtener de manera adicional las cer-
tificaciones Certified Data Privacy Professional (CDPP) 
y Certified Cyber Security Professional (CCSP), ambos 
títulos propios de ISMS Forum.  
El objetivo principal del Máster en Protección de Datos 
y Seguridad de la Información es formar profesionales 

especializados en el ámbito de la privacidad y la ciber-
seguridad, de acuerdo a la normativa española de pro-
tección de datos de carácter personal y ciberseguridad. 
Este programa formativo permite obtener un dominio 
de los fundamentos principales, lo que permite que el 
alumno pueda aprovechar los conocimientos adquiri-
dos tanto en el contexto nacional como en el europeo 
o el internacional. 
El enfoque de las clases y actividades es eminentemen-
te práctico, y se imparten en su inmensa mayoría por 
profesionales en ejercicio en este campo. Con este plan-
teamiento, lo que se busca es ofrecer en todo momento 
una visión muy nítida de las mejores prácticas emplea-
das por las empresas en la realidad de su día a día. kk

ISMS Forum ha firmado un convenio con el Business 
Continuity Institute, un organismo que está posicio-
nado como líder mundial para los profesionales cuyas 
responsabilidades estén ligadas a la continuidad de ne-
gocio y la resiliencia organizacional. Su finalidad es la de 
establecer cauces para la realización, en común, de ac-
tividades de formación, asesoramiento, investigación y 
difusión de conocimiento. 
Esta colaboración contempla la realización de activida-
des de divulgación, educativas y de investigación con-
juntas, así como la elaboración de estudios y proyectos 
de investigación en aquellas áreas que se consideren de 
interés común. 
Por otra parte, se incluye también el asesoramiento 
mutuo en cuestiones relacionadas con las actividades 
desarrolladas por ambas entidades, así como el inter-
cambio de información y documentación, siempre den-
tro de los límites establecidos por la legislación relativa 
a la protección de datos, entre otros. 

Como primeras iniciativas, ambas organizaciones han 
colaborado en el desarrollo del Proyecto de Gestión de 
CiberCrisis, organizado y promovido por ISMS Forum y el 
Departamento de Seguridad Nacional, así como la guía 
sobre continuidad de negocio en la pequeña y mediana 
empresa, que tiene previsto lanzarse próximamente. kk

MÁSTER EN PROTECCIÓN DE DATOS Y SEGURIDAD DE LA INFORMACIÓN

CONTINUIDAD DE NEGOCIO Y LA RESILIENCIA ORGANIZACIONAL
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Los CISO 
tienen tres 
palancas clave: 
la tecnología, 
las políticas y 
procedimientos, 
y el factor 
humano

John es un ejecutivo que cuenta con más de veinticinco años de experiencia en 
seguridad de la información y operaciones de ciberseguridad, adquisición, gestión y 
desarrollo de productos, así como en el impulso de políticas de seguridad corporativas y 
la implementación de la seguridad en el diseño de tecnologías de la información.

JOHN MCCUMBER, 
Former Co-Chairperson, 
National Institute of Standards 
and Technology (NIST).

John McCumber. Fuente blog de (ISC)².
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Los modelos emergentes se centran 
en los procesos establecidos para 
identificar las vulnerabilidades, 
seguirlas y mitigarlas

El proceso de transformación digital ha multiplicado la exposición a los 
llamados riesgos cibernéticos y se ha convertido en una brecha inexorable para 
las relaciones comerciales y la prestación de servicios entre empresas que, en 
sus relaciones con terceros, están sujetas a regulaciones específicas debido a 
su naturaleza (infraestructuras estratégicas, críticas, esenciales o digitales, 
entre otras). Además, son especialmente reseñables los riesgos asociados con 
la subcontratación a proveedores o servicios externos.

¿Se está planteando una revisión del framework a la 
luz del nuevo panorama de amenazas y el escenario ya 
permanente de teletrabajo?
El NIST siempre trata de mantener sus orientaciones 
actualizadas a la luz de las amenazas cambiantes y la 
evolución de la infraestructura. Los retos a los que se 
enfrenta cualquier organismo político, como el NIST, 
son garantizar que sus orientaciones sean viables en 
la práctica y, al mismo tiempo, lo suficientemente am-
plias como para mantener su aplicabilidad a medida que 
cambian las amenazas y la tecnología. Esto se consi-
gue centrándose en las estructuras y las personas que 
se encargan de prever, diseñar, aplicar y gestionar el 
programa de ciberseguridad de una organización. Los 
diversos mecanismos se guían por estos elementos 
críticos para asegurar que el programa está trabajando 
para proporcionar eficazmente los controles de gestión 
de riesgos adecuados. 
Si la orientación se convierte en una lista de comproba-
ción detallada, como la NIST Special Publication 800-53, 
estos controles técnicos deberán actualizarse y am-
pliarse constantemente para abarcar un conjunto de 
controles que puedan ser implementados y validados 
por la organización usuaria. Las orientaciones, como 
los modelos de madurez, deben tener un carácter más 
amplio para garantizar la pertinencia durante un perío-
do más largo. La vigencia se define por la aplicación de 
la orientación y su uso en entornos operativos. 

¿Cuál es su visión sobre el estado de madurez en 
ciberseguridad de las empresas?
Recientemente hemos tenido una perspectiva sobre la 
naturaleza y el estado de madurez de la ciberseguri-
dad con el ataque de ransomware a Colonial Pipeline, del 
que se ha informado ampliamente. No puedo hablar en 
nombre de todas las empresas, ni siquiera de la mayo-
ría, pero todas las organizaciones que he visitado como 
consultor tenían un subconjunto significativo de vul-
nerabilidades que debían ser abordadas. Muchas eran 
conscientes de estos problemas y un número significa-
tivamente menor estaba rastreando activamente sus 
vulnerabilidades en un registro de riesgos. 
Los modelos de madurez emergentes se centran me-
nos en estas vulnerabilidades específicas y más en los 

procesos establecidos para identificarlas, seguirlas y 
mitigarlas. Como consultor, no estaba tan interesado 
en si existía o no una vulnerabilidad específica, o un 
conjunto de vulnerabilidades, sino en si la organización 
era activamente consciente de ellas y tomaba medidas 
para mitigar el riesgo.
En la actualidad, el gobierno estadounidense ha desa-
rrollado modelos de madurez para los sistemas y las 
personas, así como para las políticas y las prácticas. El 
programa del Department of Homeland Security se centra 
en el propio programa de ciberseguridad, mientras que 
la DOD Cyberecurity Maturity Model Certification (CMMC) 
se utilizará para validar a las empresas de la Defense 
Industrial Base (DIB). Estos marcos y modelos emergen-
tes están destinados a evaluar el propio programa de 
ciberseguridad de la organización.

¿Qué puntos deben mejorar los CISO para ubicar a la 
ciberseguridad en el lugar adecuado?
Los CISO tienen un papel central en la madurez del pro-
grama de ciberseguridad de sus organizaciones, cada 
una con su propio punto de partida. La habilidad del CISO 
se juzga mejor por su capacidad para cambiar los proce-
sos y a las personas hacia una postura de madurez. Los 
CISO necesitan evaluar efectivamente esta posición de 
partida e instaurar las políticas, los procesos y el plan 
de implementación para establecer una dirección. 
Los CISO tienen tres “palancas” clave de las que tirar: 
la tecnología, las políticas y procedimientos, y el factor 
humano. Los CISO más eficaces que he tenido el privile-
gio de conocer eran expertos en saber de qué “palanca” 
tirar, cuándo y con qué intensidad. 
La ciberseguridad no es un destino final, es un viaje 
continuo. Los CISO inteligentes se asegurarán de que 
las políticas y los procesos estén en vigor, y de que 
las personas adecuadas estén en su lugar para imple-
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mentar y gestionar su programa organizativo. Los más 
avispados también se aseguran de que las políticas y 
los procedimientos se prueben y documenten de forma 
recurrente.

¿Cuál debería ser la posición del CISO en el organigrama 
empresarial?
Seguimos bromeando con que CISO significa “career is 
surely over”. El lugar que ocupan en el escalafón empre-
sarial ha sido un tema muy debatido desde hace un par 
de décadas. 
Hace veinte años, el cargo de CISO evolucionó a partir 
del reconocimiento profesional, llegando a debatir si 
debía tener visibilidad en la cúpula directiva. Sin embar-
go, la forma en que se ha implementado ha sido menos 
optimista: he visto a personas con el título de CISO ser 
empujadas hacia abajo en los escalones de la organiza-
ción para sentarse en algún lugar por debajo del direc-
tor de TI; otros que informan al consejo de administra-
ción… Mi opinión es que ni siquiera debería ser un papel 
organizativo, sino el de un asesor externo. 

Debemos diseñar los controles 
necesarios para aliviar a los usuarios 
de toda la carga de la aplicación de 
la seguridad

La ciberseguridad es un subconjunto de la ciencia la 
gestión de riesgos. Como tal, cualquiera que sea un 
empleado de la organización ya está trabajando desde 
una posición comprometida y le resultará difícil propor-
cionar —con franqueza— una orientación eficaz sobre 
la gestión de riesgos. Tal vez debería haber un CISO 
de la organización que realmente diseñe, implemente 
y gestione el programa de la empresa, pero estará in-
fluenciado por el CFO, el CIO, los líderes de TI, los líderes 
de ventas, los gerentes de programas y aquellos invo-
lucrados en la obtención de ingresos y encargados del 
cumplimiento de la misión. 
Un asesor externo puede buscar y exponer vulnerabili-
dades potencialmente embarazosas, y hacer recomen-
daciones de riesgo sin preocuparse por todo: desde la 
gestión financiera hasta los recursos humanos. Creo 
que hay una necesidad vital de un asesor de riesgos ex-
terno, al menos mientras haya alguien, que es más que 
un CISO, que gestione el programa de la organización. 

¿Cuáles son retos en cuanto a la gestión del talento en 
ciberseguridad?
El tema de la educación, la formación y la gestión del 
talento en el ámbito de la ciberseguridad seguirá siendo 
problemático en un futuro próximo. Estas cuestiones 
van mucho más allá de la profesión. 
Hace más de cincuenta años cometimos el error de 
clasificar la mayor parte del trabajo de TI como lo que 
coloquialmente llamamos como de white collar. Como 

Sede del NIST (National Institute of Standards and Technology) ubicada en Gaithersburg, Maryland (Estados Unidos).
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En mi opinión, el papel del CISO ni 
siquiera debería ser organizativo, 
sino el de un asesor externo

Ninguna de las certificaciones de 
ciberseguridad que he visto ha sido 
capaz de plasmar los soft skills en 
un examen

tal, establecimos elevados requisitos académicos para 
muchos (si no la mayoría) de los trabajos de TI, como 
los primeros programadores y operadores de sistemas. 
Nuestro sistema educativo se adaptó a estos requisitos 
y creó una floreciente profusión de trayectorias profe-
sionales bajo el manto general del trabajo en tecnolo-
gías de la información. 
En Estados Unidos, muchas familias y personas están 
repensando cuál es el valor de una educación universi-
taria tradicional, especialmente a la luz de los continuos 
problemas creados por la creciente deuda universitaria 
que soportan las personas. Muchos profesionales es-
tán optando por vías educativas alternativas que inclu-
yen certificaciones y “microtítulos”. 

Tras su experiencia en (ISC)², ¿qué opina de las certifi-
caciones a nivel del CISO?
Creo que todavía no se ha creado una certificación pre-
cisa y completa para un CISO. Además de los innumera-
bles deberes y responsabilidades inherentes a la fun-
ción, hay una amplia lista de lo que denominamos soft 
skills que son necesarias para ser un CISO eficaz. 
Soft skills ha sido el término utilizado para definir los 
rasgos interpersonales y de comportamiento que un 
individuo posee —o aprende— a medida que crece en 
conocimiento y madurez. Entre ellas se encuentran la 
actitud positiva, el pensamiento crítico, la ética, el tra-
bajo en equipo y la capacidad de liderazgo. Ninguna de 
las certificaciones de ciberseguridad que he visto ha 
sido capaz de plasmar estos atributos en un examen. 
Prefiero llamarlos aptitudes profesionales, ya que no 
veo nada “blando” en ellos. 
Estos comportamientos y aptitudes críticas tienen, al 
menos, tanto impacto en la eficacia de alguien como el 
CISO en cualquier habilidad técnica que se pueda pro-
bar, evaluar y certificar.

¿Debería existir una certificación de servicios, produc-
tos y procesos para empresas, o de su nivel de madu-
rez en ciberseguridad?
Ha habido varios intentos notables de certificar, tanto a 
los procesos como a las organizaciones que proporcio-
nan servicios, productos y procesos de ciberseguridad. 
Obviamente, esto es mucho más fácil en el caso de los 
productos y lo hemos visto en programas como el Fe-
dRAMP de la US Government Services Agency (GSA) para 
los proveedores de la nube. 
Los modelos de certificación que intentan evaluar a 
toda una organización o consultoría tienen una tarea 
mucho más difícil. Las organizaciones están compues-
tas por muchas personas que van y vienen, y la mayo-
ría busca avanzar en el grupo y en su carrera. Cualquier 
certificación de este tipo es, en el mejor de los casos, 
una instantánea en el tiempo. Queda obsoleta momen-
tos después de su concesión, ya que sin duda ha habido 

cambios desde que se realizó la evaluación. El organis-
mo certificador se ve entonces presionado para mante-
ner la validez de su certificación a la luz de estos cam-
bios. Además, cada explotación muy publicitada de las 
organizaciones, tanto públicas como privadas, seguirá 
poniendo en duda la legitimidad de estos sistemas. 

¿Los últimos acontecimientos han contribuido a mejo-
rar la concienciación en ciberseguridad?
Escuché por primera vez esta pregunta a la luz de los 
ataques generalizados de virus a principios de los años 
90. Me hubiese gustado decir que ya hemos superado 
la necesidad de una simple concienciación, pero la cues-
tión se plantea perennemente en los círculos guberna-
mentales, académicos e industriales. 
El concepto de concienciación suele dirigirse a lo que 
llamamos el “usuario”. A medida que nuestra profesión 
ha ido creciendo, seguimos depositando demasiada 
responsabilidad en aquellos para los que trabajamos. 
Nuestra profesión exige que diseñemos, implemente-
mos y gestionemos nuestros sistemas informáticos, 
dispositivos tecnológicos y sistemas de control indus-
trial para que funcionen de forma segura y eficaz para 
los usuarios previstos. 
Es nuestra responsabilidad asegurarnos de que diseña-
mos los controles necesarios para aliviar a los usuarios 
de toda la carga de la aplicación de la seguridad. kk
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"La prevención 
siempre es 
mejor que 
arreglar 
los fallos a 
posteriori"

La profesora Lisa Short es una autoridad preeminente y líder de pensamiento en 
sistemas de tecnología digital y seguridad, pensamiento de diseño, economía del 
comportamiento, educación, cambio transformacional, blockchain y crypto. Como 
fundadora de Hephaestus Collective Ltd, P&L Digital Edge Ltd (Reino Unido), Mind 
Shifting, y Africa Agri Tech Ltd, Lisa está continuamente buscando nuevos enfoques 
multidisciplinarios para la transformación digital y el cambio tecnológico que ofrece un 
lugar mejor, más seguro, y más educado para vivir y trabajar.

LISA SHORT, 
Digital Tech Transformation 
Strategist Analyst Design 
Ecosystems; Chief Research 
Officer, Global Foundation for 
Cyber Studies and Researchand 
Technology (NIST).
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Hay que incorporar el aprendizaje 
automático y tecnologías de 
vanguardia como el blockchain

Lisa Short ha sido nombrada CROfficer de la Global Foundation for Cyber Studies 
and Research (GFCyber) y es la presidenta de CySME, un grupo de interés 
especial centrado en la cibersalud de las pymes. Lisa también es miembro de 
la UK Cyber Security Association; del Peer Review Committee for The European 
Symposium on Usable Security (EuroUSEC), y del Advisory Council for the 
International CyberExpo (London). Ha sido reconocida como una de las mejores 
mujeres líderes del Top100 B2B Thought Leader in the World to Follow 2020 & 21.

¿Qué papel juega la ciberseguridad en un proceso de 
transformación digital?
En el mundo físico tenemos límites que podemos 
observar y realizar análisis de riesgos. En muchos 
sentidos, como líderes, podemos controlar el ritmo 
del cambio en nuestros propios entornos y elegir 
cómo se construye. 
También se puede optar por cerrar las persianas y 
las cortinas y "el mundo" queda en gran medida ve-
dado a la observación externa. Invitas a los amigos 
a entrar y mantienes a los enemigos fuera. También 
puedes eliminar físicamente los activos y la infor-
mación. 
El mundo digital, sin embargo, es invisible y no tiene 
límites. No puedes ver cuando alguien mira por las 
ventanas o por la puerta principal de tu vida, tu casa 
o tu negocio. A este reto se añaden las externalida-
des de las nuevas tecnologías, el trabajo a distan-
cia y las empresas que requieren de una latencia de 
datos mínima para impulsar y dirigir las decisiones 
empresariales y la rentabilidad. 
Estos retos deben tenerse en cuenta con hechos 
como los siguientes: actualmente, más del 82% de 
los ejecutivos de nivel C han reconocido que han te-
nido violaciones de datos en el último año; o que el 
50% de todos los consejos de administración tienen 
el objetivo de prescindir del papel.
Dada la vertiginosa escalada de la economía digital, 
incluido el enorme volumen de datos que se añaden 
a cada momento, los riesgos, la previsión, la com-
plejidad y la amplitud de las consideraciones se es-
tán moviendo más rápido que el ciclo de decisiones 
y el crecimiento de la capacidad de los líderes em-
presariales. 
Incluir la seguridad digital y, de forma más proactiva, 
la resiliencia digital en la transformación sistémica 
significa que el marco y la arquitectura para la agili-
dad, la agudeza y la estrategia predictiva son funda-
mentales para el éxito, en lugar de una mentalidad 
de extensión. El sector debe incorporar la capacidad 
de aprendizaje automático y las oportunidades que 
ofrecen las tecnologías de vanguardia, como el bloc-
kchain, para permitir la agilidad y la seguridad que 
esperan las empresas y la economía.  

¿Cuál debería ser el porcentaje de inversión en 
ciberseguridad dentro de TI?
Los presupuestos destinados a la ciberseguridad han 
permanecido estancados y en un nivel desproporcio-
nadamente bajo del 6% del gasto en tecnología durante 
los últimos diez años. Sin embargo, el 64% de las em-
presas reconoce que este presupuesto no ha seguido el 
ritmo al que ha aumentado el riesgo o la estrategia para 
gestionar los paisajes de amenazas debido a la digitali-
zación y las nuevas tecnologías. La pandemia y la ace-
leración de los ciberataques han obligado —en muchos 
sentidos— a las empresas a aumentar el gasto presu-
puestario durante el pasado año hasta un porcentaje 
ligeramente mejor: el 9%. 

Sin embargo, las cifras exactas suelen ser difíciles, ya 
que los analistas también se esfuerzan por seguir el rit-
mo del crecimiento del mercado y la diversificación de 
lo que se incluye en el sector. La información está frag-
mentada y es confusa. A nivel mundial, se prevé que el 
gasto en infoseguridad —en 2021— sea de aproxima-
damente 124 000 millones de dólares. El gasto total del 
sector, incluyendo los rápidos costes del ransomware, 
ha disparado el coste real hacia el billón de dólares. No 
es sencillo contabilizar los ciberseguros, así como un 
gran porcentaje del gasto relacionado con la seguridad. 
Acciones como el despliegue de nuevo software o, in-
cluso, el cambio a un modelo SaaS se consideran es-
trategias vinculadas a la TI y no a la seguridad. Esto se 
debe a que todavía nos centramos en detener las ame-
nazas y no en diseñar sistemas de confianza.

¿Cuál es la inversión que se dedica actualmente a 
ciberseguridad en TI?
La verdadera pregunta debería ser cuál es el valor 
añadido que representa para una empresa, que tie-
ne —de forma proactiva— un negocio digitalmente 
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sano y resistente como un activo, en lugar de uno que 
ve la ciberseguridad como un gasto. Para conseguirlo, 
es necesario un cambio de mentalidad y una inver-
sión capitalizada que requiere una mejora continua y 
un programa de mantenimiento para que el activo se 
mantenga a la vanguardia y se revalorice. 
El lenguaje y el léxico tienen que cambiar al mismo 
tiempo que la seguridad cibernética, hacia la conse-
cución de la confianza digital, que es esencial para las 
relaciones intrínsecas de las partes interesadas, los 
usuarios y las autoridades; y también a la consagra-
ción de la resistencia de la privacidad, los datos y la 
infraestructura digital.
La ciberseguridad es solo tener un mundo digital in-
terconectado de confianza y alto funcionamiento. En 
cierto modo, es más fácil considerar que en Australia, 
a modo de ejemplo, una interrupción digital de cuatro 
semanas costaría 30 000 millones de dólares austra-
lianos, o el 1,5% del PIB total, y 163 000 puestos de 
trabajo. Por lo tanto, una inversión en confianza digi-
tal debería ser mayor que eso, y sin embargo en 2020 
se registró una inversión de 5600 millones de dólares 
australianos. Los Estados Unidos gastan alrededor de 
54 000 millones de dólares estadounidenses y el Rei-
no Unido gasta casi un 50% menos que las principales 
democracias.

¿En su opinión, este porcentaje mejorará a lo largo de 
los próximos años?
Utilizando el mismo pensamiento tradicional, se prevé 
que el gasto adicional anual en el mercado de la ciber-
seguridad sea de aproximadamente un 12% o un 15%. 
Lo preocupante es que existe una tendencia despropor-
cionada hacia la seguridad "monetaria", que suele ser el 
bien más tangible para medir. Muchos analistas están 
luchando con la actividad cibercriminal sin precedentes, 
el impacto en la reputación empresarial (o la medición de 
la misma) y la falta de datos que generan las pequeñas y 
medianas empresas para proporcionar una imagen ve-
raz del panorama completo.
Una vez más, el valor de la medición de la mejora pre-
dictiva, y la amenaza de oportunidades como un activo 
que puede ser valorado, se diluye entre la consistencia 
del enfoque de "miedo, incertidumbre y temor”. Como 
resultado, las empresas tienden a ver la ciberseguridad 
como un coste y a buscar formas de minimizarlo, en lugar 
de un activo en el que invertir. La educación es clave para 
este cambio.

Las empresas tienden a ver la 
ciberseguridad como un coste, en 
lugar de un activo en el que invertir

¿Qué KPI hay que impulsar y escalar a dirección?
Tengo una opinión muy diferente sobre los KPI. No se 
trata de indicadores clave de rendimiento, que general-
mente son medidas retrospectivas. KPI significa mante-
ner a la gente ideal. En términos de conducción y escala-
miento para la gestión —ese debería ser el enfoque— la 
sociedad 5.0 es una evolución de la Cuarta Revolución 
Industrial, en la que el cambio es hacia un Internet de In-
ternet of Everything, con propósito y conectado. Esto se 
presta a adoptar un liderazgo de seguridad y confianza 
que se centra en las asociaciones para crecer, desarrollar 
e integrar infraestructuras innovadoras de confianza ci-
bernética y digital a un nivel fundacional básico, en lugar 
de limitarse a gestionar el riesgo.
Se trata de hacer de nuestras vidas un lugar mejor 
para vivir y trabajar, y para que las empresas tengan 
la oportunidad de prosperar. Para ello es necesario dar 
prioridad a la educación de las personas, y establecer 
una cultura dentro de las empresas en la que la salud 
digital y la confianza sean una forma de vida y no una 
elección. 

¿Cuál es el papel de la nube en este proceso de evolu-
ción digital?
En términos generales, la nube se refiere a sistemas e 
información disponibles a distancia en el "espacio vir-
tual" a través de Internet. Es una tecnología que per-
mite, y posibilita, la transferencia de información, la 
disponibilidad de los datos y una increíble eficiencia y 
ganancia de oportunidades.
También hay varios modelos de despliegue de la nube 
que tienen diferencias significativas con respecto a un 
panorama de inteligencia de amenazas de ciberseguri-
dad. Los modelos público, privado, comunitario, híbrido 
y empresarial tienen diferentes puntos de acceso, ca-
pacidades de intercambio, beneficios e impulsores de 
adopción. Todos tienen una base que requiere Internet 
y conectividad para que funcionen, y datos para alimen-
tarlos. Cada uno de ellos tiene también una puerta prin-
cipal por la que entran los datos, las partes interesadas 
identificadas, y una arquitectura que apoya lo que ocu-
rre detrás de la puerta principal.
Las implicaciones para la confianza y la seguridad, em-
presarial y digital, son profundas e incluyen un amplio 
abanico de consideraciones como los problemas de 
conectividad, la integridad de los datos, los registros 
de auditoría, la velocidad de latencia, la ubicación del 
centro de datos, el cumplimiento de las normas entre 
jurisdicciones y la ingestión de datos. 
En mi opinión, el sector digital carece actualmente de 
educación, adopción y despliegue de tecnologías block-
chain que permitan un ecosistema virtual de confianza. 
La prevención siempre es mejor que arreglar los fallos a 
posteriori. Las características más destacadas de bloc-
kchain la sitúan en primera línea como solución funda-

Sede del NIST (National Institute of Standards and Technology) ubicada en Gaithersburg, Maryland (Estados Unidos).
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El 60% de las pequeñas empresas 
cierran en los seis meses siguientes 
a un ciberataque 

cional para los sistemas virtuales y ciberfísicos en los 
que las personas y las empresas pueden confiar.

¿Cómo deberían progresar los entornos regulatorios, 
los transnacionales y los sectoriales, para mejorar el 
ecosistema de ciberseguridad?
Tengo dos opiniones al respecto, ya que una cultura 
de liderazgo cibernético y digital requiere madurez y el 
reconocimiento de la responsabilidad y la motivación. 
El sector ya cita la madurez de la demanda, la falta de 
inversión y el acceso limitado a las competencias como 
algunos de sus principales retos. Estos no están rela-
cionados con los entornos normativos. 
En muchos sentidos, la regulación controla a aquellos 
que no tienen madurez de liderazgo, que no se centran 
en la mejora proactiva y que siguen teniendo una men-
talidad de recorte de costes y gastos. Un mayor enfo-
que en la urgencia de la educación y las oportunidades 
de los sistemas blockchain totalmente descentraliza-
dos, y sin confianza, son mucho más productivos que 
el cambio regulatorio burocrático y generalmente lento. 
A menudo también se puede argumentar que el cambio 
regulatorio, ya sea transnacional o internacional, impli-
ca muchos intereses creados y, a menudo, se produce 
después de que el caballo se haya desbocado.
 
¿Qué están desarrollando en las organizaciones en las 
que colaboras?
Estoy centrada al 100% en establecer un enfoque de 
ecosistema multidisciplinar que converja, acoja y prio-
rice los mejores conocimientos del mundo de todos los 
grupos de interés, y que se centre en el uso de la tecno-
logía blockchain, incluidos los smart contract y las mé-
tricas de responsabilidad para proporcionar confianza 
digital y personas cualificadas formadas. 
Es evidente que el sector debe tener una mayor previ-
sión, innovación y cohesión para trazar un camino que 
se adelante a la curva de riesgo, y eso no está ocurrien-
do actualmente. Estoy liderando el compromiso de la 
industria con el diseño tecnológico para producir una 
tecnología patentada que pueda medir la confianza y 
la responsabilidad de las credenciales como un activo. 
Mucho de lo que hacemos actualmente en la recupera-
ción de activos y la gestión de ciberataques puede in-
tegrarse en el diseño de tecnología que se convierte en 
proactiva en lugar de reactiva.

¿Cómo será el futuro de las compañías que no afronten 
con garantías la ciberseguridad?
En la trayectoria actual, se espera que el coste global de 
las violaciones de datos, sin más (como los pagos por 
ransomware) supere los 6 billones de dólares en 2021 y 
los 10,5 billones en 2025. Se puede poner esto en pers-
pectiva al darse cuenta de que la cantidad es mayor que 
el coste de todos los desastres naturales a nivel mun-

dial en un solo año, y que se considera una amenaza 
mayor para la humanidad que las armas nucleares de 
destrucción masiva. 
Lo interesante es que, sabiendo esto, la inversión en 
la prevención de estos resultados no deseados sigue 
siendo muy baja. Esto nos lleva a entender que los en-
foques actuales no están funcionando para cambiar esa 
inversión. El 60% de las pequeñas empresas cierran en 
los seis meses siguientes a un ciberataque y, en adelan-
te, los inversores son menos indulgentes con cualquier 
empresa que no esté preparada para las emergencias.

La oportunidad llama a la puerta si un posicionamien-
to digital de confianza significa que los clientes y las 
partes interesadas le ven como un socio comercial que 
pueden ver como parte resistente de su futuro. La me-
dición de los resultados positivos, y el crecimiento com-
petitivo conseguido mediante la inversión en una huella 
digital saludable, solo puede producirse si las matrices 
de decisión se centran en el futuro.

A lo largo de los últimos años hemos podido ver a 
más mujeres en cargos importantes en este sector, 
¿crees ha habido un avance en la reducción de la bre-
cha de género?
No se ha retrocedido. La diversidad de género no se 
mide por el número de mujeres en el sector y el puesto 
que ocupan. Requiere un cambio de mentalidad priori-
tario hacia el respeto y una nueva narrativa. 
La mejora incremental que se ha conseguido es insu-
ficiente para superar la desventaja de género. Está 
determinada por la inclusión de oportunidades, la pa-
ridad en todas las áreas —incluida la salarial— y la 
ausencia de intimidación, acoso y abuso. El 48% de las 
mujeres en el área tecnológica sufren abusos. El Infor-
me sobre el estado de las mujeres en la tecnología en 
2021 es una constatación aleccionadora del verdadero 
estado de los desafíos de género que siguen siendo 
desmesurados e inaceptables. 
El hecho de que, en la mayoría de los eventos y confe-
rencias, los presentadores y ponentes principales sigan 
siendo predominantemente masculinos es indicati-
vo de la necesidad urgente de cambio y de la falta de 
responsabilidad en el sector para adoptar prácticas de 
buena gobernanza. kk
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En la actualidad, el ENS es el principal marco de control 
y de medidas de seguridad (75 en concreto, de obligado 
cumplimiento), de tipo organizativas, operativas y de 
protección que toda entidad pública debe considerar. 
Bajo un enfoque de gestión de riesgos, ofrece toda una 
metodología de categorización de sistemas de informa-
ción que permite clasificarlos según su criticidad, para 
determinar —desde el diseño— las medidas de segu-
ridad a aplicar. 
El ENS solo es obligatorio para el sector público. Sin 
embargo, muchas empresas en nuestro país lo imple-
mentan para mejorar la seguridad de sus sistemas de 
información. Además, existen guías muy prácticas —
CCN-STIC desarrolladas por el Centro Criptológico Na-
cional (CCN-CERT)— que ayudan en la configuración e 

implementación segura de múltiples tecnologías. El ENS 
es una realidad desde hace más de diez años, y sus prin-
cipios —gestión del riesgo, seguridad integral, seguri-
dad como función diferenciada, y organización y gestión 
de la seguridad— siguen siendo relevantes; de hecho, 
cualquier empresa privada debe tenerlo en cuenta cuan-
do gestiona su ciberseguridad. 
El principal objetivo del ENS es generar confianza en los 
ciudadanos al utilizar los servicios electrónicos que la 
administración pone a su disposición. Además, para po-
der adaptarse a los tiempos, ya se anuncia una revisión 
de esta ley con el objetivo de actualizarla al marco legal 
y al contexto estratégico actual, flexibilizando ciertos 
aspectos y promoviendo la defensa activa; en particular 
incidiendo en la mejora de la monitorización, la cibervi-

Ciberseguridad 
en el sector público

LOS RETOS DE GENERAR CONFIANZA Y DE RETENER EL TALENTO

El 8 de enero de 2020 se cumplían diez años de la publicación en el Boletín oficial 
del Estado, BOE, del Esquema Nacional de Seguridad (ENS). Esta ley establecía los 
principios básicos y requisitos mínimos que, de acuerdo con el interés general, 
permitían una protección adecuada de la información, comunicaciones y los servicios 
que las Administraciones Públicas ofrecían a los ciudadanos. Posteriormente se 
modificó y amplió su alcance para cubrir todos los sistemas del sector público.
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La falta de talento en 
ciberseguridad afecta tanto el 
sector público como al privado

gilancia, los observatorios de amenazas, etc. Todo ello 
unido a una estrategia de protección de sistemas y de 
redes basada en herramientas tecnológicas y procesos 
de ciberseguridad. 

ll I N C I D E N T E S  D E  S E G U R I DA D
Son bien conocidos los últimos incidentes que han afec-
tado al sector público y privado, nacional e internacio-
nal, en los que los ataques de ransomware han puesto 
en jaque a muchas organizaciones con el consiguiente 
impacto en su reputación, en la vida de los ciudadanos 
y en sus balances financieros. Como referencia, en este 
2021 podemos recordar los ataques al SEPE, al provee-
dor de servicios cloud ASAC (que ha afectado a múltiples 
ayuntamientos y entidades públicas) y, más reciente-
mente, el caso de la distribuidora de carburantes Colo-
nial en Estados Unidos, que ha provocado la declaración 
de estado de emergencia en algunos territorios de este 
país ante el riesgo de desabastecimiento. El panorama 
futuro no es mucho mejor: según el CERT-EU, en este 
primer cuatrimestre de año el número de víctimas de 
ransomware en Europa ha aumentado respecto a todos 
los indicadores de los cuatrimestres de 2020.
Es fácil vislumbrar los tiempos convulsos en materia de 
ciberseguridad que estamos viviendo. Los ataques y las 
amenazas se han incrementado de forma exponencial, 
aprovechando las vulnerabilidades en sistemas y redes 
que no han sido concebidos en origen para ser seguros, 
y cuya puerta de entrada suele ser la confianza, o la fal-
ta de conocimiento o de concienciación de los usuarios 
en el uso de la tecnología. A todo esto se une que los 
servicios en Internet que prestan las entidades públicas 
son cada día mayores y más diversos, la proliferación 
del teletrabajo y el mayor uso de servicios cloud. Todo 
ello ha conseguido que las principales defensas —el 
perímetro de seguridad o el antimalware del puesto y 
servidores— ya no sean ni las únicas ni las principales 
capas que debemos tener. 
Esta nueva realidad trae consigo un mayor impulso de 
actividades de vigilancia digital, análisis de vulnerabi-
lidades, detección de amenazas, revisiones proactivas 
de estado de la seguridad y, por supuesto, de concien-
ciación, comunicación y divulgación hacia nuestros je-
fes, compañeros y usuarios; es decir, de actividades de 
prevención, detección, concienciación y formación. No 
solo se trata del análisis de la seguridad de los siste-
mas y redes, sino también del entorno exterior, de todo 
aquello que permita anticiparse, mejorar las proteccio-
nes y reducir la exposición al riesgo. Al mismo tiempo, 
hay que concienciar y formar a los usuarios para que se 
conviertan en la primera capa de defensa activa. 
Todo ello no se consigue solo con tecnología, sino con 
organización, con procesos y con personas que conoz-
can el negocio y la tecnología, y que sepan de ciber-
seguridad. Este es uno de los grandes retos: disponer 

de suficiente talento capaz de gobernar, supervisar y 
controlar la ciberseguridad de una entidad pública. Pero 
que, además, tenga continuidad, ya que este es un sec-
tor donde la movilidad está a la orden del día.

ll S I M I L I T U D E S  Y  D I F E R E N C I AS
Por consiguiente, la realidad, las ocupaciones y preocu-
paciones de la ciberseguridad en una entidad pública no 
son muy diferentes a las del sector privado. La ciber-
seguridad es un pilar clave de la transformación digi-
tal de las organizaciones, fundamental para conseguir 
que los servicios telemáticos estén disponibles desde 
múltiples medios y canales, garantizando que las iden-
tidades y datos personales de los usuarios se traten si-
guiendo los principios que establece la RGPD.

Según el informe Ascendant 2020-21 de madurez digi-
tal, en relación a la ciberseguridad existen muchas si-
militudes en cuanto a los proyectos —los abordados y 
los que están en proceso— centrándose en la implan-
tación de sistemas multifactor en la autenticación, go-
bierno de identidades privilegiadas, potenciación de los 
servicios de SOC y EDR, o difusión y formación. Como 
principal diferencia, las entidades públicas están in-
mersas en procesos de certificación respecto al ENS de 
todos o parte de sus sistemas de información, ya que es 
de obligado cumplimiento para este sector.
Por último, insistir en lo relacionado a la falta de talen-
to disponible en ciberseguridad, un aspecto que afec-
ta tanto el sector público como al privado. La mayoría 
de las organizaciones no disponemos de las personas 
adecuadas, con las capacidades necesarias para los 
proyectos de ciberseguridad que tenemos que abor-
dar. Esto nos avoca a depender de recursos externos, 
que contratamos a empresas especializadas que, a su 
vez, también sufren la carencia de ingenieros, analistas 
y técnicos en ciberseguridad. El resultado es un sector 
tensionado y con una elevada movilidad. 
Es importante apostar por retener el talento, aprecian-
do la experiencia y el conocimiento de los especialistas 
en ciberseguridad. Esta es una disciplina transversal a 
toda la TIC de una organización. Es fundamental dispo-
ner de un equipo que conozca el negocio TIC y su impac-
to en la organización para responder de forma eficaz y 
eficiente ante un incidente de seguridad. De ello depen-
de la continuidad del negocio y la confianza de nuestros 
ciudadanos y usuarios. kk



ISMS FORUM · X FORO DE LA CIBERSEGURIDAD

17 MAYO 2021

// FIRMA INVITADA

Los planes de continuidad de negocio —que en su ma-
yoría están basados en la ISO 22301:2019 Sistemas de 
Gestión de Continuidad de Negocio— son necesarios 
en aquellas compañías que ponen énfasis en la gestión 
de riesgos corporativos. En el momento que le pone-
mos nombre parece muy complicado, pero pongámos-
lo en contexto: hacer una correcta gestión de stocks 
no deja de ser valorar el riesgo de tener o no tener los 
productos que necesitamos, y esto no deja de ser algo 
relacionado con gestionar aquellos aspectos sobre los 
que no tenemos una certeza cierta.
Desde el punto de vista de estos riesgos, por desgra-
cia, los eventos disruptivos —baja frecuencia y alto 
impacto— se producen cada vez con mayor asiduidad. 

Esto se analiza asociando estos eventos en escenarios 
como:
 » Indisponibilidad de personas. La actual situación, 

fruto de la pandemia, podía contemplarse como un 
evento de baja probabilidad, pero hemos visto que no 
es así.
 » Indisponibilidad de la infraestructura. Del mismo 

modo, la capacidad de acceder a un edificio o zona de 
trabajo también se ha visto alterada, especialmente 
cuando se maneja la posibilidad de un confinamiento.
 » Indisponibilidad de proveedores. Especialmente de 

aquellos que pueden ser críticos para nuestro negocio 
y que, sin ellos, no podríamos continuar nuestra acti-
vidad, ya sea por la ausencia de materias primas, por 

Continuidad de negocio 
y ciberseguridad

EL IMPACTO EN LAS PYMES

La continuidad de negocio es una actividad que incluso a las grandes 
empresas les resulta difícil acometer. La necesidad de establecer controles de 
ciberseguridad se ha incrementado exponencialmente debido al riesgo, cada vez 
más evidente, que implica para las compañías. Los escenarios de continuidad de 
negocio desencadenados por un incidente de ciberseguridad nos afectan a todos. 
Haber pensado en ello con anterioridades, resulta cada vez más importante.
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Expresiones como “a mí no me 
pasará” o “yo no soy importante” 
han quedado relegadas al pasado

los servicios logísticos que prestan o por cualquier otro 
motivo. No contar con estos productos o servicios pue-
de afectar gravemente a nuestro negocio.
 » Indisponibilidad tecnológica. Todos dependemos de 

la tecnología en mayor o menor medida. Hablar de di-
gitalización ya no es novedad, la comunicación bidirec-
cional con nuestros clientes, la información crítica de la 
compañía, las cuentas, etc., todo esta digitalizado por 
los beneficios que eso implica en situaciones normales.

l l T E N E R  U N  PL AN  B
Sin necesidad de incluir más argumentos a la situación 
que estamos viviendo, es evidente que hablamos de 
escenarios que no son nuevos. Precisamente, lo que 
cambia es haber pensado en ellos y en la manera que te-
nemos de afrontarlos. Los riesgos que pueden desenca-
denar todos estos eventos cada día ganan más peso. De 
esta forma, cada vez se hace más imprescindible tener 
un plan B para todos ellos.
En el caso de los riesgos tecnológicos, durante estos úl-
timos años se han visto agravados por el ingente incre-
mento en el número de ciberataques que, cada vez más, 
podríamos denominarlos como de “pesca de arrastre”. 
Se lanzan masiva e indiscriminadamente y pueden 
afectar tanto a grandes corporaciones internacionales, 
como a medianas y pequeñas empresas, y también, 
como no, a particulares. 
De hecho, este escenario de sensación de vulnerabili-
dad generalizada ha hecho necesario que, concreta-
mente las pymes, deban contemplar de forma clara la 
necesidad de protegerse frente a estos riesgos, y es-
tablecer planes que les permitan reaccionar de manera 
rápida y adecuada frente a ataques malintencionados.

l l AN ÁL I S I S  Y  AC C I O N E S
Establecer unos mínimos controles no tiene por qué 
ser especialmente costoso, aunque sí muy necesario, 
ya que es lo que va a evitar el importante impacto que 
tiene para una compañía el perder su información o el 
acceso a ella.
Algunos puntos de análisis básicos pasan por:
 » Identificar aquellos días o periodos críticos. Presen-

tación de cuentas, impuestos u otras actividades que 
son 100% necesarias realizar en un determinado mo-
mento y que, en caso de no hacerse, pueden poner en 
riesgo una licencia o acarrear una multa.
 » Ser conscientes de qué información es importante 

para el negocio. No tiene por qué protegerse todo el 
primer día, solo aquello que realmente es primordial, 
y poco a poco poder ampliarlo al resto si realmente es 
necesario. 
 » Cruzar las dos anteriores y establecer puntos críti-

cos de fallo. Básicamente, qué tengo que hacer y qué 
necesito para ello. Esto, que puede parecer obvio, no lo 
suele ser y normalmente obliga a las empresas a tener 

que tomar decisiones en caliente y de forma acelerada, 
que no estaban planificadas con anterioridad.
En cuanto a las acciones a realizar, siguen siendo igual 
de básicas:
 » Copias de seguridad periódicas, automatizadas y ais-

ladas. De poco sirve hacerlo a mano, porque se trata de 
una actividad que puede resultar poco importante en el 
día a día… lógicamente, hasta que pasa algo. No depen-
der de recordar hacer este tipo de actividades es bási-
co, pero, del mismo modo, que esas copias no sufran la 
misma suerte que los datos originales también es im-
portante. Hay que garantizar que esta información esté 
aislada o, por lo menos, en una ubicación distinta. Esto 
puede salvarnos de más de un susto.

 » Configurar adecuadamente las redes, tanto las físi-
cas como las inalámbricas. Desde la tienda más peque-
ña hasta la compañía más grande tienen una infraes-
tructura de red montada, ya sea porque ofrecen wifi a 
sus clientes o porque necesitan conectar dispositivos 
inteligentes. Sea cual sea el caso, es importante poner 
las medidas necesarias para que, aunque cerremos la 
puerta, no estemos dejando otras abiertas.
 » Establecer controles de acceso robustos, como el do-

ble factor de autenticación. Todas las empresas tienen 
un correo electrónico, una herramienta de mensajería 
instantánea junto con su red social u otros canales de 
comunicación. Ya ser trate de herramientas corpora-
tivas o particulares, prácticamente todas permiten 
habilitar el doble factor de autenticación, que incluye 
algo que sabemos (el usuario y contraseña) y algo que 
tenemos (nuestro teléfono móvil). La excusa de “no es 
cómodo” pasó a la historia cuando, de media, consulta-
mos el teléfono alrededor de cien veces al día. Es decir, 
cada diez minutos. Es un dispositivo que está comple-
tamente integrado en nuestro día a día y siempre a 
nuestro alcance.
Estas recomendaciones, que son muy básicas, a la 
hora de la verdad no siempre se cubren. Se refieren a 
los principales puntos de entrada por donde se puede 
sufrir un incidente de seguridad. Ser conscientes de ello 
es el primer paso, pero poner medidas es el segundo y, 
el más necesario.
Expresiones como “a mí no me pasará” o “yo no soy im-
portante” han quedado relegadas al pasado. Estar pre-
parado para lo que pueda venir no implica ser demasia-
do precavido o no arriesgar, se trata más bien de poder 
tomar esos riesgos en lo que realmente es importante, 
nuestro negocio, y ser conscientes de ello. kk
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En mayo de 2018 se hizo exigible el RGPD. Como respon-
sables y encargados del tratamiento de datos persona-
les en nuestras organizaciones, una de las principales 
novedades fue la doble obligación de, en determinadas 
circunstancias, notificar los incidentes de seguridad a 
las autoridades de control y a las personas físicas afec-
tadas. Esta obligación está emparentada con otras se-
mejantes, cada vez más presentes en la normativa de 
la Unión Europea, que está potenciando el desarrollo 
seguro de la economía digital: LPIC, ENS, directiva NIS.
Estas exigencias nacen de la experiencia acreditada de 
que, si los afectados comparten lo aprendido en los inci-
dentes reales, las organizaciones podrán aspirar a man-
tenerse seguras o, al menos, alertas frente a un número 
creciente de amenazas, externas e internas. En un mun-
do hiperconectado, los incidentes no son algo privado. 
No hay islas de autogestión que no tengan influencia 
sobre los demás.
Desde hace tiempo se han venido produciendo inicia-
tivas para establecer vías o espacios donde compartir 
información, tanto técnica como de gestión, entre los 
profesionales de la ciberseguridad. Compartir lecciones 
aprendidas siempre ha resultado muy útil, pero al reali-
zarse de forma privada y en base a redes de confianza 
personales, se ha dejado fuera a muchas empresas y 
profesionales, y, sobre todo, a las autoridades. 
A través de estas obligaciones de comunicación, las 
empresas pueden compartir todo ese conocimiento sin 
miedo a quedar expuestas a un escrutinio público no de-
seado y, de esta forma, dejar fluir las lecciones aprendi-
das a organizaciones públicas y privadas para evitar que 
sean las víctimas futuras de incidentes similares.
De aplicar esta misma experiencia a la privacidad, la 
obligación de notificar las brechas de seguridad pasaría 
a ser un instrumento de ayuda y apoyo a las empresas 
que las están sufriendo, y de prevención para el resto. 
Todo ello sin olvidar la comunicación directa a las perso-

nas físicas afectadas para ayudarles en la salvaguarda 
de sus derechos y que puedan tomar las medidas ne-
cesarias para minimizar el impacto. Además, el eco pú-
blico va concienciando a la sociedad sobre los riesgos e 
importancia de una gestión adecuada de la seguridad en 
la vida diaria. 

ll I N F O R M AC I Ó N  Ú T I L  Y  PR E C I SA
Desafortunadamente, en muchos casos solo el riesgo 
de sanción sirve de incentivo para impulsar este cono-
cimiento colectivo sobre la gestión de brechas de segu-
ridad. Cuando en 2018 la Agencia Española de Protec-
ción de Datos, en colaboración con ISMS Forum, publicó 
la Guía para la gestión y notificación de brechas de segu-
ridad, ya se buscaba “facilitar la interpretación del RGPD 
en lo relativo a la obligación de notificar (…) de modo que la 
notificación a la autoridad competente se haga por el canal 
adecuado, contenga información útil y precisa”.
La norma está planteada para que los responsables 
deban entender cada brecha, establecer si han de no-
tificarla, gestionarla adecuadamente y comunicar la in-
formación necesaria. Mientras hacen frente al incidente, 
deben ir acreditando con cuidado la labor durante la cri-
sis, y hacerlo de un modo impecable para no exponerse a 
la amenaza de un procedimiento sancionador. Todo ello 
en el plazo límite de 72 horas.
Tres años después de la publicación de aquella primera 
guía, con alguna actualización realizada por parte de la 
Agencia, sigue siendo perfectamente útil para sus fines, 
pero adolece de la falta de ejemplos y casos prácticos 
que solo se pueden generar con los años de rodaje entre 
profesionales del sector. Desde la DPD Community, un 
grupo de estos profesionales, hemos considerado que 
este es un buen momento para sacar una guía práctica, 
una verdadera herramienta de consulta por y para pro-
fesionales, que complemente lo doctrinal de la primera 
y que se utilice de forma conjunta. 

Brechas de seguridad 
de datos personales

UNA VISIÓN PRÁCTICA

Raro es el día que no vemos alguna noticia sobre ramsonware, exfiltraciones 
de datos, pérdidas millonarias e incluso sanciones. Ya nadie puede poner 
en duda que todos somos víctimas potenciales de sucesos semejantes y es 
su gestión adecuada la que va a permitir minimizar el impacto en nuestras 
organizaciones, también en el ámbito de la privacidad.
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Esta Guía reunirá la experiencia y el 
aprendizaje de todos los profesionales 
de ciberseguridad y la privacidad

ll AN T E S ,  D U R AN T E  Y  D E SP U É S
Todo ello organizado en base a las fases antes, durante 
y después. Para el antes tenemos la fase de planifica. 
Desde la perspectiva de la anticipación diligente, será 
fundamental revisar qué cumplimos y cómo acreditarlo. 
El famoso Accountability: RAT, análisis de riesgos y eva-
luaciones de impacto, medidas de seguridad y mejora 
continua, políticas de seguridad y códigos de conducta, 
auditorías, etc. En esta fase se hablará de medidas téc-
nicas y organizativas, aunque ese no será su foco. 
Aquello que, previamente a sufrir el incidente, no ten-
gamos incorporado y rodado en nuestra organización, 
difícilmente se podrá corregir en plena crisis, donde los 
tiempos se precipitan y las tensiones se incrementan a 
falta de una adecuada planificación.
Uno de los mensajes clave es que la mera notificación de 
una brecha no supone una sanción por parte de la AEPD, 
aunque sí resultaría de la falta de diligencia. Además, 
debemos cuidar y anticiparnos al máximo para evitar el 
impacto reputacional. Si la brecha transciende, se debe-
rá en parte a nuestra acción u omisión.
En el segundo bloque, la fase de gestiona, revisaremos 
la importancia de que la organización esté preparada 
para afrontar el incidente de seguridad de forma rápi-
da, ordenada y eficaz, minimizando sus consecuencias 
también sobre terceras partes. Esto será analizado con 
detenimiento por la AEPD: si estamos preparados para 
detectar, analizar, contener, mitigar y recuperar una bre-
cha, será más fácil mantener la calma durante la crisis. 
Por supuesto, las brechas se notifican a la autoridad 
de control y a las personas afectadas, incluyendo los 
análisis del riesgo que puedan suponer para ellas. Será 
determinante que, como organización que trata datos 
personales, se tenga en mente a las personas físicas 
y sus datos, cómo protegerlos y cómo se pudieran ver 

afectados en sus derechos fundamentales. Además, 
habrá que tener en cuenta las posibles obligaciones de 
notificación más allá de la AEPD: autoridades de control 
de otros países (ICO), otras legislaciones (LPIC, NIS, ENS, 
etc), obligaciones contractuales, etc. 
Por último, completaríamos con resuelve, dando se-
guimiento a su evolución y evaluación por parte de la 
Agencia, lo que podría desembocar en la indeseada con-
secuencia de la apertura de un expediente sancionador. 
Tampoco debemos olvidar la gestión ulterior de la co-
municación a los afectados: aclaraciones, reclamaciones 
de daños a terceros, ciberseguros, etc. Todo ello culmi-
nando en la gestión del posible daño reputacional que 
también habrá que administrar y reparar. 

Esta Guía no estaría completa si no se nutriera de la 
experiencia y el aprendizaje de todos, que podremos 
compartir en la encuesta que lanzaremos, dirigida tanto 
a profesionales de la ciberseguridad como de la privaci-
dad. El objetivo es compartir fortalezas y debilidades, así 
como nuestra evolución como gestores de este tipo de 
incidentes, determinada por las nuevas reglas impues-
tas por el RGPD. Esto nos permitirá conocer la posición 
y capacidad que tiene cada una de nuestras organiza-
ciones ante estas inevitables y permanentes amenazas; 
revelando lo preparados que realmente estamos para 
una gestión adecuada y las debilidades que deberemos 
corregir si queremos hacer de la notificación de las bre-
chas de seguridad una herramienta útil de mejora. kk
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Desde que se descubrió por primera vez —en mayo de 
2020— el ransomware WastedLocker se ha convertido 
en una ciberamenaza de renombre. Es especialmente 
conocida por sus sofisticados métodos de ofuscación, 
así como por sus fuertes demandas de rescate. Recien-
temente se detectó un ataque a una organización agrí-
cola en los Estados Unidos, mediante la tecnología de 
IA de autoaprendizaje que intervino cuando fallaron las 
herramientas tradicionales.
El ransomware WastedLocker “lives off the land” (vive 
de la tierra) utiliza herramientas y protocolos de uso co-
mún para integrarse en su entorno. Esto hace que sea 
extremadamente difícil de detectar para las empresas 
que hacen uso de una seguridad heredada, que depen-
de normalmente de reglas y firmas establecidas. Ade-
más, un tiempo de retención cada vez menor significa 
que los humanos que responden solo luchan por conte-
ner la variante de ransomware antes de que se produzca 
el daño.
Sin embargo, cuando en diciembre del pasado año los 
ciberdelincuentes atacaron una organización agrícola 
con WastedLocker, la tecnología de inteligencia artificial 
(IA) de autoaprendizaje fue capaz de detectar e investi-
gar el incidente en tiempo real.

ll D E TA L L E S  D E L  ATA Q U E
Después de que un empleado fuese engañado para que 
se descargara una actualización falsa del navegador, 
la inteligencia artificial detectó que había un escritorio 
virtual que realizaba conexiones inusuales con destinos 
externos. Once minutos más tarde se realizaron una 
serie de escaneos inusuales, mientras el atacante bus-
caba posibles objetivos de Windows adicionales.
El atacante utilizó una credencial administrativa ya 
existente para autenticarse contra un controlador de 
dominio, iniciando un nuevo control de servicio sobre 
SMB (server message block). Varias horas después, du-
rante la madrugada, utilizaron una cuenta de adminis-
trador temporal para pasar a otro controlador de do-

minio. En ese momento, la tecnología de inteligencia 
artificial de Darktrace puso en marcha un proceso de 
investigación automático sobre el incidente e inmedia-
tamente generó un resumen de alto nivel.

ll B LO Q U E A R  Y  C A RG A R
El atacante logró establecer conexiones administrati-
vas y remotas exitosas con otros dispositivos internos. 
Poco después se detectó una transferencia de archivos 
.csproj sospechosos. Darktrace Antigena habría res-
pondido a este ataque bloqueando instantáneamente 
el tráfico C2. Se trata de la primea solución de respues-
ta autónoma del mundo. Está basada en la galardona-
da ciber IA y es capaz de responder a ciberataques en 
cuestión de segundos. La tecnología funciona como un 
anticuerpo digital que genera de manera inteligente 
respuestas dirigidas y proporcionales cuando se produ-
ce algún incidente que suponga una amenaza en la red, 
el correo electrónico o entornos de la nube.
Darktrace Antigena emprende acciones contra las ci-
beramenazas en curso, deteniendo los ataques antes 
de que provoquen daños. Antigena reacciona en segun-
dos, tomando decisiones autónomas —basadas en un 
comportamiento combinado— en tiempo real que se 
actualizan repetidamente mediante una observación 
continua de las amenazas a medida que se desarrollan. 

ll C O N F I A R  E N  L A  I A
Es evidente que el ransomware se ha desarrollado mu-
cho durante este año y los cibercriminales están crean-
do constantemente nuevos TTP (tácticas, técnicas y 
procedimiento) de ataque. A medida que el tiempo de 
retención se reduce a horas en lugar de días, los equi-
pos de seguridad confían cada vez más en la inteligen-
cia artificial. Estas tecnologías ayudan a evitar que las 
amenazas se intensifiquen ante los primeros signos 
de compromiso y también permiten contener ataques 
incluso cuando ocurren de noche o durante el fin de se-
mana. 
Sin el uso de la inteligencia artificial, este atacante 
habría cifrado archivos confidenciales, impidiendo las 
operaciones comerciales en un momento crítico y, po-
siblemente, infligiendo enormes pérdidas financieras y 
de reputación. kk
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La arquitectura SASE (secure access service edge) re-
presenta la evolución de las plataformas actuales de 
seguridad con el objetivo de hacer frente a los nuevos 
desafíos que van apareciendo. Esta arquitectura ha de 
entenderse como una solución cloud, que integra múlti-
ples tecnologías en una propuesta única:
 » Se utilizan tecnologías avanzadas de análisis de con-

tenido que permiten proteger a los usuarios frente a las 
amenazas externas, así como establecer controles en 
el uso de Internet.
 » Busca controlar el acceso y el uso de aplicaciones 

cloud por parte de los usuarios, ya sean corporativas o 
no. Incluso puede utilizarse para el control del denomi-
nado shadow IT, o tecnología en la sombra, y facilitar el 
acceso a aplicaciones corporativas privadas.
 » Ofrece tecnologías que permiten proteger el activo 

más valioso de las organizaciones: la información. 

l l PROT E G E R 
El control y protección de la información es una carac-
terística transversal de la arquitectura SASE. De hecho, 
estos controles se aplican en el acceso a la web pública y 
a las aplicaciones corporativas en la nube, pero también 
a las aplicaciones privadas. De este modo es posible 
establecer políticas de uso adecuado de la información 
sensible de la organización en los diferentes ámbitos de 
protección. Precisamente por eso, por la importancia 
capital que tiene la protección de la información en las 
organizaciones, es por lo que se hace necesario adop-
tar una orientación data-centric —o de protección del 
dato— en las arquitecturas SASE. 
La propuesta de Forcepoint en el ámbito de la preven-
ción de fugas de información — Forcepoint DLP— pre-
senta una serie de especiales características, como sus 
capacidades avanzadas de detección y protección de la 
información, su multicanalidad o su capacidad de apli-
cación de políticas adaptativas en función del compor-
tamiento del usuario. Esta tecnología forma parte de la 
solución Forcepoint Cloud Security Gateway, integrada 
de forma transversal y consolidada con el resto de las 
tecnologías de protección de usuarios y de aplicaciones 
que ofrece este producto SaaS.

l l I D E N T I F I C AR
Una tecnología DLP (data loss prevention), diseñada para 
detectar potenciales brechas de seguridad en los datos, 
debe disponer de técnicas avanzadas que permitan la 
identificación de información. Sin ellas, la solución no va a 
ser capaz de reconocer los datos sensibles, algo que nor-
malmente resultará en innumerables falsos positivos.
Metodologías como la búsqueda de palabras o patro-
nes preconfigurados pueden servir para realizar una 
prueba, pero no son soluciones reales. Por el contrario, 
es recomendable utilizar técnicas de identificación de 
información sensible que hacen que la tecnología DLP 
aporte un gran valor a la solución SASE, como:
 » Utiliza patrones con algoritmia y análisis de contexto.
 » Técnicas de finger printing o huellas de información 

que permiten detectar información estructurada y no 
estructurada y las partes que la componen.
 » Tecnologías relacionadas con la identificación de ca-

racteres en imágenes
 » Etc.

l l E X T E N D E R  L A  PROT E C C I Ó N
Además, es importante tener en cuenta que la tecno-
logía permite extender esta capacidad de protección 
de información más allá de la solución SASE, y aplicarla 
sobre otros canales de comunicación como pueden ser 
el correo electrónico, los puestos de los usuarios y los 
repositorios de información. 
Por último, ahondando en la filosofía de convergen-
cia tecnológica, el mismo agente de puesto de usuario 
permite también la conexión con la plataforma SASE 
para, de forma adicional, proteger la información sen-
sible en este punto frente a posibles fugas de infor-
mación hacia, por ejemplo, repositorios USB, discos 
locales, etc. kk
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Apoyándose en la plataforma Forcepoint Cloud Security Gateway, Forcepoint DLP 
permite extender la capacidad de protección de información más allá de la solución 
SASE, aplicarla sobre otros canales de comunicación o incluso proteger la información 
sensible en el puesto de usuario frente a posibles fugas hacia repositorios locales.
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Aunque la transformación digital es un término que 
puede aplicarse a una enorme variedad de proyectos, 
el patrón general pasa normalmente por replantear 
las arquitecturas de red y de seguridad, lo que va a 
gestionar nuevos flujos de trabajo y también diversos 
riesgos. 
Tal es su importancia que este tipo de proyectos po-
dría recibir una dotación de hasta 6,8 billones de dó-
lares en todo el mundo entre 2020 y 2023, según IDC. 
Sin embargo, la falta de colaboración entre los depar-
tamentos de redes y seguridad podría abrir un cisma 
perjudicial. 
Es más, según una investigación realizada por Cen-
suswide para Netskope en el mercado europeo, el 54% 
de los CIOs cree que esta ausencia de cooperación im-
pedirá a su organización alcanzar los beneficios de la 
transformación digital, como pueda ser la implementa-
ción de una estrategia SASE, basada en la convergencia 
de redes y seguridad. 

l l E L  O R I G E N  D E  L A  R I VAL I DAD 
La investigación muestra que las diferencias entre 
estos departamentos no radican en que tengan obje-
tivos diferentes. Por un lado, hay que tener en cuenta 
que ambos trabajan para apoyar el aumento de la pro-
ductividad, impulsar la infraestructura e incrementar 
la visibilidad y el control. Tampoco es debido a una po-
sible falta de colaboración, ya que el 85% están o han 
colaborado en un proyecto de transformación digital; ni 
tan siquiera en un problema de ideología subyacente, 
teniendo en cuenta que el 82% afirma que “la seguridad 
está integrada en la arquitectura de la red”. 

El problema reside en un desacuerdo entre las figuras 
del CIO y del CISO, cuyas prioridades chocan entre sí. 

l l E Q U I P O S  I N T E R F U N C I O N ALE S 
Ante este escenario, cómo se puede plantear una so-
lución al problema. La creación de equipos interfuncio-
nales puede ser la respuesta. De este modo, modelos 
como DevOps —para la construcción, despliegue y eje-
cución de un producto o software— han demostrado 
su eficacia y ya se replican a otros niveles, también en 
el ámbito de la seguridad: 
 » SecOps (seguridad + operaciones de TI)
 » DevSecOps, donde la seguridad de las aplicaciones y 

la infraestructura se diseñan desde el principio. 
En los últimos años se han formado también “Tiger 
Team”, encargados de abordar retos empresariales 
concretos como el de habilitar y asegurar el trabajo re-
moto por la COVID-19.
Por tanto, la creación de equipos interfuncionales po-
dría acabar con la división entre red y seguridad. En este 
sentido, convertir los centros de operaciones de red y 
de seguridad (NOC y SOC) en un centro de operaciones 
de seguridad y redes (SNOC) sería un gran paso en la 
dirección correcta. kk
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Los que habéis asistido últimamente a alguna de mis 
presentaciones en PCYSYS (acrónicmo de Proactive Cy-
ber Systems), sabréis que incluyo un par de referencias 
al mundo del ajedrez tan de moda últimamente gracias 
a la serie Gambito de Dama.
El motivo por el que lo hago es intrínseco a la compa-
ñía: desde Arik Liberzon, fundador y CTO; hasta Amitai 
Ratzon, nuestro CEO, que interviene en esta X edición 
del Foro de la Ciberseguridad y que, junto con Gary Kas-
parov, explicó perfectamente en una entrevista que 
podéis ver en este vídeo de Youtube las posibilidades 
que ofrece la tecnología la hora de realizar pruebas au-
tomáticas de penetración y elevar el nivel de validación 
de seguridad en las empresas.
PenTera es una solución completa de pen testing total-
mente automatizada. Esta plataforma, que permite la 
automatización de la validación del riesgo a nivel corpora-
tivo, permite realizar pruebas continuas de penetración, 
consiguiendo mejores resultados en un menor tiempo, 
comparado con las pruebas manuales tradicionales. Su 
objetivo es abarcar todos los activos de una compañía, 
analizando y comprobando sus vulnerabilidades, sus fa-
llos de configuración, la eficacia de las medidas de segu-
ridad de la red y de las políticas de passwords. Además, 
busca también explotar éticamente todas las brechas de 
seguridad que suponen un claro riesgo para la compañía, 
hacerlo en el menor espacio de tiempo y de forma auto-
mática. Todo ello sin necesidad de tener conocimientos 
de hacking ético o ser un maestro de ajedrez.

l l A N T I C I PA R S E  A  LO S  M OV I M I E N TO S
Como comenta Arik Liberzon, es increíble el paralelismo 
que existe entre un tablero de ajedrez y la ciberseguri-
dad. Él lo sabe bien, ya que lo vivió desde niño. Su abue-
lo, Vladimir Liberzon, fue un gran maestro de ajedrez 
Ruso e Israelita, que le inculcó el interés por el juego. Si 
somos capaces de anticiparnos a los movimientos de 
los oponentes, varios pasos por delante, podremos de-
fender y proteger nuestras piezas (activos), para ganar 
la partida.
Ese es el objetivo de PenTera: ofrecer a cada CSO (chief 
security officer) un gran maestro a su lado en forma de 

un software inteligente de pen testing. La posibilidad de 
realizar machine-based pen testing de forma automáti-
ca, que continuamente piensa y actúa como un hacker, 
es la mejor forma de asegurar a las compañías que tie-
nen sus ciberdefensas lo más ajustadas y fuertes posi-
ble, tal y como deberían ser. 
Las líneas de defensa deben adaptarse a las amenazas 
al mismo ritmo que avanzan las técnicas de ataque, 
campañas, vulnerabilidades, etc.

El hecho es que, hoy en día, más del 95% de la inversión 
en tecnología de ciberseguridad se realiza en tecnolo-
gías de defensa, que no tienen la capacidad de evolucio-
nar y alinearse con la perspectiva y forma de actuar en 
la mente de un hacker. Estos ciberdelincuentes tienen 
en cuenta diferentes vectores de ataque y, además, lo 
hacen en varios pasos de la kill chain en lugar de buscar 
solo vulnerabilidades conocidas pero que, en multitud 
de ocasiones, no son explotables ni producirán un daño 
a la organización.
Por último, aquellos que hayan asistido a la sesión de 
Amitai Ratzon, ya sabréis cuál es la otra analogía que 
utiliza con el ajedrez… Si no habéis podido asistir, ya sa-
béis dónde me podéis encontrar. kk
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presión). De ahí viene el título de este artículo: “Si no puedes ganarlos, únete a ellos”.
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Los equipos de operaciones se ven abrumados por el 
número de vulnerabilidades existentes, que tratan de 
priorizar haciendo uso de los datos tradicionales de cri-
ticidad publicados en la NVD (National Vulnerability Da-
tabase), el repositorio del gobierno de Estados Unidos 
en cuanto a los datos de gestión de vulnerabilidades 
basados   en estándares, y representados mediante el 
protocolo de automatización de contenido de seguridad 
(SCAP).
En 2020 se publicaron 18.335 vulnerabilidades nuevas. 
De ellas, solo 2.761 fueron clasificadas como de baja 
severidad. De este modo, la mayoría de las organiza-
ciones simplemente aplica los parches basándose en 
estos niveles de gravedad. Pero, si tenemos en cuenta 
que un 85% de las vulnerabilidades detectadas tienen 
un nivel de severidad entre medio y alto, ¿por dónde 
empezamos? 
Además, para incidir en este tema, solo un 5,5 % de to-
das las vulnerabilidades llega realmente a explotarse. Al 
no disponer de un contexto adecuado sobre la informa-
ción del exploit, las empresas terminan desperdiciando 
una cantidad considerable de recursos solucionando 
vulnerabilidades de bajo riesgo, al tiempo que ignoran 
las que son más importantes.

ll I N F O R M AC I Ó N  I N S U F I C I E N T E
Por otro lado, estudiar miles de eventos resulta abru-
mador, incluso para el técnico respuesta a inciden-
tes más experimentado. Al disponer de información 
insuficiente, es difícil determinar qué alerta representa 
un incidente crítico y cuál puede ser simplemente una 

redundancia o un falso positivo. Se desperdician horas 
y horas en examinar alertas irrelevantes, mientras que 
los verdaderos positivos pueden estar colándose por 
las fisuras.
De igual manera, la mayor dificultad para los analis-
tas de inteligencia de amenazas, o threat hunters, es la 
cantidad de recursos que tiene que invertir en cada una 
de ellas. Se dedica demasiado tiempo en tareas como 
recopilar, contextualizar y analizar manualmente datos 
inconexos para poder extraer inteligencia aplicable. 
Con el objetivo de poder mitigar el riesgo de forma 
eficaz, es importante moverse igual de rápido que los 
autores de las amenazas y sus tácticas (TTP, tácticas, 
técnicas y procedimientos). Teniendo en cuenta el esce-
nario actual, resulta evidente que el laborioso proceso 
de investigación manual da lugar a huecos importantes 
en su análisis, y también a amenazas no identificadas, 
lo que pone en riesgo a la organización.

ll E N  T I E M P O  R E A L
Otro ejemplo de la baja eficiencia de estos análisis ma-
nuales lo podemos observar si nos centramos en algo 
que está muy de moda en la actualidad: la vigilancia 
digital. Hablamos de monitorizar, constantemente y 
en tiempo real, las campañas de phishing, las fugas de 
propiedad intelectual o de las credenciales, así como la 
posible suplantación de identidad de nuestros VIP. To-
dos estos procesos pueden suponer una inversión en 
recursos muy importante que no podemos despreciar.
Hay muchos más ejemplos en esta misma línea, como 
la baja optimización de los análisis de riesgos de terce-
ros dentro de los equipos de GRC, independientemente 
de que, además, solo devuelven una foto estática.
Si se ha sentido identificado con alguna de estas ca-
suísticas, no desespere. Lamentablemente no pode-
mos dotar de más horas al día, pero existen soluciones 
de inteligencia de seguridad que le permitirán dar una 
respuesta más rápida y certera a estas y otras proble-
máticas. kk
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http://recordedfuture.com


ISMS FORUM · X FORO DE LA CIBERSEGURIDAD

26MAYO 2021

La pandemia de la COVID-19 ha acelerado los proyec-
tos de transformación digital y la migración a la nube de 
multitud de empresas. Las cifras hablan por sí solas. El 
90% de las empresas están adoptando esta tecnología 
de alguna manera y el 80% de los presupuestos de TI 
se centran ahora en soluciones en la nube. En cualquier 
caso, aunque la nube ha permitido aumentar la agilidad 
y la eficiencia, y ha reducido los costes para muchas 
empresas, la velocidad con la que las organizaciones 
han enfrentado estos procesos de migración también 
ha abierto nuevos riesgos de seguridad.

ll I D E N T I DAD E S  Y  LO S  AC C E S O S  PR I V I LE G I AD O S
Tanto por la adopción a la nube como por la necesidad 
de permitir el acceso remoto a la información critica, 
los conceptos de perímetro o entornos de confianza 
comienzan a desdibujarse y se hacen cada vez más 
dinámicos. 
De hecho, tienen como única constante las identidades 
que acceden a esta información. 
Precisamente, un informe de Verizon de 2020 destaca 
que las credenciales están involucradas en el 77% de las 
filtraciones en la nube. Estos datos deberían hacer sal-
tar todas las alarmas en cualquier empresa que opere 
en la nube, ya que ponen de manifiesto que las solu-
ciones de seguridad tradicionales ya no son suficientes. 
Ahora entran en el escenario dos nuevas claves: las 
identidades y los accesos privilegiados. 
Los antiguos conceptos de identidades o accesos pri-
vilegiados han evolucionado más allá del entorno de TI. 
Cada vez hay más identidades que son críticas teniendo 
en cuenta la información sensible que gestionan y de-
bemos tratarlas como tal. Por ello, la gestión de iden-
tidades privilegiadas (PAM) ha evolucionado para au-
mentar la postura de seguridad sobre estos aspectos a 
través de con controles de autenticación, autorización, 
accesos más sólidos para los usuarios, así como su mo-
nitorización y trazabilidad. 

Estas tecnologías han evolucionado y sus necesida-
des también. De esta forma, el analista internacional 
KuppingerCole estima que el mercado crecerá mas de 
100% en los próximos cuatro años, alcanzando una cifra 
de negocio cercana a los 5.400 millones de dólares en 
2025. Y es que, en el futuro, todas las identidades serán 
privilegiadas.

ll G E S T I Ó N  C LO U D  D E  I D E N T I DA D E S
Un dato especialmente llamativo es que más del 60% de 
las identidades digitales —y, por ende, de las identida-
des privilegiadas—no pertenecen a personas y requie-
ren una gestión diferente para asegurarlas. Hablamos
de dispositivos autónomos, sistemas, base de datos,
etcétera que se identifican e interactúan entre sí para
compartir y distribuir información sensible. Por lo tanto, 
son vulnerables frente a ataques dirigidos, tal y como
como se ha visto en los últimos cinco años.
Desde ThycoticCentrify, la fusión de dos lideres en
gestión de Identidades, estamos trabajando para
dar respuesta a estas nuevas necesidades. Según la
consultora Gartner, somos líderes en la gestión cloud 
de identidades, ya que proporcionamos la platafor-
ma mas completa y granular del mercado. Esto nos
permite acelerar los procesos de implementación e
integración con los sistemas existentes, potenciar
las inversiones ya realizadas y acompañar a nuestros
clientes en el proceso de transformación digital en en-
tornos TI y TO. kk
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La red empresarial actual es algo mucho más grande y 
amplia. En un momento en el que las empresas siguen 
adoptando servicios en la nube y soportando flujos de 
trabajo más móviles y flexibles, el alcance de la red se 
extiende mucho más allá de los muros del castillo y 
dentro de Internet. El modelo cliente/servidor tradi-
cional, y los modelos de seguridad en las instalaciones, 
ya no son los más efectivos, o los más responsivos, te-
niendo en cuenta la cambiante topología de la red. Ade-
más, cada vez más, el panorama de las amenazas es 
mayor y más complejo.
Proteger el perímetro del castillo ya no es suficiente. La 
noción de este borde que limita el radio de acción de los 
usuarios tiene que ir mucho más allá, rodeando Internet 
y las ubicaciones externas que la gente visita fuera de 
las defensas que protegen a la organización. 

l l L A  T R A N S F O R M AC I Ó N  D E  L A  N U B E
Cuando se observan los niveles de tráfico WAN actua-
les, es evidente que casi todo el volumen de datos fluye 
hacia y desde Internet. Esta realidad, combinada con el 
creciente número de dispositivos que utilizamos dia-
riamente, conforma un escenario en el que se ha incre-
mentado de forma exponencial el número de objetivos 
y rutas de actuación para los cibercriminales, los crea-
dores de malware y los defraudadores. 
No hay más que ver algunos ejemplos de todas los ser-
vicios y aplicaciones que utilizamos cada día en nuestro 
lugar de trabajo —que ya no está alojado in situ o en 

otra sucursal conectada mediante una línea alquila-
da— como pueden ser el correo electrónico, la Intra-
net corporativa, herramientas como Microsoft 365, el 
CRM…
Esta transformación de la nube ha sido impulsada por 
el auge de los dispositivos móviles y de los usuarios 
remotos. No cabe duda de que ha ayudado a fomentar 
una cultura de acceso a servicios y datos en cualquier 
momento, desde cualquier dispositivo y lugar. Respon-
diendo a esta tendencia, la productividad empresarial 
y los servicios de comunicaciones han migrado —diría 
que con gran éxito— hacia la nube, fuera del tradicional 
ordenador de sobremesa. 

l l U N  P E R Í M E T RO  A L R E D E D O R  D E  I N T E R N E T
Si tenemos en cuenta el escenario descrito, es evidente 
que la seguridad necesita una estrategia similar. El en-
torno ha cambiado y el antiguo método de apilar dispo-
sitivos de seguridad en el centro de datos, y de crear un 
foso de protección, ya no es efectivo.
En Zscaler estamos siendo testigos de cómo se está 
produciendo esta cloudificación de las organizaciones, 
un fenómeno que está ocurriendo en algunas de las 
empresas más grandes y complejas del mundo. Inter-
net se está convirtiendo en su red corporativa. La for-
ma en la que estamos respondiendo a este escenario es 
colocar —de forma efectiva— un perímetro alrededor 
de Internet mediante el que proteger a los usuarios ac-
cediendo a esta red en cualquier lugar y desde cualquier 
dispositivo. 
Por último, es importante también tener en cuenta que 
este no es un aspecto únicamente relacionado con TI, 
sino que es un asunto de transformación empresarial, en 
el que la seguridad tiene que ser un elemento principal. 
Cuando Internet es la red empresarial de una empresa, 
su castillo fortificado y lugar de negocio pueden estar 
en cualquier lugar del mundo. kk
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El axioma “el trabajo es lo que haces, no dónde lo haces” 
nunca había sido tan cierto como ahora. Ya nadie cues-
tiona desde dónde trabajas, sino cuáles son tus resulta-
dos. Parece que algo nos ha enseñado esta pandemia.
Durante estos meses, la reacción de las organizaciones 
al desafío de asegurar el acceso remoto de sus emplea-
dos se ha desarrollado en tres fases:
 » El pánico de tener a toda la plantilla trabajando desde 

casa, generalmente ampliando una VPN a toda prisa. 
 » Parchear una red que podía utilizarse como punto de

entrada para las ciberamenazas y asegurar unas co-
nexiones remotas, a las que accedía toda la plantilla,
mejorando la mejor protección de los puntos finales,
añadiendo más defensas contra DDoS para las pasa-
relas VPN (que de repente se convirtieron en el eje de
toda la empresa) y actualizando las herramientas anti
phishing. 
 » Por último, el reconocimiento de que debía haber una 

forma más inteligente de actuar. 
Conectar a una organización entera a través de redes 
privadas virtuales no era sostenible desde el punto

de vista del rendimiento o la seguridad. Nacía la ne-
cesidad de conectar datos y usuarios desde cualquier 
lugar y, sin embargo, seguían encerrados en el envío 
de tráfico por túneles virtuales, ubicaciones fijas y 
cuellos de botella. A medida que el mundo se reabre, 
un entorno de trabajo híbrido será lo habitual y el 
reto será mantener la flexibilidad sin comprometer la 
seguridad.
El nuevo enfoque debe facilitar un trabajo eficaz sin 
tener que hacer malabarismos con múltiples conexio-
nes VPN a medida que las aplicaciones migran de los 
centros de datos a la nube. Hay que enrutar el tráfico a 
través de un sistema de seguridad central para volver a 
salir a la nube, en lugar de ir directamente hasta allí. No 
hay que olvidar que los ciberataques RDP crecieron un 
768% en 2020. 
En lugar de conectar las máquinas a las redes, debe-
mos centrarnos en conectar a los usuarios con las apli-
caciones, con soluciones como zero trust y autenticación 
multifactor (MFA) para reducir drásticamente el riesgo 
y mejorar el rendimiento. kk

Un estudio del Instituto Ponemon sobre las mejores 
prácticas en materia de seguridad revela que más del 
70% de los encuestados optarían por una solución 
cloud, combinando los mejores proveedores —en lu-
gar de uno único— para diseñar una infraestructura 
zero trust y SASE. 
El objetivo es generar un marco de políticas consistente 
para todas las soluciones de seguridad. Además, facili-
ta que las compañías evolucionen a su ritmo, desde las 
arquitecturas de red existentes (focalizadas en el cen-
tro de datos y con seguridad basada en un perímetro 
tradicional) a una centrada en la nube y apoyada en los 
principios de zero trust y SASE. 
Las políticas basadas en arquitecturas zero trust enfo-
can la seguridad bajo la premisa de que cualquier dis-
positivo conectado a la red corporativa puede ser una 
amenaza. Es evidente que este tipo de estrategias se 
están adoptando de forma masiva. Además, cuentan 
con la ventaja de que se apoyan en tecnologías ya exis-
tentes, por lo que no es preciso el desarrollo de nuevas 
herramientas.

Con esta estrategia, cada usuario recibe el nivel mí-
nimo de acceso necesario para el desempeño de sus 
tareas y no va a tener acceso a toda la red. La informa-
ción de contexto permite —a través de mecanismos 
avanzados de autenticación— delimitar quién accede, 
a través de qué tipo de dispositivo y desde dónde, para 
controlar los accesos a los datos, a las aplicaciones, 
a otros dispositivos, etc. Esta información contextual 
permite asociar toda una serie de atributos a ese perfil 
que permitan su rápida identificación de forma auto-
mática. 
Zero trust, combinado con herramientas basadas en in-
teligencia artificial para el análisis del comportamien-
to de la red, permite plantear estrategias de defensa 
más robustas: sabiendo cómo se comporta de forma 
natural una red y los dispositivos que están conecta-
dos a ella, se puede determinar si cualquier variación 
en ese comportamiento puede ser indicativa de algo 
sospechoso. Esto permitirá aislar los dispositivos du-
dosos para evitar que la totalidad de la red pueda ser 
comprometida. kk
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La tecnología VPN está diseñada para proporcionar 
acceso y proteger los datos en tránsito fuera de la 
red corporativa tradicional. Se despliega más como 
un habilitador de negocios que como una herramien-
ta de ciberseguridad, ofreciendo la capacidad de ex-
tender la red corporativa a los usuarios en cualquier 
lugar, en casa, en un avión, en un hotel…
Muchas empresas utilizan las VPN para conceder 
acceso a la red a empleados, terceros, proveedores, 
invitados... cualquiera que pueda comprometer un 
punto de entrada a la VPN. Esto, en sí mismo, es un 
grave descuido de seguridad. 
En los últimos años, hemos visto docenas de vulne-
rabilidades de VPN explotadas en importantes viola-
ciones corporativas y gubernamentales. Las VPN se 
han convertido en un objetivo. Los hackers saben que, 
si pueden penetrar a través de una VPN, no tienen 
que preocuparse por los controles de seguridad tra-
dicionales, como los cortafuegos. Ahora tienen acce-
so completo a la red de la empresa. Además, las VPN 
suelen estar mal configuradas, lo que crea vulnerabi-
lidades que pueden ser explotadas por los atacantes.

En lugar de una arquitectura de seguridad de “casti-
llo fuerte”, que supone que todo lo que está dentro 
del perímetro de la red es seguro, las organizaciones 
deben comprender qué recursos deben estar dispo-
nibles dentro de la red corporativa y qué usuarios ne-
cesitan realmente acceder a esos recursos. También 
deben planificar cuidadosamente una política básica 
de mínimos privilegios para evitar conceder acceso 
cuando no sea necesario.
El modelo de zero trust —que se basa en denegar el 
acceso por defecto a cualquier persona o sistema 
a menos que sea necesario— representa un avan-
ce constructivo hacia una arquitectura más segura. 
Este enfoque, combinado con la evolución de la ar-
quitectura de seguridad, permite a menudo sustituir 
las VPN por una mejor gestión de los accesos privi-
legiados. 
La optimización de las alertas y la supervisión, así 
como la capacidad para aislar las cosas, es realmente 
importante. También resultan fundamentales para 
construir la arquitectura segura que hoy en día nece-
sitan las empresas. kk

La nueva normalidad ha traído aparejada el teletraba-
jo. Aunque ya era una opción en muchas empresas, en 
el escenario actua resulta de lo más usual en la may-
oría de las organizaciones, lo que ha provocado que los 
equipos de trabajo estén más distribuidos que nunca. 
Hace unos años esto hubiera sido impensable, pero 
las posibilidades que ofrecen las tecnologías cloud han 
facilitado esta transición, por otra parte obligatoria 
debido a los confinamientos en medio mundo. El im-
pacto del cloud es claro: IDC lo sitúa en un 90% de las 
empresas. 
Pero no todo es color de rosa. Un sistema que funcio-
na solamente online, y al que puede acceder cualqui-
er usuario y desde cualquier lugar, es muchísimo más 
vulnerable que los sistemas tradicionales… si no se 
protege adecuadamente. 
Los sistemas basados en la nube demandan su propia 
estrategia de seguridad. El problema aparece cuando 
se adaptan enfoques tradicionales de red a un en-
torno cloud nativo. Para empezar, hay que tener en 

cuenta que la seguridad en la nube sigue el modelo 
de responsabilidad compartida, es decir, los provee-
dores tienen su parte de trabajo a la hora de proteger 
la infraestructura, pero las empresas y los usuarios 
también deben asegurarse de que sus activos están 
seguros. Si una de las dos partes falla, la información 
se pondrá en riesgo. 
Los ciberdelincuentes lo saben. Esta es una de las ra-
zones por las que la seguridad debe integrarse desde el 
inicio del desarrollo de cualquier aplicación, no añadirse 
después. Es lo que se llama shift left, una práctica orien-
tada a detectar y prevenir defectos desde el inicio, con 
el objetivo de mejorar la calidad desplazando a la izqui-
erda las tareas tan pronto como sea posible.
Haciendo números, este enfoque resulta hasta seis 
veces más barato que incluir la seguridad una vez 
diseñada la aplicación, y hasta quince veces más efec-
tivo en costes que lo que supone realizar cambios en 
la fase de comprobación para integrar los protocolos 
de seguridad. kk
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La ciberseguridad es una carrera armamentística en la 
que las herramientas defensivas y el entrenamiento 
empujan a los creadores de amenazas a adoptar téc-
nicas de intrusión aún más sofisticadas y evasivas para 
entrar en las redes de las víctimas. Un ejemplo de ello 
es el malware sin archivo o malware fileless, que nunca 
toca el almacenamiento de la víctima. 
Parte de la razón por la que los programas informáticos 
maliciosos de tipo fileless se han convertido en una téc-
nica de ataque tan popular es que resulta sumamente 
difícil identificarlos con precisión, así como bloquear las 
etapas iniciales de esos ataques sin provocar acciden-
talmente falsos positivos e impedir que las mismas he-
rramientas realicen actividades legítimas.
Aunque la mayoría del malware fileless comienza con 
algún tipo de archivo dropper, hay que tener en cuenta 
que existen variantes más evasivas que realmente no 
requieren un archivo. Generalmente, estas instancias 
se originan de dos maneras: explotando una vulnerabi-
lidad de ejecución de código en una aplicación; o, la más 
común, utilizando credenciales robadas para abusar de 

las capacidades de una aplicación conectada a la red 
para ejecutar comandos de sistema. 

ll D E F E N D E RS E  D E L  M A LWA R E  F I L E L E SS
El uso de este tipo de malware no hará más que crecer 
en prevalencia en el futuro, ya que herramientas como 
PowerSploit facilitan que incluso los ciberdelincuentes 
novatos lancen ataques evasivos. El modo adecuado 
para combatir esta amenaza es centrarse en el desplie-
gue de soluciones de seguridad EPP y de detección y 
respuesta en los endpoints (EDR), capaces de identificar 
los indicadores que existen únicamente en la memoria. 
También es fundamental promover prácticas de con-
traseñas robustas en toda la empresa, respaldadas por 
una autenticación multifactor (MFA) siempre que sea 
posible. Esto permitirá evitar que el robo de credencia-
les pueda iniciar un ataque. 
Combinadas, estas estrategias pueden ayudar a redu-
cir significativamente el riesgo de sufrir una brecha de 
seguridad ocasionada por un malware fileless más allá 
de la red. kk

Uno de nuestros clientes me habló acerca de “la pre-
gunta de los 5TB”. Permíteme mostrarte cómo funcio-
na. El CISO recibe una pregunta sencilla del CEO, que 
va a requerir al menos 5TB al día de ingesta adicional 
de datos y análisis para poder darle una respuesta sa-
tisfactoria. La primera vez que esto le ocurrió a uno de 
nuestros clientes, el SOC de su empresa se saturó.
Pregunté a otros clientes sobre su “pesadilla de 5TB por 
día”. Para mi sorpresa, descubrí que esto ocurre muy a 
menudo, y muchas veces la pregunta es de 50TB. Va-
mos con algunos ejemplos de estas preguntas:
 » Un banco europeo tenía un buen SIEM en su SOC. El

CIO preguntó, “¿Podemos detectar el fraude en tarjetas 
de crédito?”. Responder a esta cuestión supuso un au-
mento de 15TB diarios.
 » Un fabricante de ropa deportiva realizó una ingesta de

gran cantidad de logs. Después, la parte de negocio pre-
guntó si eran capaces de detectar tanto posibles frau-
des como malware a través de las webs de e-commer-
ce. Resultado: pasaron de solo 3TB a más de 50TB al día.

 » Una organización de defensa, con varios SIEM en
su stack tecnológico, fue requerida para detectar una
filtración externa dentro de los veinte minutos poste-
riores a la ocurrencia. Para ello tuvieron que escalar a
40TB al día.
¿Por qué añadir más datos en tu SIEM, o a tu solución de 
gestión de logs, significa dar lugar a nuevos problemas? 
Principalmente por tres razones:
 » El SIEM no puede escalar.
 » La solución de seguridad solo es eficiente cuando se

utilizan principalmente logs de seguridad.
 » El proveedor utilizará esta situación para intentar su-

bir el coste.
Para responder a estas preguntas sorpresa es necesa-
rio contar con una arquitectura nativa en la nube, una
estructura amigable en cuanto a coste y precio, y una
parte analítica que cubra las necesidades de la empre-
sa. Como CISO, ¿estás totalmente preparado para res-
ponder a estas preguntas “sorpresa” de 5TB, 25TB o
50TB? kk
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DevOps nació para fomentar la necesaria colaboración 
entre los equipos de desarrollo y de operaciones, con el 
objetivo de agilizar los procesos de lanzamiento de sof-
tware desde el diseño hasta el despliegue. Esto notorio 
que, desde que naciera en 2009, la adopción de esta 
metodología se ha ido intensificado año tras año. En 
la actualidad, uno de los retos que existen en esta me-
todología está en integrar también la seguridad como 
agente activo en los ciclos de vida de software y apps.
Los ciberataques se están moviendo a la capa de apli-
cación. Cuando se trabaja en ciclos de distribución rápi-
dos, la posibilidad de contar con un equipo de seguridad 
—que también forme parte de los bucles de DevOps— 
hace posible contar con la necesaria visibilidad y el ac-
ceso a los datos que permitan responder (dentro de los 
tiempos de ejecución) a las anomalías. Además, y esto 
es muy importante, hacerlo antes incluso de que pasen 
a ser amenazas reales.
Estamos también ante una tendencia en auge: hacer 
cada vez un mayor uso de los microservicios, despla-

zando a las arquitecturas más monolíticas. El aumento 
de esta práctica contribuye a que los equipos busquen 
respaldo en API basadas en Internet, en ocasiones des-
acopladas entre sí, que dejan las puertas abiertas a 
brechas de seguridad. 
Los WAF (web application firewall) de generaciones an-
teriores no son capaces de detectar estas tipologías 
de amenazas por sí mismos. Las protecciones proac-
tivas generan feedback sobre su uso, con capacidad de 
llamar la atención sobre eventos que con otros proto-
colos quedarían desatendidos. Al mismo tiempo, esta-
blecen bucles reales entre DevOps y seguridad.
La colaboración —que se denomina DevSecOps— 
contribuye además a la necesaria priorización de 
tareas. Los informes de tipos de ataques y objetivos 
en tiempo real son la principal fuente de información 
que guía la integración de estas tres áreas, empujan-
do la toma de decisiones y la ejecución de tareas en 
el momento exacto en que aparece una sospecha o 
ataque real. kk

FireEye ha descubierto una campaña a nivel global 
identificada como “UNC2452”. Los actores que están 
vinculados a ella accedieron a las redes de numerosas 
organizaciones, tanto públicas como privadas a través 
de la cadena de suministro de las actualizaciones de 
software. 
Los primeros indicios se remontan a la primavera del 
año 2020 y hoy en día la campaña sigue estando ac-
tiva. Las acciones posteriores al compromiso de la 
seguridad de sus objetivos ha incluido el movimiento 
lateral y el robo masivo de datos. El gobierno de los 
Estados Unidos informa que esta ha sido realizada por 
el SVR, el Servicio de Inteligencia Exterior de Rusia.

ll S U N B U R S T
Es un grupo de malware que está detrás de esta cam-
paña, y que permite al actor acceder a organizaciones 
de todo el mundo. Los atacantes lograron el acceso 
remoto a los entornos de las víctimas mediante la 
inserción de código malicioso en las actualizaciones 
legítimas del software de monitorización y gestión 
de TI SolarWinds Orion. Tras el acceso inicial, el actor 

fue capaz de utilizar otras técnicas más sofisticadas 
para escalar privilegios dentro de la organización. Sus 
principales motivaciones son el espionaje mediante la 
exfiltración de datos. Hasta ahora no se han descu-
bierto indicadores vinculados a extorsión, ransomware 
o delitos financieros.
FireEye ha identificado esta campaña como UNC2452. 
La campaña es obra de un actor altamente cualificado
y muy paciente, que tiene una huella de malware ín-
fima: priorizan ante todo el sigilo y prestan una gran
atención a la seguridad operativa. En abril de este año
el gobierno estadounidense atribuyó esta campaña al
Servicio de Inteligencia Exterior de Rusia.
Entre las víctimas de esta campaña se encuentran
múltiples entidades gubernamentales, empresas pri-
vadas de sectores como la consultoría, tecnología,
sanidad o telco, además de empresas energéticas (pe-
tróleo y gas) de Norteamérica, Europa, Asia y Oriente
Medio. Es posible que haya aun más víctimas en otros
países y sectores sin identificar. En esta guía, le mos-
tramos las estrategias de defensa y recomendaciones 
de bastionado frente a este actor. kk
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Uno de los cambios más profundos que están viviendo 
las organizaciones ha sido el aumento de la dependen-
cia de las aplicaciones para apoyar todos los aspectos 
del negocio. 
Esta tendencia ha conducido a una serie de cambios 
estructurales críticos, como la adopción de infraes-
tructuras basadas en la nube, la incorporación de apli-
caciones y servicios SaaS y la necesidad de propor-
cionar conexiones rápidas, flexibles y seguras a estos 
recursos a cualquier usuario, desde cualquier disposi-
tivo y desde cualquier lugar. 
Por otra parte, la pandemia mundial que estamos vi-
viendo aceleró de forma clara la adopción de solucio-
nes innovadoras en el ámbito del teletrabajo, con el fin 
de satisfacer la necesidad de mantener el distancia-
miento social al tiempo que se seguían desarrollando 
las operaciones de negocio. 
Otras acciones, como la implementación de actualiza-
ciones de la red o la ampliación de sus perímetros, es-
tán diseñadas para mejorar la eficiencia de la empresa 
y la experiencia del cliente.

Competir en el contexto actual, que es eminentemen-
te digital, también implica la necesidad de desplegar 
nuevos sistemas y soluciones, aumentando la com-
plejidad de los entornos de red y su operativa, y expo-
niendo a la organización a nuevos ciber riesgos. Entre 
ellos, caber destacar el despliegue de productos de 
seguridad puntuales, que fragmentan la visibilidad y 
reducen el control, o la incorporación de toda una va-
riedad de dispositivos nuevos a la red (IoT, terminales 
móviles, cloud distribuida, etc.) que no contemplan la 
seguridad en su diseño o que requieren herramientas 
de seguridad especializadas.  
Al integrar la seguridad en todas las áreas de la red, 
los CISO pueden garantizar que su equipo se adapte 
dinámicamente a los desafíos y responda con agilidad 
ante la adversidad. Derribar los muros tradicionales 
entre la red y la seguridad, y crear una estructura de 
ecosistema más integrada y automatizada, debería 
ser una prioridad para los CISO que quieren estar pre-
parados para cualquier eventualidad y triunfar en el 
nuevo mercado digital. kk

Lamentablemente, a la hora de proteger la información 
corporativa no existe una solución perfecta. La mejor 
defensa posible es tener visibilidad y proteger los datos 
durante todo su ciclo de vida, además de implementar 
una estrategia de seguridad por capas. 
En cualquier caso, se puede plantear un modelo de pro-
tección de los datos basado en tres pasos:
 » Entender los tipos de datos almacenados, saber dón-

de residen y clasificarlos por tipología, departamento,
grado de confidencialidad, etc. Esto permitirá aplicar a
cada tipo de dato los controles adecuados y enfocar los 
esfuerzos en aquellos que resultan más crítico. 
 » Un error que se suele dar con frecuencia es tratar

todos los datos de la misma forma. De hecho, muchos
proyectos de data loss prevention (DLP) fallan por no
clasificar los datos antes. En lo posible, lo más reco-
mendable es realizar ese proceso de clasificación de los 
datos en el momento de su creación.
» Proteger el flujo de datos, tanto dentro como fuera
de su organización. La operación del Negocio obliga
a que sus datos sean compartidos entre empleados,

enviados a clientes, proveedores o terceros, y, al ha-
cerlo, quedan más expuestos. Cuando se intercambian 
datos confidenciales o personales es importante uti-
lizar cifrado, sanitización de documentos, redacción 
adaptativa (para eliminar malware o enmascara infor-
mación sensible que no debe ser enviada), canales de 
envío seguros y auditados, además de la posibilidad de 
revocar el acceso a la información enviada. Para ello se 
puede hacer uso de las tecnologías de DLP y managed 
file transfer.
» Concienciar a los empleados y proveerles de alter-
nativas seguras para su trabajo, como archivos y car-
petas compartidas, email seguro y envío de archivos
de gran tamaño. Si no lo hace, los empleados busca-
rán una vía alternativa y no segura, exponiéndolo a un
riesgo mayor.
La seguridad de los datos debe ser la parte central de
la estrategia de seguridad, pero también es importan-
te complementarla con dos capas más, en el ámbito de 
la infraestructura y también de la gestión de identida-
des y accesos. kk
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La transformación digital llegará de la mano del 5G, la 
IA, el IoT o el cloud. Aunque son muchas las oportunida-
des que estas tecnologías brindan a nuestra sociedad 
también surgen nuevos escenarios de riesgo para la se-
guridad. En este contexto de retos y oportunidades, la 
confianza será clave como eje fundamental tanto para 
gobiernos, empresas y clientes.
Los fabricantes de tecnología como Huawei nos enfren-
tamos a un reto común: cómo seguir siendo partners de 
confianza para el futuro. En lo que se refiere a la rela-
ción con clientes, en el nuevo ciberespacio no se debe 
confiar o desconfiar de nadie por defecto, esto es lo que 
llamaríamos confianza-cero. La seguridad debe crearse 
en este entorno de confianza-cero a partir de dos pila-
res fundamentales:
El primero es el de los hechos definidos en estándares. 
En este sentido, cabe destacar las recomendaciones del 
Toolbox 5G, que la UE formuló a los Estados miembros 
para valorar los riesgos existentes en las redes de quin-
ta generación, y aplicar medidas destinadas a reforzar 

la seguridad en el despliegue de esta tecnología. Estas 
recomendaciones abogan por criterios técnicos para 
determinar qué procesos y actores son seguros. Estos 
criterios, medibles y cuantificables, van en línea con la 
idea de confianza-cero y previenen contra posibles res-
tricciones impuestas a proveedores y empresas debido 
a su país de origen o a cuestiones geopolíticas externas 
a criterios puramente técnicos. 
El segundo se basa en verificaciones independientes, 
como la utilización de esquemas de certificación en los 
que un tercero independiente realiza una auditoría para 
verificar que los estándares mencionados se cumplan y 
garanticen la seguridad de la cadena de valor.
Huawei demuestra su firme compromiso con la ciber-
seguridad y la confianza. Para ello, cuenta con más de 
270 certificaciones globales de seguridad e informes de 
aseguramiento independientes. Entre todas, cabe des-
tacar las 59 certificaciones Common Criteria, informes 
de auditoría NESAS y certificaciones EuroPriSe o ePri-
vacyseal. kk

Estamos frente a la tormenta perfecta: una superfi-
cie de ataque expandida, amenazas más sofisticadas 
producto de la transformación digital, las dificultades 
en la gestión de la cadena de suministro y una serie 
de consecuencias graves, como la discontinuidad del 
negocio a raíz de ciberataques. 
Aquellas compañías que estén mejor preparadas para 
enfrentar dichos desafíos serán las que dispongan de 
una completa visibilidad de su superficie de ataque. 
Por eso es recomendable:
» Implementar herramientas que simplifiquen el aná-
lisis de riesgo. Las soluciones de rating como Securi-
tyScorecard informan, con grados que van de la A a la
F, del nivel de riesgo potencial. Lo hacen de una mane-
ra objetiva y permiten la unificación de los criterios de
evaluación.
» Optimizar la labor de los equipos de seguridad me-
diante herramientas que automaticen las alertas y las
acciones en respuesta a eventos de seguridad.
» Evaluar de forma continua la postura de seguridad
mediante herramientas de rating que monitorizan
nuestra situación y la de nuestros vendors.

Las herramientas de scoring identifican las vulnera-
bilidades de nuestros proveedores y, además, permi-
ten compartirlas con ellos para crear planes de acción 
conjuntos a fin de lograr el mínimo nivel exigido para 
homologarlos.
La calificadora de riesgo Fitch, utilizando la platafor-
ma de scoring SecurityScorecard, ha publicado recien-
temente un trabajo donde relaciona el nivel de califi-
cación de entidades crediticias con su performance en 
ratings de ciberseguridad. Aunque los grandes bancos 
suelen tener mejores calificaciones de riesgo crediti-
cio, no pensemos que el tamaño de las compañías son 
un predictor de ciberhigiene. Aquellas que no lo abor-
dan apropiadamente, sufren brechas que afectan a su 
operatividad y calificación de riesgo.
Necesitamos disponer de visibilidad continua de la su-
perficie de ataque, que incluya tanto a nuestra organi-
zación como a las terceras partes. Esta monitorización 
agilizará la gestión y la comunicación entre las diferen-
tes áreas. Para lograrlo, recomiendo integrar herra-
mientas de scoring transparentes a nuestro dashboard 
de seguridad. kk
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Hay muchas películas en la historia del cine que enfren-
tan a humanos contra máquinas y, en la mayoría de 
ellas, el humano termina saliendo victorioso. Sin em-
bargo, se trata tan solo de una entelequia cinematográ-
fica y la realidad es bien distinta: cuando una máquina 
está programada para realizar una tarea automática-
mente, es invencible. 
Esta realidad es justamente la que aprovechan los ata-
cantes actuales, automatizando sus operaciones para 
generar multitud de variantes y acciones. Este modo de 
actuar, en el mejor de los casos se traducen en miles 
de eventos en los SIEM, con los que han de lidiar ma-
nualmente los defensores (o sea la gente de SecOps en 
los SOC). Para ello deben invertir incontables horas en 
su gestión, sin que ello evite que se dejen escapar las 
amenazas más serias que vuelan bajo el radar.
Por tanto, resulta crítico automatizar tanto como sea 
posible la operativa del SOC sacando al humano de 
las tareas repetitivas. De este modo, podrá centrar su 
talento en el descubrimiento y gestión de los ataques 
más serios. 

Para ello, es fundamental que el SOC autónomo cuente 
con dos piezas interrelacionadas:
 » Por un lado, un data lake que recoja y correlacione la 

información desde cualquier fuente de red, nube o en-
dpoint, sobre el que aplique algoritmos de inteligencia 
artificial (normalmente machine learning) que diferen-
cien los comportamientos usuales de los anómalos 
e identifiquen las amenazas más complejas de forma 
automática.
 » La segunda pieza es un orquestador de seguridad 

que, conectado a ese data lake central y al resto de la 
infraestructura de seguridad, sea capaz de ingerir los 
incidentes y enriquecerlos contra las diferentes fuentes 
de inteligencia para validar su gravedad. Además, que 
actúe en consecuencia, bloqueando máquinas, gene-
rando reglas automáticas en los cortafuegos o modifi-
cando configuraciones en nube pública.
Volviendo a la analogía del cine, Sarah Connor no podrá 
jamás vencer a Terminator en la vida real si no cuenta 
con armas similares. Eso es justamente lo que Cortex 
de Palo Alto Networks propone. kk

Protegerse sí es posible, si se identifica previamente al 
cibercriminal. Cuando las organizaciones son víctimas 
de un ciberataque suelen prestar más atención a la mi-
tigación rápida del incidente y, generalmente, no se mo-
lestan en averiguar quién ha podido ser el responsable. 
Conocer el perfil del criminal y qué le ha motivado es vital 
para saber cómo se ha podido manejar la información fil-
trada y, de este modo, medir el posible impacto del cibe-
rataque para establecer el mejor método de actuación.
Desde el punto de vista forense, realizar perfiles ciber-
criminales puede ayudar a comprender qué fines persi-
guen, además de conocer su procedencia y poder tomar 
medidas de contención proporcionales a sus ataques. 
Para ello, se aplican un conjunto de teorías y análisis re-
lacionados con el perfil criminológico y el perfil del cri-
minal, para intentar averiguar qué le mueve realmente 
y cuál es su modus operandi.

l l PAT RO N E S  D E  C O M P O RTA M I E N TO
Por suerte, resulta más sencillo identificar las motiva-
ciones de los cibercriminales en el ámbito de la ciber-

seguridad. A diferencia de otros crímenes, en este tipo 
de actuaciones existen ciertos patrones de comporta-
miento —tanto a nivel psicológico como a nivel de des-
pliegue de artefactos en un incidente— que revelan el 
objetivo que hay detrás de los actores maliciosos. Entre 
las motivaciones más frecuentes se pueden destacar 
las económicas, las emocionales, aquellas que respon-
den a una necesidad de autoafirmación o autorespeto, 
sexuales, políticas, ideológicas y religiosas.
Los perfiles más comunes pueden agruparse según 
sus objetivos, motivaciones y capacidades. Los cuatro 
grandes grupos para destacar son los ciberterroristas, 
los hacktivistas, los actores con patrocinio estatal y los 
ciberdelincuentes. 
A pesar de que no son los únicos perfiles de ciberactor, 
estos conforman los principales perfiles de riesgo ci-
bercriminal para cualquier organización, ya sea pública 
o privada. De este modo, se hace más importante que 
nunca tomar medidas acordes con el objetivo de pro-
tegerse tanto de sus numerosas campañas como de la 
mejora progresiva de sus capacidades. kk
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La nueva normalidad —o el mundo durante la pan-
demia y, según parece, después de la pandemia— ha 
acelerado la transformación digital. La oportunidad es 
enorme. A nivel nacional se está planteando la recon-
versión de la economía gracias a la digitalización. 
Este es un proceso que se basa fundamentalmente en 
los datos y en la provisión de capacidades as a service 
(como servicio), lo que resumimos en una palabra a ve-
ces sobrecargada: cloud. 
Todas las organizaciones se encuentran en algún punto 
de un viaje hacia la nube y esta tendencia hacia un esce-
nario multicloud nos dirige hacia un nivel de complejidad 
muy grande, lo que compromete también la resiliencia 
de las organizaciones y genera una mayor exposición 
a riesgos de seguridad ciber. Lógicamente, hay más 
puntos de fallo y una superficie expuesta a ataque más 
grande. 
Los costes imprevistos —o los no visibles— de consu-
mo en el modelo cloud, el exigente ritmo de innovación 
requerido y la determinación y profesionalización de los 

ciber delincuentes son algunos de los desafíos del día a 
día de los responsables de TI.
Estudios de analistas confirman que las iniciativas de 
transformación digital que tienen una estrategia de da-
tos clara y definida, alineada con la estrategia de ne-
gocio, tienen cinco veces más posibilidades de éxito. 
Dicha estrategia de datos debe dotar de transparencia 
para reducir la complejidad, empujando la innovación y 
unificando la postura relativa a la seguridad. Todo ello 
para poder garantizar el cumplimiento, la privacidad y 
los riesgos, gestionando en tiempo real las amenazas 
y ayudando a diagnosticar y responder a los ataques.
Splunk es la columna vertebral de datos para el nuevo 
entorno tecnológico, necesaria para acelerar la trans-
formación basada en el cloud y para potenciar las es-
trategias de datos integrales de los equipos de TI, De-
vOps y seguridad. Es la que va a permitir que puedan 
operar e innovar más ágilmente, optimizando costes, 
securizando lo que más importa y reduciendo tiempo 
de parada. kk

Desde hace tiempo, los profesionales de la ciberseguri-
dad y el riesgo han entendido las debilidades que plan-
tean los cuestionarios de seguridad a la hora de conver-
tirse en un barómetro preciso del riesgo de terceros. Son 
difíciles de validar y su procesamiento requiere mucho 
tiempo, tanto para el proveedor como para la organiza-
ción. Además, incluso asumiendo que las respuestas a 
los cuestionarios de seguridad son precisas o veraces, 
están ancladas a un solo punto en el tiempo. 
Obviamente, esto es lo que ha llevado a muchas empre-
sas a buscar un seguimiento continuo para reforzar sus 
programas de gestión de riesgos de terceros (TPRM, 
third-party risk management). Pero las organizaciones no 
pueden simplemente cambiar una cosa por otra. Cada 
forma de evaluación ofrece una visión ligeramente di-
ferente del estado de riesgo de un proveedor. La au-
toevaluación proporciona una mirada más completa 
—de adentro hacia afuera— del entorno del proveedor, 
mientras que la monitorización continua proporciona 
una vista precisa y oportuna, de afuera hacia adentro. El 
poder real de los programas de TPRM necesita de un 

enfoque que integre ambos medios de evaluación. Una 
buena analogía aquí sería compararlo con las prácticas 
contables. Mientras que la autoevaluación aportaría 
más una mentalidad de balance a la evaluación, la mo-
nitorización continua proporciona el estado de flujo de 
efectivo continuo. Cuando está bien integrado, el poder 
combinado de amabas acciones puede ayudar a mejo-
rar la TPRM en cinco frentes importantes:
 » Visión más holística y validada del riesgo de terceros.
 » Actualizaciones frecuentes sobre cambios en la pos-

tura frente al riesgo.
 » Requiere una autoevaluación menos frecuente.
 » Reduce la carga de los proveedores cuando respon-

den cuestionarios.
 » Facilita los proveedores de nivel de formas más so-

fisticadas.
En conclusión, las organizaciones pueden obtener 
grandes beneficios si pueden fusionar con éxito los re-
sultados de los cuestionarios de seguridad y la monito-
rización continua de TPRM. Pero a menudo es más fácil 
decirlo que hacerlo. kk
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Proteger contenedores no significa asegurar las aplica-
ciones, pero con un nombre diferente. Este entorno uti-
liza microservicios para orquestar el almacenamiento, 
la red y la seguridad; tres cosas interesantes para los 
delincuentes. De este modo, hay que tener en cuenta la 
independencia que conlleva esta nueva tecnología, así 
como la seguridad de toda la canalización, que se tra-
duce en una nueva superficie de ataque.Kubernetes y 
Docker se emplean para orquestar todos estos conte-
nedores y microservicios. Los atacantes explotan esa 
complejidad para evitar la detección, ganar privilegios 
y moverse lateralmente. Esta complejidad es la pieza 
más pequeña de un conjunto que incluye, como mínimo, 
la red, la carga de trabajo, el sistema operativo, la apli-
cación y el contenedor.

l l U N  F R A M E WO R K  PA R A  C O N T E N E D O R E S
Los constructores, los equipos de operaciones y los de 
seguridad necesitan un único lenguaje para entender 
el riesgo asociado a los contenedores. Mitre ATT&CK 
Framework sigue evolucionando, añadiendo perfiles de 
ataque conocidos y nuevas técnicas. Recientemente ha 

incluido Mitre ATT&CK Matrix for Containers, con carac-
terísticas como:
 » Incluye un recurso discreto para ataques que involu-

cran contenedores. 
 » Los ataques a nivel de orquestación y de contenedor 

están en una sola vista, permitiendo a los analistas del 
SOC seguir un ataque en contenedores desde un único 
marco de trabajo.
 » MITRE hizo un llamamiento a la comunidad para 

obtener la mejor información sobre la seguridad y los 
ataques a contenedores, alimentando un marco para 
reflejar la realidad a la que se enfrentan los SOC. Mu-
chos criterios de evaluación de las herramientas de se-
guridad no han tenido suficiente información del mundo 
real, y esto es un error. 
La colaboración en materia de conocimiento y experien-
cia en ataques reales es clave y facilita que la comuni-
dad de seguridad trabaje para ayudar a las empresas 
a estar protegidas contra los ataques utilizando, como 
lenguaje común, bases de conocimiento como ATT&CK. 
Aplaudamos la iniciativa. kk
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