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MARCO LEGAL Y NORMATIVO
EN ELAMBITODELAIA

1.1. PROPUESTA EUROPEA DE MARCO JURIDICO SOBRE
IA

En el presente apartado se analizaran los elementos que la UE ha considerado mas relevantes paraabordar
los riesgos generados por los usos especificos de la IA. Aunque se considera que la mayoria de los sistemas
de IA no generan riesgos para los ciudadanos, ciertos sistemas de |A si pueden dar lugar a riesgos o

consecuencias negativas para personas concretas o la sociedad en su conjunto.

En este sentido, la UE considera que legislacion vigente no proporciona una proteccion suficiente para hacer
frente alos desafios especificos que pueden plantear los sistemas de IA y, por este motivo, ha propuesto
unaserie deiniciativas legislativas que tienen como objetivo abordar los riesgos vinculados a determinados
usos de esta nueva tecnologia y, al mismo tiempo, proporcionar a los desarrolladores, implementadores y

usuarios de IA la claridad que necesitan y facilitar, de este modo, la creacion de una IA confiable.
En concreto, estas iniciativas legislativas europeas se agrupan en tres grupos fundamentales :

La creacion de un marcojuridico basado en cuatro niveles de riesgo diferentes: riesgo inaceptable,
altoriesgo, riesgo limitado y riesgo minimo.

Un marco de responsabilidad civiladaptado ala eradigitalyalalA;

®

Revision de la legislacion sectorial en materia de seguridad (por ejemplo, el Reglamento sobre

maquinas o el Reglamento sobre la seguridad general de los productos ).

7 Un enfoque europeo de la inteligencia artificial.

2 Propuesta de marco normativo sobre inteligencia artificial.

3 Directiva sobre responsabilidad por los danos causados por productos defectuosos. Adaptacion de las normas
de responsabilidad a la era digital, la economia circular y las cadenas de valor mundiales.

“ Proposal for a Regulation of the European Parliament and of the Council on machinery products.

°> Reglamento relativo a la seguridad general de los productos.
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Antes de abordar la propuesta de regulacion de la inteligencia artificial -que, en el momento de cierre de este
documento, esta ya debatiéndose en el ambito de los trilogos (Los trilogos, una forma de agilizar la tramitacion
de leyes en la Union Europea (europa.eu) al haberse pronunciado los tres actores relevantes (Comision, Consejo y
Parlamento)- de caraa un mejor entendimiento de la misma, nos parece relevante abordar los antecedentes de esta

norma que marcara un antes y un después en la creacion y uso de la inteligencia artificial.

En este sentido, si nos centramos en el proceso en el ambito de la Unidn Europea los origenes de esta regulacion se
remontan a marzo de 2018 cuando la Comisién Europea publica junto con la declaracién del Grupo Europeo de Etica
de la Ciencia y Tecnologia, la creacion de un grupo de expertos en inteligencia artificial a través del cual recabar la
opinién de los expertos y forjar alianzas entre las diversas partes implicadas con la mision de elaborar un propuesta
de Directrices sobre éticade la |A.

Desde ese primer hito y hasta el momento, en el ambito europeo se han producido multitud de eventos que se
detallan enelanexo |, con el objetivo de facilitar el entendimiento del proceso legislativo y el diseno de los procesos
de implementacion de la norma, que estan llevando a cabo o deberan llevar a cabo las entidades que utilicen esta
tecnologia:

Entrando someramente en el detalle de los textos sefalados, cabe destacar, y por ello profundizaremos en otros
apartados de este documento, las Directrices éticas para una |A fiable articulan un marco para lograr una IA fiable
(licita, éticay robusta), directrices que sin detenerse en el primer aspecto (licitud), -como veremos- identifican los
principios éticos y valores conexos que deberian respetarse en el desarrollo, despliegue y utilizacion de los sistemas
IA fiables. Estas directrices ofrecen una orientacion muy practica sobre como alcanzar esa IA fiable a través del
cumplimiento de 7 requisitos (Accion y supervision humana, solidez técnica y seguridad, gestion de la privacidad de
los datos, transparencia, diversidad, no discriminacion y equidad, bienestar social y ambiental y rendicion de cuentas)

basados en 4 grandes fundamentos (respeto a de laautonomia humana, prevencion del dano, equidad y explicabilidad).

El segundo gran hito que merece la pena de los sefialados anteriormente es el Libro Blanco sobre Inteligencia Artificial

(febrero de 2020) en el cual se abordaba la necesidad de establecer:

@® ElmarcopoliticodelalA: Através delacreacion de un ecosistemade excelenciaen la UE para el desarrollo
y laadopcion de lalA).

® FElmarcoregulador: Através de creacion de un ecosistema de confianza que evite la fragmentacion y que

aborde la |1A desde un enfoque a riesgos para los derechos y libertades de los ciudadanos).

@ Unadefinicion de IA suficientemente flexible para adaptarse al progresoy que a lavez permita la seguridad
juridica.

@ Unos requisitos obligatorios para los sistemas de IA.

@ Dirigidosaaquellos que estén en el mejor posicion de cumplir en los cadena de desarrollo, implementacion
y uso de los sistemas de IA.

T Una gobernanza europea sobre la IA que, al igual que el marco regulador, huya de la fragmentacion de
responsabilidades.
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A estos hitos cabria anadir, a nivel espanol, las dos guias que hasta el momento ha publicado la Agencia Espanola de
Proteccion de Datos ("AEPD") y dos pronunciamientos sobre la norma que han realizado tres actores muy relevantes:
el Banco Central Europeo (“BCX"), el Comité Europeo de Proteccion de Datos (“CEPD") y el Supervisor Europeo de
Proteccion de Datos (“SEPD”).

Necesariamente cuando la utilizacion de una IA implique un tratamiento de datos personales deberemos tener en

cuenta las dos guias de la AEPD. La primera guia “Adecuacion al RGPD de tratamientos que incorporan IA” recurre a
la definicion de IA realizada por el grupo de Expertos en las Directrices para una IA fiable que mencionabamos con
anterioridad vy, haciendo un repasado de las principales obligaciones derivadas del RGPD, establece como, ante la
existencia de algoritmos en los tratamientos de datos personales, deben cumplirse no solo los principios generales
del articulo 5 del RGPD sino, ademas, como deben gestionarse los derechos reconocidos a los titulares de los datos,
cémo debe procederse en la realizacion de las correspondientes Evaluaciones de impacto en la privacidad o como
se debera analizar el cumplimiento de las previsiones relativas a la elaboracién de perfiles y la toma de decisiones
basadas Gnicamente en un tratamiento automatizado, debiendo evitar el diserio de sistemas con la orientacion “Dead
man switch” y dar siempre la opcion de que un operador humano pueda ignorar el algoritmo en un momento dado.

En 2021 se publicala segunda guia de la AEPD, “Requisitos para auditorias de tratamientos que incluyen IA” en laque se

establecen 144 controles agrupados en 5 grandes materias (identificacion y transparencia del componente, propésito
del componente, fundamentos del componente, gestion de los datos v verificacion y validacion) que se perfilan como
una guia muy (til a disposicion de responsables y encargados del tratamiento para, a través de la supervisién de los
tratamientos, se puedan determinar los planes de accién necesarios para que, por defecto y desde el disefio, los
tratamientos de datos que incluyan inteligencia artificial cumplan con el RGPD.

Acabamos esta seccion, como avanzabamos, con referencias a dos pronunciamientos: el Dictamen “BCE" y el

Dictamen conjunto CEPD-SEPD sobre la propuesta de Reglamento de IA.

" A European approach to artificial intelligence
2 Directrices éticas para una IA fiable
3LIBRO BLANCO sobre la inteligencia artificial - un enfoque europeo orientado a la excelencia y la confianza

* Adecuacion al RGPD de tratamientos que incorporan IA. Una introduccion (febrero de 2020) y Requisitos para
auditorias de tratamientos que incluyen IA (enero de 2021)

>OPINION OF THE EUROPEAN CENTRAL BANK of 29 December 2021 on a proposal for a regulation laying down
harmonised rules on artificial intelligence

¢ Dictamen conjunto 5/2021 sobre la propuesta de Reg/ament,o del Parlamento Europeo y del Consejo
por el que se establecen normas armonizadas en materia de inteligencia artificial


https://www.aepd.es/documento/adecuacion-rgpd-ia.pdf
https://www.aepd.es/documento/requisitos-auditorias-tratamientos-incluyan-ia.pdf
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En relacion con el primero, senalamos su importancia debido a que la propuesta de Reglamento de IA contiene
disposiciones que afectan a las competencias del BCE, en particular a sus funciones relacionados con la supervision
prudencial de las Entidades de crédito que, como sabemos, se veran impactadas al encontrarse los sistemas
destinados a evaluar la solvencia de las personas fisicas o a establecer su calificacion crediticia entre los sistemas
delAdealtoriesgo. En este sentido, el BCE ha solicitado clarificacion de sus competencias en el marco de la propuesta

de Reglamento de IA en 3 aspectos:
@ La autoridad de vigilancia de los mercados.
@ La evaluacion de la conformidad requerida a los sistemas de IA.
@ Las competencias de supervision prudencial en general.

Hay que destacar finalmente de este Dictamen que el BCE admite la necesaria supervision del SEPD en relacion con
el uso del supervisor bancarios de sistemas de IAy hace una llamada a no considerar IA los sistemas que “aprovechan
elusoindependiente de laregresion lineal o logistica o los diagramas de decisiones bajo supervisién humana siempre
que el efecto de dichos enfoques aplicados a la evaluacion de la solvencia o la calificacién crediticia de las personas
fisicas no sea significativo”.

11



12

ETICA Y COMPLIANCE EN EL USO DE LA INTELIGENCIA ARTIFICIAL

Enrelacion con el segundo pronunciamiento, el Dictamen conjunto del CEPD y SEPD destacan sus llamadas a garantizar

la claridad de:

Larelacion de la propuesta de Reglamento de IA con |a legislacion vigente en materia de proteccion
destacando, entre otros, si el enfoque basado en los factores de riegos de la propuesta y el concepto de
“riesgo para los ~derechos fundamentales” se ajusta al previsto en el RGPD, o bien si la interpretacién
relativaasiun tipo de tratamiento puede dar lugar a un riesgo elevado de conformidad con el RGPD, debe
hacerse conindependencia de la propuesta de Reglamento de I1A, mientras que la clasificacion de un sistema
de |A como «de alto riesgo» debido a suimpacto en los derechos fundamentales debido a la mencionado
propuesta daria lugar a una presuncion de «alto riesgo» en el marco del RGPD, o la configuracion como
requisito previo al marcado como producto de la CE del cumplimiento de las obligaciones legales derivadas

de su legislacion.
Necesidad de constante actualizacion de las listas donde se concreten los sistemas de alto riesgo.

Necesidad de mejora de la lista de supuestos de practicas prohibidas para incluir la clasificacion social de

las personas en general por cualquier actor (pablico o privado) o lainferencia de emociones de las personas.

La dicotomia entre las obligaciones para los proveedores de sistemas de |A con relacion ala evaluacion de
riesgos cuando en muchos casos los responsables de tratamiento seran los usuarios de los mismos, asi
como laindisponibilidad del proveedor para evaluar todos los usos de su sistema de IA (lo que parece que

propone solucionar a través de la realizacion de EIDPs por parte de estos).

Competencias del SEPD en relacion con ser autoridad de vigilancia del mercado y las autoridades de
proteccion de datos nacionales, como autoridades de supervision para garantizar un enfoque regulador
mas armonizado.

Ambito de aplicacion y los objetivos de los espacios de pruebas.

www.ismsforum.es
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1.2. PROPUESTA DE REGLAMENTO SOBRE IA (UE)

1.2.1. INTRODUCCION

Tal y como se recoge en la Exposicion de Motivos de la propuesta de Reglamento en materia de IA, el
objetivo de este Reglamento consiste en abordar los riesgos vinculados a determinados usos de esta nueva
tecnologia para inspirar confianza en los ciudadanos, con el objetivo de que puedan adoptar soluciones

basadas en la A al tiempo que trata de animar a las empresas a que desarrollen este tipo de soluciones.

Por este motivo, el Reglamento se centra en las personas, a fin de que los ciudadanos tengan la seguridad
de que esta tecnologia se usara de un modo seguro y con respecto a sus derechos fundamentales.

De lamismamanera, debido alarapida evolucion de la|A, la propuesta de Reglamento tiene un enfoque a

prueba de futuro que permitira que las normas se adapten a los rapidos cambios tecnolégicos.

En este sentido, las razonesy objetivos especificos que se han identificado en la propuesta de Reglamento
son los siguientes:

@®  Garantizar que los sistemas de IA introducidos y usados en el mercado de la UE sean seguros

@  Garantizar la seguridad juridica para facilitar la inversion e innovacion en IA.

@ Mejorarlagobernanzay laaplicacion efectiva de la legislacion vigente en materia de derechos
fundamentales vy los requisitos de seguridad aplicables a los sistemas de |A.

@  Facilitar el desarrollo de un mercado Gnico para hacer un uso legal, seguro y fiable de las

aplicaciones de IAy evitar la fragmentacion del mercado.

y respeten la legislacion vigente en materia de derechos fundamentales y valores de la Union.

13
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Taly como veremos a continuacion, la propuesta de Reglamento establece normas armonizadas para el desarrollo, la
introduccion en el mercado y la utilizacién de sistemas de |A en laUE a partir de un enfoque basado en los riesgos, con
la finalidad de abordar los riesgos creados especificamente por las aplicaciones de IA y definir aquellos sistemas de
IA que plantean un “alto riesgo”, que deberan cumplir una serie de requisitos obligatorios que garanticen su fiabilidad.
También se propone una definicién Gnica de la IA que puede resistir el paso del tiempo.

Asimismo, prohibe determinadas practicas particularmente perjudiciales de IA porir en contrade los valoresde laUE y
propone restricciones y salvaguardias especificas con relacion a determinados usos de los sistemas de identificacion
biométrica remota con fines de aplicacion de la ley.

Finalmente, la propuesta de Reglamento impondra obligaciones especificas a los proveedores y los usuarios durante
todo el ciclo de vida de los sistemas de IA, en especial para los sistemas de alto riesgo, proponiendo una evaluacion de la
conformidad antes de que el sistema de |A se ponga en servicio o se introduzca en el mercado. En este mismo sentido,
se determina que las aplicaciones de |A deberan seguir siendo fiables, incluso después de haber sido comercializadas,
circunstancia que requerira una gestion continua de los riesgos por parte de los proveedores de esta tecnologia.
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1.2.2. DEFINICION DE UN SISTEMA DE IA, PRACTICAS DE IA
PROHIBIDAS Y CLASIFICACION DE SISTEMAS DE IA

Segln hemos analizado, la intencién de la UE consiste en articular un marco normativo que permita
asegurar lafiabilidad de las IA de tal manera que garanticen los derechos humanos consagrados en Carta
de los Derechos Fundamentales de la Union Europea (la «Carta de la UE»), asi como en la pertinente
legislacion internacional de derechos humanos. De esta manera la UE quiere crear el primer marco
juridico sobre 1Ay desempenar un papel de liderazgo a nivel mundial, el denominado "Efecto Bruselas”.

Para alcanzar dichos objetivos, la propuesta de Reglamento establece unos requisitos minimos
necesarios para subsanar los riesgos y problemas vinculados a la IA, sin obstaculizar ni impedir
indebidamente el desarrollo tecnoldgico y sin aumentar de un modo desproporcionado el coste de
introducir soluciones de IA en el mercado.

Asimismo, prohibe determinadas practicas particularmente perjudiciales de IAy propone restricciones
y salvaguardias especificas en relacion con determinados usos de los sistemas de identificacion
biométricaremota. La propuesta establece ademas una metodologia de gestion de riesgos para definir
aquellos sistemas de |A que plantean un “alto riesgo”.

Este planteamiento inicial esta recogido en el actual borrador del Reglamento sobre IA donde propone
unadefinicion Gnica de lalA que pretende ser lo mas tecnolégicamente neutra posible y resistir al paso
del tiempo lo mejor posible, habida cuenta de la rapida evolucion tecnolégica y del mercado en relacion
conlalA.

En concreto, con la definicién en su articulo 31 de lo que se considera un “sistema de IA™:

»  Sistemabasado en maquinas que puede, para un conjunto determinado de objetivos definidos
por seres humanos, hacer predicciones, recomendaciones o decisiones que influyan en
entornos reales o virtuales. Los sistemas de |IA estan disefados para operar con diferentes

niveles de autonomia.

" DIRECTRICES ETICAS para una IA FIABLE 2018 Comisién Europea

15
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Claramente se aprecia en el planteamiento de la UE los siguientes aspectos:

@ PresentarlalAcomo un sistema en oposicion a una percepcion antropomorfista, la cual nos llevaria a

pensar en lalA como un ser humano en su forma de” pensar y actuar”.

@ Asimilar sufuncionamiento a mecanismos complejos formados por miltiples elementos, como podrian

ser las piezas que forman un reloj

@  Supervisarsusinteractuaciones por seres humanos, dejando poco margen a un independencia o autonomia

plena de estos sistemas
@ Evitarquetomen el control sobre los entornos, permitiendo Gnicamente su influencia.

Unos planteamientos totalmente garantistas de derechos frente a unos posibles usos y practicas intrusivas o
limitadoras de derechos y libertades. Siguiendo por este camino, el regulador es consciente, antes que cualquier otra
cosa, del mal uso que se puede llevar a cabo con los sistemas de IA, por ello lo primero que establece en el borrador

de Reglamento de IA son las practicas consideradas como prohibidas.

Si bien la Gltima version no recoge una lista exhaustiva de sistemas o inteligencias artificiales prohibidas en la UE,
propone en su Titulo Il un listado cuyo uso se considera no aceptable por ser contrarios a los valores de la UE, como
por ejemplo los siguientes sistemas:

@® Puntuacion social, donde se podrian asignar valoraciones o clasificaciones a las personas en funcién de
su comportamiento, intereses, conductas sociales, caracteristicas personales, orientaciones sexuales o
ideoldgicas, entre otras.

@ Elusodesistemas deidentificacion biométrica remota y en tiempo real en espacios publicos como el

reconocimiento facial, salvo excepciones limitadas.

@® Manipulacion o explotacion del comportamiento humano mediante técnicas subliminales, de tal manera
que tienen un elevado potencial para trascender su consciencia, o que aprovechan las vulnerabilidades de
grupos concretos como los menores o las personas con discapacidad para alterar de manera sustancial
su comportamiento, de un modo que es probable que les provoque perjuicios fisicos o psicologicos a ellos

0 aotras personas.
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En el resto de los casos, este mismo marco regulatorio aborda los riesgos asociados con el uso de laIA, y establece
que algunas practicas pueden ser restringidas o reguladas en el futuro. Para ello establece una clasificacion basada
en tres niveles de riesgo, de acuerdo con el siguiente esquema:

»  Riesgoinaceptable, usos prohibidos tal y como vimos anteriormente.
»  Altoriesgo.
»  Riesgo bajo o minimo.

De conformidad con el considerando 27, la calificacion «de alto riesgo» debe limitarse a aquellos sistemas de 1A
que tengan consecuencias perjudiciales importantes para la salud, la seguridad o los derechos fundamentales
de las personas fisicas de la Union, y dicha limitacion reduce al minimo cualquier posible restriccion del comercio
internacional, si la hubiera. Dichos sistemas de IA estan permitidos en el mercado europeo siempre que cumplan
determinados requisitos obligatorios y sean sometidos a una evaluacion de la conformidad ex ante

Se establecen unas normas de clasificacion del sistema de |IA como de riesgo algo en atencion a la funcion que lleve
acabo, lafinalidad especificay las modalidades para las que se use dicho sistema. De igual modo, se definen las dos
categorias principales de sistemas de alto riesgo:

Sistemas de IA disefados para utilizarse como componentes de seguridad

de productos sujetos a una evaluacion de la conformidad ex ante realizada
por terceros.

Otros sistemas de IA independientes que se recogen explicitamente en el
Anexo llI, listado que podra ser ampliado por la Comision.

17
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Otros sistemas de |A:

Infraestructuras criticas, debido a que su fallo o defecto podrian poner en peligro la vida y la salud de los

ciudadanos.

Educacién o formacion profesional, en especial aquellas que determinan el acceso o distribuyen a las
personas entre distintas instituciones educativas y de formacion profesional o aquellas que evaldan a
las personas a partir de pruebas realizadas en el marco de su educacién o como condicion necesaria para

acceder aella.

Componentes de seguridad de los productos, o que son productos en simismos, como pueden ser maquinas,
juguetes, ascensores, equiposy sistemas de proteccion para uso en atmaosferas potencialmente explosivas,
equipos radioeléctricos, equipos a presion, equipo de embarcaciones de recreo, instalaciones de transporte
por cable, aparatos que queman combustibles gaseosos, productos sanitarios y productos sanitarios para
diagndstico in vitro.

Empleo, gestion de los trabajadoresy el acceso al autoempleo, sobre todo para la contrataciony la seleccion
de personal; para la toma de decisiones relativas a la promocion y la rescision de contratos; y para la
asignacion de tareas y el seguimiento o la evaluacion de personas en relaciones contractuales de indole
laboral, dado que pueden afectar de un modo considerable a las futuras perspectivas laborales y los medios

de subsistencia de dichas personas.

Servicios pablicos y privados esenciales o necesarios para que las personas participen en la sociedad o

cuenten con unas condiciones de vida mejores.

Actuaciones de las autoridades encargadas de laaplicacion de la ley y que puedan interferir con los derechos
fundamentales de las personas.

Gestion de la migracion, el asilo y el control fronterizo.

Administracion de justicia y procesos democraticos, dado que pueden tener efectos potencialmente
importantes para la democracia, el Estado de Derecho, las libertades individuales y el derecho a la tutela
judicial efectivay aunjuezimparcial.

Identificacion biométrica remota, ya que pueden dar lugar a resultados sesgados y tener consecuencias

discriminatorias
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1.2.3. REQUISITOS DE LOS SISTEMAS DE IA DE ALTO RIESGO Y
RESPONSABILIDADES DE DIVERSOS AGENTES DE LA CADENA
DE VALOR DE LA IA

Todos los sistemas anteriormente citados y catalogados de “Alto Riesgo” estaran sujetos a un conjunto de

obligaciones previas a su comercializacion y antes de que puedan ser integrados en los usos anteriormente

citados, siendo estas:

»

»

»

»

»

»

»

»

Gestion de riesgos: Con sistemas adecuados de evaluacion y mitigacion de riesgos durante todo el ciclo de

vidade unsistemade IA.

Gobernanza de datos: Utilizacion de técnicas de entrenamiento de modelos a partir de conjuntos de datos
de entrenamiento, validacion y prueba que cumplan los criterios de alta calidad de los conjuntos de datos,

que alimentan el sistema para minimizar los riesgos y los resultados discriminatorios.

Documentacion técnica: Incluira como minimo los elementos contemplados en el Anexo IV del Reglamento.

Trazabilidad: Con un registro de la actividad para garantizar la evaluacion de los resultados y la aparicion

de situaciones que presenten un riesgo.

Transparencia: Documentando detalladamente toda lainformacion necesaria sobre el sistemay su finalidad.

Informacion: Clara y adecuada para el usuario.

upervision humana: Medidas adecuadas para minimizar el riesgo.

Fiabilidad: Con un alto nivel de robustez, seguridad y precision.

Fueradelos casos anteriores, la propuesta de Reglamento plantea la existencia de otros sistemas que seran catalogados

como de alto riesgo y que estaran regulados bajo otras disposiciones normativas y, en algunos casos, sujetos a la

autorizacion de un 6rgano judicial u otro organismo independiente y a limites apropiados en el tiempo, en el alcance

geograficoy en las fuentes de datos consultadas.
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Los requisitos anteriores quedaran asociados a los diversos agentes que forman parte la cadena de valor de la

IA de alto riesgo. La finalidad es que estos asuman una serie de responsabilidades que garanticen la seguridad y

cumplimiento normativo exigidos a los sistemas de IA, de acuerdo con esto se han identificado los siguientes actores

y los requisitos que tienen que cumplir:

ACTORES

REQUISITOS

FABRICANTES

» Cumplir con los requisitos de seguridad establecidos en el
reglamento.

» Llevar a cabo una evaluacion exhaustiva de riesgos y realizar
pruebas adecuadas antes de poner el sistema en el mercado.

» Proporcionar documentacion técnica completa y precisa que
describa el diseno, el funcionamiento y las caracteristicas del
sistema de IA.

» Etiquetar el sistema de IA claramente para indicar que es un
sistema de alto riesgo y proporcionar informacion sobre el uso
seguro v las limitaciones.

» Establecer mecanismos adecuados para la deteccion y gestion
de eventos adversos vy para la notificacion de incidentes a las
autoridades competentes.

IMPORTADORES Y
DISTRIBUIDORES

» Asegurar que los sistemas de IA que ponen en el mercado
cumplan con los requisitos del reglamento.

» VVerificar que los fabricantes han llevado a cabo la evaluacion
de riesgos adecuada y proporcionen la documentacion técnica
requerida.

» Mantener registros de los sistemas de IA que importan

o distribuyen y garantizar que estén disponibles para las
autoridades competentes cuando sea necesario.

USUARIOS

» Utilizar los sistemas de IA de manera adecuada, siguiendo las
instrucciones del fabricante y cumpliendo con las limitaciones y
advertencias indicadas.

» Informar a los fabricantes sobre cualquier evento adverso o
incidente que ocurra durante el uso del sistema de IA.

» Cooperar con los fabricantes y proveedores en la aplicacion
de las medidas de mitigacion de riesgos y en la implementacion
de las acciones correctivas necesarias.
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1.2.4. ACLARACION DEL AMBITO DE APLICACION DE LA PRO-
PUESTA DE REGLAMENTO DE INTELIGENCIA ARTIFICIAL Y DIS-
POSICIONES RELATIVAS A LAS AUTORIDADES ENCARGADAS
DE LA APLICACION DE LA LEY

El ambito de aplicacion del futuro Reglamento de Inteligencia Artificial es muy amplio y abarca todos los
niveles de riesgo que pueden presentarse. No obstante, las disposiciones mas estrictas estan enfocadas
a los sistemas de IA catalogados de Alto Riesgo, cuya finalidad es garantizar unos niveles de seguridad

adecuados y un respeto a los derechos fundamentales que rigen la normativa de la UE.

En cuanto a las autoridades encargadas de la aplicacion de esta futura norma, el borrador establece la
creacion de una autoridad europea de inteligencia artificial como un 6rgano independiente. Esta autoridad
tendria la responsabilidad de supervisar y hacer cumplir el Reglamento, asi como de emitir directrices y

opiniones sobre su aplicacion.

Aligual que en otras normativas, el Reglamento prevé que cada estado miembro de la UE designe una o
varias autoridades nacionales competentes en materia de inteligencia artificial. Estas autoridades nacionales
serian responsables de la supervision y aplicacion del reglamento a nivel nacional, incluyendo la realizacion

deinspecciones y laimposicion de sanciones en caso de incumplimiento.

Ademas, el borrador del Reglamento recoge la cooperacion entre las autoridades nacionales y la autoridad

europea a fin de garantizar una aplicacion coherentey eficaz del reglamento en toda la UE.

A este respecto, en Espana se cred en 2020 la Agencia Espanola de Supervision de la Inteligencia Artificial
(AESIA), cuyos Estatutos han sido publicados a finales de agosto de 2023. De este modo, Espana se ha
convertido en el primer pais de la Unién Europea con un organismo destinado a la supervision de la IA,
adelantandose a la entrada en vigor del futuro Reglamento Europeo sobre IA, que establece la obligacion de

que los Estados miembros dispongan de una autoridad supervisora en esta materia.
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1.2.5. EVALUACIONES DE CONFORMIDAD, MARCO DE GOBER-
NANZA, VIGILANCIA DEL MERCADO, APLICACION Y SAN-
CIONES

En el borrador del Reglamento se establecen disposiciones relacionadas con las evaluaciones de conformidad,
elmarco de gobernanza, la vigilancia del mercado, la aplicaciény las sanciones, brevemente resefiamos cada
uno de estos aspectos:

@ Evaluaciones de conformidad: Se establecera que los sistemas de IA de alto riesgo deberan
someterse a una evaluacion de conformidad antes de ser puestos en el mercado o utilizados.
Estas permitiran verificar que los sistemas cumplen con los requisitos y obligaciones establecidos

en el reglamento.

@ Marcodegobernanza: Se propondra establecer un marco de gobernanza de lainteligencia artificial
que incluya la creacién de una autoridad europea de IA, como se indico anteriormente, seria la
responsable de supervisar su cumplimiento y de emitir directrices y opiniones sobre la aplicacion
del reglamento

@ Vigilancia del mercado: La responsabilidad de llevar a cabo las actividades de vigilancia del
mercadoy del cumplimiento normativo recaera sobre las autoridades nacionales. Para ello, podran
llevar a cabo inspecciones, recopilar informacion sobre los sistemas de |A en el mercado y tomar

medidas en caso de incumplimiento

@ Aplicacionysanciones: Se prevé laimposicién de sanciones, por parte de las autoridades nacionales
competentes, cuando se detecte unincumplimiento de lo establecido en el reglamento. Siguiendo
las directrices de otros reglamentos, como el RGPD, se estableceran multas proporcionales a los
ingresos anuales o al volumen de negocios del infractor. Ademas, se establece que los Estados
miembros deben establecer medidas efectivas, proporcionadas y disuasorias para garantizar la
aplicacion del reglamento y el cumplimiento de las sanciones.
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1.2.6. TRANSPARENCIA'Y OTRAS DISPOSICIONES A FAVOR DE
LAS PERSONAS AFECTADAS

El futuro Reglamento prevé incluir disposiciones a favor de las personas afectadas por los sistemas de IA.

Podemos agrupar estas medidas en dos grandes tipos: las aplicadas exclusivamente a los sistemas de IA

de Alto Riesgo y aquellas que recaeran en el resto de los sistemas de |A.

Comenzaremos por el analisis de los requerimientos especificos de los sistemas de Alto riesgo:

Transparencia: Los proveedores de |IA deberan proporcionar informacion clara y comprensible
sobre el funcionamiento del sistema, incluyendo sus capacidades vy limitaciones. Esto incluye la
divulgacion de informacion sobre los datos utilizados, los algoritmos empleados y los posibles

riesgos asociados.

Aplicabilidad: Cuando los sistemas interactlen con personas, se exige que los proveedores puedan
proporcionar explicaciones sobre las decisiones tomadas por el sistema, cuando sea requerido por
la persona afectada. Esto permite una mayor comprension y rendicion de cuentas en situaciones

criticas.

Evaluacion de impacto en los derechos fundamentales: Los proveedores deberan realizar una
evaluacion de impacto en los derechos fundamentales antes de su despliegue. Esta evaluacién
debeidentificary abordar los posibles riesgos para los derechos fundamentales y adoptar medidas
adecuadas para mitigarlos.

El resto de las disposiciones se aplicaran a todos los sistemas de |A y estan enfocadas hacia los siguientes

aspectos:

»

»

Derechos fundamentales y no discriminacion: Los sistemas de IA deberan respetar los derechos
fundamentales de las personas y no pueden ser utilizados para discriminar de forma injusta o
injustificada. Esto incluye la prohibicion de la creacion o despliegue de sistemas de IA que vallan

en contra de ellos.

Proteccion de datos personales: el futuro reglamento esta totalmente alineado con el RGPD y
establece que los sistemas de IA deben cumplir con los todos los principios de proteccion de datos

personales.
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1.2.7. MEDIDAS DE APOYO A LA INNOVACION

Elfuturo reglamento de incluira medidas de apoyo a lainnovacion en el ambito de lainteligencia artificial. Con
el objetivo de fomentar lainvestigacion, el desarrollo y laadopcion de estas tecnologias en la UE. Algunas de

estas medidas consisten en las siguientes:

@ Sandboxde IA: Estableciendo unos entornos de experimentacion y prueba controlados en la
fase de desarrollo y previa a la comercializacion, con vistas a garantizar que los sistemas de IA
innovadores cumplan lo dispuesto en el futuro Reglamento y en otra legislacion pertinente de la
Unién y los Estados miembros

Programas de ayudas: Destinados a apoyar la investigacion y el desarrollo de tecnologias de I1A.

Apoyo a las pymes: Mediante el fomento de la cooperacion entre empresas, centros de
investigacion y universidades en el ambito de la IA. Ademas, facilitar el acceso a recursos,

financiaciéon o conocimientos para desarrollar soluciones de IA innovadoras

@ Estandaresy certificaciones: Promoviendo estandares técnicos o certificaciones para los
sistemas delA. Con laidea de impulsar la confianza, lainteroperabilidad, laadopcion de tecnologias
de IAy promoviendo una competenciajusta.
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1.3. PRINCIPALES IMPACTOS REGULATORIOS

1.3.1. IMPACTO EN LA PRIVACIDAD

Aunque se hanidentificado de maneraindirecta los riesgos potenciales en materia de privacidad alo largo
del presente documento, hemos destacado en este apartado el impacto especifico del nuevo marco legal
queregularalalA conlanormativa que actualmente existe con relacion al tratamiento de datos personales
(el RGPD Yy la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
Derechos Digitales (“LOPD").

En el caso del RGPD, al tratarse de un reglamento horizontal con un enfoque intersectorial establece
una serie de principios generales que se pueden aplicar en el contexto de la inteligencia artificial siempre
que exista un tratamiento de datos personales. Aunque en el RGPD no se mencionan expresamente las
tecnologias de Inteligencia Artificial esto se debe a que su enfoque es tecnolégicamente neutro, con el
objetivo de garantizar su adaptacion a las tecnologias emergentes y a los nuevos usos que puedan venir
(Considerando 15).

Por lo tanto, la proteccion de los datos personales no debe depender de las tecnologias utilizadas para
su tratamiento debido a que esto podria conllevar un riesgo de elusion de esta proteccion, sinimponer ni
discriminar el uso dela A, o cualquier otra tecnologia, para conseguir la proteccion de cualquier tratamiento
de datos personales.

Es necesario recordar la especial relevancia que supondra el cumplimiento de la normativa europea de
proteccion de datos en las distintas fases de los sistemas de |A, debido a que el recurso fundamental de
esta tecnologia consiste en el tratamiento de datos, entre los que necesariamente se encontraran datos

personales, tanto en el desarrollo de laIA, como a la hora de utilizarla para analizar o tomar decisiones.

Ala vista del gran impacto en la proteccion de datos en el desarrollo y despliegue de la IA, resultara
imprescindible que las empresas definan la base de legitimacion para el tratamiento de la informacién

personal y limitar las finalidades.

’ Sentencia del Tribunal de Justicia en el asunto (-25/17
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En unade las guias publicadas por la AEPD que se han mencionada anteriormente, se describe de manera
detallada los posibles tratamientos de datos personales en las diferentes etapas del ciclo de vida de una

solucion de |A:

@ Entrenamiento: Este tratamiento podria incorporar, entre otros, las actividades de mineria de
datos para la obtencion del conjunto de datos de interés, el preprocesamiento de lainformacion,

la particion del conjunto de datos para verificacion (splitting), asi como la trazabilidad y auditoria.

@ Validacion: Aunque esta fase también puede realizarse a través de modelos analiticos, en el caso
de que se utilicen datos que se correspondan con la situacion real de los afectados y resulten
distintos de aquellos utilizados en la etapa de entrenamiento, resultara necesario realizar
una nueva identificacion de la legitimacion y limitar las finalidades del tratamiento de manera
diferenciada del analisis realizado en la fase anterior.

@® Despliegue: Durante esta etapa podrian producirse un tratamiento de datos personales en
aquellas situaciones en las que la solucién de IA permita identificar a una persona fisica viva o
hacerlaidentificable como, por ejemplo, cuando lalégica del modelo de IA contenga ejemplos que
puedan llevar a la identificacion de determinadas personas cuyos datos hubieran sido utilizados

en lafase de entrenamiento.

@ Explotacion: La AEPD ha identificado los tratamientos de informacion personal que podrian
producirse en las distintas actividades de explotacion de la solucién IA, en concreto en los
siguientes:

»  INFERENCIA: Cuando se traten datos personales del interesado o de un tercero o

cuando datos e inferencias del interesado se almacenen.

»  DECISION: Cualquier decisién que adopte el sistema de IA relativo a una persona fisica,
identificada o identificable, constituye un tratamiento de datos personales sujeto al
cumplimiento de las obligaciones establecidas en el RGPD.

»  EVOLUCION: Resultaria igualmente aplicable el RGPD en esta etapa en los supuestos
en los que se envien a terceros los datos y resultados de personas fisicas con el
objetivo de madificar el modelo de IA.

@ Retirada: Resultara igualmente aplicable el principio de conservacion establecido en el RGPD,
de manera que los datos personales solo podran conservarse durante el menor tiempo posible
y, por ello, resultara necesario que las entidades establezcan internamente plazos maximos de
supresion o revision de los datos en los sistemas de IA, con base al principio de responsabilidad
proactiva, que deberan tener en cuenta los motivos por los que resultaria necesario mantener el
tratamiento de los datos, asi como las obligaciones legales que pudieran resultar de aplicacion
para la conservacion de los datos en el sistema de IA.

" Guia Adecuacion al RGPD de tratamientos que incorporan Inteligencia Artificial. Una introduccion
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Por otro lado, resulta destacable la similitud existente entre la metodologia de gestion de los riesgos de
la propuesta de Reglamento de la IA, con el enfoque basado en los factores de riesgo en el tratamiento
de lainformacion personal establecido en el RGPD. A su vez, la propuesta de Reglamento presenta una
propuesta similar a la realizacion de los Evaluaciones de Impacto en la Privacidad previstas en el RGPD,
gue consiste en laincorporacion de evaluaciones del cumplimiento de las obligaciones establecidas en el

Reglamento de IA ex ante enlos sistemas de IA de alto riesgo.

Conviene explicar que la propuesta de Reglamento de la |A contiene una mencion especificaa la obligacion
del cumplimiento de otros requisitos derivados de la legislacion de la UE en materia de proteccién de datos,
con el objetivo de evitar el riesgo identificado por el CEPD y SEPD consistente en que un sistemade IA, a
pesar de estar certificado (marcado CE) en virtud de la propuesta de Reglamento, para su introduccién
en el mercado o puesta en servicio, no cumpla con las normas y principios de proteccion de datos y, en
particular, de proteccion de datos desde el disefio y por defecto.

Por otro lado, en las versiones iniciales de la propuesta de Reglamento de IA no se prohibia de manera
expresa el posible uso de sistemas de IA para la categorizacion de las personas a partir de la biometria
(como el reconocimiento facial) en funcién del origen étnico, el género, asi como la orientacién politica
o sexual, u otros motivos prohibidos de discriminacion, o sistemas de |IA cuya validez cientifica no se
encontraba demostrada o, incluso, que estaban en conflicto directo con los valores esenciales de la UE. No
obstante lo anterior, debido precisamente al impacto de estas medidas en la privacidad de los ciudadanos,
tanto el CEPD como el SEPD solicitaron laincorporacion de una prohibicion general del uso de la IA para
el reconocimiento automatizado de rasgos humanos en espacios de acceso pibico, la clasificacion de las
personas a partir de sus datos biométricos en grupos por razdn de su origen étnico, sexo, orientacion
politica o sexual u otros motivos de discriminacion, o la utilizacion de esta tecnologia para la inferencia de
emociones, como asi se ha recogido finalmente en las Gltimas propuestas del Reglamento de |A.

Relacionado con lo anterior, en el marco de la consulta publica realizada en la Propuesta de Directiva
para adaptar las normas de responsabilidad extracontractual en la IA, cuyas implicaciones se analizaran
mas adelante, el CEPD publicé en febrero de 2022 una carta subrayando algunos elementos que desde
una optica de privacidad deberian considerarse destacando, entre otras cuestiones, que este nueva
normativa deberia garantizar la seguridad en el tratamiento datos personales y el uso de sistemas de
IA. Es conveniente destacar que, de conformidad con el RGPD, solo los responsables o encargados del
tratamiento pueden ser responsables, por ejemplo, en el supuesto de una violacion de la seguridad de
los datos personales, de manera que resultaria esencial reforzar el régimen de responsabilidad de los

proveedores de |A.
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En el RGPD podemos identificar un conjunto de articulos que tienen unimpacto directo sobre el uso de la inteligencia
artificial cuando existe un tratamiento de datos personales, entre los que se destacan a continuacion los aspectos
mas relevantes que las empresas deberan tener en cuenta en aquellos tratamientos de datos personales que incluyan

IA, pero sin que se pretenda realizar una descripcion exhaustiva de lo establecido en el RGPD.

Ente ellos podemos identificar los principios de proteccion de datos desde el diseno y por defecto, de licitud, lealtad y
transparencia, el principio de limitacién de la finalidad, de minimizacién de datos, de exactitud, de limitacion del plazo

de conservacion y de responsabilidad proactiva:

@ ARTICULO 5 - Principios relacionados con el tratamiento: Cuando usamos la IA y este uso implique el
tratamiento de datos personales debemos cumplir estos principios y debe realizarse la evaluacion de
riesgos correspondiente. El principio de transparencia, minimizacién y exactitud toman especial relevancia

en este tipo de tratamientos.

@ ARTICULOS 6 AL 11- Legitimacién y licitud del tratamiento: Los sistemas de IA pueden tratar grandes
cantidades de datos personales en las distintas etapas del ciclo de vida, de manera que resultara necesario
disponer de una base legitimadora sobre las cuales se podria basar el tratamiento de datos personales. El
RGPD establece varias bases juridicas distintas que pueden utilizarse en cada etapa del ciclo de vidade un
sistemade IA, en funcion de la finalidad perseguida. Las bases juridicas mas habituales que legitimaran
el tratamiento de datos personales en una solucion de IA son la ejecucion de un contrato, la aplicacion de
medidas precontractuales, el cumplimiento de obligaciones legales, el interés legitimo, en especial para
tratamientos que requieren acceso a datos de entrenamiento pero que requerirg, en cualquier caso, que la
empresa realice internamente y con caracter previo una prueba de sopesamiento para poder aplicar esta
base juridica, asi como el consentimiento de los interesados, por ejemplo, en ciertos casos especificos
que requieren el uso de categorias especiales de datos, sin perjuicio de que resultara necesario levantarla
prohibicion previa establecida en el citado articulo 9 de RGPD con las limitaciones adicionales establecidas

enlaLOPD, también en su articulo 9.

Relacionado con lo anterior, el principio de limitacion de la finalidad del RGPD determina que los datos no
podran ser tratados ulteriormente para finalidades distintas para las que se recogieron inicialmente pero,
paradéjicamente, los sistemas de IA requieren a menudo el uso de mucha informacién que las empresas
podrian haber obtenido inicialmente para otros fines, circunstancia que requerira un analisis interno
previo respecto de sila finalidad del tratamiento de los datos personales que seran reutilizados para esta

tecnologia resultan compatibles o no con la finalidad inicial para la cual se obtuvieron dichos datos.

A este respecto, las empresas pueden tener en cuenta que el articulo 89 del RGPD determina que las
operaciones de tratamiento ulterior con fines de archivo eninterés plblico, fines de investigacion cientifica
e historica o fines estadisticos deben considerarse operaciones de tratamiento licitas compatibles, siempre

que se cumpla con el resto de las garantias y excepciones establecidas en el RGPD.

' Adecuacion al RGPD de tratamientos que incorporan Inteligencia Artificial. Una introduccion
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@ ARTICULOS 13 Y 14 — Informacidn: El contenido concreto de la informacion que se ha de proporcionar a

los interesados se debera adaptar ala etapadel ciclo de vida de lalA en la que se realice el tratamiento. Se

establece la posibilidad de ofrecer esta informacion mediante capas o niveles.

De conformidad con los criterios que ha determinado la AEPD, en la primera capa de informacion se debera

ofrecer a los usuarios la siguiente informacion:

»

»

»

»

»

»

Laidentidad del responsable del tratamiento o de su representante.

La finalidad del tratamiento.

La posibilidad de ejercer los derechos 15 al 22 RGPD.

Si el tratamiento incluye la elaboracion de perfiles o decisiones automatizadas.
@® Hay queinformar claramente que se produce esta circunstancia.

@® Informando de su derecho a oponerse a la adopcién de decisiones individuales
automatizadas de acuerdo con el art. 22 RGPD.

@ Informacion significativa sobre lalogica aplicada,

T Importanciay las consecuencias previstas de dicho tratamiento para el interesado.

Silos datos personales objeto del tratamiento no han sido obtenidos directamente del afectado,

la informacion basica incluira también:
Las categorias de datos objeto de tratamiento.

Las fuentes de las que procedieran los datos.

Enlasegunda capa, el resto de la informacién establecida en los articulos 13y 14 del RGPD.

Este principio pretende evitar que el sistema de |A resulte hermético para las personas cuyos datos resulten objetivo

de tratamiento, de manera que solo se obtenga informacion basica respecto de las caracteristicas de entrada concreta

de datos y su salida, pero sin obtener una explicacion relevante respecto del funcionamiento interno del sistemayy,

de manera especial, latoma de decisiones en los procesos de entrenamiento y creacion del modelo de IA generativa,

lo que permitira a los individuos comprender y anticipar cémo se comportara el sistema en una situacion particular.
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Por este motivo, lainformacion que se facilite al interesado debe resultar facilmente accesible y comprensible, por lo
que debera ser explicada en un lenguaje sencillo y claro con diferentes grados de detalle en la explicacion del modelo,
dependiendo del individuo y el contexto de las decisiones basadas en IA, con el objetivo de evitar los denominados

sistemas de “caja negra” en los que no se explica de manera adecuada su funcionamiento.

- La AEPD harecordado que no resultara admisible ofrecer simplemente una referencia técnica a laimplementacion
del algoritmo, e introduce una serie de ejemplos que detallamos a continuacion que podran ser implantados por las
empresas con el objetivo de evitar facilitar informacion alos interesados que pueda resultar opaca, confusae, incluso,
conducir a la fatiga informativa.

»  Eldetalle de los datos empleados para la toma de decision, mas alla de la categoria, y en particular
informacion sobre los plazos de uso de los datos (su antigliedad).

»  Laimportanciarelativa que cada uno de ellos tiene en la toma de decision.

»  Lacalidad de los datos de entrenamiento y el tipo de patrones utilizados.

»  Los perfilados realizados y sus implicaciones.

»  Valores de precision o error seg(n la métrica adecuada para medir la bondad de lainferencia.
»  Laexistencia o no de supervisién humana cualificada.

» Lareferencia a auditorias, especialmente sobre las posibles desviaciones de los resultados de las
inferencias, asi como la certificacion o certificaciones realizadas sobre el sistema de IA. En el caso de

sistemas adaptativos o evolutivos, la Gltima auditoria realizada.

»  Enelcasode que el sistema IA contenga informacion de terceros identificables, la prohibicion de tratar

esa informacion sin legitimacion y de las consecuencias de realizarlo .

@ ARTICULOS 15 A 21 - Ejercicios de derechos. Es necesario garantizar la atencion de las solicitudes de
derechos que se reciban adaptando los procedimientos internos y los canales de atencion de este tipo de
solicitudes alas soluciones de IA utilizadas en la entidad. Pueden resultar necesaria una aproximacion caso
acaso enlos derechos supresion de los datos recogidos durante la etapa de entrenamiento de los modelos,
incluir las medidas de bloqueo de los datos relativos al proceso de inferencia o la rectificacion de los datos

generados por los perfiles elaborados por la IA.


https://www.aepd.es/documento/adecuacion-rgpd-ia.pdf
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@ ARTICULO 22 - Decisiones individuales automatizadas y perfilados. Un sistema de IA puede facilitar
la creacion de perfiles y la automatizacion de las decisiones, y tienen el potencial de afectar de forma
significativaalos derechosy libertades de las personas de manera que requieren unas garantias adecuadas
para abordar los riesgos especificos derivados de este tipo de tratamientos. En concreto, se debera
facilitar informacion significativa sobre la I6gica aplicada de manera que el afectado pueda entender el

comportamiento del tratamiento.

@ ARTICULO 25 - Proteccién de datos desde el disefio y por defecto. La complejidad que rodea la Inteligencia
Artificial hace necesario utilizar un enfoque orientado a la gestion del riesgo y de responsabilidad proactiva
para establecer estrategias que incorporen la proteccion de la privacidad a lo largo de todo el ciclo de vida
de unasolucion de IA, pasando por las fases comunes a todas las soluciones de IA: concepcion y analisis,
desarrollo, explotacion y Retirada final. El objetivo Gltimo consiste en que la proteccion de datos esté
presente desde las primeras fases de desarrollo y no sea una capa anadida a un producto o sistema.

@ ARTICULO 35 - Evaluacion de impacto relativa a la proteccion de datos (“EIPD”). Tal y como se prevé
en el nuevo marco regulatorio los sistemas de Inteligencia Artificial de alto riesgo van a requerir la
realizacion de EIPD, sin perjuicio de su posible ampliacion cuando se realice la elaboracion de perfiles,
basados en tratamientos automatizados (pero no necesariamente exclusivamente automatizados), sobre
los que se tomen decisiones que produzcan efectos juridicos para las personas fisicas o que les afecten

significativamente en las soluciones de IA.

»  Porotro lado, existen una serie de principios en el RGPD que pueden resultar claves en el
desarrollo de la IA. Como hemos comentado, para el desarrollo de una IA en el que exista un
tratamiento de datos personales se deben aplicar necesariamente un conjunto minimo de
principios con el objetivo de garantizar la conformidad del tratamiento realizado a la normativa
de proteccion de datos. Dentro de estos principios basicos podemos destacar los siguientes

debido a su criticidad en este tipo de tratamientos:


https://www.aepd.es/documento/adecuacion-rgpd-ia.pdf
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PRINCIPIO DE TRANSPARENCIA: La propuesta de Reglamento de IA establece un concepto de transparencia
consistente en lainformacion que proveedores de sistemas de |A destinan a los usuarios, entendidos como entidades
que despliegan estos sistemas y afecta a disenadores, desarrolladores, proveedores y usuarios/entidades que
despliegan sistemas de IA. En cambio, esta definicion difiere del mismo término establecido en el RGPD, que se refiere
a categorias de informacion distinta, tanto en contenido como en redaccion, y se dirigen a destinatarios diferentes y

debe serimplementado, exclusivamente, por aquellas entidades que resulten responsables del tratamiento.

»  Enelcasodetratamientos basados en IA este principio cobra especial relevancia ya que en la mayoria
de estos sistemas no sera evidente que datos estan siendo tratados ni como funcionan los sistemas
que los tratan. ELRGPD especifica que el responsable del tratamiento adoptara las medidas apropiadas
para facilitar al interesado toda la informacion relativa al tratamiento de forma concisa, transparente,
inteligible y facilmente accesible, utilizando un lenguaje claro y sencillo, de manera que permita a
los interesados ser conscientes del impacto que el empleo de dichas soluciones de IA puede llevar

asociado.

»  Existen unos riesgos especificos para la transparencia como, por ejemplo, facilitar informacion
sobre la posibilidad de reidentificar al interesado a partir de los datos del modelo durante la etapa
de entrenamiento, o los problemas de preservacion de la propiedad intelectual a la hora de facilitar

transparencia con relacion a los algoritmos de IA.

»  Elpropio RGPD determina que este principio es un aspecto critico para garantizar la aplicacion del
principio de privacidad por defecto, que permite la supervision del tratamiento por los propios afectados
y conocer el impacto, capacidades y limitaciones que los sistemas de |A pueden llevar aparejados
Yy, por este motivo, la transparencia afecta a todos y cada uno de los elementos y participantes que

intervienen en la solucion de IA.

»  ELDPO, figura clave dentro de las empresas para garantizar el cumplimiento de la privacidad, se
constituye como una figura de gran relevancia para aquellas entidades que traten datos personales
en soluciones basadas en IA, en particular en la fase de entrenamiento de los modelos, a través de la
gestion del riesgo en materia de proteccion de datos personales y el cumplimiento del principio de

responsabilidad proactiva.
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PRINCIPIO DE EQUIDAD: Un aspecto critico de los sistemas de |A consiste en la posible existencia de sesgos,
que revisten especial relevancia cuando derivan en discriminaciones de un grupo en favor de otro. Algunos sesgos
pueden afectar ala exactitud de los datos, como por ejemplo sesgos de evaluacion y agregacion cuando se construye
un modelo de analisis, o sesgos de realimentacion cuando la solucion de IA es utilizada mayoritariamente por un
grupo de sujetos con caracteristicas particulares. En este sentido, se podran utilizar técnicas orientadas a examinar
y determinar la posible existencia de sesgos en los algoritmos utilizados en las soluciones de IA y a garantizar la
equidad en la implementacion del modelo. En el contexto de la Inteligencia Artificial, la equipad tiende a tener una
aplicacion mas concreta ya que la posibilidad de existir un sesgo o discriminacion dentro del modelo de IA (racial, de

género, entre otros) pueden llevar a que el tratamiento sea considerado como ilicito.

PRINCIPIO DE EXPLICABILIDAD: Este principio significa la obligacién de informar de manera significativa
sobre la l6gica aplicada que permita al interesado comprender el tipo de tratamiento que se esta llevando a cabo en
la solucién de A con sus datos personales, y le proporcione certeza y confianza sobre sus resultados. Si pensamos
en términos RGPD esto se indica en el articulo 14 cuando se habla del contexto de los datos personales, en el que
se indica que se debera poner a disposicion de los interesados informacion relevante para el interesado, como por
ejemplo los datos empleados para latomade la decision, los patrones utilizados en la toma de decision, los perfilados

realizados y sus implicaciones, la existencia o no de supervision humana, entre otras.

PRINCIPIO DE MINIMIZACION: La aplicacion de este principio requerira que las empresas realicen, con caracter
previo, un analisis de la tipologia de datos que se deberan utilizar en cada fase del desarrollo de la IA. Esta situacion
puede suponer un reto para las empresas debido a que, en muchas ocasiones, resulta dificil establecer en un primer
momento cual sera la informacion necesaria que debera utilizar un determinado sistema de IA.

»  Porotrolado, las organizaciones consideran, de manera errénea, que cuantos mas datos y mas
variados el sistema de |A sera mejor cuando, al contrario, mas datos no necesariamente mejoraran

el rendimiento de los modelos de IA, debido a que puede implicar la generacién de mayores sesgos.

Del mismo modo, el RGPD exige un tratamiento proporcional de los datos a su finalidad, de manera que un tratamiento
masivo y no justificado de datos vulneraria este principio que obliga a que los datos que se utilicen en la IA resulten
adecuados, pertinentes y limitados a lo necesario con relacion a las finalidades para los que son tratados dentro de
un sistema de IA. Con el objetivo de ofrecer criterios practicos a las empresas en la aplicacion de este principio, se

reproducen a continuacién las indicaciones que la AEPD ha establecido:

@ Limitarlaextension de las categorias de datos que se utilizan en cada fase del tratamiento a aquellas que

son estrictamente necesarias y relevantes.

@ Limitarel grado de detalle o precision de lainformacion, la granularidad de la recogida en tiempo y frecuencia
y laantigliedad de lainformacion utilizada.

@ Limitar la extension en el nimero de interesados de los que se tratan los datos.

@ Limitarlaaccesibilidad de las distintas categorias de datos al personal del responsable/encargado o incluso

al usuario final (si hay datos de terceros en los modelos de |A) en todas las fases del tratamiento.
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PRINCIPIO DE EXACTITUD Y LIMITACION DEL PLAZO DE CONSERVACION: Este principio requiere implantar
en el sistema de gestion de la IA una evaluacion continua de las necesidades reales de cada sistema, incorporando
las medidas necesarias para evitar el riesgo de inexactitud de los datos, debiendo para ello establecer mecanismos

internos tendentes ala supresion o rectifican de los datos personales inexactos y garanticen su fidelidad e integridad.

»  Relacionado con lo anterior, las empresas deberan incorporar dentro de su modelo de gobierno de la
|A un analisis que determine el periodo de vida (til de los datos, de manera que se garantice un periodo
de conservacion y se eliminen aquellos datos que permitan la identificacion de los interesados en el

sistema por mas tiempo del necesario.

»  Aesterespecto, la AEPD ha recordado en diversos informes que el borrado material de los datos
personales utilizados en los sistemas de IA quedaria excluido solo en las siguientes circunstancias:
(i) para la puesta a disposicion de los datos a los jueces y tribunales, el Ministerio Fiscal o las
Administraciones Piblicas competentes, en particular de las autoridades de proteccién de datos, y (ii)
para la exigencia de posibles responsabilidades derivadas del tratamiento del sistemade Ay solo por el
plazo de prescripcion de estas. Este (ltimo punto debe interpretarse como el “plazo de prescripcion de
las acciones” encaminadas a la exigencia de tales responsabilidades derivadas de la distinta normativa
que resulte aplicable a cada sistema de |A.

»  Alavistadeloanterior, en aguellos supuestos en los que exista una normativa legal aplicable que exige
la conservacion de los datos por un plazo determinado, las empresas no deberian suprimir los datos.
Unavezfinalice este plazo, sideberan proceder ala destruccion (borrado) de los datos, no pudiendo ser

tratados para ninguna finalidad en el sistema de IA.

Finalmente, las empresas deberan valorar la utilizacion de la denominadas "Privacy Enhancing Technologies
(PETs)", que permiten el desarrollo de algunos sistemas de |A sin necesidad de comunicar los datos personales
entre los intervinientes, explotando lainformacion de forma sostenible y protegiendo, de este modo, los derechos
fundamentales. La AEPD ha destacado en numerosos articulos las bondades de este tipo de estrategias, en particular

las arquitecturas de Federated Learning o aprendizaje federado.
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1.3.2. IMPACTO EN LOS DERECHOS DE PROPIEDAD INTELECTUAL

Otradelosimportantesimpactos legales que se deberan abordar en el ambito de la|Ay que plantea un enorme reto,
tanto paralos autores como las empresas que comercializan su creacion, y al que se debera prestar especial atencion,
consiste en la proteccion de los derechos de propiedad intelectual. En concreto, el Parlamento Europeo alert6 de
la dificultad de trazar los derechos de propiedad intelectual y su aplicacion a los resultados generados con apoyo
y/o0 mediante esta tecnologia, circunstancia que podria impedir que reciban una remuneracion justa los creadores

humanos, cuyo trabajo original se utilice para alimentar dichas tecnologias.

El riesgo fundamental consiste en la utilizacion de contenidos generados por IA que se encuentre protegidos por
derechos de autor de terceros que puede, incluso, constituir un plagio o afectar a derechos de imagen, por ejemplo, en
aquellos supuestos enlos que la solucion de |A pueda producirimagenes digitales a partir de una descripcion en texto
hecha por el usuario (“text prompt”), si la obtencion y utilizacién de las imagenes de las bases de datos empleadas

para el entrenamiento del sistema no cumple con las necesarias garantias legales.

Esta Gltima cuestion presenta implicaciones importantes a la hora de determinar cual debe ser la proteccién del
resultado mediante el uso de IA, la autoria de una obra creada por un sistema de IA o los mecanismos de proteccion
de lalA en simisma. En la actualidad, la evolucién de los sistemas de IA permite la creacion de nuevas obras de
forma auténoma, que incluyen la toma de decisiones independientes a lo largo de todo el proceso de manera que la
obra es generada por el propio programa informatico (red neuronal) a partir de unos parametros definidos por los

programadores.

La proteccion de las creaciones generadas por la|A dependera, por lo tanto, de si nos encontramos ante una creacion
generada con asistenciade lalA o de formaauténoma por la IA. Sila creacién la genera un ser humano con la asistencia
deunalA, le corresponde al autor persona fisica la atribucion de los derechos de propiedad intelectual sobre la obra
resultante. En el segundo de los supuestos, cuando la persona humana Gnicamente solicita a la I1A la generacion de
un contenido especifico, se considera que la creacion ha sido generada de forma auténoma por la IAy, debido a la
ausencia de un autor persona fisica, la creacion resultante no podria ser protegida de conformidad con el actual marco
juridico en materia de propiedad intelectual.

De manera complementaria, constituira una obligacion para las entidades la bisqueda de un necesario equilibrio
entre las obligaciones de transparencia de la A y la proteccion de los derechos de autor, circunstancia que permitira
que las empresas pueden beneficiarse de una proteccion eficiente y eficaz de sus derechos de propiedad intelectual.
A este respecto, las obligaciones de transparencia no implican la divulgacion de informacion técnica detallada sino
informacion general del funcionamiento del sistema de IA como, por ejemplo, los datos utilizados por el sistema, las
posibles comunicaciones a terceros o los posibles riesgos que pueden suponer para los derechos y libertades de los
afectados, de manera que resultaria posible para las empresas facilitar informacion significativa a los usuarios de

lalA sin que esto produzca una vulneracion de los derechos de propiedad intelectual o industrial de las empresas.
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1.3.3. RESPONSABILIDAD CIVIL

Las organizaciones también deberan analizar elimpacto de la propuesta de Directiva sobre responsabilidad derivada
delusodelalA que establece nuevas reglas en los procedimientos de reclamacion de danos y perjuicios y determina,
entre otras cuestiones, normas especificas sobre quién debe ser el responsable de los dafos ocasionados por un
sistemade IA, tanto si es de alto riesgo como si no. De manera complementaria, esta Directiva tiene como objetivo
que cualquier victima, particular o empresa, pueda tener una oportunidad justa de indemnizacién en caso de perjuicio
por la culpa u omisién de un proveedor, desarrollador o usuario de IA. Resulta también destacable que la propuesta de
Directaabre la puertaala posibilidad de establecer un régimen de seguro obligatorio para el uso de ciertos sistemas

de |A por los posibles dafios y perjuicios causados por éste.

Este nuevo marco normativo europeo resultara de especial relevancia para las empresas debido a que supone una
reforma en los regimenes nacionales de responsabilidad subjetiva, asi como su aplicacion a las demandas civiles, de
particulares o personas juridicas, contra cualquier persona en las que se ejerciten, con base en responsabilidad por
culpa o negligencia, reclamaciones de danos y perjuicios causados por un sistema de IA, contra cualquier persona

que hayainfluido en dicho sistema.

1.3.4. OTRA NORMATIVA AFECTADA

Otras obligaciones que deberan asumir las entidades en el disefio y utilizacion de soluciones de |IA consisten en
garantizar el cumplimiento de la normativa, local y autonémica, aplicable a la proteccion de los consumidores en
todo lo que se refiere a lainteraccion con los afectados, de manera especial con aquellos considerados vulnerables.
Deigual modo, las obligaciones de transparencia con los consumidores adquieren cuando se utilice esta tecnologia

una mayor relevancia.

La IA también puede suponer una capacidad desestabilizadora de la libre competencia por su capacidad de adoptar
decisiones que impactan directamente en el mercado, pudiendo provocar practicas colusorias o el abuso de posicion
dominante. Por este motivo, las entidades deberan verificar que el uso de esta tecnologia no impide ni dificulta el
desarrollo de una competencia efectiva, leal y no falseada.


https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52022PC0496
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1.4. DERECHO COMPARADO

1.4.1. ESTADOS UNIDOS

Estados Unidos se encuentrainvolucrado en varias propuestas para la regulacion de lainteligencia artificial pero hoy
en dia no dispone de una normativa que dé respuesta a las necesidades regulatorias, aunque con motivo de la carta
abierta para pausar el desarrollo de sistemas de IA, el actual presidente sefal6 laimportancia de abordar los riesgos
de lainteligencia artificial para la seguridad nacional y la economia.

En la carrera por adoptar una legislacion garantista, en marzo de 2023 el Departamento de Ciencia, Innovacion
y Tecnologia del Gobierno de Reino Unido, publico el enfoque “A pro-innovation approach to Al regulation " donde
identifican los matices de la futura propuesta legislativa para regular la inteligencia artificial senalando riesgos,
oportunidades, herramientas para su confiabilidad y, uno de los puntos mas importantes, lainteroperabilidad mundial,
senalando especialmente laimportancia de participar en compromisos multilaterales para aportar el maximo valor
alos debates sobre la gobernanza mundial de IA.

En este sentido, el enfoque de la regulacion de la IA en Estados Unidos puede contrastarse con la propuesta de
Reglamento dela A dela Unién Europea, debido a que Estados Unidos pretende adoptar un enfoque normativo mas
flexible y menos prescriptivo, orientado en muchas ocasiones a una autoregulacion a nivel sectorial, articulado a
través de la definicion de una serie de objetivos a alto nivel, con el objetivo de que se adapten de una manera sencilla

e iterativa a medida que la tecnologia se desarrolla y los riesgos asociados a la misma evolucionan.

Aligual que sucede con otras normas, el reto para muchas entidades de ambito multinacional consistira en desarrollar
y utilizar un enfoque de cumplimiento en mltiples jurisdicciones que satisfaga estos estandares regulatorios
divergentes. A un nivel practico, es probable que el enfoque de Estados Unidos y de otros paises anglosajones, como
el Reino Unido, se considere en las entidades como un nivel de referencia de las obligaciones regulatorias de la A, que
puede ser lo suficientemente amplio como para tener una relevancia global, mientras que es probable que se considere
que el enfoque de la UE requiere de unos estandares de cumplimiento dentro de las empresas significativamente

mas altos.
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1.4.2. CHINA

China acaba de presentar su proyecto de ley para regular la investigacion y desarrollo de la inteligencia artificial que,
junto con la creacion de un comité de expertos, permitiria establecer un sistema regulatorio que se aplicara a “la

investigacion, el desarrollo y la utilizacion de productos de inteligencia artificial generativa para prestar servicios al

publico dentro del territorio de la Replblica Popular China!" Dicha Ley sera pieza clave en la culminacion del “Plan de
desarrollo de inteligencia artificial de nueva generacion ” presentado en julio de 2017 por el Consejo de Estado de China.

1.4.3. OTRAS REGIONES

La Agencia de Asuntos Culturales y la Oficina del Gabinete de Japon present6 en mayo de 2023 a través de un

documento llamado “Regarding the relationship between Al and copyright “, su postura respecto al aprendizaje por IA

generativay larelacion entre derechos de autor sobre productos y obras existentes, y se prevé que en breve presente

una propuesta legislativa, aunque todo parece indicar que sera mas flexible que la futura ley europea.

Recientemente, hace un mes, Panama ha presentado su primera iniciativa legislativa para regular la IA (Anteproyecto
deley 014) donde, entre otros, se incluye la creacion de una agencia de supervision, asi como la prohibicion de un mal
uso de esta tecnologia. Per( por su lado, ha promulgado hace una semana la ley N° 31814, que promueve el uso de

lainteligencia artificial en favor del desarrollo econémico y social del pais.


https://diariolaley.laleynext.es/content/Inicio.aspx
 https://www.gov.cn/zhengce/content/2017-07/20/content_5211996.htm
https://pc.watch.impress.co.jp/docs/news/1506018.html
https://www.asamblea.gob.pa/APPS/SEG_LEGIS/PDF_SEG/PDF_SEG_2020/PDF_SEG_2023/2023_A_014.pdf 
https://www.asamblea.gob.pa/APPS/SEG_LEGIS/PDF_SEG/PDF_SEG_2020/PDF_SEG_2023/2023_A_014.pdf 
https://busquedas.elperuano.pe/normaslegales/ley-que-promueve-el-uso-de-la-inteligencia-artificial-en-fav-ley-n-31814-2192926-1/
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LA DIMENSION ETICA DE LA
INTELIGENCIA ARTIFICIAL

2.1. ALCANCE Y OBJETIVOS

La inteligencia artificial fue definida en el Libro Blanco sobre IA - un enfoque europeo orientado a la excelenciay la
confianza- como: “una tecnologia estratégica que ofrece numerosas ventajas a los ciudadanos, las empresas y la
sociedad en su conjunto, siempre y cuando sea antropocéntrica, éticay sostenible y respete los derechos y valores
fundamentales”. La IA aportaimportantes mejoras de la eficiencia y la productividad y puede contribuir, ademas, a
encontrar soluciones a la lucha contra el cambio climatico y la degradacion medioambiental, los retos relacionados
con la sostenibilidad y los cambios demograficos, entre otros. No obstante, esimportante desarrollar sistemas de IA
merecedores de confianza, y por este motivo se debe garantizar que los riesgos y otros efectos adversos asociados

alaaplicacion dela|A se gestionen de manera adecuada y proporcionada.

Con este objetivo de crear una IA fiable, se articulan a continuacion los derechos fundamentales y un conjunto de
principios éticos asociados que resultan cruciales en el contexto de la IA. En este sentido, en noviembre de 2021 los
193 Estados miembros de la Conferencia General de la UNESCO adoptaron la Recomendacion sobre la Etica de la
Inteligencia Artificial , este fue el primer instrumento normativo mundial sobre el tema. Estas recomendaciones no sélo
protegen, sino que también promueven los derechos y dignidad humanay se constituyen como una brijula o guia ética
y una base normativa global que permitira construir un solido respeto por el estado de derecho en el mundo digital.

Las recomendaciones de la UNESCO van en encaminadas a considerar la ética como una base dinamica para la
evaluacion de otras normativas y una orientacion en el uso de tecnologias basadas en Inteligencia Artificial debido a
que ladignidad humana, el bienestar y evitar los posibles dafios a las personas son la orientacion y laraiz de la ciencia
y latecnologia.

Los sistemas de IA tienen la capacidad de procesar datos e informacién de una manera que se asemeja a un
comportamiento inteligentey, por lo general, incluye aspectos de razonamiento, aprendizaje, percepcion, prediccion,

planificacién o control.

39



40

La UNESCO ha determinado cuales deben ser los tres elementos centrales de este enfoque:

®

O,

www.ismsforum.es

Los sistemas de |A son tecnologias de procesamiento de informacion que integran modelos y algoritmos

que producen la capacidad de aprender y realizar tareas cognitivas que conducen a resultados como la

prediccion y la toma de decisiones en entornos materiales y virtuales. Actdan con distintos grados de

autonomia a través del modelado, la representacion del conocimiento, la explotacion de datos y el calculo

de correlaciones. Los métodos utilizados en lalA son muy variados: machine learning, machine reasoning,

Internet de las cosas, sistemas robdticos, robética social e interfaces hombre-computadora.

Las cuestiones éticas se refieren a todas las etapas del ciclo de vida de una solucion de IA, desde su

concepcion hasta su retirada final. En muchas ocasiones, un componente de IA no estara aislado y se

integrara en un sistema especifico junto a otros componentes. Las personas que intervienen en el proceso

de la |A pueden intervenir en cualquier momento del ciclo de vida de una solucion de IA, y pueden ser

personas tanto fisicas como juridicas.

Los sistemas de IA plantean nuevos problemas éticos en los siguientes campos:

»

»

»

»

»

»

»

»

»

»

»

Impacto en la toma de decisiones.

Elempleoy el trabajo.

Lainteraccion social.

La atencion médica.

La educacion.

Los medios y el acceso a la informacion.

La brecha digital.

Los datos personales y proteccion del consumidor.

Medio ambiente.

Democracia.

Derechos humanos y libertades fundamentales.
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Los algoritmos utilizados en las soluciones de |A generan nuevos desafios éticos que producen y refuerzan los
errores y sesgos, algunos de ellos no intencionales, existentes en la sociedad que pueden afectar a la equidad en la

implementacion del modelo de IA, de manera especial cuando afecta negativamente a determinados grupos.

La mayor parte de estos problemas tienen su origen en la capacidad de los sistemas de IA para realizar tareas que
antes solo podian hacer los seres humanos, atribuyendo un papel relevante alalA enla creacion de un nuevo contexto
para que seres humanos comprendan y acepten esta tecnologia con un espiritu critico, de manera que no asuman
un “"principio de autoridad” derivado de las expectativas creadas por los sistemas de IA e interpreten siempre sus

resultados como ciertos e inamovibles .

En este mismo sentido, las recomendaciones planteadas por la UNESCO prestan una especial atencion a las
implicaciones éticas de los sistemas de |IA con relacion a los siguientes dominios:

@ Educacion - Serequiere de nuevas practicas educativas, reflexion ética, pensamiento critico, practicas de

diseno responsable y nuevas habilidades

@ Ciencias - Incluye todos los campos académicos de las ciencias naturales, ciencias médicas, ciencias sociales
y humanidades, ya que las tecnologias de IA aportan nuevas capacidades y enfoques de investigacion,
tienen implicaciones para nuestros conceptos de comprension y explicacion cientifica, y crean una nueva

base para la toma de decisiones.

@ Identidad y diversidad cultural - Las tecnologias de IA pueden enriquecer las industrias culturales y
creativas, pero también pueden conducir a una mayor concentracion de la oferta de contenido cultural,

datos, mercados e ingresos en manos de unos pocos.

@ Comunicacién e informacion - Las tecnologias de IA desempefan un papel cada vez mas importante
en el procesamiento estructuracion y provision de informacion. Esto puede acarrear problemas como la
desinformacion, lainformacion errénea, el discurso de odio, el surgimiento de nuevas formas de narrativas,

discriminacion, libertad de expresion, privacidad y alfabetizacion mediatica e informacional.

Las recomendaciones realizadas por la UNESCO se dirigen a todos los Estados miembros, actores de la A, autoridades
responsables de desarrollar marcos legales y regulatorios y de promover la responsabilidad empresarial y ofrece, por
lo tanto, una orientacion ética a todos los actores de la A, incluidos los sectores pablico y privado, al proporcionar una

base para una evaluacién del impacto ético de los sistemas de IA a lo largo de todo su ciclo de vida.

Enidéntico sentido, la Comisién Europea ha considerado que la fiabilidad de la IA se apoya en tres componentes que
deben satisfacerse de manera simultaneaalo largo de todo el ciclo de vida del sistema: (i)

~  LalAdebe serlicita, de modo que se garantice el respeto de todas las leyes y reglamentos aplicables.
~ LalAhadeser ética, es decir, asegurar el cumplimiento de los principios y valores éticos.

~  LalAdebe serrobusta, tanto desde el punto de vista técnico como social, puesto que los sistemas de IA,
incluso si las intenciones son buenas, pueden provocar danos accidentales.
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La construccion de una IA fiable a lo largo de todo el ciclo de vida del sistema

Las recomendaciones éticas para la IA de la UNESCO tienen como objetivo principal proporcionar un instrumento

normativo que sea aceptado a nivel mundial que no sélo articule valores y principios, sino que ademas pueda ser

llevada a la practica aplicando politicas concretas. Estas politicas deberan hacer un énfasis especial en la igualdad

de géneroy la proteccion del medio ambiente.

Los objetivos especificos que se desarrollan en esta vision ética de la UNESCO se articulan en las siguientes

recomendaciones:

Suministrar un marco universal de valores, principios y acciones para guiar a los Estados de la UNESCO a
la hora de desarrollar su legislacion y sus politicas relacionados con la IA, de conformidad con el derecho
internacional.

Orientar las acciones de los individuos, grupos, comunidades, instituciones y empresas del sector privado
para garantizar laincorporacion de la ética en todas las etapas del ciclo de vida del sistema de I1A.

Proteger, promover y respetar los derechos humanos y las libertades fundamentales, la dignidad humana
y laigualdad; salvaguardar los intereses de las generaciones presentes y futuras; preservar el medio
ambiente, la biodiversidad y los ecosistemas vy respetar la diversidad cultural en todas las etapas del ciclo
de vida del sistemade IA.

Promover el dialogo vy la creacion de consenso entre mdltiples partes interesadas, multidisciplinares y

plurales sobre cuestiones éticas relacionadas con los sistemas de |A.

Promover el acceso equitativo a los avances y conocimientos en el campo de la IA y la distribucion de
beneficios, con especial atencion a las necesidades y contribuciones de los paises de bajos ingresos.
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De manera complementaria, la Estrategia Europea de Datos tiene por objeto ayudar ala Unién Europea en convertirse
en laeconomia con agilidad en el manejo de los datos mas atractiva, seguray dinamica del mundo, lo que fortalecera

ala UE coninformacion parareforzar sus decisiones y mejorar las vidas de todos sus ciudadanos.

Las directrices como marco para una IA fiable

Amodo de conclusion, la ética de la |1A persigue proteger una serie de valores del individuo frente a un razonamiento
exclusivamente mecanico que puede afectar a su libertad, igualdad, dignidad e, incluso, autonomia de manera que
la perspectiva ética de la IA se constituye como una de las principales preocupaciones y, aunque los valores éticos
de las personas dependen en gran medida de cuestiones culturales, es importante destacar la existencia de unos

principios de IA, integrados como una parte de la “ética digital”, que se han aceptado de forma global.
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A continuacion, se definen los principios fundamentales de la ética que deberan tener en cuentas las organizaciones
en la utilizacion y desarrollo de los sistemas de IA. Estos principios suministran la base para abordar los principales

desafios éticos relacionados con esta tecnologia y garantizan un enfoque responsable en su implantacion.

Dentro de estos principios encontramos los siguientes:

| funcionamiento de los sistemas de IA debe ser abierto y claro. Los
Ealgoritmos y modelos de IA deben ser comprensibles y explicables,
TRANSPARENCIA de maneral que las decisiones tomadas Por estos sistemas puedan ser
comprendidas y evaluadas por los usuarios vy las partes afectadas. Esta
transparenciaimplica proporcionar informacion clara sobre cémo se utilizan
los datos y como se toman las decisiones.

e debe garantizar que los beneficios y los riesgos de la IA se distribuyan
S de manera equitativa en la sociedad. Debemos evitar la discriminacion
y asegurarnos de que los sistemas de IA fomenten sesgos o desigualdades
existentes. En el desarrollo de un sistema de inteligencia artificial debemos
tener en cuenta la diversidad de datos y perspectivas y abordar posibles

sesgos en los conjuntos de datos utilizados.

Este concepto se refiere a la proteccion de los datos personales y la
informacion confidencial en el contexto de la IA. Es imprescindible
ue los sistemas de IA respeten la privacidad de los individuos y cumplan
PRIVACIDAD i
con las regulaciones y politicas de proteccion de datos. Debemos obtener
el consentimiento informado de los usuarios y garantizar la seguridad y
confidencialidad de los datos que usamos.

ebemos considerar los valores éticos desde las etapas iniciales del .
D diseno de los sistemas de IA. Esto implica que debemos tener en ETICA__DE
cuenta las implicaciones éticas y sociales de las decisiones de diseno, y DISENO
asegurarse de que los sistemas sean desarrollados de acuerdo con

principios éticos aceptables.
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Este concepto esta relacionado con la atribucion de la responsabilidad
por las decisiones y acciones de los sistemas de IA. Debemos fijar
mecanismos para determinar quién es responsable en caso de danos
RESPONSABILIDAD _ _
0 consecuencias negativas causadas por la IA. Se deben, por tanto,
desarrollar marcos legales y éticos que definan las responsabilidades de los

desarrolladores, proveedores y usuarios de sistemas de IA.

La IA puede tener un impacto significativo en la sociedad, tanto
positivo como negativo. Hay que considerar las implicaciones sociales,
econdmicas y culturales de la IA y garantizar que se utilice de manera IMPACTO
responsable y en beneficio de la sociedad en su conjunto. Se hace necesario SOCIAL

realizar evaluaciones de impacto ético y social antes de implementar

sistemas de IA y considerar las posibles consecuencias a largo plazo.

Los sistemas de IA no deberian subordinar, coaccionar, enganar, manipular,
-
AUTONOMIA condicionar o dirigir a los seres humanos de manera injustificada. Esto

HUMANA implica garantizar la supervision y el control humanos sobre los procesos de
trabajo de los sistemas de IA.

PREVENCION

correspondientes para validar que funcione de forma segura, lo cual supone DEL DA m (0]

Se debe fomentar en las organizaciones el uso responsable de la IA,
antes de implantar un sistema con |A se deben realizar las pruebas

validar que cumple con los estandares de calidad y seguridad establecidos.
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En similares términos se ha pronunciado la Unién Europea a través de diferentes documentos, entre otros, las

Directrices paraunalA fiable del grupo de expertos de la UE que acogia favorablemente los siete requisitos esenciales
delalA:

»

»

»

»

»

»

Acciény supervision humanas.

Solidez técnica y seguridad.

Gestion de la privacidad y de los datos.
Transparencia.

Diversidad, no discriminacion y equidad.
Bienestar social y medioambiental.

Rendicion de cuentas .

Interrelaciones existentes entre los siete requisitos: todos tienen identica importancia, se apoyan entre si


file:///C:/Users/RimSouri/Downloads/directrices%20%C3%A9ticas%20para%20una%20ia%20fiable-KK0219841ESN.pdf
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Ademas de este conjunto de directrices no vinculantes, se destacé laimportancia de acelerar la creacién de un marco
regulador claro parala UE que debe ser eficaz para alcanzar sus objetivos sin ser excesivamente prescriptivo, lo que
podria generar una carga desproporcionada, en especial para las pymes. Para alcanzar este equilibrio, la Comision
europea considerd que debe seguir un enfoque basado en el riesgo que resulte de aplicacién a los productos y servicios
basados en la IA. El objetivo Gltimo consiste en la generacion de confianza entre los consumidores y las empresas y

contribuir a la creacion de un mercado interior sin fricciones de cara al desarrollo y adopcion futura de la |A.

2.2. INTEGRACION DE LOS VALORES ETICOS EN LA IA DE
LA ORGANIZACION

2.2.1. INTRODUCCION

Esaconsejable que las entidades consideren laintegracion de los valores éticos de esta tecnologia en sentido amplio,

de conformidad con los criterios que ha establecido la UNESCO en su documento Recomendacién sobre la Etica de la

Inteligencia Artificial, circunstancia que llevara aparejados una serie de beneficios:

Parala Humanidad, para los individuos y la sociedad.
Para el medioambiente y el ecosistema
Para la prevencion de posibles danos

Por este motivo, es necesario considerar la integracion de los valores éticos de la IA en la organizacion, asi como su
materializacion efectiva a través de politicas de obligado cumplimiento interno, en las que se enfatice la necesidad
de reducir lo maximo posible potenciales diferencias de género o igualdad, entre otros, asi como de maximizar la
proteccion del medioambiente y los diferentes ecosistemas en los que puedan operar las organizaciones.

Este eje central podria definirse como la proteccion, promocion y respeto de los derechos humanos y las libertades

fundamentales en un plano tanto individual como en el conjunto de la sociedad.

Una de las medidas que pueden llevar a cabo las organizaciones consisten en la revision de los codigos de conducta
internos a fin de incluir una politica especificade IA o, en su caso, anadirla a alguna de las politicas ya existentes como
un documento complementario, con el objetivo de dotarla de este modo del necesario apoyo organizativo.

47


https://unesdoc.unesco.org/ark:/48223/pf0000380455_spa
https://unesdoc.unesco.org/ark:/48223/pf0000380455_spa

48

www.ismsforum.es

2.2.2. ESTRATEGIA ETICA DE LA IA

A medida que las organizaciones recurren cada vez mas a la |A para innovar, mejorar el rendimiento de sus procesos,
reducir costes organizativos y/o mitigar riesgos, es importante que comprendan los requisitos éticos fundamentales
para implantar con éxito una solucion de IA. La IA es una tecnologia que no funciona de manera independiente de
otros sistemas o tecnologias empresariales, sino que depende de factores como la estrategia de la organizacion, las
personas, los datos, latecnologiay laintegracion del ecosistema. Para garantizar que la organizacion aprovecha esta
tecnologia de forma ética, eficaz y responsable, debe tener en cuenta cada uno de estos componentes.

Por lo anteriores motivos, una estrategia ética de |A exitosa debe definir claramente una vision para la organizacion
y cOmo esa vision se despliega en objetivos especificos y medibles. En este sentido, sera labor de la Alta Direccion
definir claramente una vision ética para su organizacion e identificar como la |A puede apoyar la vision y la estrategia

corporativa.

Desde una perspectiva ética, sera de enorme relevancia desarrollar una hoja de ruta ética desde el disefo ("Ethics
by design”) que desemboque en politicas corporativas adecuadas, conectando asi con los criterios ambientales,
sociales y de gobernanza, asi como en la creacion de “Politicas de IA Confiable y Responsable” y “Hojas de Ruta de
Cumplimiento Proactivo” como medidas clave para mejorar la gestion de los riesgos legales y éticos asociados a la

inteligencia artificial.

Amenudo, las entidades etiquetan erréneamente como IA iniciativas que, en puridad, no son realmente una solucion
delA, sino una simple decision automatizada, dejandose llevar por cuestiones de marketing.

En cualquier caso, centrandonos en las soluciones que si relinen los requisitos para ser consideradas tecnologias
de |IA de conformidad con la definicidn que establece la propuesta de Reglamento europeo, resultara necesaria la
realizacion de un analisis previo relativo a si estas soluciones de |A tienen, en realidad, el potencial de ayudar a cumplir
los principales objetivos de la organizacion.

Asj, parala construccién de la estrategia de |A es clave disefar previamente la estrategia de datos, circunstancia que
comprende la adquisicion, gestién y tratamiento de la informacion en una organizacién. Un buen punto de partida
podria ser la evaluacion de la disponibilidad de datos internos, asi como, entender qué datos necesita la empresa
y qué datos genera, lo que permitira definir los diferentes casos de uso especificos de la IA. En definitiva, resultara
necesario adoptar un enfoque estratégico de los datos, que permita a la entidad invertir en el tratamiento, depuracion,
actualizacion, conservacion, proteccion y supervision de los datos, en particular, teniendo en cuenta la alta actividad

regulatoria en relacién con lanormativa de proteccién de datos y lainminente aprobacion del Reglamento de 1A enla UE.
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Appen, “Technology, Single Data Collection and Annotation Pipeline’, 2021

2.3. COMUNICACION Y PARTICIPACION CON TODAS LAS PARTES
INTERESADAS

Unaintegracion real de los valores éticos en el uso o desarrollo de A en una organizacion ha de permitir la participacion

y comunicacion por las partes interesadas, y para que ésta sea efectiva es necesario tener en cuenta los siguientes
aspectos:
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2.3.1. TRANSPARENCIA E INFORMACION SIGNIFICATIVA SOBRE LA
LOGICA APLICADA

Afin de alcanzar los objetivos perseguidos, en particular la promocion del uso responsable de la IA, la creacion de
confianzay las garantias de reparacion cuando proceda, resultaimportante que se facilite informacion adecuada de
manera proactiva en torno a como usar los sistemas de |1A, de manera especial en aquellos que presentan un elevado

riesgo.

Es importante también que la informacién facilitada sea objetiva, concisa y facilmente comprensible. La manera en
que ha de presentarse la informacion debe adaptarse al contexto especifico, y aunque la legislacion de proteccion
de datos de la UE ya recoge algunas normas de este tipo (articulo 13, apartado 2, letra f) del RGPD), la propuesta de

normativa introduce algunos requisitos adicionales para alcanzar los objetivos anteriormente mencionados

En este sentido, el cumplimiento del principio de transparencia del art.5 RGPD exige facilitar a los interesados la
informacion relativa al tratamiento de manera concisa, transparente e inteligible, en lenguaje claro y sencillo. Dentro
de esos deberes de informacion se incluye en este caso las propiedades, l6gica y consecuencias derivadas de su uso.
Estainformacion no sélo favorece la confianza de los usuarios en el uso de las tecnolégicas, al facilitar un mayor control
de sobre el uso de su informacion, sino que ademas forma parte de un tratamiento de datos ético, al garantizar que

se adoptan las medidas adecuadas para proteger la privacidad y derechos de los usuarios.

Alavista de todo lo anterior, lainformacién que cada entidad que utilice un sistema de IA deba proporcionar a los
interesados y el contenido concreto se tendra que adaptar a cada etapa del ciclo de vidade laIAy, en el supuesto de
que se estén utilizando datos de caracter personal, se podra ofrecer esta informacion mediante una aproximacion
por capas o niveles: una primera capa, de caracter general, con informacién basica del tratamiento y una segunda
capa que completa la informacién de la primera con mayor nivel de detalle y que sea accesible desde ésta de forma
facil einmediata, incluso por medios electronicos. Lainformacion que se facilite debera ser relevante a fin de permitir
alinteresado entender el comportamiento del tipo de componente IA utilizado y proporcionarle certezay confianza
sobre sus resultados. El ofrecimiento de informacién con referencias excesivamente técnicas sobre el algoritmo
puede resultar opaco, confuso, e incluso conducir a la fatiga informativa.
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2.3.2. EJERCICIO DE DERECHOS E INTERVENCION HUMANA

Cuando las entidades hagan uso de soluciones de IA que impliquen un tratamiento de datos personales, resultara
necesario que los interesados dispongan de medios y mecanismos accesibles para el ejercicio de sus derechos y, en
su caso, que éstos les permitan solicitar intervencidon humana en la evaluacion o quieran impugnar los resultados
derivados del uso de esta tecnologia, y por los cuales puedan verse afectados. Estaintervencion humana garantiza una
supervision y control adecuado que permita evitar sesgos, discriminacion y/o laadopcién de resultados perjudiciales
paralosinteresados, asicomo la deteccion de posibles defectos en el disefio general de los sistemas de |1A, al mismo
tiempo que como en el caso anterior, aumenta la confianza y aceptacién por los usuarios, reduciendo los riesgos de

una automatizacion completa, para lograr un equilibrio adecuado.

En este sentido, se debe garantizar que la accién y supervisién humana de la decision sea realizada por una persona
competente y autorizada para modificar la decision, y para ello ha de realizar una accién significativa y no simbélica,
desde lafase de disenoy alo largo de todo el ciclo de vida de los productos y sistemas de IA.

Cada entidad debera analizar el sistema de IA para, en funcion del analisis de los riesgos que pueda tener para las

personas afectadas, determinar el nivel de supervision humana que se debera implantar en cada caso.

3.4. ELABORACION DE UN CODIGO ETICO

La elaboracion de un cédigo ético interno en las organizaciones permite establecer principios y valores para regular
elusode lainteligencia artificial a través de claridad y orientacion en las pautas a adoptar en el uso y desarrollo, entre
otros, de esta tecnologia, de manera que no transgreda los derechos y libertades fundamentales de los individuos,

y permitiendo en todo caso, el cumplimiento regulatorio de la normativa aplicable.

Como se haindicado previamente, el primer marco ético sobre inteligencia artificial ha sido adoptado por los 193
Estados miembros de la Unesco en noviembre de 2021, siendo de esta manera el primer instrumento normativo que
servirg, tal y como se enuncia en el texto, como “brijula guia ética y una base normativa global que permitira construir

un solido respeto por el estado de derecho en el mundo digital”

En diciembre de 2022, se publicé “TTC Joint Roadmap on Evaluation and Measurement Tools for Trustworthy Al and
Risk Management " que presentaba la declaracion realizada entre UE y Estados Unidos en donde se comprometian
a la elaboracion conjunta de una hoja de ruta que permitiera orientar el desarrollo de herramientas, metodologias
y enfoques para la gestion de riesgos de la IA, manteniendo su compromiso con la Recomendacion sobre la IA de la
OCDE adoptada en mayo de 2019.
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Estos codigos son solo un ejemplo del trabajo que se esta llevando a cabo, pero actualmente hay varios grupos de
instituciones solicitando a las empresas que desarrollan sistemas de Inteligencia Artificial laadopcion de compromisos
éticos como, por ejemplo, y tras larecomendacion realizada por la UNESCO anteriormente mencionada, Microsofty
UNESC han firmado un Acuerdo de colaboracién con el objetivo de promover la ética en el desarrollo de la Inteligencia
Artificial. Otro ejemplo lo encontramos en un documento emitido por el Ministerio de Ciencia y Tecnologia de China,
con el objetivo de llegar a ser lider mundial de IA en el afio 2030.

Desde un punto de vista practico, las entidades pueden valorar la elaboracién de un Cadigo Etico con el objetivo de
ir mas alla del cumplimiento de la normativa aplicable en materia de IA. Un Cadigo Etico no sustituye ni reemplaza
el cumplimiento de cualquier obligacion legal prevista en materia de IA, o del resto de la normativa que se vera
impactada, sino que supone una muestra del compromiso con el cumplimiento de lalegalidad, estableciendo un marco
de cumplimiento ético interno que vaya mas alla del mero cumplimiento regulatorio. De este modo, el tratamiento
ético de las soluciones de |A permitira la mejora de los procedimientos internos de las entidades, completando y

mejorando el cumplimiento de la normativa de I1A.

Enla practica, muchas organizaciones estan elaborando codigos éticos de la |A con el objetivo de establecer un marco
normativo sélido y coherente que promueva una tecnologia de IA al servicio de los interesados, armonizando los
derechos fundamentales de los afectados, con el objetivo de generar un entorno confiable para el desarrollo de esta
tecnologia, y asumiendo unas garantias adicionales en aquellos casos en los que la |A entrafe un alto riesgo para los
derechosy libertades de los interesados.
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ANEXO. ENFOQUE EUROPEO
DELAIA

PRINCIPALES HITOS

Seg(in se haindicado con anterioridad, el enfoque de la UE con respecto a la IA se centra en la excelencia
y la confianza a través de una serie de normas y acciones concretas, que tienen como objetivo reforzar el

potencial de Europa para competir a nivel mundial.

Paraello, se debera garantizar que la |A esté centrada en el ser humano y sea fiable, lo que se traduce en
la creacion de una estrategia que impulse lainvestigacion y la capacidad industrial, garantizando al mismo
tiempo la seguridad y los derechos fundamentales de los ciudadanos.

A continuacion, seincorporan todos los documentos publicados por la UE dentro del paquete de regulacion
de lalA hastajunio de 2023.
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Entrando someramente en el detalle de los textos sefalados, cabe destacar, y por ello profundizaremos en otros
apartados de este documento, las Directrices éticas para una IA fiable articulan un marco para lograr una IA fiable
(licita, ética y robusta), directrices que sin detenerse en el primer aspecto (licitud), -como veremos- identifican los
principios éticos y valores conexos que deberian respetarse en el desarrollo, despliegue v utilizacion de los sistemas
IA fiables. Estas directrices ofrecen una orientacion muy practica sobre cémo alcanzar esa |A fiable a través del
cumplimiento de 7 requisitos (Accién y supervision humana, solidez técnica y seguridad, gestion de la privacidad
de los datos, transparencia, diversidad, no discriminacion y equidad, bienestar social y ambiental y rendicion de
cuentas) basados en 4 grandes fundamentos (respeto a de la autonomia humana, prevencion del dafo, equidad y

explicabilidad).

El segundo gran hito que merece la pena de los senalados anteriormente es el Libro Blanco sobre Inteligencia
Artificial (febrero de 2020) en el cual se abordaba la necesidad de establecer i) el marco politico de la IA (a través de
la creacion de un ecosistema de excelencia en la UE para el desarrollo y laadopcion de lalA), i) el marco regulador (@
través de creacion de un ecosistema de confianza que evite la fragmentacion y que aborde la IA desde un enfoque
ariesgos para los derechos y libertades de los ciudadanos), iii) una definicién de IA suficientemente flexible para
adaptarse al progresoy que a la vez permita la seguridad juridica, iv) unos requisitos obligatorios para los sistemas
delA, v) dirigidos a aquellos que estén en el mejor posicion de cumplir en los cadena de desarrollo, implementacion
y uso de los sistemas de |A y vi) una gobernanza europea sobre la I1A que, al igual que el marco regulador, huya de la

fragmentacién de responsabilidades.

Aestos hitos cabria afadir, a nivel espafiol, las dos guias que hasta el momento ha publicado la Agencia Espariola de
Proteccion de Datos (“AEPD")y dos pronunciamientos sobre la norma que han realizado tres actores muy relevantes:
el Banco Central Europeo (“BCX"), el Comité Europeo de Proteccion de Datos (“CEPD") y el Supervisor Europeo de
Proteccion de Datos ("SEPD").

Necesariamente cuando la utilizacién de una IA implique un tratamiento de datos personales se debera tener en
cuenta las dos guias de la AEPD. La primera guia "Adecuacion al RGPD de tratamientos que incorporan |A” recurre
aladefinicién de IA realizada por el grupo de Expertos en las Directrices para una |A fiable que mencionabamos con
anterioridad y, haciendo un repasado de las principales obligaciones derivadas del RGPD, establece como, ante la
existencia de algoritmos enlos tratamientos de datos personales, deben cumplirse no solo los principios generales
delarticulo 5 del RGPD sino, ademas, como deben gestionarse los derechos reconocidos a los titulares de los datos,
codmo debe procederse en la realizacién de las correspondientes Evaluaciones de impacto en la privacidad o como
se debera analizar el cumplimiento de las previsiones relativas a la elaboracion de perfiles y la toma de decisiones
basadas Gnicamente en un tratamiento automatizado, debiendo evitar el disefio de sistemas con la orientacion “Dead
man switch” y dar siempre la opcion de que un operador humano pueda ignorar el algoritmo en un momento dado.
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En 2021 se publica la segunda guia de la AEPD, “Requisitos para auditorias de tratamientos que incluyen A" en la
que se establecen 144 controles agrupados en 5 grandes materias (identificacion y transparencia del componente,
proposito del componente, fundamentos del componente, gestion de los datos v verificacion y validacion) que se
perfilan como una guia muy Gtil a disposicion de responsables y encargados del tratamiento para, a través de la
supervision de los tratamientos, se puedan determinar los planes de accion necesarios para que, por defectoy desde

el diseno, los tratamientos de datos que incluyan inteligencia artificial cumplan con el RGPD.

Acabamos esta seccion, como avanzabamos, con referencias a dos pronunciamientos: el Dictamen "BCE" y el
Dictamen conjunto CEPD-SEPD sobre la propuesta de Reglamento de IA.

En relacion con el primero, sefialamos su importancia debido a que la propuesta de Reglamento de IA contiene
disposiciones que afectan a las competencias del BCE, en particular a sus funciones relacionados con la supervision
prudencial de las Entidades de crédito que, como sabemos, se veran impactadas al encontrarse los sistemas
destinados a evaluar la solvencia de las personas fisicas o a establecer su calificacion crediticia entre los sistemas
de |IA de alto riesgo. En este sentido, el BCE ha solicitado clarificacion de sus competencias en el marco de la

propuesta de Reglamento de IA en 3 aspectos:

La autoridad de vigilancia de los mercados.

La evaluacion de la conformidad requerida a los sistemas de IA.

Las competencias de supervision prudencial en general.

Hay que destacar finalmente de este Dictamen que el BCE admite la necesaria supervision del SEPD en relacion con
eluso del supervisor bancarios de sistemas de 1Ay hace unallamada a no considerar 1A los sistemas que “aprovechan
elusoindependiente de laregresion lineal o logistica o los diagramas de decisiones bajo supervision humana siempre
que el efecto de dichos enfoques aplicados a la evaluacion de la solvencia o la calificacion crediticia de las personas

fisicas no sea significativo”.
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En relacion con el segundo pronunciamiento, el Dictamen conjunto del CEPD y SEPD destacan sus llamadas a

garantizar la claridad de:

®
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La relacion de la propuesta de Reglamento de |A con la legislacion vigente en materia de proteccion
destacando, entre otros, si el enfoque basado en los factores de riegos de la propuesta y el concepto
de "riesgo para los derechos fundamentales” se ajusta al previsto en el RGPD, o bien silainterpretacion
relativa a si un tipo de tratamiento puede dar lugar a un riesgo elevado de conformidad con el RGPD,
debe hacerse con independencia de la propuesta de Reglamento de IA, mientras que la clasificacion
de un sistema de IA como «de alto riesgo» debido a suimpacto en los derechos fundamentales debido
ala mencionado propuesta daria lugar a una presuncion de «alto riesgo» en el marco del RGPD, o la
configuracion como requisito previo al marcado como producto de la CE del cumplimiento de las

obligaciones legales derivadas de su legislacion.
Necesidad de constante actualizacion de las listas donde se concreten los sistemas de alto riesgo.

Necesidad de mejora de la lista de supuestos de practicas prohibidas para incluir la clasificacién social
de las personas en general por cualquier actor (piblico o privado) o la inferencia de emociones de las
personas.

La dicotomia entre las obligaciones para los proveedores de sistemas de |A con relacion a la evaluacién
de riesgos cuando en muchos casos los responsables de tratamiento seran los usuarios de los mismos,
asicomo laindisponibilidad del proveedor para evaluar todos los usos de su sistema de |A (lo que parece
que propone solucionar a través de la realizacion de EIDPs por parte de estos).

Competencias del SEPD en relacion con ser autoridad de vigilancia del mercado y las autoridades de
proteccion de datos nacionales, como autoridades de supervision para garantizar un enfoque regulador
mas armonizado.

Ambito de aplicacion y los objetivos de los espacios de pruebas
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