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PRINCIPALES
HALLAZGOS
DEL 13° ESTUDIO

1.




Esta 132 edicion del Estudio del Estado del
Arte de Seguridad en la Nube se ha reali-
zado en el afo 2025 con la cooperacion
de los capitulos espafiol, peruano, bolivia-
no, chileno, argentino y mexicano de Cloud
Security Alliance, y el capitulo de Madrid de
ISACA, continua la serie de estudios realiza-
dos anualmente desde el en 2013. El equipo
de analistas que ha preparado este Estudio
que sus contenidos sean de utilidad para sus
lectores.

La anterior edicion abordo el fenémeno del
Cloud Repatriation (el abandono o retorno
desde la Nube a OnPrem parcial o total) que
los analistas habian detectado como inci-
piente. En aquel momento se identificod una
cierta ocurrencia de este, pero por debajo de
las expectativas iniciales. Por ello, esta edi-
cion analiza la evolucion de ocurrencia del
Cloud Repatriation, concluyendo que se pue-
den refrendar los hallazgos del afio anterior.
El 5% de participantes que han retornado por
completo de la Nube junto con el 20% que
han retornado algun servicio constituyen, a
nuestro juicio, un volumen suficiente como
para ser detectado, pero no para generar un
cambio de tendencia. El andlisis de causas
para el abandono de los servicios también
refrenda los resultados anteriores, donde el
coste total del servicio sigue siendo la causa
principal, reforzada por percepciones de de-
cepcion tecnoldgicay de pérdida de control
sobre |os servicios recibidos. Las causas para
el mantenimiento de los servicios también
siguen apuntando a su fiabilidad (en su dis-
ponibilidad y en su seguridad) y a su agilidad
(proceso de parcheo, nuevos servicios y nue-
vas tecnologias).

Pagina 8

Como segunda conclusion principal, el
Estudio ha abordado en qué medida los usua-
rios estan utilizando caracteristicas avanza-
das que la tecnologia de Nube facilita: auto-
matizacion masiva, monitorizacion de costes
y rendimiento, control de acceso y gobierno.
Se ha identificado que s6lo la monitoriza-
cion de costes tiene una adopcion amplia,
incluyendo la monitorizacion en tiempo cua-
si-real con herramientas especificas. El resto
de las caracteristicas son aprovechadas por
porcentajes de usuarios menos relevantes o
incluso minoritarios.

En tercer lugar, el escenario geopolitico exis-
tente en 2025 invitaba a pensar en posibles
impactos en el uso de la Nube. Factores como
los conflictos armados, tensiones e inciden-
tes en las cadenas de suministro globales y
locales, politicas arancelarias, preocupacion
por la soberania digital, o globalizacion del
cibercrimen pueden establecer dudas sobre
la continuidad de los servicios en la Nube. En
particular, los tres principales proveedores
de servicios en la Nube segun el Estudio de
2024 son estadounidenses, y existe riesgo de
que la politica arancelaria de ese pais impac-
te en el servicio y sus condiciones. El Estudio
ha abordado este aspecto y ha identificado
gue una mayoria de organizaciones que no
consideran cambios de estrategia de Nube
por factores geopoliticos, o simplemente
estan ala espera de futuros acontecimien-
tos. Esta respuesta también se justifica por
las organizaciones que ya habian considerado
este riesgo en el pasado y habian disefiado
una estrategia resistente a la aparicion del
riesgo y que, por ello, no precisa ahora de
ninguna decision adicional.

En cuarto lugar, y asociado tanto a los elementos de andlisis mas reciente en el Estudio, como
alos parametros analizados de forma historica, se ha detectado un descenso acusado tanto
en las expectativas sobre los servicios en la Nube, como en la exigencia en los requisitos
solicitados a estos servicios. Esta exigencia corresponde a una bajada en todas las expecta-
tivas, salvo en disponibilidad y confidencialidad, y a un comportamiento variable en los requi-
sitos solicitados, salvo en las medidas de seguridad y confidencialidad, que aumentan. Este
comportamiento refuerza la valoracion hecha en las causas de permanencia de los servicios
en la Nube, en particular las asociadas a la fiabilidad del servicio

Como quinta y Ultima conclusion, el Estudio ha identificado que el resto de los parametros
analizados se encuentran en una situacion razonablemente estacionaria. Ciertamente,
hay cambios menores y no hay apenas parametros que repitan exactamente el valor obteni-
do en ediciones anteriores. Pero estas variaciones son menores y poco relevantes y pueden
corresponder con el mero error estadistico en su medicion. Los analistas concluyen de esta
informacion que la nube ya esta asentada como un elemento habitual en la prestacion de ser-
vicios Tlen la Nube: son parte de los servicios habituales, sus caracteristicas son conocidas, y
su rendimiento es razonablemente predecible. Las organizaciones tienen ya una expectativa
clara de lo que puede esperar de ellos, y los servicios corresponden a estas expectativas.

Confiamos en que sean de su interés tanto estas conclusiones, como otros hallazgos de mayor
detalle, y ciertos elementos mas particulares de algunas areas de interés de este Estudio.
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El objetivo del presente Estudio continva
para 2025 la serie de investigaciones so-
bre el Estado del Arte en la Seguridad de
los Servicios en la Nube que se vienen de-
sarrollando en los afios 20137, 20142, 20158,
2016%, 20173, 20188, 20197, 20208, 2021°,
2022, 2023y 20242, el Estudio busca
investigar y conocer el Estado del Arte de la
adopcion de Servicios en la Nube enlos mer
cados espanoly LATAM. Para ello, ha recopi-
lado informacion sobre el grado de adopcion
actual de los servicios de la Nube en estos
mercados, analizando las tendencias his-
tdricas establecidas vy el papel que juega la
seguridad en la adopcion de estos servicios.
Esta investigacion se enfoca al punto de vista
de los Usuarios de estos Servicios, y se ha
realizado con la participacion de analistas vo-
luntarios de los Capitulos de CSA sefialados
y del capitulo de ISACA en Madrid.

Esta edicion del Estudio incluye tres lineas
de trabajo principales. En primer lugar, con-
tinva lainvestigacion iniciada en 2024 sobre
Cloud Repatriation para indagar si las orga-
nizaciones estan retornando servicios desde
la Nube vy las razones para hacerlo, o0 no ha-
cerlo. En segundo lugar, continva el andlisis

de tendencias historicas en los ambitos de
expectativas, requisitos y satisfaccion, y en
la ocurrencia de Shadow IT, de incidentes en
la Nube, en concienciacion de los usuarios de
la Nube, y enlos condicionantes geograficos.
Y en tercer lugar y como novedad, esta edi-
cion analiza si las organizaciones estan utili-
zando algunas de las capacidades avanzadas
que aportan los servicios en la Nube sobre
los servicios OnPrem, como la automatiza-
cion, la monitorizacion de costes o el uso de
identidades.

El Estudio se basa en lainformacion recogida
exclusivamente por organizaciones usuarias
de estos servicios, sin que se haya contacta-
do con empresas proveedoras de servicios
en laNube (CSP, de Cloud Service Providers).
Estas organizaciones incluyen mayoritaria-
mente a actuales usuarios de servicios en la
Nube, junto a organizaciones que han dejado
de utilizar estos servicios, a organizaciones
que han decidido no utilizarlos y a organiza-
ciones que aun no han adoptado una estra-
tegia de servicios en la Nube.

" En espaniol: (https://www.ismsforum.es/ficheros/descargas/estudio-del-estado-de-la-seguridad-en-cloud.pdf). Eninglés: (https://www.
ismsforum.es/ficheros/descargas/csa-es-2013cloudsecuritystateoftheart1386576745.pdf).

2 Eninglés: (http://www.ismsforum.es/ficheros/descargas/csa-en-2014-cloudsecuritystateoftheart20141119.pdf). En espariol: https://
www.ismsforum.es/ficheros/descargas/csa-es-2014-cloudsecuritystateoftheart20141119.pdf

3 https://www.ismsforum.es/ficheros/descargas/csa-es-pe-2015-estudio-estadodelarte-nube-es.pdf y https://csacongress.org/wp-con-
tent/uploads/2015/11/csa-congress-emea-2015_-_Spanish-and-Peruvian.pdf

4 http://www.ismsforum.es/ficheros/descargas/iv-cloudsecurity-sota-2016-csa-es-pe-arisaca-mad.pdf. En inglés https://csacongress.org/
wp-content/uploads/2016/11/Mariano-Benito-Cloud-Computing-State-of-the-Art-Analysis.pdf

5 https://www.ismsforum.es/ficheros/descargas/v-estado-del-arte1511800752.pdf

¢ https://www.ismsforum.es/ficheros/descargas/6o-estudio-cloudsecurity-esarsenu-2018.pdf

7 https://www.ismsforum.es/ficheros/descargas/vii-estudio-sobre-el-estado-del-arte-de-seguridad.pdf

8 https://www.ismsforum.es/ficheros/descargas/viiiestudioestadoseguridadnubev11602744518.pdf

? https://www.ismsforum.es/ficheros/descargas/xiestudiosotacsa2021v31637832356.pdf

10 https://www.ismsforum.es/ficheros/descargas/estudio-estado-arte-seguridad-nube-2022.pdf

" https://www.ismsforum.es/ficheros/descargas/sota-2023-definitivo1701434704.pdf

2 https://www.ismsforum.es/ficheros/descargas/sota-20321737024709.pdf
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En primer lugar, el Estudio ocurrencia significativa de este
investiga el fendomeno de fendmeno significaria la inversién
Cloud Repatriation, que se del sentido del movimiento de
refiere ala decisién que toman  servicios detectado en esta serie
usuarios de descontinuar el de Estudios, donde se ha tratado
uso de servicios de la Nube recurrentemente el concepto
para volver a prestarlos desde de Journey-to-Cloud, y podria
Sus propias instalaciones, ser un cambio de tendencia de
con recursos propios. Una relevancia histérica.

5%

llustracién 1 - postura sobre Cloud Repatriation en las organizaciones

El Estudio identifico tres posibles posiciones de las organizaciones ante este fendmeno.

A. Organizaciones que adoptaron servicios de la Nube y siguen utilizandolos en
su totalidad, representando el 70% de los participantes del Estudio.

B. Organizaciones que adoptaron servicios en la Nube y que, si bien siguen usando
varios de ellos, han decidido abandonar el uso de algunos. El Estudio detecté que el
25% de los participantes en el Estudio se identificaban con esta postura.

C. Elresto de las organizaciones: este epigrafe incluye tanto las organizaciones que
adoptaron servicios en la Nube pero que han decidido abandonar por completo el uso de
servicios en la Nube, como las Organizaciones que no han adoptado aun servicios en la
Nube, pero que no descartan adoptar estos servicios en el futuro; y finalmente, las orga-
nizaciones que no estan usando servicios en la Nube actualmente ni prevén usarlos en el
futuro. Entre todos estos casos hablamos de un total del 5% de la muestra y las hemos
etiquetado como Disidentes.

___ Pagina16 ___

03.
éEstan las organizaciones abandonando la Nube?

Los resultados de la llustracion 1 ofrecen informacion de gran interés. Si bien hay una clara
opcion mayoritaria de participantes que usan y siguen usando servicios en la Nube con toda
su intensidad, hay un volumen relevante de organizaciones en otras situaciones que puede
ser el origen de la sensacion percibida por los analistas de ocurrencia de Cloud Repatriation.

Los analistas han realizado una primera identificacion de situaciones que generen un abandono
parcial, y que puedan ser relativamente frecuentes en organizaciones de todos los tamanos,
sectores o geografias. Estas situaciones pueden explicar el porcentaje de ocurrencia declarada
entre los participantes del Estudio de abandono parcial de la Nube. Entre ellas, se han podido
identificar escenarios tales como:

« El abandono de un servicio por una organizacion de servicios que hayan probado servicios
sin llegar a consolidarlos,

« Descontinuar el uso de servicios en la Nube que fueron necesarios durante la crisis del Covid
pero ya no Son Precisos,

« Servicios que se han usado de forma puntual, incidental y no frecuente.

« Servicios en la Nube que han sido superados tecnoldgicamente por otras opciones.

Respecto del abandono total, los analistas han constatado que el volumen de entidades
en esta situacion es similar (5%) al detectado en 2024 y en ediciones anteriores, por lo que
los analistas mantienen las conclusiones de Estudios anteriores.

La tendencia corrobora las conclusiones del Estudio en 2024 en el sentido que los usuarios
actuales de la Nube siguen apostando mayoritariamente por ella para recibir servicios Tl, aunque
en algunos casos estan volviendo a usar servicios OnPremise.

El Estudio ha analizado en detalle también el perfil de participantes que han declarado que
estan recuperando servicios en un Cloud Repatriation. Este andlisis no ha permitido iden-
tificar parametros o caracteristicas comunes a estas organizaciones que pudiera perfilar
este fendmeno, o asociarlo a casuisticas concretas.

Pagina 17
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El Estudio también ha analizado las motivaciones que encontraron las organizaciones que han
abandonado total o parcialmente servicios en la Nube para toda esta decision. Estos resultados
estan en la llustracion 2.

Para facilitar el andlisis, se han acumulado las decisiones tomadas en cualquiera de estas dos
situaciones. El mecanismo de recogida de datos permitia a los participantes sefalar varias
causas, para poder capturar todas las motivaciones existentes. De hecho, cada usuario aporto
una media de 2,4 razones para retornar el servicio desde la Nube.

Motivos de abandono de la Nube

Tecnoldgica capacidades SLA de los datos
internas

2024 [ 2025

llustracion 2 - % de organizaciones que argumentan motivos para abandonar la nube

___ Pagina18 ___

Otros

El analisis de las motivaciones aportadas, jun-
to con su comparacion con los resultados de
anos anteriores, permite afirmar que la causa
principal de abandono de los servicios en la
Nube es econdmica, que suma a la mitad de
las organizaciones. Este parametro ya era el
sefialado con mas frecuencia en la edicion
anterior del Estudio, lo que afianza la conclu-
sion obtenida el afio pasado y la experienciay
expectativa de los analistas. Este factor tam-
bién es sefalado por analistas de mercado
como un factor relevante’s.

Irrumpe ademas con fuerza un nuevo factor:
la decepcion con la tecnologia de la Nube, sus
capacidadesy las opciones de control y ges-
tién del servicio para finalidades de cumpli-
miento legal, privacidad u otras. Todos estos
factores crecen significativamente en este
ano en porcentajes superiores al 25%. Sibien

03.
éEstan las organizaciones abandonando la Nube?

ya era conocido que el modelo de gestion y
control de los servicios en la Nube es distinto
del delos servicios OnPrem e histéricamente
se ha detectado una menor exigencia y ex-
pectativa de los usuarios en estos servicios,
por primera vez se detecta que estas diferen-
ciasy dificultades para tenery ejercer el con-
trol de los servicios sean motivo de abandono
de los servicios de la Nube. Este factor es muy
claro al sefalar la “Decepcion Tecnoldgica”,
la “Pérdida de Control” y el “Cumplimiento”
como las segundas razones mas sefaladas
por los participantes para dejar total o par-
cialmente servicios en la Nube. Finalmente,
la capacidad de escalabilidad de servicios
en la Nube aparece como ultimo factor en
crecimiento en esta edicidn, aunque no se
relaciona con otros factores del Estudio.

De forma similar al andlisis realizado hasta el momento de los motivos esgrimidos por las enti-
dades que abandonan servicios en la Nube, la llustracion 3 muestra los motivos por los cuales
las organizaciones siguen usando estos servicios. Igual que en el caso anterior, los participantes
en el estudio podian seleccionar todos los motivos con los que se sentian reflejados, por lo que
la suma total de todos los motivos sefialados excede del 100%. En concreto, cada participante
aporta una media de 3,4 motivos para continuar los servicios en la nube. En comparacién con
los motivos para abandonarlo, es un motivo mas de media (3,4 frente a 2,4). Los analistas con-
firman en esta diferencia de valores un indicio adicional de que la aceptacion de los servicios
en la Nube es superior al deseo de dejar de usar la Nube.

13 httpsAvww.ga.comfesourcesbloggoing-backwards-the-cost-of-cloud-is-driving-record-repatriatiory
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llustracion 3 - % de Organizaciones que Adoptan la Nube Segun el Motivo

El andlisis de motivos aducidos en la llustracion 3 mantiene las tendencias identificadas en el
estudio de 2024. En ellas, hay dos caracteristicas que se posicionan como las mas aprecia-
das, que son innatas a propio concepto de Nube: la disponibilidad de servicio v la flexibilidad
y escalabilidad del consumo de servicios. Esta repeticion afianza la impresion y conclusiones
obtenidas en la edicién anterior del Estudio: estos dos factores tecnoldgicos son los elementos
que afianzan la satisfaccion con los servicios en la Nube.

El andlisis histérico de los valores es aun mas revelador: el peso de la disponibilidad como factor
para mantener los servicios en la Nube crece sensiblemente del 35% en 2024 al 45% en 2025.
Por su parte, la flexibilidad tiene una leve caida, apenas apreciable. La solidez y sostenibilidad
de estos dos factores como motivo de uso de la nube parece clara.

Adicionalmente, esta edicion 2025 del estudio apunta a algunos factores adicionales. Por
ejemplo, la facilidad de operacion de los servicios en la Nube crecer sensiblemente del 35%
en 2024 aun 45%. Y la disponibilidad de tecnologias y servicios actualizados en las uUltimas
versiones de software y hardware también sube hasta ese 45%, aunque los analistas estiman
que los participantes aprecian mas que esta tarea ya no quede en su ambito, sino que sea
realizada por el proveedor de servicios.

Los analistas estiman que estos responsables aprecian verse liberados de las tareas de identi-
ficacion de ventanas de operacion, de la planificacion de la ejecucion de cambios y de planes
de marchas atras. Y también se eliminan riesgos de esta actividad, derivados de testeo del
resultado de las actualizaciones hechas y de la aparicion de fallos funcionales o regresivos. Por
ello, esta caracteristica aparece en las primeras posiciones.
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Respecto al coste como factor decisorio para migrar y mantener los servicios en la Nube en
este 2025 no se aprecian cambios significativos en el nUmero de organizaciones que conside-
ran este factor como clave, sigue rondando el 30% con un leve descenso. A este respecto se
mantiene en lineas generales la correlacion observada en el Estudio de 2024 entre este dato
y el de un 50% de participantes que lo declaran como motivo para abandonar la Nube, si bien
se esperaba una mayor satisfaccion debido a la insistencia en este mensaje por parte de los
proveedores.

Por ultimo, los analistas han podido confirmar las impresiones establecidas en afios anterio-
res sobre la influencia de la facilidad de contratacion o autoprovision de servicios. Este valor
mantiene valores similares (27%), por lo que se puede decir que se confirman las conclusiones
obtenidas en la edicion anterior en cuanto aque “ ...Ios analistas esperaban que las capacidades
de autoprovision que ofrecen los proveedores de Nube facilitasen la contratacion de nuevos
servicios y que esta caracteristica fuera apreciada y utilizada. Sin embargo, esta operacion
favoreceria una mayor frecuencia en el uso de servicios en ShadowlIT, aspecto que se evalua
mas adelante como un factor negativo ... “
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Tras analizar el estado de demandan, como se consumen
adopcion de los serviciosenla vy qué proveedores de servicios
Nube por las organizaciones, en la Nube tienen una mayor

y los distintos escenarios demanda por sus consumidores.
y casos de uso y de no uso Asimismo, se analizaran los

identificados, este capitulodel proveedoresy tipos de servicios
Estudio se centra en entender de Nube menos frecuentes o

los servicios de Nube que directamente en desuso, tratando
estan siendo efectivamente de descifrar los motivos que
utilizados: qué servicios se conducen a esta decision.

El Estudio examina en primer lugar la identidad de los CSPs que son efectivamente contratados
por los usuarios de servicios en la Nube.

La primera conclusion de este andlisis refrenda los resultados obtenidos en el afio 2024. Los
tres CSP mas utilizados son Amazon, Azure y Google Cloud, con frecuencia de uso por los
participantes en el Estudio superior al 33% en todos los casos. La llustracion 4 compara estos
resultados con los datos del Estudio de 2024, donde se puede apreciar un descenso acusado
en el porcentaje de organizaciones encuestadas que consumen servicios Cloud en Amazon,
Azure, Google Cloud u Oracle Cloud; mientras que IBM Cloud y los Servicios de Seguridad
en la Nube (SECaaS) son los Unicos tipos de CSPs que crecen. Por su parte, mientras que en
2024 el 99% de los usuarios de servicios en la Nube se declaraban usuarios de Amazon, Azure
0 Google Cloud, en esta edicion de 2025 sélo un 82% de participantes que se declaran usuarios
de alguno de estos tres CSPs.

Este descenso generalizado en el uso de servicios en la Nube parece en primera instancia con-
tradictorio con el uso sostenido de servicios en la Nube que se ha analizado en los capitulos
anteriores. El equipo de analistas ha identificado dos explicaciones posibles para este aparente
descenso. En primer lugar, la llustracion 5 muestra que el uso de servicios de Nube en empre-
sas pequefias, de entre 25 y 250 empleados, ha disminuido significativamente; el andlisis de
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la muestra de participantes apunta a un cambio en la distribucion de los participantes en el
Estudio, con un numero menor de empresas de este tamano y una reduccion generalizada de
su actividad en Nube, que sefalaria a que esta edicion del Estudio ha conseguido convocar a
un nUMero menor de empresas pequenas pero activas en la Nube.

Como segundarazon, la llustracion 7 muestra que el numero total de servicios en la Nube que se
estan contratando disminuye de forma generalizada, confirmando que efectivamente algunas
organizaciones estan abandonando servicios en la Nube.

Por Ultimo, el hecho de que, los servicios de Security-as-a-Service (SECaaS) se incrementen
apunta a que las organizaciones aprecian crecientemente su facilidad de despliegue y la pre-
ferencia de los suministradores por esta arquitectura, valor frente a soluciones on-premise.

0,8

0,6

0,4
| I ‘ |
0 I I

o“?’

N

o °
0\°\> C.\c’“ 0\0\3 &\o &\oo %ecggo %q;a

& o°
Co° O\'bc’\ \ o

o\
a9 ‘\\. \‘0

o
w Oa""’oz ©

6,2;56669

w2024 w2025

llustracion 4 - Frecuencia de global de uso de servicios en la Nube

Pagina 25



w

N

RN

ISMS Forum
13° Estudio del Estado del Arte en la Nube

El andlisis de esta informacion en funcion del tamano de las organizaciones participantes que
se muestra en la llustracion S apunta claramente a que laintensidad de uso de la Nube aumenta
con el tamafio de la organizacion. De hecho, la grafica apunta a que las empresas de mas de
10.000 empleados utilizan el doble de CSPs en sus operaciones. La relacion entre el numero de
proveedores y el tamano es practicamente lineal, con la anomalia ya descrita para esta edicion
del Estudio de las organizaciones de entre 26 y 250 empleados.

En opinion de los analistas, este aumento en los CSPs utilizados esta derivado de la mayor ne-
cesidad de servicios propios y especificos que tienen las empresas de mas tamafio, donde es
mas probable que haya areas o unidades especificos que tengan que recurrir a servicios SaaS
verticales proporcionados por un unico proveedor, combinado con la mayor disponibilidad
global de recursos en estas organizaciones, que permite disponer de especialistas y personal
capacitado en un numero mayor de proveedores. En las organizaciones de menor tamano,
estas necesidades pueden estar presentes, pero no pueden ser atendidas por insuficiencia de
recursos y deben abordarse con otras capacidades.

Menos de 25 De 26 2250 De 25712 2.500 De 2.501a10.000 Mas de 10.000 Total general

m 2024 w2025

llustracion 5 - Numero de CSPs contratados por las organizaciones, segun su tamafio
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Si se desglosa este analisis para cada uno de los CSPs considerados, como hace la llustracion
5, laconclusion anterior se conserva en lineas generales, pero admite matices particulares deri-
vados del portfolio de servicios especificos de cada CSP y su adaptacion a ciertos segmentos.
Estainformacion puede verse en la llustracion 6.

Es destacable el caso de Google Cloud, donde las organizaciones de menor tamano y profe-
sionales tienen una cuota de representacion comparable a la de las grandes empresas, mientras
que en Azure, estas empresas apenas tienen un 20% de participacion frente al 90% de grandes
empresas. Los analistas consideran que este resultado se puede deber a que Google Cloud
ofrece programas para startups y créditos gratuitos mas generosos que AWS o Azure. La sim-
plicidad y curva de aprendizaje podria también jugar un papel importante en este ambito. Esta
tendencia de uso de GCP ya se apreciaba en afos anteriores, que nos venia a indicar que para
muchas microempresas bastaba con tener una cuenta de Gmail. En todo caso, parece que la
oferta de servicios basicos (correo, ofimatica, almacenamiento, calendario, videoconferencia)
que ofrecen ambas opciones es mas adecuada que la de otros CSPs.

Respecto de los servicios de AWS, su oferta centrada en servicios PaaS e laaS resulta adecuada
para gran empresa, y poco accesible para organizaciones mas pequefas. Oracle Cloud y su
vinculacion alas licencias de su gestor de base de datos lo posicionan con fuerza en el segmen-
to de gran empresa que desarrolla aplicaciones verticales sobre este gestor para soportar sus
necesidades especificas. En muchos casos, son servicios heredados de servicios de negocio
que se desarrollaron y que estaban en OnPrem, que se venian utilizando de forma historica, y
que se han debido migrar a la Nube por cuestiones de licencia del gestor de la base de datos.

Pagina 27



ISMS Forum 04.
13° Estudio del Estado del Arte en la Nube Tipologia de servicios consumidos en la Nube

% Uso de CSP segun tamano de la organizacion
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llustracion 6 - Intensidad de Uso de Proveedores de Nube segun Tamafio de Organizacion

La intensidad de uso de la Nube, entendida como el numero de CSPs contratados por las organizaciones, muestra una evolucion coherente con la madurez del mercado. Si bien se observa una ligera reduccion en el
numero total de servicios en la Nube contratados, este fendmeno no implica un abandono generalizado, sino una optimizacion y consolidacion de los servicios utilizados. Tal y como se refleja en la llustracion 6, la ma-
yoria de las organizaciones mantienen su apuesta por la Nube, ajustando su cartera de proveedores en funcion de sus necesidades reales y de la evolucion de sus requisitos técnicos y de negocio.
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Los analistas del Estudio atribuyen esta ligera disminucion, principalmente, a un cambio en el
perfil de las organizaciones participantes en la encuesta, especialmente en el segmento de
aquellas que han contratado entre O, 1 0 2 proveedores. Adicionalmente, se identifican otros
factores, como la busqueda de eficiencia operativa y la preferencia por modelos hibridos o
multicloud, aunque los datos disponibles no permiten establecer una causalidad concluyente.

En primer lugar, se observa que muchas organizaciones evolucionan de la contrata-
cion de un Unico CSP a la adopcion de dos proveedores, con el objetivo de mitigar el
riesgo de dependencia excesiva (efecto locked-in) y garantizar la continuidad de sus
servicios criticos. Esta tendencia, reflejada en la llustracion 7, responde a una estra-
tegia de diversificacion vy resiliencia, cada vez mas presente en el tejido empresarial.

Adicionalmente, se detecta una creciente adopcion de arquitecturas hibridas y multi-
cloud, que permiten a las organizaciones optimizar la asignacion de cargas de traba-
jo entre distintos CSPs, buscando eficiencia operativa, flexibilidad en costes, capaci-
dad vy rendimiento. Este enfoque facilita la adaptacion dinamica a las necesidades del
negocio y refuerza la capacidad de respuesta ante incidentes o cambios regulatorios.

Por ultimo, destaca el incremento en la adopcion de estrategias de Disaster-
Recovery-as-a-Service (DRaaS), como se evidencia en la llustracion 8, lo que refuer
za la apuesta por la continuidad de negocio vy la proteccion frente a contingencias.
Cabe sefialar que estas tendencias son especialmente acusadas en las organizaciones de ma-
yor tamano, donde casi el 90% de las grandes empresas declaran utilizar cuatro o mas CSPs,
consolidando asi un modelo avanzado de gestion de servicios cloud.
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llustracion 7 - Distribucion del numero de CSPs contratados por las organizaciones
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El Estudio ha profundizado en la tipologia de servicios en la Nube efectivamente con-
sumidos por los usuarios, con el objetivo de identificar el perfil de uso de cada organiza-
cion y analizar las variaciones respecto a la edicion anterior. En este sentido, los resul-
tados de la llustracion 8 muestran el panorama actual de consumo de servicios cloud.
Como primera conclusion, se aprecia una ligera reduccion en el porcenta-
je de usuarios para la mayoria de las categorias de servicios respecto a 2024, sal-
vo en |IA y SECaaS, que experimentan un crecimiento relevante. Esta disminu-
cion generalizada no responde a un abandono, sino a un proceso de optimizacion vy
consolidacion, en linea con la madurez del mercado vy la estabilizacion del uso de la Nube.

Este comportamiento se ve influido, en parte, por la menor participacion de organizaciones de
entre 26 y 250 empleados en la muestra de este afno, segmento que tradicionalmente ha mos-
trado un consumo mas intensivo de servicios como ofimatica, almacenamiento y mensajeria.
El andlisis confirma la continuidad de los servicios mas demandados por los usuarios. La triada
formada por ofimatica, almacenamiento y mensajeria/correo electronico sigue siendo la mas
utilizada, con tasas de adopcion superiores al 70% entre los participantes. Este dato evidencia
la consolidacion de las necesidades basicas de las organizaciones y refuerza la suficiencia de las
ofertas mas simples de los principales CSPs, especialmente para empresas de menor tamafio.

Por otro lado, los analistas han examinado en detalle aquellos servicios proporcionados por los
CSPs cuya demanda ha experimentado un crecimiento significativo. En el caso de los servicios
de Inteligencia Artificial, el aumento en la frecuencia de uso era previsible, dado que esta tecno-
logia esta siendo empleada de forma cada vez mas intensiva y sus requerimientos especificos
de computacion y consumo de recursos encuentran una respuesta especialmente eficiente
en los entornos cloud. Por tanto, el incremento en la adopcion de servicios de IA en la Nube
responde tanto ala evolucion tecnoldgica como a la necesidad de escalabilidad y flexibilidad.
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En cuanto a los servicios de Security-as-a-Service, el crecimiento detectado se asocia tanto
a la ampliacion de la oferta por parte de los proveedores como a la migracion de servicios y
controles de seguridad previamente desplegados en modalidad OnPrem hacia arquitecturas
nativas en la Nube. Este fendmeno responde a la busqueda de mayor agilidad, actualizacion
continuay eficiencia operativa, tanto por parte de los usuarios como de los propios fabricantes.

Asimismo, se observa un aumento relevante en la utilizacion de tecnologias de DRaaS. Este incre-
mento estéa vinculado a la adopcion de estrategias hibridas y multicloud, que permiten a las orga-
nizaciones combinar capacidades de recuperacion ante desastres con una mayor flexibilidad en
el uso de recursos y una reduccion del riesgo de dependencia de un Unico proveedor (locked-in).

Finalmente, algunos analistas apuntan a que el crecimiento en el uso de SECaaS y DRaaS
podria estar relacionado con la respuesta a incidentes de seguridad en entornos cloud.
Sin embargo, el andlisis realizado indica que, en caso de existir influencia, esta no se debe
a un aumento en la volumetria de incidentes, que se mantiene estable o incluso descien-
de, sino a la ocurrencia de incidentes concretos en determinadas organizaciones y a la uti-
lizacion de estas soluciones como parte de la estrategia de respuesta. En todo caso, no se
han identificado datos concluyentes que permitan establecer una relacion causal solida.
En sintesis, la llustracion 8 refleja un escenario de madurez y estabilidad en el consumo de ser-
vicios cloud, con una base solida en servicios esenciales y un avance sostenido en la adopcion
de soluciones avanzadas orientadas a la eficiencia, la seguridad y la innovacion.
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llustracién 8 - Frecuencia de global de uso de servicios en la Nube
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La llustracion 9 muestra la tipologia de servicios en la Nube consumidos en funcion del ta-
mano de la organizacion. El andlisis revela que, en lineas generales, el porcentaje de uso
de cada tipologia de servicio aumenta progresivamente a medida que crece el tama-
fio de la organizacion. Las grandes empresas, especialmente aquellas con mas de 10.000
empleados, destacan por un uso mas intenso vy diversificado de servicios cloud, incorpo-
rando soluciones avanzadas que van mas alla de los servicios basicos de productividad.

En este contexto, los servicios de Blockchain en la Nube presentan una adopcion practicamente
exclusiva por parte de las grandes organizaciones, lo que evidencia su caracter estratégicoy el nivel
de especializacion requerido para suimplementacion. Asimismo, el uso de servicios de |A muestra
un salto diferencial entre las empresas pequefas y las grandes, pasando de aproximadamente un
40% de adopcion en microempresas a cerca del /0% en grandes corporaciones. Este dato sugie-
re que las grandes organizaciones apuestan decididamente por la IA como elemento clave para
la competitividad y lainnovacion, apoyadas por una mayor capacidad financieray tecnoldgica.

Por otro lado, en el segmento de grandes empresas, se observa que la adopcion de servicios de
contenedores, SECaaS e |A supera ya al uso de otros servicios cloud mas tradicionales, como
las aplicaciones de gestion, de negocio o portales web. Este patron confirma la tendencia
hacia la sofisticacion y especializacion en la gestion de servicios en la Nube, impulsada por la
busqueda de eficiencia, seguridad y escalabilidad.
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Tipologia de servicios segun tamano organizacion
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llustracion 9 - Tipologia de Servicios en la Nube consumidos segun tamario de la Organizacion
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La llustracion 10 analiza la tipologia de servicios en la Nube consumidos segun la region geogréfica. El estudio revela que Espafia se posiciona como lider destacado en digitalizacion y adopcion de servicios cloud, lo
que puede atribuirse a la madurez de su ecosistema digital y a la transicion hacia modelos de automatizacion y proteccion avanzada. Es importante considerar que la muestra recogida incluye una mayor represen-
tacion de empresas espafiolas, lo que puede influir en los resultados agregados. En Bolivia, el uso de servicios cloud se centra principalmente en soluciones de productividad basica, como correo electronico, alma-
cenamiento y ofimatica, reflejando una etapa inicial de digitalizacion. Por su parte, Perd muestra un perfil emergente, equiparable al de Espafia en cuanto a la adopcién de distintas tipologias de servicios en la Nube,
llegando incluso a superar a Espafia en la utilizacion de servicios como almacenamiento e inteligencia artificial. Dada la limitada muestra de paises como Argentina y Chile, los analistas han agrupado estas respuestas
bajo la categoria “Resto Latam” para obtener una muestra estadistica relevante. En este grupo, los servicios de almacenamiento (72,22%), correo electronico (52,77%) y ofimatica (52,77%) conforman el podium de
adopcion en las organizaciones latinoamericanas. Siguiendo la tendencia general, estas tipologias basicas son complementadas por un crecimiento sostenido en el uso de servicios de inteligencia artificial y solucio-
nes SECaaS.

Tipologias de servicios usados por region geografica
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llustracién 10 - Tipologia de Servicios en la Nube consumidos segun region geografica
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Servicios de la Nube
abandonados por los usuarios

En la otra cara de la moneda, se observa que algunas organizaciones han optado por aban-
donar determinados servicios en la Nube, especialmente aquellos que pueden ser reem-
plazados por soluciones tradicionales on-premise. Como se profundiza en la seccion de
Motivos de Uso y Desuso, en muchos casos el coste o la utilidad ya no justifican el valor por
el que se empezaron a utilizar estos servicios. Mientras tanto, se consolida el uso de servi-
cios Cloud en ambitos considerados estratégicos o de mayor valor afiadido en la actualidad.

El Estudio de este afio analiza también qué tipologias de servicios en la Nube estan siendo
abandonadas por las organizaciones. La llustracion 11 muestra estos resultados. debe se-
flalarse que, en comparacion con las tasas de uso, que podian llegar al 80% de los partici-
pantes, las tasas de abandono dificialmente llegan al 10% de los usuarios de los servicios,
lo que concuerda con la disminucion en la frecuencia de uso detectada en la llustracion 8.
Curiosamente, estos servicios abandonados corresponden, en buena medida, a los mis-
mos tipos de servicios mas utilizados que se observan en la llustracion 9. En cambio, respec-
to a tipologias de servicios mas modernos, como los relativos a la seguridad, Blockchain,
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loT o IA, no se aprecia una desescalada significativa. A pesar de que los servicios de se-
guridad Cloud parecen seguir justificando su valor, es importante tener en cuenta que al-
gunas tipologias no pueden haber sido abandonadas si no se utilizaban previamente.

Si nos centramos en el uso conjunto que hacen las organizaciones, tan solo
el 526% de los encuestados utiliza servicios Cloud para una sola funcionali-
dad, generalmente asociada a fines de almacenamiento, tipicamente para ser-
vicios de backup. El 95% restante emplea dos o mas tipos de servicios Cloud.

Sin embargo, el almacenamiento es también la tipologia de servicio en la Nube mas abandona-
da, conun10,5% del total de respuestas. Los analistas atribuyen esta causa a la necesidad de un
mayor control sobre la localizacion del almacenamiento de los datos por motivos regulatorios,
dado que el 50% de estas organizaciones son europeas. También puede influir la creciente
concienciacion de los usuarios ante posibles escenarios de lock-out de los proveedores Cloud.

Frecuencia de abandono de servicios en la Nube
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llustracién 11 - Tipologia de Servicios en la Nube abandonados
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Motivos de desuso por servicio
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llustracion 12 - Motivos de desuso por tipologia de servicio

En cuanto a los motivos del abandono de cada uno de los servicios, pueden verse en la llustracion 12, y que amplian el detalle de la llustracion 2.

Destacan en esa graficalos casos del correo electronico y las aplcaciones verticales, donde la decepcion tecnoldgica iguala o supera al coste como principal razon, cuando en la llustracion 2 son razones muy distintas.
En particular, respecto del correo electoénico que es un servicio muy estandarizado. Los analistas no han podido profundizar mas en este dato. Para el resto de los casos no se pueden extraer conclusiones.
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Este 13° Estudio incluye y analiza de estas actividades correspon-
por primera vez el uso de capaci- den directamente a funcionali-
dades avanzadas disponibles en dades que si estan disponibles
los servicios en la Nube. Algunas en la Nube, como, por ejemplo:

« Lafacilidad para la automatizacion masiva de operaciones sobre los servicios Tl, inclu-
yendo su provision, despliegue, monitorizacion, escalado vertical u horizontal, etc.

« Lacontabilidad de costes asociados al uso de la Nube.

« Lamonitorizacion del estado de los servicios, incluyendo la reaccion y respuesta auto-
matica ante una indisponibilidad del servicio.

También se analizan algunas capacidades que se ejercen de forma distinta en los servicios
en la Nube, como el gobierno o la gestion de las identidades.

Primeramente se analiza el uso de las capacidades de automatizacion de tareas dentro
de los servicios Tl en la Nube. Estas capacidades son clave para la optimizacion de proce-
S0s, ya que permiten realizar operaciones de forma confiable, con tiempos de ejecucion
y respuesta inferiores a los habituales y sobre volumenes de recursos mas amplios. La au-
tomatizacion facilita la autoprovision y la escalabilidad de los servicios propios de la Nube.

Segunlos datos recogidos (llustracion 13), el uso de la automatizacion en servicios cloud sigue
siendo minoritario. Solo el 7% de los encuestados declara un uso habitual de la automatizacion,
lo que evidencia un amplio margen de mejora en la adopcion de estas capacidades. Un 38%
indica un uso parcial y un 36% un uso puntual, mientras que el 19% afirma no emplear ningun
tipo de automatizacion. Asi, tres de cada cuatro usuarios hacen un uso poco intenso o espo-
radico de la automatizacion, lo que sugiere que existe un recorrido significativo para incremen-
tar su utilizacion y, con ello, mejorar el rendimiento v la eficiencia de los servicios en la Nube.
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Cabe destacar que la automatizacion es mas frecuente en ciertas tipologias de servicios, como
PaaS o laaS, aunque también puede aportar valor en otros modelos como SaaS. En resumen,
la automatizacion de servicios en la Nube aun puede usarse con mayor intensidad y por un
numero mas amplio de usuarios, constituyendo actualmente una practica minoritaria.

19%

Sin Automatizacion
Automatizacion puntual
m Automatizacion parcial

Automatizacion habitual

36%

llustracion 13 - Porcentaje de utilizacion de técnicas de automatizacion en el uso de Servicios
en la Nube
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Uso de automatizacion por tamano

lhanddn

Desconocido <25 26-250

Sin Automatizacion = Automatizacion puntual

llustracion 14 - Postura ante Automatizacion de Servicios en la Nube para cada tamafio de empresa
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Monitorizacion de Coste y
Rendimiento de servicios
en la Nube

Otro aspecto relevante del uso de servicios en la Nube es su caracteristica de pago por uso, asi
como el rendimiento que ofrece por dicho pago. Esta capacidad ofrece ventajas muy relevan-
tes para los usuarios de servicios en la Nube y resulta mas provechosa cuando la organizacion
supervisa el rendimiento obtenido y el coste de los servicios en la Nube que esta utilizando.

Sibien es cierto que todas las organizaciones tienden a supervisar este punto, no todas lo hacen
con una frecuencia adaptada a la flexibilidad aplicada al consumo de servicios, ni utilizan he-
rramientas preparadas para consumir los datos con la calidad, riqueza y frecuencia necesarias.

Por ello, los analistas han considerado que este aspecto puede ser un indicador de la madurez
de las organizaciones en el uso de la Nube, de forma que aquellas organizaciones que hacen
un seguimiento mas frecuente, incluso en tiempo cuasi-real, y utilizan herramientas y procesos
especificos para este tema, sean también entidades de mayor madurez. Asi, se ha consulta-
do a los participantes en la encuesta por este aspecto, v los resultados de esta consulta se
muestran en la llustracion 15.
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Monitorizacidn de costes y rendimiento

16%

m Sin monitorizacion

m Solo rendimiento

m Rendimiento y coste,
manual

m Rendimiento y coste,
herramienta CSP

Rendimiento y coste,
herramienta avanzada

ye

llustracidn 15 - Porcentaje de entidades que monitorizan el rendimiento y/o coste de Servicios
en la Nube

El andlisis de los resultados obtenidos ofrece un panorama prometedor, en tan-
to que 9 de cada 10 organizaciones estan realizando monitorizacion del rendi-
miento del servicio o del coste que supone el uso de servicios en la Nube. De he-
cho, son mas los usuarios que hacen una monitorizacion estricta y avanzada de su
rendimiento y su coste, que aquellos que monitorizan, pero de una forma menos avanzada.

Por ello, cabe concluir que las organizaciones son conscientes de la necesidad de monitorizar
el consumo realizado de servicios en la Nube y el rendimiento obtenido de este uso, y toman
medidas para asegurarse de disponer de este conocimiento, dentro de las posibles opciones
tecnoldgicas disponibles.
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La llustracion 16, que analiza en detalle los datos de la anterior llustracion 15 para determinar
lainfluencia del tamafio de la empresa el grado de monitorizacion de los servicios Cloud, arroja
un resultado esperable. Como se muestra en la ilustracion 16, todas las entidades de mas de
250 empleados realizan algun tipo de monitorizacion de la Nube. A medida que la empresa
crece, aumentan tanto su capacidad presupuestaria como el coste total que suponen los ser-
vicios en la Nube, lo que incrementa el valor de la monitorizacion de costes y rendimiento de
estos servicios. Cuando el coste aumenta, resulta mas sencillo obtener retorno de la inversion
en esta tarea, ya que un ahorro del 1% del coste supone una cantidad mayor que justifica la
inversion de tiempo y esfuerzo en esta monitorizacion. Por ello, las organizaciones de mayor
tamano presentan 13 puntos de diferencia en el uso de herramientas especificas y 22 puntos
de diferencia en el uso de herramientas del CSP.

<25

B Sin monitorizacion = Solo rendimiento
Hm Rendimiento y coste, manual " Rendimiento y coste, herramienta CSP

Rendimiento y coste, herramienta avanzada

Monitorizacién costes/rendimiento por tamafio

26-250 251-2500 2501-10000 >10000

100%
90%
80%
70%
60%
50%
40%
30%
20%

10%
0%

llustracion 16 - Influencia del Tamafio en la monitorizacion del rendimiento y/o coste de Servi-
cios en Nube
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Esta misma diferencia se aprecia en las organizaciones que tienen un uso mas intenso de ser-
vicios en la Nube. De nuevo, y como cabria esperar, las organizaciones que tienen un mayor
volumen de servicios en la Nube generan un mayor coste, lo que las hace mas sensibles a apre-
ciar el valor de realizar una monitorizacion continuada de los consumos realizados, los costes
derivados del consumo de servicios y el rendimiento general de la aplicacion. Asi, las organiza-
ciones que usan mas del 90% de sus servicios en la Nube realizan una monitorizacion avanzada
en el doble de casos que la media general. Esta informacion puede verse en la llustracion 17.

Monitorizacién costes/rendimiento por uso de Nube
100%
90%
80%
70%
60%
50%
40%
30%
20%

10%

0%

<10% <50% <90% >90%

Rendimiento y coste, herramienta avanzada  m Rendimiento y coste, herramienta CSP
2 Rendimiento y coste, manual [ Solo rendimiento
M Sin monitorizacion

llustracién 17 - Monitorizacion del rendimiento y/o coste de Servicios en Nube segun la intensi-
dad de uso
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Gobierno del Servicio de la
Nube y Control de Acceso

Como tercer aspecto novedoso de este Estudio, los analistas propusieron analizar si las or-
ganizaciones aplicaban esquemas de gobierno de los servicios en la Nube, verificandolos a
través de la aplicacion de medidas de control de acceso. Los resultados obtenidos se mues-
tran en la llustracion 18.

Como puede observarse, el control de acceso esta extendido en la practica totalidad de
los servicios. La necesidad de identificar los accesos a las aplicaciones para restringirlos a
los usuarios de la organizacion (o para computar el consumo de los servicios) constituye un
requisito de funcionamiento puramente operacional. Ademas, mas de la mitad de las or-
ganizaciones aplican control de acceso avanzado, ya sea por servicio o0 a nivel global de la
organizacion. Esta decision evidencia la madurez de las organizaciones en esta materiay la
aplicacion de esquemas de gobierno de la seguridad en la Nube.

Nivel de Gobierno y control de
acceso en servicios de Nube

Sin control de acceso
m Control de acceso basico
1 Aplicado por servicio

m Aplicado Global

llustracion 18 - % de entidades que aplican modelos de Gobierno y de Control de Acceso en
sus Servicios en la Nube
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A continuacion, se presenta el
analisis de las expectativas so-
bre la seguridad de los partici-
pantes en el Estudio. Dichas ex-
pectativas se organizan respecto
a las principales dimensiones de
la seguridad de la informacion
(disponibilidad, confidenciali-
dad e integridad), asi como otros

campos relacionados con aspec-
tos normativos, como el cum-
plimiento legal o la privacidad.
Como novedad, y utilizando
como herramienta auxiliar la IA
generativa, se ha calculado el
posible sesgo o dispersién para
asegurarse de que la muestra es
consistente y representativa.

Una primera observacion es que, en general, todas las medidas para todas las dimensiones
se situan por encima de 4,3, lo que indica que las expectativas de los encuestados son con-
sistentemente "Altas" o "Muy Altas" en todos los aspectos de la seguridad. Los resultados de
este andlisis se muestran en la llustracion 19. Una primera observacion es que el nivel medio
de expectativas esta por encima de 4.2, lo que corresponde a una exigencia "Alta" y tirando
hacia "Muy Alta". Este resultado esta en linea con los resultados de afios anteriores, si bien se
consolida el leve descenso de expectativas detectado en el afio anterior.

El resultado anterior es el resultado de la mezca de dos tendencias opuestas, que tambien
pueden verse en la llustracion 19: por una parte, las dimensiones de disponibilidad y confi-
dencialidad experimentan un aumento en su exigencia respecto de 2024 (e incluso de 2023),
mientras que las otras tres dimensiones (integridad, privacidad y cumplimiento) continuan el
apreciable descenso desde los valores de 2023 que les lleva a minimos historicos de la serie
histodrica. Estos datos estan alineados con el andlisis realizado con los motivos expresados en
la llustracion 3 para mantener los servicios en la Nube, donde la disponibilidad de los servicios
y las caracteristicas técnicas y de seguridad figuran como las mas apreciadas, mientras que
las caracteristicas de cumplimiento son apreciadas por un nuemro mas escaso de usuarios.
Estos parametros también experimentan las mismas tendencias de crecimiento y redaccion
detectdas en las expectativas. Cabe esperar que esta misma tendencia sea detectada en el
analisis de requisitos solicitados a los CSPs.
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llustracién 19 - Evolucion de las expectativas de seguridad

Es importante aclarar que las expectativas estan tambien influenciadas por la experiencia y
conocimiento previo de los usuarios sobre los servicios. En particular, los participantes que tie-
nen mayor experiencia en Servicios de Nube, o que tienen una estrategia Cloud-Native, tienen
mayores elementos de juicio para evaluar su calidad y capacidad, y adaptar sus expectativas a
la realidad de los servicios realmente entregados. Adicionalmente, y como se menciona en el
capitulo "Consideraciones Temporales del Estudio”, la encuesta de participacion en el Esduios
se ha abordado justo despues del apagon total en Espaiia del 28 de abril de 2025, por lo que
los participantes espafioles pueden estar influenciados por este acontencimeinto y haber
valorado mejor estas dimensiones que se habian revelado como necesarias.

También esimportante hacer notar que el movimiento hacia nubes hibridas puede hacer bajar las
expectativas en el mantenimiento de altos estandares de privacidad, cumplimiento o integridad.
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En cuanto a las expectativas expectativas de seguridad por paises, que se muestran en la
llustracion 20, se observa que existen diferencias a ambos lados del Atlantico, al igual que
ocurrio el ano pasado.

En Espafia se aprecia un retroceso en las expectativas de confidencialidad y privacidad, tanto
respecto a aflos anteriores como en comparacion con el resto de Europa, Latinoamérica o el
resto del mundo. Por otro lado, destaca Argentina dentro de Latinoameérica por sus altas ex-
pectativas en disponibilidad, aunque este patron solo se observa en dicha dimension.

Expectativas sobre la Nube por paises

T

Espafia Resto Europa Peru Argentina Bolivia Chile Resto LATAM Norteamérica Resto Mundo NS/NC

5,00
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o

o

3,6

3.4

o

3,2

o

3,00

Disponibilidad  m Confidencialidad mIntegridad ® Privacidad  m Cumplimiento

llustracion 20 - Expectativas sobre los Servicios en la Nube, desglosado por paises
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Finalmente, la llustracion 21 analiza las expectativas segun el tipo de organizacion. Para ase-
gurar la significatividad de los resultados, se han considerado Unicamente los cuatro tipos
de organizacion con mayor numero de respuestas, ya que el resto presentan valores poco

representativos.
Expectativas sobre la Nube por sector

4,90

4,70

4,50

4,30

4,10

3,90

3,70 . I .

3,50 .

Disponibilidad Confidencialidad Integridad Privacidad Cumplimiento

TELCO BWADMON mFINANZAS m SERVICIOS

llustracién 21 - Expectativas sobre los Servicios en la Nube, desglosado por tipo de Organizacion

Resulta paraddgjico que la Administracion Publica, siendo la que mas normativa y requisitos de-
beria cumplir, sea la que muestra menores expectativas en todas las dimensiones de seguridad,
especialmente en confidencialidad y privacidad, a pesar de ser responsable de la gestion de
los datos de los ciudadanos.
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El uso de servicios en la Nube a sus proveedores. Por ello, el
implica, de facto, la contratacion CSP deberia ofrecer garantias y
de la prestacion de servicios Tl confianza de que va a satisfacer
por parte de la organizacion aun los requisitos de seguridad
tercero, el CSP. Esta contratacion juridica y técnica exigidos por
esta sujeta a las necesidades el usuario al prestar los servicios
exigibles por las organizaciones contratados.

No obstante, los servicios cloud y sus proveedores no siempre pueden satisfacer en toda su
extension el total de requisitos deseados por el usuario, ya sea porque han disefiado sus ser-
vicios bajo ciertas condiciones que no coinciden exactamente en todos sus detalles con las
expectativas del cliente. En otros casos, es el propio usuario quien modula sus expectativas
iniciales de seguridad y no las exige en toda su intensidad, renuncia a ciertos requisitos, o prio-
riza su cumplimiento. Por Ultimo, algunos requisitos pueden ser satisfechos, pero los recursos
necesarios para ello resultan excesivos 0 no rentables, por lo que se opta por renunciar a ellos.

Por todas estas razones, resulta relevante analizar los requisitos concretos que los usuarios
piden que sean satisfechos por los CSPs con sus servicios, y separar este analisis del rea-
lizado en el capitulo anterior “Andlisis de Expectativas de los Usuarios de la Nube”. A con-
tinuacion, se desarrollan las principales conclusiones del andlisis realizado sobre las res-
puestas de los encuestados en relacion a los requisitos que exigen a los proveedores cloud.
La ilustracion 22 muestra la evolucion del nivel de exigencia de los requisitos demandados a
los CSPs respecto al afio anterior, donde se puede apreciar que se mantiene un nivel alto, por
encima de 4 sobre 5, para los requisitos solicitados a los CSPs. Si bien este nivel sigue siendo
alto, supone un retroceso respecto de los valores identificados en la edicion de 2024. Este
descenso estéa alineado con el descenso en expectativas de la llustracion 19 y con el descenso
detectado en 2024, aunque es menos acusado en esta ocasion. Este dato refuerza la hipditesis
de 2024, sobre la menor exigencia de los clientes sobre sus servicios en la Nube posterior a la
crisis de Covid19. Y establece una primera conclusion: La exigencia de requisitos de los servicios
en la Nube sigue siendo alta, pero sigue bajando.

También se observa que no hay una tendencia clara en la evolucion anual de los distintos requisi-
tos exigidos alos proveedores. Mientras que algunos indicadores reducen su nivel de exigencia,
otros lo incrementan, sin que se identifique un patron comun. Sin embargo, merece la pena
reflexionar sobre el hecho de que, aunque la mayoria de requisitos descienden ligeramente,
en aquellos en los que aumenta el nivel de exigencia, este incremento es significativamente
mayor que el descenso en los otros. Esta diferencia se aprecia en la ilustracion, donde crece
la importancia de los requisitos relativos a la ubicacion del proveedor, el acceso limitado a los
datos vy el “locked-in" respecto al proveedor. Es especialmente llamativo el cambio en el acceso
a los datos, cuya importancia descendio abruptamente de 4,26 a 3,89 entre 2023 y 2024, y
que ahora en 2025 es el requisito cuyo nivel de exigencia mas crece, alcanzando un 4,10.
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No podemos dejar de sefalar un hecho que se mantiene de un Estudio a otro: los niveles mas
altos de exigencia corresponden alos requisitos de Seguridad y Continuidad de Negocio, con
una puntuacion de 4,5, seguidos por la Proteccion del Dato, con un 4,37. De nuevo, estos
valores concuerdan con las razones para seguir usando la nube y con la variacion en las expec-
tativas, refereridas en capitulos anteriores.
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llustracion 22 - Comparativa de Requisitos entre el afio 2024 y 2025
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La llustracion 23 analiza la dependencia de este nivel de exigencia en funcion del tama-
fio de las organiaciones, para detectar que las diferencias son en esta edicion, esca-
sas y dificiles de detectar. ciertamente, las empresas de mayor tamafo tienen una ma-
yor exigencia y son las empresas medianas las mas conformistas. Este fendmeno ya
se ha identificado en otros estudios, si llegar a identificar las causas da divergencias.

En cuanto al andlisis de los datos sobre el nivel de exigencia y el perfil profesional de los en-
cuestados que valoran los servicios cloud, resulta evidente la influencia del perfil profesional de
la persona que proporciona la informacion sobre el uso de estos servicios en su organizacion.
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Este andlisis, que se muestra en la llustracion 24, establece claramente una relacion entre el
nivel de responsabilidad de la persona y la exigencia en los requisitos, observandose que en
practicamente todos los criterios el nivel exigido por los perfiles directivos es superior. Este
patron se mantiene respecto al estudio del afo anterior. Solo hay un criterio en el que los per-
files no directivos presentan una exigencia superior, que es el “locked-in”. Segun los analistas,
estos datos estan estrechamente relacionados con el nivel de responsabilidad y las posibles
consecuencias de las decisiones en la eleccion del proveedor cloud.

Exigencia segun tamano de la empresa

251-2.500

26-250
B Continuidad de Negocio Certificaciones
m SLA Locked-in
m Promedio

llustracion 23 - Nivel de exigencia en los Requisitos de Seguridad en funcion del tamafio de la empresa
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Requisitos por rol en la empresa
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llustracioén 24 - Nivel de exigencia en los Requisitos de Seguridad por perfil de responsabilidad en la Empresa
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El Estudio analiza en este apar- conlas funcionalidades recibidas
tado el grado de satisfaccionde y cédmo estos servicios contribu-
los usuarios conlos serviciosenla yen a que las empresas alcancen
Nube, concretamente enrelacion  sus objetivos de negocio.
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— Satisfaccion Funcionalidades Objetivos

llustracion 25 - Evolucion del Grado de satisfaccion segun los criterios analizados en 2025

Los resultados recopilados en esta 132 edicion confirman el cambio de tendencia iniciado en
2024 en la satisfaccion de las empresas que hacen uso de la Nube, tanto en lo relativo a las
funcionalidades como ala utilidad de estos servicios para alcanzar los objetivos empresariales.
Tras varios anos de incremento, impulsados por la adopcion de tecnologias cloud en los en-
tornos productivos y la pandemia de la Covid-19, en 2024 se produjo un cambio de tendencia,
situando los niveles de satisfaccion en valores similares alos de 2019. En 2025, esta tendencia
se consolida y es necesario remontarse a 2018 para encontrar un grado de satisfaccion com-
parable. Aun asi, la satisfaccion continua siendo muy alta. La llustracion 25 refleja claramente
esta evolucion.
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El analisis de la satisfaccion por tamafo de empresa de la llustracion 20 mues-
tra que sigue habiendo diferencias en la situacion declarada en las organizacio-
nes en funcion de su tamafo. Las grandes empresas tienen un mayor grado de satis-
faccion que el resto sobre las funcionalidades que ofrece la Nube; esto puede estar
motivado por el aprovechamiento de las funcionalidades por las empresas de este tama-
fio. Sin embargo, obtienen un menor grado de satisfaccion sobre objetivos que el resto.

Sicomparamos con los resultados de 2024, las empresas pequefas recuperan satisfaccion tanto
en funcionalidades como en objetivos, pasando de estar por debajo de la media a estar por enci-
ma de la media, mostrando que vuelve a ser una herramienta muy Util para este tipo de empresas.

Respecto a la satisfaccion por objetivos, en 2025 son las pequenas y medianas empresas las
que tienen un mayor grado de satisfaccion, mientras que las empresas de mas de 250 em-
pleados se situan por debajo de la media. Destaca la bajada de las grandes empresas en este
punto, que se sitva en el grado 4.
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llustracién 26 - Comparativa de satisfaccion de los usuarios en funcion del tamafio de la empresa
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El Estudio también analiza el grado de satisfaccion con los servicios en la Nube segun el pais . . %

en el que opera la organizacion, ya que en ediciones anteriores se detectaron variaciones 40

relevantes en funcion de la huella geografica. La llustracion 27 muestra de forma combi- 58 30

nada la distribucion por paises: analiza, por un lado, la satisfaccion (tanto sobre las funcio- 3,6 . 0

nalidades recibidas como sobre como la Nube ayuda a conseguir los objetivos de la em- ” . B :JO

presa) y, por otro, el porcentaje de empresas que declaran que permanecen en la Nube y Espafia Bolivia Norte América Pery Resto EU RestoLATAM  Restomundo

el porcentaje de empresas que han abandonado la Nube en alguno de sus servicios. mmm Funcionalidades Objetivos % Permanece Nube % Abandona Nube

Se observa que, en lo que se refiere a la satisfaccion por las funcionalidades recibidas, es
mayor en LATAM, incluyendo Peru y Bolivia, que en el resto de geografias analizadas, como
v . ! Y v ! q . 909 ' llustracion 27 - Grado de satisfaccion de los usuarios segun la ubicacion
Espafia, resto de Europay EE. UU. Tanto Bolivia, Perd como el resto de LATAM superan el 4,2 geografica de la empresa
de satisfaccion enunaescalade1a 5.

En cuanto al grado de satisfaccion por los objetivos, se aprecian muy pocas diferencias entre
las ubicaciones: todas estan entre 3,8 y 4,18, siendo Peru el menos satisfecho y Bolivia el mas
satisfecho. Si analizamos el porcentaje de encuestas que indican que estan abandonando la
Nube, vemos que Bolivia es el pais con mayor porcentaje, alcanzando el 41,18%. Sin embargo,
también se observa que Bolivia es el pais mas satisfecho, superando la media tanto en grado
de satisfaccion por funcionalidades como por objetivos. Por lo tanto, se concluye que, en lu-
gares como Bolivia, el abandono de la Nube no esta relacionado con el grado de satisfaccion
de los servicios recibidos.
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El Estudio también analiza el grado de satisfaccion con los servicios en la Nube dependiendo
del sector. Analizando los datos, se observa que en todos los sectores del Estudio la satis-
faccion con los servicios de Nube, tanto en funcionalidades como en objetivos, es elevada,
manteniéndose la satisfaccion en funcionalidades por encima de la satisfaccion en objetivos.

Esta diferencia puede deberse a que, aunque la Nube proporciona herramientas y capacidades
técnicas que cumplen con las expectativas operativas de los distintos sectores, la alineacion
con los objetivos estratégicos de negocio puede verse condicionada por factores externos,
como laregulacion sectorial, la madurez digital o la integracion con procesos internos. Por ejem-
plo, sectores como servicios y telecomunicaciones suelen aprovechar mejor las funcionalidades
cloud, mientras que sectores industriales o administracion publica pueden encontrar mayores
retos para traducir esas funcionalidades en resultados tangibles para sus objetivos de negocio.

Grado satisfaccion segun sector
4,5
4,4
4,3
4,2
4,1

—
3,9
3,8
3,7
3,6
3,5

Telco Financiero Administracion publica Servicios Fabricacion Industrial Otros

B Funcionalidades  mmm Objetivos  ===Promedio funcionalidades Promedio Objetivos

llustracion 28 - Grado de satisfaccion de los usuarios segun la ubicacion geogréafica de la empresa
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Resulta también interesante
analizar de forma comparativa del
Estudio tanto la situacion actual
como la evolucion historica de
las expectativas de los usuarios

de los CSP, frente alos requisitos
que se exigen formalmente para
su cumplimiento y la satisfaccion
obtenida de los servicios
recibidos.

sobre los servicios que recibiran

Estos parametros ya han sido analizados por separado en capitulos anteriores, por lo que este
capitulo se centra en lacomparacion entre ellos en el tiempo vy entre si. La llustracion 29 muestra
los resultados obtenidos en el presente Estudio.
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41
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Expectativas ® Requisitos Satisfaccion

llustracion 29 - Comparacion histérica de Expectativas, Requisitos y Satisfaccion con la Nube

En un primer andlisis de la tendencia historica global de estos parametros, podemos establecer
una triple conclusion de estos datos:

« Alta exigencia en todos los pardmetros, que siguen tomando valor alto (mayor de 4).
Esta primera conclusion es una constante en todos los estudios, donde el valor de estos
parametros ha estado en este nivel en practicamente todas las ediciones.

« Sin embargo, todos los parametros bajan respecto de los valores del afio pasado. De
forma leve en el caso de la satisfaccion y de forma mas significativa (una décima de punto)
en las expectativas y en los requisitos.

« Tantolas expectativas, como los requisitos se encuentran en valores minimos de la serie
histdrica, mientras que la satisfaccion estéa en el valor minimo de la serie, contando desde
elano 2018.
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Estas tres conclusiones, de forma combinada y con una vision a medio plazo, permiten identi-
ficar una tendencia de ajuste de la vision de los usuarios de la Nube sobre los servicios que va
arecibir: ya hay una experiencia propia o a traveés de terceros sobre qué cabe esperar de estos
servicios, qué se puede requerir a los proveedores, y qué resultados se obtendran. Y, tambien
qué NO cabe esperar. En definitiva, un ajuste de los usuarios a la realidad de los proveedores.

En un andlisis mas fino de las distintas variables que componen la medicién anterior, puede com-
probarse que hay una correlacion clara entre los valores de las expectativas de “disponibilidad”
y “confidencialidad”, que estan en valores maximos de la serie historica, v los valores de los
requisitos de “continuidad de negocio” y "accesos limitados a los datos”, con independencia
del tamafio de la empresa.

Con esta excepcion, los analistas no han encontrado una alineacion clara entre parametros que
deberian estar alineados. Por ejemplo, mientras que las expectativas en privacidad son las mas
bajas de todos, los requisitos en materia de “cumplimiento legal”, “proteccion de datos” o de
“pais en el que se ubican los servicios” estan en niveles mas altos incluso que el que tenia esta
expectativa. Tampoco resulta facil identificar qué influencia han tenido la dispar evolucion de
los requisitos en el leve descenso de la satisfaccion.

El equipo de analistas ha concluido que esta falta de alineacion entre la evolucion de expecta-
tivas, requisitos y satisfaccion corresponde de nuevo con la estabilizacion y adaptacion de los
usuarios a la realidad de los servicios en la Nube. Este elemento puede haber sido un elemento
de desencanto con estos servicios y, junto con los factores econdémicos y de costes, un factor
para que en algunas ocasiones se produzca el abandono de algunos de los servicios de la nube
y el alto interés que se declara por requisitos como el locked-in.
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Debe recordarse en este utilizar servicios enla Nube sinla
momento el concepto de colaboracion del departamento
ShadowIT como “la capacidad IT, e incluso con la ocultacion
de los departamentos No-IT de  deliberada de esta contrataciéon”.
una organizacién de contratar y

ShadowlT es una consecuencia de las caracteristicas de la Nube de Autoprovision, que ha-
bilita el acceso por estos departamentos No IT a servicios Tl que, en un entorno OnPremise,
no estarian disponibles de ninguna manera sin el concurso del departamento IT. Dado que
los servicios en ShadowlIT son contratados sin el conocimiento del Departamento de Tl, y en
muchos casos, sin el conocimiento de otros departamentos como Seguridad, Privacidad o
Cumplimiento Legal, es probable que estos servicios queden fuera de la supervision del servicio
0 suinclusion en los esquemas de gestion de servicios Tl. Porque no se puede proteger lo que
se desconoce que existe. Sin embargo, de cara al exterior, los atacantes pueden identificarlo
como una posible puerta de entrada a la organizacion. Por eso se considera relevante como
consideran las organizaciones este aspecto de cara reforzar la seguridad en la Nube.

La propia naturaleza de ShadowlIT implica la dificultad de contabilizacion de su uso, tanto por
ausencia de reporte formal de su uso como por la dificultad de deteccion o incluso su oculta-
cion. Por ello, la medicion de ocurrencia del fendmeno es intrinsicamente imprecisa, v se basa
principalmente en estimaciones y valoraciones. La llustracion 30 muestra la opinion de los
participantes en el 13° Estudio en comparacion con los participantes de estudios anteriores.

35%

30%

MW Ocurre en casi todos los Departamentos

Todos los servicios son prestados desde el Departamento Tl

M Esta situacion es imposible, esta prohibida

10.
Vision sobre ShadowIT

Del analisis de estos datos, los analistas han establecido dos conclusiones principales:

En primer lugar, los usuarios siguen percibiendo un uso frecuente de ShadowlT, en tanto que
los usuarios que perciben que el fendmeno ocurre o puede ocurrir en todos o en algunos depar-
tamentos suman un 63% de las respuestas frente al 55% de afios anteriores. Por otra parte, se
aprecia un descenso de los que opinan que “solo el departamento de Tl” realiza estas acciones,
una tendenciarelacionada con el aumento de las opciones “esta PHOHIBIDO" junto con el de
"ocurre en TODOS los departamentos” ya que al no gestionarlo desde el departamento de
Tl es mas probable que se empleen CSP motivados solo por el aspecto funcional a pesar del
aumento (no percibido o no bien valorado al contratar ShadowIT) que supone de la superficie
de ataque de la organizacion. En todo caso, Shadow!T mantiene la situacion de afios anteriores
como fendmeno que se percibe como frecuente.

En segundo lugar, la creciente percepcion de aumento del uso de Shadow!T se ha concen-
trado sobre todo en los que opinan que “ocurre en casi todas las areas”, frente a las opciones
de "algunos” departamentos o “es posible que ocurra”. Los analistas concluyen que esta per-
cepcion debe apoyarse en el conocimiento por los participantes de casos de uso de Shadowl!T
concretos en sus organizaciones, que les permite identificar con certeza casos de uso que
antes se intuian o simplemente se tenia la sospecha (fundada o no) de ese uso.

25%
20%
15%
10%
- 1 1. B o
0%

2020 2021 2022

2023 2024 2025

m Ocurre en algun Departamento, de forma puntual Es posible que esté ocurriendo

Esimposible detectar este tipo de situaciones

llustracion 30 - Presencia estimada de Shadow IT en las organizaciones en 2025

Pagina 84

Pagina 85



ISMS Forum
13° Estudio del Estado del Arte en la Nube

Adicionalmente, este 13° Estudio también analiza la percepcion que se tiene sobre ShadowlT,
con independencia de la ocurrencia o no del fendmeno.

Como se puede ver en la llustracion 31, en esta Edicion del Estudio se ha identificado un es-
cenario practicamente similar al de la edicion anterior, con una mayoria clara de participantes
que no lo perciben de forma positiva.

80%
70%
60%
50%
40%

30%

20%
0% . || - .

Negativamente Neutral Depende de los resultados Positivamente

m 2020 m2021 2022 m 2023 m2024 m2025

llustracién 31 - Evolucion histérica de la percepcion de las organizaciones sobre Shadow!T

Los participantes que valoran el ShadowlIT como un fendmeno neutral se mantienen en niveles
de 2024, mientras que aumentan los usuarios que tienen una percepcion negativa a costa de
leves disminuciones de las valoraciones negativas y ambiguas sobre el fendmeno. Aun asi, las
valoraciones negativas siguen sin llegar al 50% de los participantes, ni a las valoraciones de las
ediciones de los afos del COVID-19.

En este sentido, el andlisis de los participantes que declaran esta percepcion positiva de
ShadowlT en funcidn de otros parametros no permite identificar si existe algun sector con-
creto donde esta percepcion sea mas marcada, sea en funcion del tamano de la organizacion,
Su presencia geografica, sector economico o perfil profesional del participante en el Estudio.
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Esta edicion del Estudio plantea una doble aproximacién al analisis de
la concienciacién de los usuarios de la Nube.

Por un lado, se proponen angulos de aproximacion especificos con relacion a las respuestas a
las preguntas directamente vinculadas con este apartado. Por otro lado, se explora como se
relacionan dichas respuestas con determinados indicadores sobre Evolucion de incidentes de
seguridad, con el fin de detectar el impacto de la Concienciacion en Seguridad en la mejora
de la madurez de las Organizaciones en materia de Seguridad en la Nube, en conceto, en la
Gestion de Incidentes.

En primer lugar, la llustracion 32 analiza la informacion que las organizaciones facilitan a sus
miembros durante la transicion a la Nube. Se aprecia un incremento continuo a lo largo de los
ultimos afnos en la involucracion de las organizaciones en esta tarea, lo que genera un aumento
creciente de los participantes que declaran recibir informacion suficiente, a costa de los que
declaran no recibir informacion de ningun tipo. Los analistas declaran este punto como una
mejora significativa, que ya se habia detectado en 2024 y que se continva en 2025.

45%
40%

35%

30% \
o \

20%

15%
10%
5%

0%
2022 2023 2024 2025

Si, recibo informacion regularmente =S, al inicio de su uso
No, pero la he buscado por mis propios medios ===N0, N0 he recibido informacion al respecto

llustracion 32 - Disponibilidad de Informacion sobre diferencias de trabajar en la Nube
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Por otra parte, el porcentaje de quienes buscan la informacion por sus propios medios y el que
recibio informacion al inicio del uso de la Nube también permanece practicamente estable.
Todo ello respalda el esfuerzo continuo de las organizaciones, ya identificado anteriormente,
yareferido. De esta forma, las organizaciones buscan la complicidad de las organizaciones en
trasladar a sus empleados lo que supone el cambio de modelo de servicio hacia la Nube.

Esta conclusion, es sin duda, muy positiva, porque solo sobre una base de conocimiento ade-
cuada se pueden identificar y afrontar las necesidades derivadas del uso de la Nube, maximizar
Sus ventajas y reducir sus impactos negativos, silos hubiera.

A partir de esa conclusion positiva, el andlisis continva buscando constatar si la mejoria con-
tinuada en los resultados de informacion sobre diferencias de trabajar en la Nube tenia o no
un efecto positivo en la deteccion de incidentes. De esta forma, se estudia la relacion entre el
esfuerzo de las organizaciones de difusion de informacion y la evolucion en la ocurrencia de
incidencias de seguridad en estas organizaciones. También se trata de identificar indicadores
que puedan aportar una cierta medicion de retorno de la inversion, en tanto en cuanto el es-
fuerzo de informar, cuantificado en términos econdmicos, obtenia su retorno ante una mejor
deteccion de incidentes que redundara en su mejor gestion, pudiendo reducir suimpacto. Este
analisis se muestra en la llustracion 33.

___ Pagina91 ___



ISMS Forum
13° Estudio del Estado del Arte en la Nube

50%

40%

30%

20%

10%

0%
Si, recibo informacién Si, alinicio de su uso No, pero la he buscado pormis  No, no he recibido informacién al
regularmente propios medios respecto

Mejoro No cambié mEmpeord NS/NC

llustracion 33 - Relacion entre Informacion sobre las diferencias de trabajar en la Nube vy
la deteccion de incidentes

Alavista de los resultados del andlisis, es posible concluir, que la concienciacion a los usuarios
sobre las diferencias de trabajar en la Nube, sea de forma regular sea al inicio del uso, , genera
un efecto positivo sobre la deteccion de incidentes de seguridad relacionados con el propio uso
dela Nube. Asi, lallustracion 33 muestra mejoras en la deteccion de incidencias por encima del
50% en las organizaciones que difunden informacion, lo que mejora los resultados generales
de capacidad de deteccion de incidentes que se muestra en la llustracion. Por otra parte, la
capacidad de deteccion en las organizaciones no mejora en las otras organizaciones, e inclu-
so el porcentaje de empresas que mejoran la deteccion de incidentes es igual o menor que el
porcentaje de empresas que empeoran esta capacidad. En particular, el porcentaje empeora
mas cuando los usuarios tienen que buscar la informacién por su cuenta.
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El analisis prosigue en la llustracion 34, donde se examina como el tamafo de la organizacion
influye en su nivel de cautela al migrar ala nube y en la adopcion de estrategias para la gestion
de riesgos asociados al uso de estos servicios.

25122.500

26a250 _

<25

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Si, y se han tomado decisiones B Si, y se han asumido los riesgos
Supongo que si No se han evaluado

llustracion 34 - Evaluacion de riesgos de contratar en la Nube segun tamafio de la
Organizacion
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A primera vista, se detecta que es el segmento medio-alto es quien realiza un andlisis mas
profundo en los riesgos que se derivan de la Nube, en tanto que todas las entidades en esta
categoria realicen algun tipo de Andlisis de Riesgos, con independencia de que se tomen de-
cisiones de correccién o se asuman los riesgos. Unicamente las empresas de mas de 10.000
empleados rompen esta tendencia y utilizan analisis de riesgos previos con la misma intensi-
dad que las empresas de menor tamario. El equipo de analistas opina que este resultado se ve
influenciado porque los participantes en la encuesta pueden no estar, en ocasiones, al tanto o
no completamente al tanto de las acciones y esfuerzos de evaluacion de riesgos, aunque estos
efectivamente si se hayan realizado.. Esta complejidad es inherente al tamafo de la empresa
y la necesaria asignacion de funciones y mayor compartimentacion de responsabilidades que
de ella se deriva.

No debe olvidarse que en todos los tamarnos analizados, la evaluacion de riesgos con toma de
acciones es un escenario ampliamente mas frecuente que la asuncion de los riesgos identifi-
cados vy que cualquiera de estas dos decisiones es mas frecuente que la mera suposicion de
que se haya hecho el andlisis de riesgos, o la confirmacion de que no se ha hecho.

Este aspecto revela una madurez deseable en el uso de la Nube. Y parece que se pone de
manifiesto que las Organizaciones son conscientes de que la mejor opcion no solo es evaluar
los riesgos, en tanto la evaluacion parece ya considerarse como una necesidad ineludible, sino
que actuar para gestionar los riesgos, mas alla de Unicamente asumirlos, es el punto de partida
que resulta mas provechoso.
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Se analiza en este apartado la  encuesta se realizara tomando
evolucion de los incidentes de  cuatro factores, que se analiza-
seguridad en las organizaciones ran por separado: volumen de in-
que usan servicios en la Nube. cidentes, su criticidad, capacidad
de deteccién de los usuarios, y el
coste delosincidentes. Después,
se hara un analisis conjunto de to-
dos ellos.

Para ello, se analizara la evolu-
cion de los Incidentes en la Nube
a partir de los datos proporcio-
nados por los participantes en la

Respecto del numero de incidentes, enla llustracion 35, se observa que durante el afio 2025 se
consolida la tendencia de afios anteriores que identifica que el volumen de incidentes se man-
tiene esencialmente constante. Los analistas achacan este resultado a la madurez y estabilidad
de los usuarios de Nube. Y también a que hay organizaciones que completaron su migracion
a la Nube hace bastante tiempo vy se ha perdido la referencia o el recuerdo del volumen de
incidentes que tenian la organizacion cuando los servicios estaban OnPremise.

También hay que destacar que el numero de Organizaciones que declaran ausencia de inciden-
tes, que habia aumentado en la edicion anterior del Estudio, vuelve a caer a valores cercanos
al 5% mas alineados con la serie historica, por lo que el resultado de 2024 puede considerarse
una anomalia no controlada en la serie histdrica. Y el ocurre un efecto opuesto justo en las
organizaciones que declaran un aumento de incidentes, que habia caido en 2024 de forma
inexplicable y que retorna a los valores del 10% habituales en la serie y que, por lo tanto, también
debe achacarse a alguna anomalia. En cualquier caso, siguen destacandose las dos opciones
de permanencia y reduccion de incidentes de seguridad, constituyendo mas del 90% de los
participantes.
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llustracion 35 - Evolucion en 2025 del NUumero de Incidentes en servicios en la Nube

La llustracion 36 profundiza en el andlisis anterior, analizando la influencia de la intensidad
del uso de servicios en la Nube, desde usuarios Cloud-Native o Cloud-First a usuarios que los
utilizan de forma mas puntual.
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NUmero de incidentes vs.
% servicios en la Nube
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Menos de un 50% - No cambia
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Menos de un 50% - Mejora

Hay servicios sueltos - No cambia
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llustracién 36 - Numero de incidentes vs porcentaje de servicios en Nube

Enmarcado en el mantenimiento o reduccion del numero de incidencias asociado a los servicios
delaNube que se hareportado en la llustracion 36, el estudio detecta que este efecto es mas
pronunciado cuando mas intensivo es el uso.

Asi, podemos observar que las organizaciones con mas de un 90% de servicios en Nube,
reportan una reduccion en el numero de incidentes (cerca o mas del 50%). Por su parte, las or-
ganizaciones que utilizan entre un 50% y un 90% de servicios en la Nube, la tendencia también
favorece alareduccion de incidentes, aunque menos marcada. Los analistas apuntan a que la
mayor intensidad de uso permite invertir en la automatizacion o sistematizacion especifica de
los incidentes en la Nube, posiblemente usando también servicios de la Nube para gestion de
incidencias, que permite reducir los incidentes detectados.
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En el otro extremo, las organizaciones que tienen servicios sueltos podemos ver alguna mejor
en esta edicion de 2025. Esta mejora esta lastrada por el propio volumen de servicios y la me-
nor volumetria de incidentes que se pueden mejorar. Asi pues, la adopcion parcial o puntual
favorecen menos la reduccion de incidentes.

Evolucion de la Criticidad de
Incidentes detectados

Respecto de la criticidad de los incidentes, este 13° Estudio detecta la continuidad en la ten-
dencia general identificada en estudios anteriores. Asi, y como puede verse en la llustracion
37, el cambio a servicios en la Nube no supone un cambio en la criticidad de los incidentes que
sigue siendo mayoritariamente igual a la detectada de forma previa al traspaso a la Nube.

Esta conclusion motiva en los analistas una reflexion sobre los escenarios de amenazas propios
de 2025 y su impacto en esta percepcion de los participantes en el Estudio, para descartar
que esta percepcion de criticidad esté afectada, ademas de por factores propios de la Nube,
por la propia evolucion de las amenazas para cualquier servicio U organizacion en cualquier
ubicacion. En particular, porque algunos actores de ataque se estan apoyando en servicios
legitimos™ en la Nube para realizar sus actividades', haciendo que la Nube y sus proveedores
puedan ser catalogados como origen de ataques.

14 https://cloudsecurityalliance.org/artifacts/understanding-cloud-attack-vectors

'S https://cloudsecurityalliance.org/artifacts/top-threats-to-cloud-computing-2025
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40% Méas de 90% - Reducido
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30% Mas de 90% - Constantes
20%
Mas de 90% - Aumentado
10%
. Entre un 50% y un 90% -
0% Reducido
Han aumentado su criticidad Permanecen constante Han reducido su criticidad Entre un 50% y un 90% -
Constantes
-2020 -2021 2022 2023 -2024‘ 2025 Entre un 50% y un 90% -

Aumentado

.. ., . . . Menos de un 50% - Reducido
llustracion 37 - Evolucion en 2025 de la Criticidad de Incidentes en servicios en la Nube

Menos de un 50% - Constantes
Menos de un 50% - Aumentado

Hay servicios sueltos - Reducido

Sise profundiza en el andlisis de estos datos comparandolo con la intensidad de uso de servicios

Hay servicios sueltos -

de laNube, como muestra la llustracion 38, los analistas identifican varios elementos de interés: Constantes
T . .. Hay servicios sueltos -
« Serecupera el andlisis realizado en 2023, cuando el volumen de participantes que usa- Aumentado
ban la Nube para el 90% de los servicios que declaraban una reduccion de la criticidad de 0% 0% 20%  30%  40% 0% 0% 7%  80%  90%  100%

sus incidentes eraigual que los que declaraban que se mantenia la criticidad. En particular,

esta situacion solo ocurre en este segmento de usuarios.
2023 w2024 m2025

« Lareduccion en la criticidad de los incidentes disminuye a medida que disminuye la in-
tensidad de uso enla Nube. Y, por la misma razon, el volumen de participantes que declaran
que la criticidad de los incidentes se mantiene constante crece a medida que la intensidad
de uso decrece. Este fendmeno puede ser un efecto incluso estadistico.

llustracion 38 - Evolucion en 2025 de la Criticidad de Incidentes en servicios en la Nube

Llegamos por tanto a la conclusion de la existencia de una clara relacion entre la intensidad del
uso de la Nube vy la criticidad de los incidentes identificados, siendo las organizaciones que
adoptan mas del 50% de sus servicios en Cloud las que muestran una clara ventaja al reducir
la gravedad de los incidentes, especialmente en 2025. En cambio, las organizaciones con baja
adopcidn o arquitectura desorganizada (servicios sueltos), mantienen niveles de criticidad mas
elevados o invariables.
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Evolucion de la capacidad
de deteccion de incidentes

El Estudio hace en la llustracion 39 un primer andlisis de los cambios en la capacidad de detec-
cion de incidentes de las organizaciones cuando utilizan servicios en la Nube. Los resultados
obtenidos son comparables con los de la serie historica, si bien se experimenta un trasvase
apreciable de usuarios (cerca de un 10%) que antes declaraban una mejora en la capacidad de
deteccion y ahora simplemente declaran que no ven cambios. Hay una leve disminucion entre
los usuarios que declaran una disminucion en la capacidad de deteccion, que sigue siendo una
opcion inferior al 10%.

Por todo ello, esta edicion del Estudio encuentra que este parametro sigue estando en la si-
tuacion detectada a lo largo de toda la serie.

Capacidad de deteccidon de incidentes
60%

50%
40%
30%
20%

10%

Mejora No cambia Empeora
w2020 w2021 2022 2023 w2024 —e—2025

llustracién 39 - Evolucion en 2025 de la Capacidad de Deteccidn de Incidentes en
servicios en la Nube.
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Evolucion de los Costes
dedicados a la Gestidn
de Incidentes

A continuacion, el estudio analiza como evoluciona el volumen de recursos que las organizacio-
nes deben utilizar para la gestion de sus incidentes. Los resultados generales de este analisis
se muestran en la llustracion 40.

En esta 132 edicion del Estudio 2025, se reduce el porcentaje de participantes que declaran
un aumento de los costes por los incidentes en la Nube, que baja del 36% al 28%, lo que per-
mite que los usuarios que declaran que no hay variacion en el coste alcancen el maximo de la
serie histdrica superando el 50% de los participantes por primera vez. Aumentan ligeramente
los usuarios que declaran una reduccién de costes, si bien sigue un volumen inferior al de los
usuarios que declaran aumento de costes.

En todo caso, a pesar de estas variaciones, los analistas declaran la continuidad de los resul-
tados encontrados en ediciones anteriores y que constituyen la serie histodrica de coste de
gestion de incidencias en la Nube.
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Evolucion del coste de los incidentes
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Menos recursos mismo volumen de recursos MAs recursos
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llustracion 40 - Evolucion en 2025 del Coste en la Gestion de Incidentes en servicios en la Nube

En el andlisis de las razones para ese menor aumento de costes de gestion de incidentes, los
analistas lo han asociado a la reduccion del numero global de incidentes detectados que se
muestra en la llustracion 40, concluyendo que el menor numero de incidentes debe suponer un
menos esfuerzo en su correccion. Por otra parte, el Estudio no recoge informacion precisa sobre
la tipologia de incidentes gestionados, por lo que no puede pronunciarse sobre sila reduccion
de costes se puede deber a una mejor automatizacion del proceso de gestion de incidentes
por los participantes en la encuesta.
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Evolucion de la asistencia
proporcionada por los CSP
ante incidentes

Finalmente, el Estudio analiza las capacidades que ofrece el CSP a sus usuarios para asistir en
su respuesta a incidentes y la disponibilidad y/o facilidad de uso de estos.

Los hallazgos realizados en este Estudio, que se muestran la llustracion 41, muestran una con-
tinuidad en los resultados obtenidos. Los CSPs se centran en la atencion de sus propios inci-
dentes, mientras que el apoyo a sus usuarios siga siendo que sea un servicio complementario
que se contrata con el CSP.

Evolucion apoyo CSP
45%

40%
35%
30%

25%
20%
15%
10%
5%
0% .

CSP no ofrece el CSP gestiona sus No se ha contratado  Incluido CON coste Incluido SIN coste
servicio incidentes

w2020 mm2021 2022 2023 mmm2024 —o-2025

llustracién 41 - Evolucion en 2025 del Apoyo a los usuarios por el CSP en Incidentes en servicios en la Nube.
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El 2 de abril de 2025, el Sr. Donald
Trump, presidente de EE.UU,,
anuncio la imposicion de tarifas
y aranceles en las relaciones co-
merciales con otros paises’s. Si
bien el anuncio realizado en aquel
momento no incluia ningun con-
cepto sobre el uso de servicios en
la Nube, fueron varios los acto-
res que pronosticaron que podria
ocurrir una posible escalada o ex-
tension de estas politicas a este
ambito. Entre ellos, varios de los
analistas de este Estudio.

Por ello, se decidi6 incluir una pre-
gunta especifica para conocer la
postura de las organizaciones
ante este riesgo. Al hacerlo asi,
los analistas asumieron unriesgo
cierto de que la pregunta queda-
se rapidamente desfasada si la
situacion geopolitica cambiaba
desde ese momento a la fecha
de realizacion de la encuesta, y
mas aun, durante el analisis de la
informacién recopilada o su pu-
blicacion.

Con todos estos condicionantes, la situacion geopolitica en fecha de realizacion de la Encuesta,
el posible arancel no se habia puesto en marcha. Por lo tanto, el riesgo que se estaba identifi-
cando y por el que se preguntaba no se habia materializado. Por ello, la llustracion 42 muestra
un resultado en el que el 82% de las organizaciones han decidido no tomar ninguna accion
(38%), o simplemente, lo estan valorando (44%).

'S https~es.wikipedia.orgivikiAranceles_en_la segunda_presidencia de_Donald Trump

Pagina 110

13.
Impacto de la situvacion geopolitica

m No
En valoracion
Migrar criticos
m Migrar todos
Otros

llustracioén 42 - Influencia de la Geopolitica en el uso de Servicios en la Nube

Este posicionamiento es consistente con el escenario de riesgo identificado previamente.

Destacar en este punto que las empresas que si han tomado decisiones respecto a sus servi-
cios criticos corresponden en todos los casos con empresas de tamafio mediano (250 a 2500
empleados) con presencia en Espafia. Por otra parte, las empresas que han decidido mover
todos sus servicios a otros proveedores de Nube tienen también presencia en Espafia, pero
son de tamano mayor que 10.000 empleados.

Ademas, muchas organizaciones han sefialado que habian adoptado otras estrategias para
afrontar este riesgo. Entre ellas, la mas frecuente habia sido una estrategia preventiva, anterior
a este evento, basado en el uso de proveedores europeos de Nube, por lo que el impacto de
esta decision del Gobierno de EE.UU. no seria directamente aplicable en su caso.

Por ultimo, no se han encontrado patrones asociados al uso de la Nube para ciertos servicios,
o de ciertos proveedores publicos de servicios en la Nube que pudieran haber influido en esta
toma de decisiones.
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Consideraciones generales

Este Estudio ha sido disefado y ejecutado por los profesionales que figuran en la portada
de este documento. El disefio ha incluido la identificacion, seleccion y ponderacion de los
aspectos que se querian investigar durante su ejecucion, de acuerdo con los aspectos que
estos profesionales han propuesto y sugerido como de mayor interés y apoyo a la profesion.
Asimismo, se han encargado del andlisis de la informacion recogida de usuarios y no usuarios
de servicios en la Nube a partir de una encuesta, para establecer las conclusiones que figuran
en este documento.

Los profesionales participantes en este Estudio forman parte de los Capitulos Espafiol, Peruano,
Boliviano, Chileno, Argentino y Mexicano de Cloud Security Alliance, y del Capitulo de Madrid
de ISACA, en colaboracion con ISMS Forum.

El Estudio se ha realizado en base a encuestas recopiladas entre el 28 de abril y el 21 de mayo
de 2025, a través de la plataforma online SurveyMonkey®. Se recopilaron un total de 114 res-
puestas de profesionales y organizaciones, o que supone un 50% de la participacion obtenida
en 2024. La encuestay el acceso al mismo se realizé mediante listas de correo y otros servicios
de mensajeria, boletines de ISMS Forum, sitios Web, grupos de LinkedIn y canales de Twitter
oficiales de los participantes en el Estudio.

Este 13° Estudio esta abierto a todas las organizaciones con presencia en el mercado
Latinoamericano y espafol, con independencia de su huella geografica, tamafio, madurez
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Perfiles que han participado en
el Estudio

La llustracion 44 muestra la huella geografica que marcan los participantes en el estudio, repre-
sentando el porcentaje de participantes en el Estudio que declaran tener presencia en cada zona
del mundo. Dado que es posible que una organizacion tenga presencia en varias geografias, la
suma de porcentajes arroja una media de presencia en 1,4 geografias por cada participante.

La distribucion muestra una mayoria de participantes con presencia en Espafia, lo que continva
la tendencia historica del Estudio. Sobresalen en esta oportunidad las empresas con presencia
en Bolivia, en Estados Unidos vy el resto de Europa, que superan en todos los casos el 10% de
participantes, cuando estas geografias han tenido una representacién menor.

En todo caso, la distribucion es suficientemente consistente con afios anteriores como para
poder realizar un andlisis solido de tendencias historica en los resultados.

tecnologica, estrategia de adopcion de la Nube y/o sector. Esta seccion del Estudio describe €0
las caracteristicas especificas de las empresas que han aportado su vision para la preparacion 50
de este Estudio, de forma que se puedan sostener la aplicabilidad de los datos y conclusiones 40
obtenidas por ser representativa respecto del tamafno de las empresas participantes, las areas
de actividad en la que operan vy la presencia geografica. 30

20

10 I

Espafia Resto de Peru Argentina Bolivia Chile Otras LATAM Norteamérica  Resto del
Europa Mundo

2023 m2024 m2025

llustracién 43 - Huella geografica de los participantes en el Estudio
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Respecto del sector en el que se desempefan las organizaciones, la llustracion presenta la
distribucion por sectores de los participantes en el Estudio. Se observa una mayoria de partici-
pantes del sector telecomunicaciones, seguido por organizaciones de administracion publica.
Los sectores financieros y de consultoria también obtienen una representacion significativa.
Salvo en el orden de estos dos Ultimos sectores, se repite el patron de las Ultimas 4 ediciones.

Sectores econémicos

m [elco
44% = Admin
m Consultoria

m Financiero

Otros

llustracién 44 - Distribucion sectorial de participantes en el Estudio

Respecto de la distribucion de las empresas participantes en el Estudio respecto de su tamano,
se mantiene de nuevo la tendencia historica respecto del numero de participantes de cada
tamano, si bien hay una disminucion evidente en el segmento de 26 a 250 empleados. Salvo
por este detalle, que en principio parece menor, se mantiene la continuidad en la distribucion.
La llustracion muestra esta informacion.
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Tamano de empresa de participantes
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llustracién 45 - Distribucion de participantes en la encuesta por tamafio de empresa. Comparacion entre afios

Consideraciones Temporales
sobre el Estudio

La informacion analizada en este Estudio se recopild entre el 28 de abiril y el 21 de mayo de
2025.

En este periodo de tiempo, se produjo el apagon general ocurrido en Espafia entre las 8 y las
24 horas del 28 de abril. La coincidencia entre la fecha de inicio de la recopilacion de datos
para laencuestay este evento haimpactado, al menos, en el volumen de encuestas recogidas
para el andlisis en este Estudio.
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