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Dominio

Subdominio

Apartados

2. Ambito del CyberCompliance

2.1. Normativa

a) Framework sobre Identidad digital y Firma Electrénica. Normativa elDAS

b) Normativa sectorial Telco: Seguridad 5G, retencion de datos, cadena de suministro, etc.

¢) Normativa sectorial financiera: DORA, EIOPA, normativa externalizacién de BCE y Banco de Espafia, SWIFT,
etc..

2. Ambito del CyberCompliance

2.1. Normativa

d) Seguridad en redes e infraestructuras: NIS2, LPIC, Directiva de resiliencia de entidades criticas, Propuesta de
Reglamento de Ciberresiliencia (CRA), dedicado a la ciberseguridad de los productos (hardware y software).
Desarrollo del Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17 de abril de 2019,
relativo a ENISAy a la certificacion de la ciberseguridad de las tecnologias de la informacion y la comunicacién
(EUCSA)

e) ENS

2.1. Normativa

f) Instituciones, Autoridades de Control y Competencias: Ministerios, INCIBE, CCN, CNPIC, AEPD, EDPS, ENISA,
etc. Regimenes de infracciones y sanciones.

2.1. Normativa

g) Procedimientos de Third Party Compliance
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h) Proteccion de Activos intangibles, Propiedad intelectual e industrial, secretos empresariales y algoritmos. El
Reglamento de IA
2.1. Normativa
i) Privacidad y Proteccién de Datos
Sesién 3 2. Ambito del CyberCompliance
2.2. Framework normativo a) Procedimientos internos: riesgos tecnoldgicos con proveedores, clasificacion de informacién, seguridad
interno Cloud, Gestidn de incidentes de seguridad, etc.
2.2. Framework normativo . . . Pyl , /s .
interno b) Roles, competencias y Gobierno: CISO, DPO, Compliance, Auditoria, Asesoria Juridica, Riesgos, etc.
i
2.2. Framework normativo . X . )
) c) Obligaciones contractuales en materia de ciberseguridad
interno
Sesion 4 2. Ambito del CyberCompliance a) 150 31000 y 31002
2.3. Estandares y Buenas b) 1SO 37301
Practicas c) ISO 27001
d) 1ISO 27701 (privacidad) e 1ISO 31700 (privacy by design)

3.1. Observatorio normativo y Legal risk mapping
3. Metodologias de riesgo legal y claves para la implantacion de

Sesion 5 ) L. Aeefl

sistemas de gestion de cumplimiento

3.2. Analisis de riesgos legales

) X X .. 3.3. Plan de CyberCompliance, medidas, controles, desempefio, indicadores, etc.
Sesién 6 3. Metodologias de riesgo legal y claves para la implantacion de

sistemas de gestion de cumplimiento . . - . . . -

3.4. Modelo de Gobierno de CyberComplliance, responsabilidades, estructura, nombramientos y figuras. Competencias y roles. Accountability
3. Metodologias de riesgo legal y claves para la implantacion de
& ] € g' ,y P ., P 3.5. Creacion de Cultura Compliance y generacion de indicadores de Cumplimiento

sistemas de gestion de cumplimiento

Sesion 7

4. Auditoria de CyberCompliance. Modelos de Supervision. Activida Forense y gestion de evidencias

Sesion 8 5. Ciberdelincuencia en la empresa: Investigaciones y Aspectos procesales. Modelo de prevencion de delitos ciber




