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DE ASUNTOS ECONOMICOS W Transformacién y Resiliencia

Y TRANSFORMACION DIGITAL

El Gobierno actualiza el Esquema Nacional de
Seguridad en el ambito de la Administracion
Publica

e Se alinea con el nuevo marco normativo de referencia para facilitar
la seguridad en la Administracion Digital, asi como facilitar la
respuesta a las nuevas tendencias y necesidades de
ciberseguridad.

e El Esquema Nacional de Seguridad (ENS) establece la politica de
seguridad en la utilizacion de medios electronicos. Se aplica a todo
el sector publico y a sus proveedores tecnolégicos del sector
privado.

¢ La actualizacion del ENS se enmarca en el paquete de actuaciones
urgentes, adoptado el pasado 25 de mayo, para reforzar las
capacidades de defensa frente a las ciberamenazas. Esta recogida
también en Plan de Digitalizacion de las Administraciones
Publicas del Plan de Recuperacion.

Madrid, 3 de mayo de 2022.- El Consejo de Ministros ha aprobado hoy, a
propuesta del Ministerio de Asuntos Econdmicos y Transformacion Digital, un
Real Decreto que actualiza el Esquema Nacional de Seguridad (ENS), y se
enmarca en el paquete de actuaciones urgentes, adoptado el pasado 25 de
mayo, para reforzar las capacidades de defensa frente a las ciberamenazas
sobre el sector publico y las entidades colaboradoras que suministran
tecnologias y servicios al mismo.

Esquema Nacional de Seguridad vigente hasta la fecha data de 2010, una etapa
con un contexto normativo, social y tecnoldgico que ha sufrido una evolucion
radical.

El ENS establece la politica de seguridad para la proteccion adecuada de la
informacion tratada y los servicios prestados a traves de un planteamiento
comun de principios basicos, requisitos minimos, medidas de proteccion y
mecanismos de conformidad y monitorizacion, para la administracion publica,
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asi como los proveedores tecnologicos del sector privado que colaboran con
la administracion.

Entre las novedades que introduce el Real Decreto figuran: la adecuacion del
ENS al nuevo marco normativo y al contexto estratégico existente para
garantizar la seguridad en la Administracidn Digital; el ajuste de los requisitos
a necesidades, colectivos de entidades y ambitos tecnoldgicos para una
aplicacion mas eficaz y eficiente; la actualizacion de los principios basicos y
las medidas de seguridad para facilitar una mejor respuesta a las nuevas
tendencias y necesidades de ciberseguridad.

Con el nuevo texto normativo se persigue garantizar la proteccion de los
sistemas de informacién en las entidades de su ambito de aplicacion,
reduciendo vulnerabilidades y promoviendo la vigilancia continua,
estableciendo a su vez mecanismos de respuesta y medidas de seguridad
Optimas, dentro del marco juridico, tecnologico, estratégico y de
ciberamenazas actuales.

Entre las nuevas medidas de seguridad, por ejemplo, se han incluido las relativas
a servicios en la nube, interconexion de sistemas, proteccion de la cadena de
suministro, medios alternativos, vigilancia y otros dispositivos conectados a la
red.

Informe del estado de la seguridad

El Real Decreto recoge que la Comision Sectorial de Administracion Electronica,
drgano técnico para la cooperacion del Estado con las comunidades auténomas
y entidades locales en materia de administracion digital, recopilara la informacion
de las principales variables de la ciberseguridad.

Los resultados del informe seran utilizados por las autoridades competentes que
impulsaran las medidas oportunas que faciliten la mejora continua del estado de
la seguridad.

El Centro Criptologico Nacional (CCN), del Centro Nacional de Inteligencia (CNI)
adscrito al Ministerio de Defensa, articulara la respuesta a los incidentes de
seguridad de entidades del sector publico. Por su parte, las entidades del sector
privado que presten servicios a las entidades publicas notificaran la respuesta a
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incidentes de seguridad al Instituto Nacional de Ciberseguridad de Espafia
(INCIBE).

Para el desarrollo del Real Decreto, la Secretaria de Estado de Digitalizacion e
Inteligencia Artificial, a propuesta de la Comision Sectorial de Administracion
Electronica y a iniciativa del Centro Criptolégico Nacional, aprobara las
instrucciones técnicas de seguridad de obligado cumplimiento, que tendrén en
cuenta las normas armonizadas europeas aplicables.

La aprobacion de este Real Decreto se incardina también en la ejecucion del
Plan de Digitalizacion de las Administraciones Publicas 2021-2025, uno de los
instrumentos principales para el cumplimiento del Plan de Recuperacion,
Transformacion y Resiliencia y su Componente 11 denominado “Modernizacion
de las Administraciones Publicas”, asi como para el desarrollo de las inversiones
y reformas previstas en la agenda Espana Digital.

El Plan de Digitalizacion contempla expresamente, entre sus reformas, la
actualizacion del ENS con el fin de hacer evolucionar la politica de seguridad de
todas las entidades del sector publico espafiol, tomando en cuenta las
regulaciones de la Union Europea dirigidas a incrementar el nivel de
ciberseguridad de los sistemas de informacion.
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