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SOBRE ISMS FORUM ACTIVIDAD

ISMS Forum -International Information Security Community- es
una organizacién sin dnimo de lucro fundada en 2007 para
promover el desarrollo, conocimiento v cultura de la Seguridad
de la Informacién a nivel nacional e internacional.

La Asociacion organiza su actividad a través de distintas inicia-
tivas: Jornadas Internacionales, Data Privacy Institute, Cloud
Security Alliance, Cyber Security Center, loT Security Center,
workshops sobre materias concretas y formacion vy certifica-

cion especializada en proteccion de datos y ciberseguridad.
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PROPOSITO UNA GRAN COMUNIDAD

Crear un foro especializado de debate para empresas, organi- Mds de 250 empresas asociadas y mds de 1250 profesionales
zaciones pablicas y privadas, investigadores y profesionales asociados, lo que nos convierte en la mayor comunidad de organi-
donde colaborar, compartir experiencias y conocer los Gltimos zaciones y expertos comprometidos con la Seguridad de la
avances en materia de Seguridad de la Informacion. Informacion en Espana, y con la ambicién de ampliar esta red

también internacionalmente.
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NUEVA IDENTIDAD

forum spain

Dejamos de ser
ISMS Forum Spain

Pasamos a ser ISMS Forum porque la ambicion de'la
Asaciacion es dejar de centrar sus actividades en la
capital madrilena y abrir sus fronteras tanto
nacional como internacionalmente, apostando por
la creacion de capitulos que han empezado por ser
regionales (Barcelona y Galicia, de reciente apertu-
ra), pero con objetivos a largo plazo de ser también
internacionales.
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Cambiamos nuestra definicion

En ese afan de salir del ambito nacional, creimos
obligatorio hacer el ejercicio de redefinirnos en el
idioma universal: International  Information
Security Community. Colocar el concepto de
‘comunidad’ ha casado a la perfeccion con
nuestro deseo de seguir ampliando la gran red de
empresas y profesionales asociados a ISMS
Forum. Por lo que, este nuevo eslogan sirve para
renovarnos ante los que hoy dia-nos conocen
bien, al tiempo que nos ayuda a presentarnos
ante aquellos que adn no han escuchado hablar

de nosotros.

Desde el Cyber Security Centre (CSC) queremos fomentar el
intercambio de conocimientos entre los expertos implicados
en el sector de la Ciberseguridad, asi comao concienciar sobre
la necesidad de la Ciberseguridad para controlar y gestionar
los riesgos derivados de la dependencia actual de las TIC.

El loT Security Centre (ISC) es una iniciativa creada con el
objetivo de generar y compartir conocimiento de todo
aquello que gira en torno a la Movilidad y al Internet de las
cosas. Se centra en difundir conocimiento sobre aspectos
legales de privacidad y regulacién; controles; seguridad en
dos de los sectores mds amenazados poresta tecnologia
como son la salud y automocion; v en proporcionaros la
confianza, el conocimiento y la seguridad necesarias en un
sector continuamente expuesto a riesgos.

CAPITULOS REGIONALES

ISMS Forum Barcelona se cre6 con el objetivo de hacer llegar

Isms todo el conocimiento, proyectos e iniciativas de la Asocia-

cion a aquellas empresas vy profesionales no ubicados en
Madrid que encontraban la necesidad de mantener una
actividad mayor fuera de la capital espanola.
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Enlazamos nuestra herencia
con el presente

Se trata de un cambio de Identidad Visual de la
Asociacion que responde a la necesidad de
alcanzar nuevos propositos y seguir creciendo en
nuestro dmbito, pero sin dejar atrds nuestra
esencia. Por eso, hemos optado por un
rebranding que mantiene nuestros signos
distintivos, los que tantos anos han acompana-
do nuestra actividad: tipografia minGscula vy el
azul y rojo corporativos. Pero, también hemos
realizado un rebranding que busca adaptarse a
los nuevos tiempos y que persigue una identidad
mds jovial, alegre v minimalista, facilitando su
aplicabilidad técnica y funcional.

El Data Privacy Institute (DPI) reGne a personas y
organizaciones espanolas implicadas en el cumplimiento
de la normativa sobre Privacidad y la Proteccion de Datos
de Cardacter Personal, y busca promover la formacion vy
especializacion de sus profesionales a traves de foros de
debate, grupos de trabajo y cursos de formacion en
materia de privacidad como la Certified Data Privacy
Professional (CDPP): la primera certificacion espanola
dirigida a los profesionales de la Privacidad.

El Capitulo Espafol de Cloud Security Alliance (CSA-ES)
reine a miembros representativos de la industria del
Cloud Computing en Espana. Se trata de un foro de
debate que promueve el uso de buenas practicas para
garantizar la seguridad y privacidad en el entorno del
Cloud, siendo una de sus dreas de interés especifico el
Compliance en la Nube.

ISMS Forum Galicia tiene como finalidad expandir los
proyectos de la Asaciacion a zonas donde hasta ahora no
se han organizado eventos en virtud de la vocacion
nacional de la organizacion v, por supuesto, acercar la
Asociacion a socios ya existentes, asi como potenciales,
en otras zonas diferentes a Madrid.



CONGRESOS

XIl Foro de la Privacidad

Mds de 300 profesionales del sector se dieron cita en este evento que ha
tratado temas tan controvertidos como la Ley Orgdnica de Proteccion de Datos
Personales y garantia de los derechos digitales, la gobernanza en la proteccion
de datos, la RGPD, el cumplimiento de terceros, la madurez en la proteccion de
datos, o la ética digital. Leonardo Cervera, Director del European Data
Protection Supervisor (EDPS), fue uno de los ponentes estrella que nos dejo con
este titular: “Los que pensaron que con la aprobacion v la entrada en vigor del
RGPD la proteccion de datos iria en declive, me temo que se equivocaron”.

| Foro de la Ciberseguridad de Barcelona y Galicia

ISMS Forum, junto con el Capitulo de ISMS Forum Barcelona, celebrd el | Foro de
la Ciberseguridad de Barcelona el pasado miércoles 7 de octubre de 2020,.
Asimismo, celebré también la primera edicion del Foro Regional de la Ciberse-
guridad de Galicia el pasado 5 de noviembre. En ambas fechas, se reunieron de
forma online mas de 150 profesionales del sector.

Cyber Security & Data Protection Online Forum

ISMS Forum -International Information Security Community- celebré el pasado
28 de mayo su primera edicion del Foro Digital, Cyber Security & Data
Protection Online Forum. Fueron mds de 600 profesionales los que accedieron
a la emision simultdnea de dos salas dedicadas a dominios especificos de
ciberseguridad y proteccion de datos, que abordaron temas de actualidad tales
como la futura Estrategia Digital Europea y el gobierno del dato, la continuidad
del negocio ante incidentes de ciberseguridad de terceros y su compliance de
privacidad, o la ciber resiliencia activa para la gestion y respuestas de esos
incidentes, entre otros asuntos de interés.

X Encuentro de CSA-ES

ISMS Forum, junto al Capitulo Espaniol de Cloud Security Alliance, celebro el X
Encuentro de Cloud Security Alliance Espana el pasado jueves 15 de octubre de
2020 donde mas de 250 profesionales del sector, asi como maximaos expertos,
representantes institucionales y empresas, se dieron cita en este evento online
que se ha consolidado como uno de los congresos nacionales mds importantes
en materia Cloud. Destacaron ponentes como Ken Ducatel, Director at Directo-
rate for IT Security, DG DIGIT, European Commission; Jordi André (CISO en
CaixaBank) y Alejandro Figueroa (CISO en BBVA Espafa).

Isms
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IX Foro de la Ciberseguridad

ISMS Forum, junto con el Cyber Security Centre, celebré el IX Foro de la Ciberseguridad
el pasado jueves 17 de septiembre de 2020. Mas de 200 profesionales del sector se
dieron cita de forma online en este evento que ha tratado temas como la creacion del
Foro Nacional de Ciberseguridad, la Revision de la directiva NIS, o los retos para el CISO
en la nueva Estrategia Digital. En el congreso participaron expertos de la talla de
Boryana Hristova, Legal Officer (European Commission), DG Communications Networ-
ks, Content and Technology, Cybersecurity and Digital Privacy; y Thamas Rid, Professor
of Strategic Studies en la Johns Hopkins University's School of Advanced International
Studies.

XXII Jornada Internacional
de Seguridad de la Informacion

ISMS Forum celebr6 su XXII Jornada Internacional de Seguridad de la Informacion el
pasado 26 de noviembre en modalidad online. Este ano el congreso adopt el titulo
Shaping a sustainable & disruptive Digital Risk Strategy, haciendo referencia a la
necesidad de crear una verdadera estrategia digital que permita generar la estabilidad
que el negocio necesita.

Fueron mds de 800 profesionales los que se reunieron en torno a cuatro Tracks con
mas de 30 ponencias, y con la presencia de mds de 70 ponentes de primer nivel que
compartieron las claves para afrontar los nuevos escenarios que se presentan.

La Jornada conté con la presencia de representantes de instituciones internacionales
de la talla del World Economic Forum, el Cambridge Cybercrime Centre, la Comision
Europea, la European Data Protection Board, la European Defence Agency, vy el
European Data Protection Supervisor.



PROYECTOS

Guia de Buenas Practicas en Auditorias RGPD

La Guia pretende establecer una serie de pautas generales para los respon-
sables del tratamiento en relacion con la realizacion de auditorios de cumpli-
miento con la normativa vigente de proteccion de datos, dando respuesta a
los dudas mads frecuentes, en particular, relativas a la necesidad de realiza-
cion de auditorias, las obligaciones que forman parte del olcance de la
auditoria y la periodicidad de realizacion de las mismas.

Indicador de madurez en ciberseguridad

ISMS Forum -International Information Security Community-, junto al
Observatario de la Ciberseguridad de la Asociacion, lanza el Indicador de
Madurez en Ciberseguridad, un documento que estudia como se aplican los
procedimientos y roles que forman parte de los procesos de deteccion de
incidentes, la monitorizacion de los mismos, el tiempo empleado en identifi-
car vulnerobilidades, osi como los consecuentes procesos de respuesta,
contencion y recuperacion, entre otros.

Guia practica para la gestion de riesgos
de terceros en privacidad

El objeto de la misma es establecer unas pautas generales, recomendacio-
nes o buenas practicas que permitan a los empresas concretar e implemen-
tar ese principio general de lo diligencia debida, especialmente a lo hora de
elegir a sus proveedores, Tras definir las obligaciones legales existentes, el
documento aborda cudles son las buenas prdcticas segin la fase en la que
vaya teniendo intervencion el proveedor: fase precontractual, fase contrac-
tual y fose de terminacion de la relacion contractual,

Estudio Cloud Audit & Forensics 2020

ISMS Forum -International Information Security Community- bajo el
paraguas del Capitulo Espariol de Cloud Security Alliance, lanza el Estudio
Cloud Audit & Forensics, enfocado en la “Supervision de riesgos tecnologicos
en organizaciones que hacen uso de servicios Cloud basada en procesos de
Auditoria y Monitorizacion Continua (CA&CM)" EI presente documento
aborda la problematica surgida de la necesidad de supervision de los riesgos
tecnologicos introducidos en los organizaciones como resultado de o
adopcion de servicios cloud, utilizando para ello un modelo de supervision

que se adopte a las necesidades y carocteristicas de los servicios en la nube.

GUIA DE BUENAS
PRACTICAS EN
nuoﬁon’ms RGPD

Guia para la Gestion de Crisis por
Ciberincidente en la cadena de suministro

El documento ofrece los recomendaciones y buenas practicas sobre camo
los empresas deben abordor una estrategio de proteccion y respuesta a
incidentes de ciberseguridad con origen en proveedor que pueda llegar a
provocar uno amenaza grave para lo propia empresa.

VIl Estudio del Estado de la
Seguridad en la Nube

El estudio arroja gue lo mitad de las empresas han podido responder a la
Covid19 con los servicios Tl (locales o en la Nube) que tenian previamente
disponibles. La otra mitad de los empresas han onadido servicios de
videollamadas, VPN y escritorios virtuales, y para los mas grandes, servicios
de ciberseguridad adicionales. Respecto a los ambitos habituales, destaca el
aumento de la confianza de los usuarios de |a Nube en estos servicios, que
ha logrado que par primera vez la satisfaccion con la Nube sea mayor que el
nivel de requisitos exigidos. También se habian identificado los usuarios no
técnicos de la Nube, que hasta ahora no eran detectables en el estudio y se
ha visto que usan servicios SaaS sobre Nube plblica, con mas exigencia que
los usuarios técnicos y sintiendose mas satisfechos con los servicios
recibidos.




FORMACION

addn
+125 alumnos

Curso de especializacion en Ciberseguridad:
Certified Cyber Security Professional

Este curso ofrece profundos conocimientos sobre los fundamentos y gobierno de la

@’ ciberseguridad, arquitecturas, politicas, estrategia y estandares, andlisis y gestion de

Adaptacion de 04 01 riesgos, marco normativo, operativa de ciberseguridad, infraestructuras criticas, ciberin-

la formacion al
mundo online

LOGROS 2020
5 ediciones
02

Seguridad de la Informacion.

teligencia, gestion de incidentes, buenas prdcticas v soft skills de la figura del Director de

Curso de especializacion en Proteccion de Datos:
Certified Data Protection Professional

Este curso CEPD de 60 horas de duracion, esta orientado a otorgar una especializacion

profesional en materia de Privacidad desde una perspectiva juridica, técnica y organizati-

va. Se abordard la normativa vigente en el contexto nacional, el nuevo marco europeo e

internacional, y se profundizara sobre los fundamentos que rigen la seguridad de la

informacion. Ademas, esta adaptado al esquema de certificacion de DPD de la Agencia

Espanola de Proteccion de Datos v actualizado segtn la nueva LOPD-GDD. También sirve

para la preparacion del Examen Certified Data Privacy Professional (CDPP).

*La formacion online ha permitido que los alumnos puedan compaginar la

formacion con su teletrabajo de una forma mas flexible. Esta formacion estd reconocida desde el 11 de junio de 2018 por la Entidad de Certifica-
cion <International Information Security Community, ISMS Forum> designada por la

AEPD.

CERTIFICACION

Certificado de Delegado de Proteccion de Datos
c p ISMS Forum, en su compromiso con la comunidad de expertos en

proteccion de datos, se constituye como Entidad de Certificacion de

DTECCION DE DATOS

de manera definitiva desde el 11 de octubre de 2018 en virtud del Esquema de Certificacion para
Delegados de Proteccion de Datos impulsado por la Agencia Espanola de Proteccion de Datos (AEPD) y
siguiendo el procedimiento de acreditacion de ENAC.

El Esquema de Certificacion se constituye como marco de referencia para la certificacion de profesiona-
les bajo la figura del Delegado de Proteccion de Datos (DPD). Dicho marco de certificacion impulsado por
la AEPD se constituye como una herramienta valida para la evaluacion objetiva e imparcial de compe-
tencias vy cualificacion de profesionales (ISO/IEC 17024/2012), y su principal objetivo es aportar
seguridad y fiabilidad para los profesionales y empresas del sector pablico y privado.

Cd p CDPP: Certified Data Privacy Professional

Certified Data Privacy Professional (CDPP) es la primera certifica-
cion espanola dirigida a los profesionales de la Privacidad.

La obtencidn de esta certificacion acredita un alto nivel de especiali-
zacionen la normativa espanola en materia de Proteccion de Datos

CERTIFIED DATA PRIVACY PROFESSIONAL

de cardcter personal, tanto en un contexto local, como en un
contexto europeo e internacional, asi como un dominio de los
fundamentos que rigen la Seguridad de la Informacion.

cc s p CCSP: Certified Cyber Security Professional

Certified Cyber Security Professional (CCSP) es la primera certifica-
I cion espafiola dirigida a los profesionales de la Ciberseguridad.
Certified Cyber Security Professional (CCSP) nace con el objetivo de
ser la primera certificacion espanola dirigida a los profesionales del
ejercicio de gobierno de la ciberseguridad. La obtencion de la
certificacion acredita un alto nivel de especializacion en ciberseguri-

dad y reconocimiento del ejercicio de la profesion.

+70 profesionales certificados como DPD

13 convocatorias Examen de la
AEPD para DPD en 2020

Adaptacion al nuevo Esquema
AEPD-DPD, v.1.4

+290 profesionales certificados CDPP

9 convocatorias de examen CDPP en 2020

+65 profesionales certificados CCSP

5 convocatorias de examen CCSP en 2020
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