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ISMS Forum y su nueva

iniciativa: el Observatorio
de la Ciberseguridad

ISMS Forum es una organizacion sin animo de lucro fundada en enero de 2007 para
promover el desarrollo, conocimiento y cultura de la Seguridad de la Informacion en
Espana y actuar en beneficio de toda la comunidad implicada en el sector. Creada
con una vocacion pluraly abierta, se configura como el principal foro nacional espe-
cializado de debate para empresas, organizaciones publicas y privadas, investiga-
dores y profesionales donde colaborar, compartir experiencias y conocer los ultimos
avances y desarrollos en materia de Seguridad de la Informacion. Toda su actividad
se desarrolla en base a los valores de transparencia, independencia, objetividad y
neutralidad.

ISMS Forum inicio su andadura como Capitulo Espanol de ISMS International User
Group (IUG), organizacion que promovia el conocimiento e implementacion de los
Sistemas de Gestion de la Seguridad de la Informacion en todo el mundo, de acuer-
do con la familia de estandares ISO 27000. En la actualidad la Asociacidon mantiene
representacion global unificada y centralizada en Espana bajo la marca denominada
International Information Security Community.

La Asociacion organiza su actividad a traves de distintas iniciativas, que abordan des-
de una perspectiva global o especializada la Seguridad de la Informacion: Jornadas
Internacionales, Data Privacy Institute, Cloud Security Alliance, Cyber Security Cen-
ter, lol Security Center, workshops sobre materias concretas y formacion especiali-
zada en proteccion de datos y ciberseguridad. Ademas gestiona las certificaciones
Certified Data Privacy Professional (CDPP), Certificacion de Delegado de Proteccion
de Datos (CDPD), Certified Cyber Security Professional (CCSP) y promueve el Certifi-
cate Of Cloud Security Knowledge (CCSK).

En 2020, el marco asociativo de ISMS Forum se ha consolidado como la mayor co-
munidad de expertos y organizaciones con interés y responsabilidades en materia
de seguridad de la informacion, promoviendo la formacion y excelencia de sus aso-
ciados, facilitandoles cauces de interlocucion con las administraciones y autorida-
des de control, y fomentando el intercambio de conocimientos entre los principales
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actores y expertos implicados en el sector para impulsar y contribuir a la mejora de
la ciberseguridad en Espana.

Unido a lo anterior, la Asociacion da un paso mas con el objetivo crear un estado de
conciencia sobre la necesidad de formar y sensibilizar, aportando indicadores que
permitan gestionar los riesgos derivados de la dependencia actual de la sociedad
respecto a las Tecnologias de la Informacion y la Comunicacion (TIC), siendo un as-
pecto clave para asegurar el desarrollo socio-economico del pais.

Para alcanzar la mision anteriormente descrita, la Asociacion identifica la necesidad
de actuar como referente y ofrecer una plataforma para el desarrollo de indicadores
que permita la puesta en comuny el analisis de aquellas areas que generan mayor
preocupacion y, en general, de los riesgos y retos mas relevantes. Se constituye de
esta manera el primer Observatorio de la Ciberseguridad para empresas y profesio-
nales del sector.

Objetivos del Observatorio de la Ciberseguridad

@ rlataforma para el analisis del nivel de madurez, evolucién y
nuevos fendmenos en el ambito de la seguridad de la informa-
cion.

@ Generacion de indicadores nacionales sobre el estado de la Ci-
berseguridad en empresas y entidades privadas y publicas.

Promocion de conocimiento e investigacion.

Generacion de métricas y referencias nacionales.

Colaboracion e interlocucion con instituciones y reguladores.




Estudio sobre el nivel de

madurez en ciberseguridad
de la empresa espanola

Segun define la gestion de riesgos el Instituto Nacional de Estandares y Tecnologia (NIST)
de EE. UU., se trata del proceso continuo de identificacion, evaluacion y respuesta al ries-
go; y para gestionar el riesgo, las organizaciones deben comprender la probabilidad de
que ocurra un evento y los posibles impactos resultantes. Esta es la premisa con la que
ISMS Forum pone a disposicion del mercado una herramienta de evaluacion a traves del
indicador nacional de madurez en ciberseguridad, en su segunda edicion, con el que las
organizaciones puedan determinar el nivel de riesgo que mantienen en comparacion con
la media establecida, asi como evaluar las diferencias respecto a los resultados de la
primera edicion.

El Estudio sobre el nivel de madurez en ciberseguridad de la empresa espanola es el
primer analisis que establece el Observatorio de la Ciberseguridad de ISMS Forum con
la finalidad de generar claridad sobre el estado del arte de la ciberseguridad empresarial
nacional y para facilitar informacion de utilidad para empresas y profesionales con la ge-
neracion de un indicador anual que permita interpretar de una mejor manera la evolucion
interanual de los riesgos cibernéticos y su relacion con terceros factores y fenomenos.

Elindicador de nivel de madurez en ciberseguridad utiliza el marco metodologico basado
en el estandar creado por el Instituto Nacional de Estandares y Tecnologia (NIST) en 2013.
Dicho marco ha sido globalmente utilizado por organizaciones de cualquier sector o ta-
mano, sirviendo de referencia a las organizaciones que apliquen los principios y buenas
practicas para medir y mejorar sus capacidades de Identificacion, Proteccion, Deteccion,
Respuesta y Recuperacion. Cabe aclarar que NIST proporciona un marco de politicas de
orientacion de ciberseguridad no vinculantes, que cada organizacion debera adaptar a
sus necesidades, regulacion aplicable y naturaleza propias.

En esta segunda edicion del Observatorio se han anadido dos indicadores adicionales
al del nivel de madurez mencionado anteriormente. El primero esta relacionado con los
recursos y organizacion de la ciberseguridad en la Empresa Espanola, con el objetivo de
analizar recursos, presupuesto y tipologia de operacion de la ciberseguridad. Por ultimo,




un indicador temporal para analizar la influencia de la pandemia COVID-19, en cuanto a
evolucion de las ciberamenazas, impacto en recursos dedicados a ciberseguridad, efec-
to del teletrabajo y concienciacion de la alta direccion.

Como elemento de valor anadido en la evaluacion de los resultados obtenidos en la en-
cuesta, se ha realizado un analisis factorial para detectar patrones similares en las res-
puestas que muestren como se estructura la toma de decisiones en ciberseguridad en
las empresas espanolas.

El estudio realizado por ISMS Forum ha tenido por objeto la aplicacion del Marco elabo-
rado por NIST en una muestra formada por 80 directores de seguridad de la informacion
que operan en el ambito territorial hacional, tanto en empresas multinacionales como
nacionales. No se ha recopilado informacion de empresas proveedoras de servicios de
ciberseguridad.




Aplicacion de los

dominios establecidos
por el NIST

Identificar

Gestion de activos, Entorno de negocios, Gobernanza, Evaluacion de riesgos
y Estrategia de gestion de riesgos.

Desarrollar una comprension organizacional para administrar el riesgo de ci-
berseguridad para sistemas, personas, activos, datos y capacidades.

Proteger

Gestion de identidad y control de acceso, Conciencia y entrenamiento, Segu-
ridad de datos, Procesos y procedimientos de proteccion de la informacion,
Mantenimiento y Tecnologia de proteccion.

Desarrollar e implementar medidas de seguridad adecuadas para garantizar la
entrega de servicios criticos. La funcion Proteger admite la capacidad de limitar
o contener elimpacto de un posible evento de ciberseguridad.

Detectar

Anomalias y eventos, Monitoreo continuo de seguridad y Procesos de deteccion.
Desarrollar e implementar actividades apropiadas para identificar la ocurrencia
de un evento de ciberseguridad. La Funcion Detectar permite el descubrimien-
to oportuno de eventos de ciberseguridad.

Responder

Planificacion de respuesta, Comunicaciones, Analisis, Mitigacion y Mejoras.
Desarrollar e implementar actividades apropiadas para tomar medidas con
respecto a un incidente detectado de ciberseguridad.

Recuperar

Planificacion de recuperacion, Mejoras y Comunicaciones.

Desarrollar e implementar actividades apropiadas para mantener los
planes de resiliencia y restablecer cualquier capacidad o servicio que se
haya visto afectado debido a un incidente de ciberseguridad.




Tipologia de la muestra

En la presente edicion, hemos contado con la participacion de 80 empresas, de las cua-
les un 37% facturan mas de 1.000 millones de Euros y el 41% mas de 100. EL 93% de los
encuestados ocupan puestos de responsabilidad o son especialistas de seguridad de la
informacion.

¢Cual es el volumen de facturacion anual de su organizacién?

® Entre 100 y 1000 millones de euros B Mas de 1000 millones de euros
® Entre 50 y 100 millones de euros Entre 10 y 50 millones de euros
Entre 2 v 10 millones de euros B Inferior a 2 millones de euros

¢Qué puesto ocupa en su organizacion?

m Direccion/Responsable de la Seguridad de la informacion B Especialista en Seguridad de la informacion
B Direccion/Responsable de Tl Otro puesto de Direccidn

m Especialista en Tl




Se ha obtenido una alta representatividad en los sectores Financiero y Seguros, Industria
Manufacturera, Transporte y Almacenamiento, e Informacion y Comunicaciones.

Sector

Transporte y almacenamiento

Suministro de energia eléctrica, gas, vapor y aire
acondicionado

Otros servicios

Informacién y comunicaciones
Industria manufacturera
Hosteleria

Construccion

Comercio al por mayor y al por menor, reparacion de
vehiculos de motor y motocicletas

Agricultura, ganaderia, silvicultura y pesca

Administracion Publica y defensa; Seguridad Social
obligatoria

Actividades sanitarias y de servicios sociales
Actividades profesionales, cientificas y técnicas
Actividades inmobiliarias

Actividades financieras y de seguros

Actividades artisticas, recreativas y de entrenimiento

o 5 10 15

20




Principales indicadores

Se inicia la exposicion de resultados del presente Estudio con el analisis del grado de

madurez global reflejado en el indicador.

Inexistente
5%

Optimizado

24%

Basico
24%

Maduro
47%

Inexistente
Optimizado 5%
35% Basico
19%
Maduro
40%

Se observa una evolucion de los niveles de madurez, con una mejora considerable en el
grado de madurez “optimizado’, donde en el ano 2020, el 24% de las empresas encues-
tadas se consideraban incluidas en este segmento, y en el ano en curso obtenemos 35%.
Asi mismo, la evolucion positiva observada se extiende al hecho de que el conjunto de
empresas con niveles elevados de madurez en ciberseguridad (maduro u optimizado) se
ha incrementado hasta el 75%, respecto al 71% del ano 2020.

Consecuentemente se han reducido los porcentajes en los niveles ‘maduro” y “basico”.
En cuanto al nivel ‘inexistente’, tenemos 4 empresas incluidas en esta edicion, respecto a
3 empresas en la edicion anterior.




Nivel de Madurez por

Dominio NIST

Sector IDENTIFY PROTECT DETECT RESPOND RECOVER Nivelde
madurez
Construccion 100% 67% 02% 83% 56% 79%
Actividades financieras y de seguros 82% 81% 79% 70% 67% 76%
Informacién y comunicaciones 81% 78% 77% 67% 65% 74%
Suministro de energia eléctrica, gas, vapor y aire
acondicionado 78% 74% 79% 60% 61% 70%
Comercio al por mayor y al por menor, reparacion
de vehiculos de motor y motocicletas 72% 75% 75% 53% 56% 66%
Actividades inmobiliarias 83% 72% 67% 47% 56% 65%
Industria manufacturera 66% 71% 76% 57% 43% 63%
Transporte y almacenamiento 65% 67% 61% 59% 57% 62%
Otros servicios 63% 58% 65% 58% 43% 57%
Actividades artisticas, recreativas y de
entrenimiento 57% 59% 50% 50% 52% 54%
Actividades profesionales, cientificas y técnicas 50% 50% 53% 50% 56% 54%
Actividades sanitarias y de servicios sociales 60% 57% 54% 42% 42% 51%
/Administracion Publica y defensa; Seguridad
Social obligatoria 50% 49% 52% 43% 22% 43%
/Agricultura, ganaderia, silvicultura y pesca 42% 47% 58% 28% 28% 41%
Hosteleria 36% 36% 50% 25% 6% 31%
—— 61% 63%
68% ° ° 69%
63% 64% 55% 53% ° 52
2020 2021
IDENTIFY PROTECT DETECT RESPOND RECOVER IDENTIFY PROTECT DETECT RESPOND RECOVER

Aligual que en la edicion anterior, el promedio de todos los dominios se situa en la franja
alta de madurez basica, con una ligera mejora de dos puntos porcentuales.

Sin embargo, se observa una mejora significativa en los ambitos de Protect and Detect
con un incremento de 4y 5 puntos porcentuales respectivamente.

Respond y Recover siguen siendo los dominios que muestran una necesidad de mejora,
mostrando el ultimo un ligero retroceso respecto al ano anterior.
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Grado de madurez por Dominio NIST y Sector Empresarial

A continuacion, se muestran los

resultados obtenidos para cada , Valor
o Numero de minimo Valor. Valor
uno de los Dominios del NIST, respuestas promedio maximo
. obtenidas
y por Sector Empresarial. En el
grafico de barras, se especifi-
can el numero de empresas que rattavds B
han cumplimentado la encues- i
Actividades financieras —
ta para cada uno de los Secto- pyiigmmatall S,
res representados. El grafico de Actividades = o
stock superpuesto al de barras, Dt aticn
se representa la dispersion en protionsics, R o
cientificas y tecnicas
las respuestas con los valores !
. o , Actividades sanitarias y ~
MINIMOS Y MaXiMmaos, asl COmao la de servicios sociales bt
media aritmética de las mismas Administracidn Publica y
defensa; Seguridad {3

mediante las esferas.

Social obligatoria

Se muestran también las diferencias obtenidas en los niveles de madurez para cada una
de las preguntas respecto a la edicion anterior. De este modo se analizan a nivel granular
las tendencias para cada una de las areas tratadas por Dominio NIST.

Variaciones del valor promedio de las

Prequnias cenecificas bor respuestas y por grado de madurez,
9 pe P respecto a la edicion anterior
Dominio \ |
cLas actividades y roles en la comunicacion o e
(interna y externa) durante un proceso de _g%’
recuperacion estan definidos..
cLos plar?es y estrategias de rlecuperacién
se actualizan regular y proactivamente para 1%
incorporar mejoras y lecciones aprendidas? -1%
| 29,
¢Los planes de recuperacion de los
. . . . o,
sistemas clave de negocio ante incidentes o
de ciberseguridad se encuentran :io/:
formalizados y se prueban.. 47
-6% -4% 2% 0% 2% 4% 6%
m Optimizado Maduro Basico mInexistente




DOMINIO 1: IDENTIFICAR

_\

Actividades artisticas, recreativas
y de entrenimiento

i

Actividades financieras y de
seguros -~/ ® |

Actividades inmobiliarias

Actividades profesionales,
cientificas y técnicas

- |
= |
]|
Actividades sanitarias y de
servicios sociales II i
T |

Administracion Publica y defensa;
Seguridad Social obligatoria

&
®

Agricultura, ganaderia, silvicultura B PY
y pesca _—

Comercio al por mayor vy al por
menor, reparacion de vehiculos
de motor y motocicletas

M
®

[n]
]

Construccion

Hosteleria

%

Industria manufacturera 11 L

Informacion y comunicaciones |7 ——

Otros servicios 10 #

Suministro de energia eléctrica, 4—’ Py

gas, vapor y aire acondicionado

Transporte y almacenamiento '8 = — 9 —

Los sectores Financiero, Inmobiliario, Comercio, Informacion y Comunicaciones, y Utilities
muestran mayor madurez, teniendo en cuenta la representacion de la muestra. Cabe
destacar la dispersion de la respuesta en los sectores de Actividades profesionales, cien-
tificas y técnicas, asi como en la Administracion Publica.




¢Los procesos de gestion del riesgo de la cadena de subministro 9%
(proveedores y terceros) estan establecidos y aceptados por la 0%

organizacion, asi como las medidas apropiadas establecidas en -7

los contratos?

¢Los procesos de gestion del riesgo, asi como el nivel de 2%
tolerancia, estan establecidos, gestionados, acordados e 6%
informados con las partes interesadas?
¢Las vulnerabilidades y amenazas de ciberseguridad estan L/ —
identificadas, documentadas y se analiza el riesgo en base a la :g;’
probabilidad e impacto en el negocio? . g%
¢Existe y estd comunicada una politica donde se definen los roles 0%
y responsabilidades, junto con los requerimientos legales y -8%
regulatorios, dentro del marco de los procesos de gobierno y -3% .
gestion del riesgo de ciberseguridad?
¢Se identifican y comunican las dependencias y los requisitos de - la% 1
los servicios y funciones criticas, asociadas a la mision, vision y -19% 10%
objetivos de la organizacion?
¢Existe un inventario de dispositivos, sistemas, aplicaciones y o %
recursos de informacion, junto con la gestion de roles y - 17%

i ; : inda? -2%
responsabilidades de ciberseguridad asociada?

-20% -15% -10% -5% 0% 5% 10% 15% 20%
m Optimizado Maduro Basico m Inexistente

En comparacion con el estudio de la primera edicion, destaca la mejora en los procesos
de gestion del riesgo vy el nivel de tolerancia de los mismos, siendo éstos establecidos,
gestionados, acordados e informados con las partes interesadas, en un 43% de la mues-
tra, suponiendo un incremento del 10%. Asimismo, mas del 70% de las empresas cuentan
con una politica donde se definen los roles y responsabilidades, junto con los requeri-
mientos legales y regulatorios, dentro del marco de los procesos de gobierno y gestion
del riesgo de ciberseguridad, suponiendo tambien un incremento del 10% respecto a la
edicion anterior.

Se observa una mejora del 9% hacia el nivel optimizado, en cuanto a las empresas que
mantienen identificadas y documentadas las vulnerabilidades y amenazas de cibersegu-
ridad, y analizan el riesgo en base a la probabilidad e impacto en el negocio, llegando en
esta edicion al 55% de la muestra.

En el apartado de inventario de dispositivos, sistemas, aplicaciones y recursos de infor-
macion, y gestion de roles y responsabilidades, se observa una convergencia de las res-

puestas hacia el grado de madurez "maduro’, desde el “optimizado’, "basico” e “inexisten-
te" con un 45% de la muestra, respecto al 28% de la edicion anterior.

Sin embargo se identifica una divergencia desde el maduro, hacia niveles colindantes,
para las empresas que identifican y comunican las dependencias y los requisitos de los
servicios y funciones criticas, asociadas a la mision, vision y objetivos de la organizacion,
con un 26% de las mismas, lo que supone una reduccion del 19% a la edicion anterior.




DOMINIO 2: PROTEGER

Actividades artisticas, recreativas y de ‘ 3 |
|

entrenimiento

Actividades financieras y de seguros ‘ 17

Actividades inmobiliarias ‘ 2

Actividades profesionales, cientificasy ]
técnicas S|

Actividades sanitarias y de servicios
sociales ‘:I

Administracion Publica y defensa; ‘—|
Seguridad Social obligatoria

Agricultura, ganaderia, silvicultura 'y
pesca

Comercio al por mayor y al por menor, ___
reparacion de vehiculos de motor y ‘ 2
motocicletas

Construccion |1

Hosteleria ‘ 2

Industria manufacturera ‘ 11

Informacion y comunicaciones ‘ 7

Otros servicios ‘ 10

Suministro de energia eléctrica, gas,
vapor y aire acondicionado ‘:I
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Transporte y almacenamiento ‘ 8

El Sector Financiero y Seguros lideran el dominio, seguidos del manufacturero, otros ser-
vicios, transporte y almacenamiento. Destacar la dispersion de la respuesta en los sec-
tores de Actividades Artisticas, recreativas, profesionales, cientificas y técnicas, asi como
Administracion Publica.




¢Se dispone de medidas técnicas de seguridad %
asociadas a la politica y procedimientos de seguridad -90%
que proporcionen seguridad y resiliencia a los sistemas

) . . 1%
y activos de informacion? =
¢Se realiza un mantenimiento de los sistemas de -9%
informacion y control industrial, de forma controlada? 29 é%
¢Se realiza una proteccion de los sistemas y activos de 14
informacion, en base a la gestion, implementacion y 1%
mantenimiento, de procesos y procedimientos 2% 2%
asociados a la politica de seguridad?
¢Se realiza una gestion del ciclo de vida del dato, para -
proteger la confidencialidad, integridad y disponibilidad T ey
de la informacion? -1%1
cTodos los empleados y colaboradores estan .
formados, concienciados y entienden sus roles y :4.2
responsabilidades en materia de ciberseguridad? -5%*
¢Se realiza una gestion de identidades y accesos a los o%ll .
activos, siguiendo el principio de menor privilegio y -4% A
segregacion de funciones? 0%

-15% -10% -5% 0% 5% 10% 15%
B Optimizado Maduro Basico mInexistente

En comparacion con el estudio de la primera edicion, destaca la mejora en la formacion
y concienciacion de empleados y colaboradores, siendo el proceso asociado establecido
en un nivel optimo para el 43% de la muestra, suponiendo un incremento del 16%. Asimis-
mo, el 28% de las empresas cuentan con medidas técnicas completas incluyendo regis-
tros de bitacora, suponiendo también un incremento del 9% respecto a la edicion anterior.

Se observa una mejora del 7% hacia el nivel optimizado, en cuanto a las empresas que
realizan una gestion del ciclo de vida del dato, para proteger la confidencialidad, integri-
dad y disponibilidad de la informacion, llegando en esta edicion al 39% de la muestra.

En el apartado de gestion de identidades y accesos, se observa una mejora del 4% desde
el nivel de madurez basico, siendo ya el 78% de las empresas las que disponen de dicho
proceso.

Por ultimo, en el apartado de proteccion de los sistemas en base a la gestion, implemen-
tacion y mantenimiento de procesos y procedimientos asociados a la politica de seguri-
dad, se observa una ligera convergencia de las respuestas hacia los grados de madurez
‘basico’ y "'maduro’, desde el “optimizado” e “inexistente’, con un 74% de la muestra, res-
pecto al 72% de la edicion anterior.




DOMINIO 3: DETECTAR

Actividades artisticas, recreativas y
de entrenimiento

Actividades financieras y de
seguros

Actividades inmobiliarias

Actividades profesionales,
cientificas y técnicas

Actividades sanitarias y de
servicios sociales

Administracion Publica y defensa;
Seguridad Social obligatoria

Agricultura, ganaderia, silvicultura
y pesca

Comercio al por mayor y al por
menor, reparacion de vehiculos de
motor y motocicletas

Construccion

Hosteleria

Industria manufacturera

Informacion y comunicaciones

Otros servicios

Suministro de energia eléctrica,
gas, vapor y aire acondicionado

Transporte y almacenamiento
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El Sector Financiero y Seguros lideran el dominio, seguidos del manufacturero, otros ser-
vicios, transporte y almacenamiento. Destacar la dispersion de la respuesta en los sec-
tores de Actividades Artisticas, recreativas, profesionales, cientificas y técnicas, asi como
Financiero y Seguros.




¢Los procedimientos y los roles que forman parte de

los procesos de deteccion de incidentes estan 3%
definidos, se actualizan y se prueban regularmente? -10% lo%
¢La actividad de los usuarios (incluidos proveedores)
en los sistemas y las redes estan monitorizados para 7% 3%
la identificacion de eventos de ciberseguridad? ﬁ-4%
¢Lleva a cabo su organizacion analisis para la -8%
deteccion de actividad anomala? 4%, .

- -2%
¢;Dispone su organizacion de sistemas para la 3% 4%
recoleccion de eventos? 2% _ .

01%
-10% -5% 0% 5% 10% 15%
m Optimizado Maduro Basico mInexistente

El dominio de “Detectar’ mejora en todos los ambitos en comparacion con el estudio de
la primera edicion. Destaca de forma significativa la deteccion de actividad anomala, me-
diante la realizacion de analisis de comportamiento con métodos automaticos en funcion
de umbrales definidos, en el 55% de la muestra, suponiendo un incremento del 14%.

Asimismo, se observan incrementos entorno al 10% en grado de madurez en los apar-
tados de monitorizacion de actividad de los usuarios, y procedimientos y procesos de
deteccion de incidentes.

Elapartado de recoleccion de eventos, si bien es el que menos crece con un 4%, muestra
que el 96% de las empresas encuestadas disponen ya de sistemas de recoleccion y re-
cogen eventos en mayor o menor medida.




DOMINIO 4: RESPONDER

Actividades artisticas, recreativas y
de entrenimiento

Actividades financieras y de
seguros

Actividades inmobiliarias

Actividades profesionales,
cientificas y técnicas

Actividades sanitarias y de
servicios sociales

Administracion Publica y defensa;
Seguridad Social obligatoria

Agricultura, ganaderia, silvicultura y
pesca

Comercio al por mayor y al por
menor, reparacion de vehiculos de
motor y motocicletas

Construccion

Hosteleria

Industria manufacturera

Informacion y comunicaciones

Otros servicios

Suministro de energia eléctrica,
gas, vapor y aire acondicionado

Transporte y almacenamiento
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El Sector Financiero y Seguros lideran el dominio, seguidos del manufacturero, otros ser-
vicios, transporte y almacenamiento. Destacar la dispersion de la respuesta en los sec-
tores de Actividades Artisticas, recreativas, profesionales, cientificas y técnicas, asi como
Administracion Publica.




¢Cuenta su organizacion con un proceso formal para la mejora

: L= . -178
continua de la respuesta ante incidentes, en base a las lecciones . 8%
aprendidas de incidentes pasados? 7% 0%
¢Lleva a cabo su organizacion la identificacion temprana de
vulnerabilidades y amenazas y cuenta con procesos de mitigacion y 1% 12%
contencion para evitar la expansion de un potencial incidente? 2%
¢Tras un incidente de seguridad, se lleva a cabo un analisis detallado 3%
mediante analisis forense? R 3%
cLas alertas generadas por los sistemas de deteccion son ., 5%
i i -16%
investigadas? B
¢Elproceso, los roles y los principales interlocutores en la 2%
comunicacion (interna y externa) en la respuesta ante incidentes estan 6% 8%
formalizados? lo%
cLos procedimientos de respuesta ante incidentes de ciberseguridad 0% 4%
estan documentados, actualizados y se prueban regularmente? -8% 0
-15% -10% -5% 0% 5% 10% 15%
m Optimizado Maduro Basico m Inexistente

En comparacion con el estudio de la primera edicion, destaca de forma significativa la
investigacion de las alertas generadas por los sistemas de deteccion, con un incremento
del 15%, siendo ya el 84% de las empresas, las que se encuentran en un grado maduro
u optimizado. Asimismo, el 74% de las empresas realizan la identificacion temprana de
vulnerabilidades mediante procesos y/o sistemas automaticos, suponiendo también un
incremento del 10% respecto a la edicion anterior.

Del mismo modo, se observa una mejora del 8%, en cuanto a las empresas que disponen
de planes de respuesta ante incidentes, y que los revisan como minimo una vez al ano,
llegando en esta edicion al 43% de la muestra. Mejora tambiéen la realizacion de analisis
forenses después de un incidente de seguridad, con una mejora del 6%.

El Unico apartado que no muestra mejora, es el de procedimientos de respuesta, docu-
mentados, actualizados y probados, donde se observa una divergencia de las respuestas
desde el grado de madurez “basico’, hacia el “inexistente” y “maduro’, con un 45% de la
muestra, respecto al 28% de la edicion anterior.




DOMINIO 5: RECUPERAR

Actividades artisticas, recreativas y
de entrenimiento

Actividades financieras y de seguros | 17 &

Actividades inmobiliarias 2 —&—
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y técnicas 3 )
Actividades sanitarias y de servicios %
sociales -
Administracion Publica y defensa; .
Seguridad Social obligatoria :
Agricultura, ganaderia, silvicultura y > .
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Comercio al por mayor y al por
menor, reparacion de vehiculos de | 2 —E—
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El Sector Financiero y Seguros lideran el dominio, seguidos del manufacturero, otros ser-
vicios, transporte y almacenamiento. Destacar la dispersion de la respuesta en los sec-
tores de Actividades Artisticas, recreativas, profesionales, cientificas y técnicas, asi como
Manufacturera.




;Las actividades y roles en la comunicacion (interna y % 4%

externa) durante un proceso de recuperacion estan -5%
definidos, y los principales interlocutores identificados? I G0
cLos planes y estrategias de recuperacion se actualizan .
regular y proactivamente para incorporar mejoras y 1% e
lecciones aprendidas? I 20
cLos planes de recuperacion de los sistemas clave de .
negocio ante incidentes de ciberseguridad se encuentran :ié‘:
formalizados y se prueban regularmente? [ A
-6% -4% -2% 0% 2% 4% 6%
E Optimizado Maduro Basico B Inexistente

En general los resultados obtenidos en el dominio de “Recuperar” han empeorado res-
pecto a la edicion anterior. Se puede observar que si bien hay una mejora del 2% en cuanto
las empresas que disponen de planes de recuperacion y son seguidos paso a paso, hasta
un 14% de la muestra aun no disponen de dichos planes de recuperacion, suponiendo un
decremento de 4 puntos porcentuales.

Respecto a la actualizacion de los planes de recuperacion con el objetivo de incluir me-
Jjoras y lecciones aprendidas, se observan pequenas variaciones de uno o dos puntos
porcentuales entre grados de madurez.

Por ultimo, los resultados obtenidos para las actividades y roles de comunicacion interna
y externa, durante un proceso de recuperacion, muestra una divergencia de las respues-
tas desde los grados de madurez “basico”y “maduro’, hacia el “inexistente”y “optimizado”.




Recursos y Organizacion

Recursos y Personal Interno

Los datos obtenidos permiten analizar la distribucion de los recursos destinados a ciber-
seguridad. Mas de un 60% de las organizaciones analizadas disponen de entre 1y 5 per-
sonas en el area de ciberseguridad, un 14% tienen entre 5y 15 personas, un 15% entre 15y
50 personas y menos de un 10% tienen mas de 50 personas en el area de ciberseguridad .

¢Cuantas personas (personal interno) tiene su
organizacion en el area de ciberseguridad?

Em Entre 1y 5 personas Entre 15 y 50 personas
Entre 5y 15 personas ®m Mas de 50 personas

Si entramos en detalle, un 72% de las empresas con entre 1y 5 recursos de cibersegu-
ridad (un 45% del total de la muestra) se corresponde a empresas con una facturacion
superior a 100 millones de euros:

Volumen de facturacion Menos de 2 M€
de empresas con Entre 2y 10 M€
entre 1y 5 recursos de Entre 10 y 50 M€
ciberseguridad Entre 50 y 100 M€

Entre 100 y 1000 M€

Mas de 1000 M€

0,00% 10,00% 20,00% 30,(_)0% 40100% 5_0,00%




Recursos ciberseguridad Volumen facturacion Total

Menos de 2 M€ 2,5%
Entre2y 10 M€ 25%
Entre 10 y 50 M€ 2,5%
Entre 1y 5 personas
Entre 50 y 100 M€ 10,0%
Entre 100 y 1000 M€ 27.5%
Mas de 1000 M€ 17.5%
Entre 100 y 1000 M€ 6,3%
Entre 5y 15 personas ;
Mas de 1000 M€ 7.5%
Entre 100 y 50 M€ 2,5%
Entre 50 y 100 M€ 1,3%
Entre 15 y 50 personas
Entre 100 y 1000 M€ 5,0%
>1000 M€ 6.3%
. Entre 100 y 1000 M€ 2.5%
Mas de 50 personas
> 1000 M€ 6.3%

Si correlamos los datos tomando como criterio principal el volumen de facturacion, se
observa que un 57 % de las empresas con facturacion superior a 100 millones de euros
tienen entre 1y 5 personas en el area de ciberseguridad.

Recursos de ciberseguridad de empresas con
volumen de facturacién superior a100 M€

Entre 1y 5 personas

Entre 5y 15 personas

Entre 15 y 50 personas -

Mas de 50 personas

0% 10% 20% 30% 40% 50% 60%




Operacion de la Seguridad

Del total de las empresas analizadas, un 56% operaban la ciberseguridad desde el pro-
pio departamento de Ciberseguridad.

Su departamento de ciberseguridad, copera la
ciberseguridad?

Si analizamos estos datos de forma conjunta con con la informacién de facturacion pro-

porcionada y con el numero de recursos disponibles para ciberseguridad, obtenemos
los siguientes datos:

@ Un 25% de las empresas que han respondido facturan mas de 100 millones de € y
con un maximo de 5 personas gestionan la seguridad, pero no la operan.

@ Un 20% de las empresas que han respondido facturan mas de 100 millones de €
y COn un maximo de 5 personas gestionan y operan la seguridad.

@ Todas las empresas con facturacion menor de 10 millones de € operan la seguri-
dad desde el departamento seguridad con menos de 5 personas.




Influencia de la

Pandemia COVID-19

Evolucién ciberamenazas y recursos

Durante el periodo de pandemia, la mayoria de los encuestados, un 46%, han conside-
rado que las ciberamenazas han aumentado ligeramente. El resto han apreciado que
han aumentado considerablemente (un 25%) o que se han mantenido (un 29%). Ninguno
de los encuestados ha considerado que las ciberamenazas se hayan reducido durante
el periodo.

Durante el periodo de pandemia, ;qué evolucion
han tenido las ciberamenazas que ha recibido su
organizacion?

Han aumentado ligeramente Se han mantenido ® Han aumentado considerablemente

Los datos analizados tambien permiten concluir que casi un 50% de las empresas han
aumentado los recursos dedicados a ciberseguridad durante la pandemia , pero mas
de un 10% de las empresas han reducido recursos durante la pandemia (véase Figura 6).




Presupuesto post-pandemia

Se han reducido
ligeramente

Se han reducido 8%

considerablemente
4%

Se han mantenido
40%

Si analizamos la evolucion de los recursos teniendo en consideracion la percepcion de
evolucion de las amenazas, mas de 40% de las empresas consideran que han aumenta-
do las amenazas durante la pandemia y ademas han incrementado recursos. En el otro
extremo, cerca de un 25% de las empresas han identificado que han aumentado las ame-
nazas pero no han incrementado recursos.

Evolucion de recursos durante Evolucion de amenazas durante

. . Total
pandemia pandemia
Las amenazas han aumentado .
. 16,3%
considerablemente
Los recursos han aumentado Las amenazas han aumentado ligeramente 25,0%
Las amenazas se han mantenido 7.5%
LLas amenazas han aumentado o
considerablemente g
Los recursos se han mantenido Las amenazas han aumentado ligeramente 16,3%
Las amenazas se han mantenido 16,3%
Las amenazas han aumentado .
. 1,3%
considerablemente
Los recursos se han reducido Las amenazas han aumentado ligeramente 5.0%

Las amenazas se han mantenido 5,0%




Durante el periodo de pandemia, la mayoria de los encuestados, un 46%, han conside-
rado que las ciberamenazas han aumentado ligeramente. El resto han apreciado que
han aumentado considerablemente (un 25%) o que se han mantenido (un 29%). Ninguno
de los encuestados ha considerado que las ciberamenazas se hayan reducido durante
el periodo.

Recursos de Evolucion de recursos durante
. . . Total
ciberseguridad pandemia
Han aumentado considerablemente 11,3%
Han aumentado ligeramente 18,8%
Entre 1y 5 personas Se han mantenido 25,0%
Se han reducido ligeramente 3.8%
Se han reducido considerablemente 3.8%
Han aumentado considerablemente 3.8%
Entre 5y 15 personas Han aumentado ligeramente 3.8%
Se han mantenido 6,3%
Han aumentado ligeramente 25%
Entre 15 y 50 personas Se han mantenido 8.8%
Se han reducido ligeramente 3.8%
Han aumentado considerablemente 3.8%
Mas de 50 personas
Han aumentado ligeramente 5.0%

Efecto Teletrabajo

Mas de un 50% de las Empresas considera que el efecto del teletrabajo ha provocado
un efecto positivo o muy positivo sobre la ciberseguridad mientras que un 20% piensa
que el efecto ha sido negativo o muy negativo.

Presupuesto post-pandemia

Positivo

Nulo
= Muy positivo
= Negativo
= Muy negativo




Interés Alta Direccion durante la Pandemia

Durante el periodo de pandemia, ¢;qué evolucion ha
tenido elinterés de la alta direccion de su organizacion
por la ciberseguridad?

Ha aumentado
ligeramente

B Ha aumentado
considerablemente
51%|
e B Se ha mantenido

B Se hareducido
considerablemente

Se ha reducido
ligeramente

Mas de un 80% de las empresas considera que el interés de la alta direccion por la ciber-
seguridad ha aumentado, y de estos, un 55% han aumentado recursos (un 45% del total de

las empresas encuestadas).

Evolucion interés alta Evolucion de recursos durante Evolucion de amenazas durante

direccion durante pandemia pandemia pandemia

Las ciberamenazas han aumentado
Los recursos han aumentado : :
Las ciberamenazas se han mantenido 6%
El interés de la alta direccion , Las ciberamenazas han aumentado 20%
Los recursos se han mantenido : :
ha aumentado Las ciberamenazas se han mantenido 11%
; LLas ciberamenazas han aumentado 4%
Los recursos se han reducido : :
Las ciberamenazas se han mantenido 1%
Las ciberamenazas han aumentado 1%
Los recursos han aumentado : :
Las ciberamenazas se han mantenido 1%
El interés de la alta direccion . Las ciberamenazas han aumentado 3%
h - Los recursos se han mantenido : :
se ha mantenido Las ciberamenazas se han mantenido 54
) Las ciberamenazas han aumentado 3%
Los recursos se han reducido : :
Las ciberamenazas se han mantenido 3%
. i . L. Los recursos han aumentado Las ciberamenazas han aumentado 1%
El interés de la alta direccion 3 n tonid os b h tod =
. 0S recursos se han mantenido as ciberamenazas han aumentado
se ha reducido : : : 2
Los recursos se han reducido Las ciberamenazas se han mantenido 1%




Evolucion de recursos de seguridad de empresas con
aumento de interés de alta direccion

Los recursos se han mantenido

Los recursos se han reducido

0% 10% 20% 30% 40% 50% 60%




Un enfoque

complementario sobre
las dimensiones

A lo largo del informe se han planteado los indicadores de madurez concediendo la
misma importancia a todas las preguntas del cuestionario y estableciendo valoraciones
medias para cada una de ellas y por cada uno de los dominios NIST. Sin embargo, en
este apartado se ofrece, como vision complementaria y para la reflexion, un analisis
factorial exploratorio con el que determinar en qué ambitos especificos se estructura la
madurez de las organizaciones que han formado parte de la muestra del estudio.

En este sentido, dos de los dominios NIST, en concreto los de Proteccion y Recupera-
cion, se consideran claros, mostrando una unica dimension, en la que las organizacio-
nes tomaran valores altos, medios o bajos entre los extremos de un continuo. Todas
las cuestiones a las que hacen referencia las preguntas del cuestionario propias de
estos dos dominios, tienden a responderse en una misma direccién, por lo que puede
considerarse que los indicadores de “proteccion” y “recuperacion’ son relativamente
sencillos de interpretar.

No obstante, los otros tres dominios NIST (Identificacion, Deteccion y Respuesta) pre-
sentan diversas dimensiones o ambitos, por lo que no es facil considerar que la posicion
de una organizacion es alta, media o baja de una manera inequivoca. Asi, de acuerdo
con los resultados del analisis factorial realizado y que se detalla posteriormente, la
Identificacion muestra dos ambitos: el de la “Gestion de riesgo y requerimientos legales”
y el de la “Operativa y documentacion”. Una organizacion tendra una elevada o redu-
cida madurez en Identificacion si cuenta con valores altos o bajos simultaneamente
en “Gestion de riesgo y requerimientos legales” y en “Operativa y documentacion”. Sin
embargo, al tener dos dimensiones o ambitos para la Identificacion, pasariamos a tener
un plano de soluciones en el que valores intermedios en ambas dimensiones no resul-
taria equivalente a contar con una posicion destacada en una de ellas y lo contrario en
la otra.

En lo que respecta a la Deteccion, encontramos también dos dimensiones, aunque una




de ellas se corresponde de manera bastante clara con lo esperado para este dominio
y reune a la mayoria de las preguntas planteadas en el cuestionario con este proposito.
Esta dimension principal se ha denominado “Actividades de deteccion’, mientras que la
segunda se ha caracterizado como "“Documentacion de la deteccion”. La documenta-
cion de la deteccion se corresponde con la disponibilidad de sistemas para la recolec-
cion de eventos y es independiente de las restantes "Actividades de deteccion” Asi, se
pueden observar organizaciones que destaquen en ambas cuestiones, en ninguna, que
tengan valores intermedios en las dos, o que bien dominen una de ellas, pero tengan
amplio margen de mejora en la otra.

De acuerdo al analisis realizado, el dominio NIST de “Respuesta’ es el mas complejo de
todos. En él observamos un espacio tridimensional en cuanto a los ejes del “Enfoque
basado en la comunicacion y las responsabilidades”, las “Rutinas de prueba, documen-
tacion y actualizacion de los procedimientos de respuesta” y la “Cultura preventiva/
reactiva”. Existen multiples configuraciones del grado de madurez de una organizacion
de acuerdo a estas dimensiones. Asi, puede adoptarse un “Enfoque basado en la comu-
nicacion y las responsabilidades” u optar, como alternativa o extremo contrario, con una
profusa investigacion de las alertas generadas por los sistemas de deteccion. A su vez,
la utilizacion de las “Rutinas de prueba, documentacion y actualizacion de los procedi-
mientos de respuesta” aparecen como una alternativa al analisis forense. Y la adopcion
de culturas preventivas o reactivas tiene, en un extremo, la identificacion temprana de
vulnerabilidades (y procesos de mitigacion y contencion), y en el contrario, la elabora-
cion de planes de respuesta en base a las lecciones aprendidas de incidentes pasados,
de acuerdo con un proceso formal de mejora continua.

Por ultimo, merece la pena destacar que el dominio “Recuperar’, aunque solo plantea
una unica dimension, muestra ciertas peculiaridades a la hora de poder interpretar la
madurez en el mismo. Esta dimension, de acuerdo a los resultados del analisis factorial,
sugiere que las organizaciones se posicionan entre dos extremos, caracterizados por el
desarrollo de la respuesta desde el area funcional de ciberseguridad, y la adopcion de
un enfoque de respuesta mas holistico o corporativo, respectivamente.




Analisis Factorial Exploratorio para los dominios NIST

El analisis factorial es una técnica de analisis multivariante de reduccion de datos. Su
objetivo es transformar un conjunto de variables o indicadores en un nuevo (y menor)
numero de variables, denominadas factores, que expliquen la mayoria de la informa-
cion contenida en el conjunto inicial, es decir, que expliquen la mayor parte de la varian-
za comun.

El analisis factorial exploratorio se emplea para facilitar la comprension de fenomenos
complejos, que resulta dificil medir a través de una unica variable. Por ejemplo, a partir
de un cuestionario con diferentes caracteristicas personales, el analisis factorial explo-
ratorio podria detectar patrones similares en las respuestas sobre nivel de ingresos,
nivel educativo y ocupacion, lo que ofreceria un factor como solucion, el cual podria
interpretarse y “etiquetarse” como “estatus social”.

En el caso que nos ocupa, la encuesta del Observatorio de la Ciberseguridad emplea 25
preguntas adaptadas del marco NIST (Marco para la mejora de la seguridad cibernética
en infraestructuras criticas), organizadas en torno a cinco dominios, dimensiones princi-
pales, o factores: Identificar, proteger, detectar, responder y recuperar. Asi, se pretende
aplicar el analisis factorial exploratorio a cada bloque de preguntas planteadas por el
marco NIST para cada uno de los dominios senalados. Este procedimiento permitira
comprobar si la definicion de la madurez de la ciberseguridad de la empresa espano-
la puede abordarse desde cinco factores o dimensiones que se corresponden nitida-
mente con los dominios del marco NIST, o si resulta recomendables contemplar mas
dimensiones, factores y facetas a la hora de analizar las actividades de identificacion,
proteccion, deteccion, respuesta y recuperacion.

Conviene tener en cuenta que la aplicacion del analisis factorial exige tener una ratio lo
mas elevada posible entre el numero de observaciones y el numero de variables (pre-
guntas en este caso) a procesar. Asi, resulta recomendable una ratio de 20:1y no trabajar
nunca con ratios inferiores a 5:1. En el caso que nos ocupa, dado que se obtuvieron 80
respuestas para cada una de las preguntas planteadas en la encuesta, de cara a la va-
lorar la robustez de las conclusiones ofrecidas, conviene tener en cuenta que las ratios
obtenidas fueron de 80:6 para los dominios de identificacion (NIST1), proteccion (NIST2)
y respuesta (NIST4), de 80:4 para deteccion (NIST3) y de 80:3 para recuperacion (NIST5).




Ilgualmente, para realizar un analisis factorial es recomendable, aunque no obligatorio,
que las variables a tratar sean normales, puesto que mejora los resultados obtenidos.
Este hecho no se cumple en este estudio, debido a que el numero de respuestas obte-
nidas puede considerarse escaso desde el punto de vista estadistico. Una muestra de
mayor tamano seguramente habria permitido trabajar con variables que siguiesen una
distribucion normal.

Analisis factorial exploratorio Dominio NIST 1: IDENTIFICAR

Estadisticos descriptivos
Media Desv. Desviacion N de analisis

NIST101 2,84 803 80

NIST102 274 951 80

NIST103 3.59 758 80

NIST104 333 868 80

NIST105 3,10 949 80

NIST106 2,80 1,011 80

Matriz de correlaciones?
NIST101 NIST102 NIST103 NIST104 NIST105 NIST106
NIST101 1,000 325 013 -,268 ,022 -,072
NIST102 325 1,000 269 -,079 -,013 353
NIST103 ,013 269 1,000 553 111 238
Correlacion
NIST104 -268 -,079 553 1,000 482 536
NIST105 022 -,013 111 482 1,000 ,.390
NIST106 -,072 353 238 536 ,390 1,000
NIST101 ,002 454 ,008 425 264
NIST102 ,002 ,008 242 456 ,001
NIST103 454 ,008 ,000 164 ,017
Sig. (unilateral)

NIST104 ,008 242 ,000 ,000 ,000
NIST105 425 456 164 ,000 ,000
NIST106 264 ,001 017 ,000 ,000

a. Determinante = ,166




Prueba de KMOy Bartlett

Medida Kaiser-Meyer-Olkin de adecuacién de muestreo 440
Aprox. Chi-cuadrado 136,881
Prueba de esfericidad de Bartlett gl 15
Sig. ,000
Comunalidades
Inicial Extraccion
NIST101 1,000 506
NIST102 1,000 770
NIST103 1,000 450
NIST104 1,000 856
NIST105 1,000 413
NIST106 1,000 622

Método de extraccion: analisis de componentes

principales.




Varianza total explicada

Autovalores iniciales Sumas de cargas al cuadrado de la extraccion

Componente Total % de varianza % acumulado Total % de varianza % acumulado

1 2,251 37.517 37.517 2,251 37.517 37517

2 1,454 24,228 61,744 1,454 24,228 61,744

3 946 15,770 77515

4 773 12,879 90.394

5 405 6,758 97152

6 171 2,848 100,000

Método de extraccion: analisis de componentes principales.

Matriz de componente?
Componente
1 2
NIST104 872
NIST106 772
NIST103 641
NIST105 629
NIST102 839
NIST101 758

Método de extraccion: analisis de componentes principales.

a. 2 componentes extraidos.

Dado que el indice KMO es demasiado bajo, seria recomendable descartar la realiza-
cion del analisis factorial. No obstante, dado que el test de esfericidad de Bartlett es
altamente significativo, se procede a su realizacion. La solucion propuesta por el analisis
factorial exploratorio se inclina por dos factores, que explican sélo un 62% de la varianza
total. El analisis de la varianza explicada muestra que la extraccion de un tercer factor
(cuyo autovalor esta muy proximo al nivel de corte de 1) aumentaria la explicacion hasta
el 78%. No obstante, se mantiene el nivel de corte estandar, exigiendo autovalores su-
periores a la unidad, y dando como resultado dos factores. Uno contiene las preguntas
NIST103, NIST104", NIST105 y NIST106, y el segundo incluye las preguntas NIST101 y




NIST102" (los asteriscos indican el indicador dominante a la hora de determinar el con-
tenido del factor obtenido).

A la vista de los resultados obtenidos, identificar parece tener una doble naturaleza. Por
una parte, se observa un componente de “gestion de riesgo y requerimientos legales’,
en el que se incluye la identificacion, documentacion y analisis de riesgo de vulnera-
bilidades y amenazas, los procesos de gestion del riesgo de la cadena de suministro,
contratos, politica de roles y responsabilidades, gestion del riesgo de ciberseguridad y
los niveles de tolerancia establecidos.

Por otra parte, puede apreciarse cierto componente de “operativa y documentacion’,
con la identificacion y comunicacion de dependencias y requisitos de los servicios y
funciones criticas (asociadas a la mision, vision y objetivos de la organizacion) y el inven-
tario de dispositivos, sistemas, aplicaciones y recursos de informacion, y la gestion de
roles y responsabilidades de ciberseguridad.

En definitiva, a la vista del analisis realizado, identificar tiene una vertiente legal y de
gestion de riesgos, y otra operativa y de documentacion. De este modo, para que una
empresa pueda alcanzar la excelencia en este domino debera dominar ambos tipos de
actividades.

Analisis Factorial Exploratorio Dominio NIST 2: PROTEGER

Estadisticos descriptivos
Media Desv. Desviacion N de analisis
NIST201 3,15 915 80
NIST202 3,15 873 80
NIST203 315 001 80
NIST204 2,85 813 80
NIST205 2,85 1,057 80

NIST206 2,08 795 80




Matriz de correlaciones?

NIST201  NIST202 NIST203 NIST204 NIST205 NIST206

NIST201 1,000 764 739 609 272 649
NIST202 764 1,000 824 853 587 881
NIST203 739 824 1,000 722 529 765
Correlacion
NIST204 609 853 722 1,000 548 915
NIST205 272 587 529 548 1,000 5908
NIST206 649 881 765 015 508 1,000
NIST201 ,000 ,000 ,000 ,007 ,000
NIST202 ,000 ,000 ,000 ,000 ,000
NIST203 ,000 ,000 ,000 ,000 ,000
Sig. (unilateral)

NIST204 ,000 ,000 ,000 ,000 ,000
NIST205 ,007 ,000 ,000 ,000 ,000
NIST206 ,000 ,000 ,000 ,000 ,000

a. Determinante =,002

Prueba de KMOy Bartlett
Medida Kaiser-Meyer-Olkin de adecuacion de muestreo 854
Aprox. Chi-cuadrado 468,265
Prueba de esfericidad de Bartlett gl 15
Sig. ,000
Comunalidades
Inicial Extraccion
NIST201 1,000 618
NIST202 1,000 016
NIST203 1,000 793
NIST204 1,000 827
NIST205 1,000 441
NIST206 1,000 881

Método de extraccion: analisis de componentes principales.




Varianza total explicada

Autovalores iniciales Sumas de cargas al cuadrado de la extraccion

Componente Total % de varianza % acumulado Total % de varianza % acumulado

1 4475 74590 74590 4475 74590 74590

2 753 12,552 87,142

3 386 6.428 93,571

4 206 3432 97.003

5 100 1,664 08,667

6 ,080 1,333 100,000

Método de extraccion: analisis de componentes principales.
Matriz de componente?

Componente
1
NIST202 957
NIST206 939
NIST204 909
NIST203 890
NIST201 786
NIST205 664

Meétodo de extraccion: analisis de componentes principales.

a. 1 componentes extraidos.

ELKMO tiene un valor ideal para la realizacion del analisis factorial (superior a 0,8 e infe-
rior a 0,9). La solucion que ofrece concuerda con lo esperado y deriva en un unico fac-
tor, que reune todas las preguntas planteadas en la encuesta para este dominio NIST, y
explica un 75% de la varianza total. El analisis de la proteccion de acuerdo con la bateria
de preguntas planteada en el cuestionario puede considerarse validado.

En conclusion, todas las actividades dedicadas a la proteccion que se han analizado son
convergentes, por lo que el concepto y tareas involucradas en la proteccion resultan
claros. Esto facilita su planificacion y gestion, reduciendo el riesgo de ambiguedades,
taly como se vera que puede suceder en otros dominios propuestos por el marco NIST.




Analisis Factorial Exploratorio Dominio NIST 3: DETECTAR

Estadisticos descriptivos
Media Desv. Desviacion N de analisis
NIST301 3,00 827 80
NIST302 3,26 924 80
NIST303 3,11 811 80
NIST304 2,88 862 80
Matriz de correlaciones?®
NIST301 NIST302 NIST303 NIST304
NIST301 1,000 -232 -,019 -,337
NIST302 -232 1,000 855 788
Correlacion
NIST303 -,019 855 1,000 726
NIST304 -337 788 726 1,000
NIST301 ,019 434 ,001
NIST302 019 ,000 ,000
Sig. (unilateral)
NIST303 434 ,000 ,000
NIST304 ,001 ,000 ,000
a. Determinante = ,072
Prueba de KMOy Bartlett
Medida Kaiser-Meyer-Olkin de adecuacion de muestreo 665
Aprox. Chi-cuadrado 201,743
Prueba de esfericidad de : 5
Bartlett 2
Sig. ,000




Comunalidades

Inicial Extraccion
NIST301 1,000 083
NIST302 1,000 008
NIST303 1,000 016
NIST304 1,000 845

Método de extraccion: analisis de componentes

principales.

Varianza total explicada

L Sumas de cargas al cuadrado de la
Autovalores iniciales

Componente extraccion
Total % de varianza % acumulado Total % de varianza % acumulado
1 2,651 66,263 66,263 2,651 66,263 66,263
2 1,001 25,023 01,286 1,001 25,023 01,286
3 230 5746 97.032
4 119 2,068 100,000

Método de extraccion: analisis de componentes principales.

Matriz de componente?
Componente
1 2
NIST302 048
NIST304 915
NIST303 897
NIST301 935

Método de extraccion: analisis de componentes principales.

a. 2 componentes extraidos.




En este caso, el KMO tiene un valor cercano a lo recomendado para el analisis factorial
exploratorio (0,7). Sin embargo, la solucion, al contrario de lo esperado, deriva en dos
factores, que conjuntamente explican un 91% de la varianza total de los datos. El primer
factor incluye las preguntas NIST302", NIST303 y NIST304 y supone un 66% de la varian-
za total. En el segundo factor solo esta recogida la pregunta NIST 301, que representa
un 25% de la varianza total.

Los resultados del analisis factorial realizado sugieren que los analisis para la deteccion
de actividades anomalas estan vinculados con procedimientos y roles para la detec-
cion de incidentes y la monitorizacion de usuarios en sistemas y redes. Sin duda estas
son claramente “actividades de deteccion’ y se corresponden con lo esperado para
este dominio. No obstante, los sistemas de recoleccion de eventos parecen ser una
tarea de naturaleza diferente a las anteriores, mas vinculada a la "documentacion de la
deteccidn’, que parece no conducirse de manera integrada con las anteriores.

Anadlisis Factorial Exploratorio Dominio NIST 4: RESPONDER

Estadlisticos descriptivos
Media Desv. Desviacion N de analisis
NIST401 2,66 841 80
NIST402 2,69 805 80
NIST403 3,18 792 80
NIST404 2,64 1,009 80
NIST405 2,80 833 80

NIST406 238 801 80




Matriz de correlaciones®

NIST401 NIST402 NIST403 NIST404 NIST405 NIST406

NIST401 1,000 160 -,062 -638 -,080 087
NIST402 160 1,000 -747 -157 -.057 112
NIST403 -,062 -747 1,000 -141 303 -,076
Correlacion
NIST404 -638 -157 -141 1,000 -163 -255
NIST405 -,080 -,057 303 -163 1,000 -341
NIST406 087 112 -,076 -.255 -341 1,000
NIST401 078 292 ,000 242 223
NIST402 ,078 ,000 ,082 ,3090 160
NIST403 292 ,000 106 ,003 251
Sig. (unilateral)

NIST404 ,000 ,082 106 075 011
NIST405 242 309 003 075 001
NIST406 223 160 251 ,011 ,001

a. Determinante = ,124

Prueba de KMOy Bartlett
Medida Kaiser-Meyer-Olkin de adecuacion de muestreo 413
Aprox. Chi-cuadrado 1590179
Prueba de esfericidad de Bartlett gl 15
Sig. ,000
Comunalidades
Inicial Extraccion
NIST401 1,000 728
NIST402 1,000 881
NIST403 1,000 013
NIST404 1,000 878
NIST405 1,000 751
NIST406 1,000 694

Método de extraccion: analisis de componentes principales.




Varianza total explicada

Autovalores iniciales Sumas de cargas al cuadrado de la extraccion
Componente

Total % de varianza % acumulado Total % de varianza % acumulado
1 1,975 32,922 32,922 1,975 32,922 32,922
2 1,660 27,675 60,597 1,660 27,675 60,597
3 1,208 20,135 80,732 1,208 20,135 80,732
4 732 12,196 92,928
5 261 4344 97272
6 164 2,728 100,000

Método de extraccion: analisis de componentes principales.
Matriz de componente?

Matriz de componente?

Componente
1 2 3
NIST402 794 427
NIST403 -744 548
NIST404 -,405 -.841
NIST401 515 676
NIST406 444 -,692
NIST405 -,407 691

Método de extraccion: analisis de componentes principales.

a. 3 componentes extraidos.

Como sucedia para el Dominio NIST 1, en el NIST 3, el KMO resulta demasiado bajo, lo
que desaconsejaria realizar el analisis factorial. No obstante, la prueba de esfericidad
de Bartlett si que resulta significativa, por lo que se procede al analisis. La solucion
propuesta llevaria a un total de tres factores que, aunque juntos explican un 81% de la
varianza total, muestran cargas no del todo nitidas en la matriz de componentes. El pri-
mero de estos factores contiene las preguntas NIST402" y, con efecto inverso, NIST403.
El segundo factor recoge las preguntas NIST404" (con efecto inverso) y NIST401. El ter-
cer factor reune las preguntas NIST406 (con carga inversa) y NIST405.

A pesar de la dificultad que este analisis factorial presenta para ofrecer conclusiones




robustas, si que parece observarse que la tarea de responder ante las amenazas es
especialmente compleja. Podria haber indicios de que responder es una cuestion de
que responsabilidades se consideran criticas, qué peso se otorga a las rutinas de prue-
ba, documentacion y actualizacion de procedimientos, y si prima una filosofia reactiva
o preventiva. Cada empresa puede adoptar decisiones diferentes en estos tres para-
metros, lo que hace complicado definir una estrategia optima y/o unica con el fin de
responder con éxito ante un incidente.

La formalizacién del proceso, roles e interlocutores para la comunicacion (interna'y ex-
terna) y la investigacion de las alertas generadas por los sistemas de deteccion (primer
factor) parecen estar relacionados estrechamente, pero de manera inversa. Esto su-
giere que adoptar un “enfoque basado en la comunicacion y las responsabilidades” es
una alternativa a la investigacion de alertas. Las habilidades requeridas en una u otra
actividad son distintas, plantean un perfil diferente para la persona responsable de las
mismas, y hacen que las organizaciones puedan cargar las tintas en uno u otro de estos
extremos.

Por otra parte, el analisis forense tras un incidente de seguridad y la documentacion,
actualizacion y prueba de los procedimientos de respuesta ante incidentes parecen
mostrar una naturaleza diferente a los elementos anteriores, quizas por requerir un ma-
yor componente técnico. En concreto, y dada la relacidon entre variables propuesta por
el analisis factorial, podria deducirse que cuando se disponen de “rutinas de prueba,
documentacion y actualizacion de los procedimientos de respuesta” ante incidentes,
no son necesarios analisis forenses tan detallados como cuando se carece de estas
rutinas.

Por ultimo, los procesos formales de mejora continua para la respuesta ante incidentes
(en base a las lecciones aprendidas de incidentes pasados) estan inversamente relacio-
nados con la identificacion temprana de vulnerabilidades y amenazas y los procesos de
mitigacion y contencion para evitar la expansion de un potencial incidente. Esto sugiere
dos filosofias contrapuestas, que se corresponderian con la ‘respuesta preventiva'y la
‘respuesta reactiva” respectivamente.




Analisis Factorial Exploratorio Dominio NIST 5: RECUPERAR

Estadisticos descriptivos
Media Desv. Desviacion N de analisis
NIST501 2,46 871 80
NIST502 2,44 912 80
NIST503 2,74 078 80
Matriz de correlaciones?
NIST501 NIST502 NIST503
NIST501 1,000 -,322 -227
Correlacion NIST502 -322 1,000 116
NIST503 -227 116 1,000
NIST501 002 021
Sig.
) NIST502 ,002 152
(unilateral)
NIST503 021 152
a. Determinante = ,848
Prueba de KMOy Bartlett
Medida Kaiser-Meyer-Olkin de adecuaciéon de muestreo 553
Aprox. Chi-cuadrado 12,704
Prueba de esfericidad de Bartlett gl 3
Sig. 005




Comunalidades

Inicial Extraccion
NIST501 1,000 623
NIST502 1,000 500
NIST503 1,000 332

Método de extraccién: analisis de componentes principales.

Varianza total explicada

Autovalores iniciales Sumas de cargas al cuadrado de la extraccion

Componente
Total % de varianza % acumulado Total % de varianza % acumulado
1 1454 48,473 48,473 1454 48,473 48,473
2 892 29,722 78,105
3 654 21,805 100,000
Método de extraccion: analisis de componentes principales.
Matriz de componente?

Componente
1
NIST501 -789
NIST502 707
NIST503 576

Método de extraccion: analisis de componentes principales.

a. 1 componentes extraidos.




Como sucedia para los dominios NIST 1y NIST 3, en el analisis del NIST 5 encontramos
que el KMO es bajo, y sélo esta ligeramente por encima del valor minimo exigible. Esto,
ademas de la falta de significatividad del Test de Bartlett, indica que la realizacion del
analisis factorial no es adecuada en este caso. De hecho, aunque la solucion obtenida
esta de acuerdo con lo esperado, y muestra un unico factor que reune todas las pre-
guntas de la encuesta relativas a este dominio, solo recoge un 48% de la varianza total
de los datos de la muestra. Todo lo anterior exige la maxima cautela a la hora de extraer
conclusiones de este analisis.

Aparentemente, recuperar es una tarea que se puede definir con claridad a través de
las actividades analizadas en las preguntas recogidas en el cuestionario utilizado. No
obstante, llama la atencion el hecho de que cuando no se formalizan y prueban regu-
larmente los planes de recuperacion de los sistemas clave de negocio es porque los
planes y estrategias de recuperacion se actualizan de manera regular y proactiva, y se
dispone de una definicion e identificacion de actividades, roles e interlocutores para la
comunicacion. Esto parece sugerir que las empresas podrian optar por dos posiciones,
cuyos extremos estarian en un enfoque holistico o corporativo, u otro mas centrado en
las responsabilidades especificas propias de un area funcional. Asi, el factor obtenido
podria definirse como “recuperacion desde el area funcional de ciberseguridad”.
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Il Estudio del nivel de madurez en ciberseguridad de la empresa espariola.

Observatorio de Ciberseguridad

* 1. ;Cual de los siguientes puestos ocupa en su organizacion?

Direccidn/Responsable de b Seguridad de B informacidn
Direccion/Responsable de T)

Delegadala de Proteceidn de Datos

Oro puesto de Dineccidn

Especialista en Seguridad de la infarmacidn

Especialista en T

Ofro puesto de especialista

Cansuiteria de Segundad de la intarmacian, Consultana de T1 & similar

* 2. iEs usted la persona con la maxima (Unica) responsahbilidad del Area de ciberseguridad en su
arganizacion®?

=1l

Mo

3. En caso de que la respuesta anterior sea no, Aouantos niveles existen hasta la maxima (dltima)
responsahilidad para el area de ciberseguridad?



* 4. ¢ Qué porcentaje del presupuesto de TI dedica su organizacion especificamente a ciberseguridad?
() Enire el 1% y el 3%
() Enire el 3% y el 5%
) Entre el 5% y el 7%

7 Mas del 7%

= 5. ¢ Cuantas personas (personal interno) tiene su organizacion en el area de ciberseguridad?

7 Entre 1y 5 personas
| Entre 5y 15 personas
Enire 15 y 50 personas

7 Mas de 50 personas

* 5. Su departamento de ciberseguridad, ;opera la cibersegundad?
(Sl

) Mo



*

7. ¢ Cual de estos sectores de actividad describe mejor a su organizacion?
O Agriculiura, ganaderia, silvicultura y pesca

7 Industrias extractvas

7 Industria manulaciuresa

7 Suministro de energia eléctica, gas, vapor y aire acondicionado

(1 Suministro de agua, actividades de sansamiento, gestion de residuos y descontaminacion
7 Construccitn

“_" “ Comercio al por mayor y al por menor, reparacidn de vehlculos de molor y motocicletas
77 Transponte y abnacenamiento

7 Hosteleria

O Informacion y comunicaciones

7 Adividades financieras y de saguros

{1 Activdades inmobiliarias

fﬁ“ Actividades profesionales, cientificas y 1écnicas

_’_ O Actividades administrativas v senvicios auxliares

7 Administraciin Piblica y defensa; Sequridad Social obligatoria

7 Educacitn

(7 Actividades sanitarias v de servizios sociales

Actividades arfisticas, recrealivas v de enfrenimienio

Otros servicios

8. £ Cuanios empleados tiene su organizacion?

() Menos de 10

{7 Enire 10y 49

""_ Enfre 50 y 249
Enire 250 v 2500

) Entre 2500 y 10000

7 Mas de 10000



=g, ;Cud es el volumen de facturacion anual de su organizacion (o presupuesto total de gasios en el caso
de Administraciones Publicas) en euros o dolares?

) Inferior a 2 millones de euros
Entre 2y 10 millones de euros
Entre 10y 50 millones de euros

| Enfre 53 y 100 millones de euros
Entre 100y 1000 millones de euros

1 Mas de 1000 millones de euros

* 10. Indique el afio de consttucion de su organizacion

= 11. ;Forma su organizacion parte de un grupo internacional?

) s

e

12. En caso de que la respuesta anterior sea si, ¢se concentra la funcion de ciberseguridad para todas la
empresas del grupo?

) 8

\ No

= 13. ¢ Existe un inventario de dispositivos, sistemas, aplicacicnes y recursos de informacion, junto con la
gestion de roles y responsabilidades de ciberseguridad asociada?

Mo it inventario.
) Ediste un inventatio parcial y se actualiza manualments de manera puntual sin gestidn de roles,
Existe un inventanio completo no asociado a la gestion de roles y responsabilidades.

| Exist2 un inventario completo y actualizado donde se revisan 1os roles y responsabilidades de manera periddica,

* 14. ;Se identifican y comunican las dependencias v los requisitos de los servicios vy funciones criticas,
asociadas a la mision, visién y objetivos de la organizacion?
Mo existe msion, vsion ni objelvos.
Existe misidn, visidn y objetivos, pero no se apican sobre las funciones y servicios oriicos,
| Bxiza migicin, visidn v ohietivos para o8 senvicios v funciones criticas.

Emste misidn, visidn y ahjelvos para todos los servicios vy funciones de [a orgamzaciin,



= 15. ;Existe y esta comunicada una politca donde se definen |os roles y responsabilidades, juntc con los

requerimientos legales y regulatorios, dentro del marco de los procesos de gobierno y gestion del riesgo de
cibersequridad?

'

Mo existe una politica de seguridad
" Emsle una politica de seguridad oo aprobacda por diseccian,
Exste una politica de seguridad aprobada por direccion pero sin gobigrmo ni gestion del rigsgo.

Existz una politica de seguridad aprobada por direccion v conocida por toda la compafia, con un gobiemo y gestion del riesgo,

| Minguna de as anteriores

* 16. ;Las vulnerabilidades y amenazas de ciberseguridad estan identificadas, documentadas y se analiza el
riesgo en base a la probabilidad e impacto en el negocio?
0 Mo se identifican las wuinerabilidades ni amenazas.

7 Se entifican de manera parcial las vulneabilidades y amenazas

7 Seidentifican las volnerabilidades y amenazas pero no se analiza el resgo de negocio.

fﬁ“ S iemifican las vulnerabilidades y amenazas y se analiza el riesgo de negocio.

~ 17. ;i Los procesos de gestion del riesgo, asi como el nivel de 1olerancia, estan establecidos, gestionados,
acordados e informados con las partes interesadas?

’“— Mo existe un proceso de gestidn del riesgo.

7 Bxdzte un proceso de gestidn del riesgo, pe no se define el nivel de iolerancia

 Bwiste un proceso de gestién del rizgsqo vy un nivel de tolerancia pero no es conocido ni acordado por indas partes inleresadas,

Ewmste un proceso de gestion del riesgo y se han establecido bos niveles de tolerancia en base a los acuerdos entre las pardes
intzresadas,

* 18. ¢ Los procesos de gestion del riesgo de la cadena de subministro (proveedores y terceros) estan
establecidos v aceptados por la organizacian, asi como las medidas apropiadas establecidas en los
contratos?

-

Mo exisle un proceso de gestidn de nesgos de la cadena de subministro,

7 Mo existe un proceso de gestian del riesgo pero se esiablecen los eguisitos en los contratos,
7\ Exizste un proceso de gestion del riesqo de terceros v se establecen las medidas en bs contrados, pere no se avditan,
-

Emste un proceso de gestidn del riesgo de terceros y se establecen las medidas necesanas an los contratos, asi como los
procesoes para meds su cumplimiento.

e



* 19. £ Se realiza una gestion de identidades y accesos a los activos, siguiendo el principio de menor privilegio
y segregacion de funciones?

T Mo exisle la gestion de identidades ni accesos a los activos de la organizacion.
7 Existz una gestién de identidades parcial pero no se cuza con € acceso fisico a ks activos.

7\ Existe una gestidn de identidades y accesos, pero no se establecen los controdes para garantizar el menor privilegio v la
segregackin de funciones.

7 BEistz una gestian de identidades y accesos en base al principio de menor privilegio y segregacin de Tunciones,

= 20. ;Todos los empleados y colaboradores estan formados, concienciados y entienden sus roles y
responsabilidades en materia de ciberseguridad?

7 Mo exigle un proceso de formacian y concienciaciin,

f_ Emste un proceso de formacion y concienciacion parcial pero no lodos (08 usuarncs estan incluidos.

O Basts un proceso de formacion y concienciacion conosido que se ealiza anualmenis,

" . Existe un proceso de formacién y concienciacién medible y repetible, para iodos bos empleados v colaboradores.

* 21 ;Se realiza una gestion del ciclo de vida del dato, para proteger la confidencialidad, integridad v
disponibilidad de |la informacion?

f | Mo estédn dentificados los datos y no se protegen.

f_\ Estan identificados los dalos pero no se piolegen

(7 Estan identificados los dates pero se protegen de manera parcial.

7 Los datos estan identificados y prolegidos independiente de su estado y entorng para garantizar la confidencialidad, integridad
y disponibilidad,

* 22. ; Se realiza una proteccion de los sistemas y activos de informacion, en base a la gestion,
implementacion y mantenimiento, de procesos y procedimientos asociados a la politica de seguridad?

7 Mo existen procesos y procedimientos de seguridad
Emstan procesos y procedimientos gue cubren parcalmente los ambitos defindos en la poliica de seguridad,
’_ Los procesos v procedimientos estan documentados, pe no todos estan implementados.

7 Todos los procesos y procedimientos estan implementados v se revisan de forma periddica.

* 23. ;Se realiza un mantenimiento de los sistemas de informacién y control industrial, de forma controlada?

Mo se controlan los mantenimsentos.
:_’ S confrolan los mantenimizntos in situ pero no 10s iemotos.
7T Se controlan los mantenimiznos in siu y remobos, pera no se audian los accesos,

f: | 5e confrolan los mantenimiantos in siu y remobos, ¥ se auditan 15 accesos a los sistemas.



* 24,

¢Se dispone de medidas técnicas de seguridad ascociadas a la politica v procedimientos de seguridad

que proporcicnen seguridad y resiliencia a |los sistemas y activos de informacion?

o
f
W,

o

e 25.

=27,

Mo existen medidas lecnicas.
Ewmsten medidas 1écnicas que cubren parcialmente ks requermientos de seguridad,
Existzn medidas ecnicas que cubren kos requenmientos de seguridad.

Exstan madidas 1donicas complatas incluyende registros de bitdcora para asegurar el correclo funcionamiento de las mismas.

¢Dispone su crganizacion de sistemas para la recoleccion de eventos?

U Mo edislen sistemas para la recolecorin de eventos,
| Basten sistemas para la recoleccion de eventos pero uncaments para un porcentaje menor de los sisiemas y redes

" Exislen sislemas para la recoleccion de eventos que cubren los sislemas y redes clave del negocio.

Existan sislemas para la recolecsion de eventos gue cubren todos los sislemas v redes de mi ofganizacian

sLleva a cabo su organizacion analisis para la deteccion de actividad andmala?

| Mo se lleva a cabo el andlisis de eventos.

| Se analizan los eventos de forma reactiva

Se realiza anaksis de actividad andmala ad-hoc mediante metodos manuakes.

" Se realiza andlsis de comporlamiente mediante métodos automaticos en funcién de umbrabes definidos.

<La actividad de |los usuarios (incluidos proveedores) en los sistemas vy las redes estan monitorizados

para la identificacion de evenios de ciberseguridad?

-

Fa

=28,

Mo se monitenza la adividad de los uswarios o disposilivos en los sistemas v redes de [a arganizacidn,

La monitorizacion de la actividad de Ios usuarics o dispositivos es muy Imitada y no permite la deteccion de eventos de
ciberseguridad, No se llevan a cabo escaneos de seguridad.

% Se manitoriza la aclividad de los usuarios o disposilives en los sislemas crilicos de negacio. Se llevan a cabo escaneas de

seguridad a demanda

" Toda la actividad de los usuanos v os dispositivos estd monitorizada. Se levan a cabo escaneos de seguridad de manera

regukar,

¢Los procedimientos y los roles que forman parte de los procesos de deteccion de incidentes estan

definidos, se actualizan y se prueban regularmente?

—

-

MNo estan definidos ks procedimientos o roles para 108 procesos de detecciin de incidentes.

Exstan procadimientos de deteccién si bien no se encuentran formalmente definidos y documentados, Los rodes y
responsabilidades no esian asignados.

° Los procedimientos de deteccidn estan deflinidos, aungue no todas las responsabilidades se encuentran asignadas. Se llevan a

cabo puebas 1 vez al afio.

Los procedimientos de deteccion estan definidos, v todos los wles v responsabilidades asignados. Se pucban y actuahizan 2
veces al ano



* 29. ¢ Los procedimientos de respuesta ante incidentes de ciberseguridad estan documentados, acwualizados
v se prueban regularmente?

e

| Mo estan definidos bs procadinventos de respuasta ante incidemes.

7 Existen procedimientos de respuesta ante incidentes si bien no se encuentran documentados. Mo se Bevan a cabo pruebas de
manera regular,

! Los procedimientos de respuesta ante incidentes estan documentados y se llevan a cabo pruebas anvales.

:'_“ Los procedimientos de respuesta anie incidentes estan formabmenie documentados vy aclualizados y se llevan a cabo pruebas
2 pruehas al afo.

= 30. :El proceso, los roles vy los principales interlocutores en la comunicacion (interna y externa) enla
respuesta ante incidentes estan formalizados?

—

( Los procesos, rokes e nleroculores para la respussta ante modentes no estan identihcados,

[ Unicamente los procesos clave de respuesta ante incidentes estan identificados. Los roles e interloculores no estan definidos
fommalmente.

Los principales procesos, roles e intlerlocutores estian dentificados. Se les forma y capacia de manera reguiar {1 vez al afio).
La comunicacion y coordinacion es ad-hoc,

Todos los procesos, roles e interlocutores estan entilicados. Se les lorma v capacita de manera regular (2 veces al afo). La
comunicacidn v coordmacitn se realiza de acuerdo a procedimientos definidos.

* 31. ¢ Las alertas generadas por los sistemas de deteccién son investigadas?

I Mo se analizan las alertas de los sistemas de deteccian,
Unicamente un conjunlo de akeras se invesligan, pero sin SLAs lomalizados.
' Las alertas mas relevantes se investigan de acuerdo a un proceso definido, pero sin SLAs formalizados,

La tetalidad de las aledas se ovestigan de acuerdo a un proceso definido con SLAS formalizados.

® 32. ;Tras un incidente de seguridad, se lleva a cabo un analisis detallado mediante analisis forense?

La organizacidn no lleva a cabo andlisis forenses.
T Se lleva a cabo un andlesis foemse de un ndneno imitade de eventos detectados (inferson al 1096 de las delecciones).
77 Selleva a cabo un analisis forense de los eventos detectados mas relevantes (inferior al 25% de las detecciones).

" Se lleva a cabo un analisis lorense de un elevado conjunlo de los eventos mas relevantes detectados {(superor al 50% de las
detecciones).



* 33. ;Lleva a cabo su organizacion la identificacidn temprana de vulnerabildades y amenazas v cuenta con
procesos de mitigacion y contencion para evitar la expansion de un potencial incidente?

|r 1

Mo exisien silemas o procesos para la identificacion tlamprana de vulnerabilidades.

* La identificacion temprana de vulnerabibdades se realiza mediante procesos manuales, Los procesos de contencian y

miligacion son manualkes,

i Lan sdentificacidn temprana de vulnerabibdades se realiza mediante procesos automdlicos. Los procesos de contencidn y

MEgACKHN SO Manuakes,

O Laantificacion temprana de vulnerabibdades se realiza mediante sistemas automalizados v os procesos de contencion y

mitigacitn son automaticos.

* 34. ; Cuenta su organizacion con un proceso formal para la mejora continua de la respuesta ante
incidentes, en base a las lecciones aprendidas de incidentes pasados?

N Y

f'\l

Mo hay un proceso formal pam ia evision y mejora de los procesos de espuesta ante incidentes.

| BEmistan planes de respuesta pero éstos se revisan de manera ad-hoe.

Los planes de respuesia se revisan como minima 1 vez al afio ¢ incorporan algunas lecciones aprendidas de incidentes
pasados.

Los planes de espuesia se revisan como minimo 2 veces al afo v exisie un proceso para a incomporacion de lecciones
aprendidas.

* 35. ;Los planes de recuperacion de los sistemas clave de negocic ante incidentes de ciberseguridad se
encuentran formalizados y se prueban regularmente?

S

Mo s dispone de planes formalizados para la ecuperaciin de los sistemas ante moidentes de ciberseguridad

So dispone do planes de recuperacion, si bicn no son seguidos paso a paso por la organizacidn. Los plancs se rovisan de
manera ad-hoc.

" Sedispone de planes de recuperacidn, si bien pueden no sa2r seguidos paso a paso por la organizacion. Cualquier desviacion

relevante sobre el plan se zprueba y documenta. Los planes se revisan 1 vez al afio.

" Sedispone de planes de recuperacion vy estos son seguidos paso a paso por la organizacion. Cualguier desviacion sobre el

plan se aprueba ¥ documenta. Los planas se revisan 2 veces all afio.

= 36. ;Los planes y estrategias de recuperacion se actualizan regular y proaciivamenie para incorporar
mejoras y lecciones aprendidas?

#

Los planes o estrategias de recuperaciin no se aclualizan regulanentes.
Los planes de recuperacson se ravisan de manera ad-hoc y no se incorporan lecoones aprendidas de ncidentes pasados.

Los planes de recuperacion se revisan de manera regular {1 vez al afo) y incorporan alguna leccidén aprendidas de incidentes
pasados.

U Los planes de recuperacion se revisan de manera regular (2 veces al afio) y exste un proceso para incorporar keciones

aprendidas.



* 3T,

+Las actividades y roles en la comunicacion (interna v externa) durante un proceso de recuperacion

estan definidos, v los principales interlocutores identificados?

o
f
W,

o

= 38.

Mo estan definidos s roles en B comunicacion para los procesos de recuperacion ante incidentes de seguridad.

Algunos roles de comunizacitn y coordinacitn en la recuperacion estan definidos, Mo hay canales formalmente definidos para
la comunicacion.

t Los principales roles de comunicacktin y coordinacian en la recuperacidn estin definidos. Exmsten canales informales para la

COHTR NI CEGRaN..

Todos roles de comunicackin v coordinacidn en la recuperacion estan formaimenie definidos. Exislen canales formales para la
comunicacion ¥ no se usan canales alternativos.

Durante el periodo de pandemia, ¢;qué evolucion han tenido los recursos dedicados (personal,

presupuesto...) por su crganizacion al area de ciberseguridad?

Y Y

-"\I

w

=39

Han aumentadn considerablements

' Han aumentado ligeraments

Se han manlensdo

S han reducido geramenie

' Se han reducido considerablemente

Durante el periodc de pandemia, ;qué evolucion han tenido las ciberamenazas que ha recibido su

organmzacion?

=

o

= 40,

Han aumentado considerablements
Han aumentado lgeraments

Se han mantensdn

S han reducido bgeramenic

Se han reducsdo consilerablemente

Durante el periodo de pandemia, que efeclo ha tenido la adopaon del ieletrabajo sobre la

cibersequridad de su organizacion?

hMuy negatno

7 Megativo

Pbulc

" Posilivo

hMuy positvo

10



= 41. Durante el periodo de pandemia, squé evolucidn ha tenido el interés de la alta direccion de su
organizacion por la ciberseguridad?
| Ha aumentado considerablemente
| Ha aumentado ligeramente
Se ha mantenida
| Se ha reducide ligeramente

~ ) Se ha reducido considerablemente

42. Por ultimo, si desea que le hagamos llegar los resultados del estudio a su finalizacion, indiguenos una
direccion de correo electrénico. Su direccidn se utilizara exclusivamente para el envio del estudio.
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