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Objetivo y alcance de la guia

En un mundo hiperconectado y cada vez mas digital, los incidentes no
pueden ser considerados algo privado que se pueda dejar en la esfera
interna de quien los sufre, no hay islas de autogestion que no tengan
influencia sobre los demas. La comunicacion de los incidentes y la
comparticion de informacién entre todos los actores del ecosistema
digital es una herramienta basica de defensa. Entre los profesionales de
la ciberseguridad ya hace muchos anos que se han venido produciendo
iniciativas destinadas a establecer vias o espacios de comparticién segura

de esta informacion, no solo técnica sino también de gestion.

Con el desarrollo de la economia digital y su mayor peso econémico y
social, los diferentes legisladores han visto necesario incorporar estos
procesos de conocimiento de los incidentes en las diferentes normativas
que se hanido desarrollando, a través de las obligaciones de notificacion

deincidentes.

También el Reglamento General de Proteccion de Datos (RGPD) incluyd la
doble obligacién de, en determinadas circunstancias, notificar las brechas
de datos personales a las autoridades de control y comunicarlas a las

personas fisicas.

En el caso concreto de las brechas de datos personales, la comunicacién
directa a las personas fisicas afectadas las coloca en la posicion en la
que siempre deben estar, la salvaguarda de sus derechos y libertades,
permitiéndoles de esa forma tomar las medidas que estén (nicamente
en su mano para minimizar el impacto de la brecha sobre las mismas.
Ademas, larepercusion plblica poco a poco va concienciando a la sociedad
sobre los riesgos e importancia de una gestion adecuada de la seguridad

en nuestra vida diaria.
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Pero en muchos casos, desafortunadamente, solo el riesgo
de sancién puede servir de incentivo para impulsar el
cumplimiento en general del RGPD, en cuanto a la seguridad
de los tratamientos, asi como del deber de notificar y

comunicar sobre estas brechas de datos y su gestion.

Lanorma esta planteada para que los responsables tengamos
gue entender cada brecha, gestionarla adecuadamente,
determinar si se debe de notificar a la autoridad de control y,
en su caso, comunicar alos interesados; todo ello adoptando
las medidas necesarias para contenerla cuanto antes, con
el cuidado de ir acreditando una labor impecable durante la
crisis, y todo ello en el plazo limite de 72 horas.

La presente "Guia [practica] para la gestion de brechas de
datos personales” (en adelante, la Guia), naci6 con laintencion
de complementar a la “Guia para la notificacion de brechas
de datos personales” de la Agencia, orientada a proporcionar
directrices generales para la notificacion y la comunicacion
a los interesados, precisando plazos y aspectos concretos

del procedimiento y sobre el contenido de las notificaciones.

Retomando el espiritu de la primera Guia de notificacion
que ISMS publicé conjuntamente con la Agencia en el afio
2018, nuestro objeto es servir de ayuda y orientacion a
los responsables y encargados de los tratamientos en
todo lo que se debe hacer para poder gestionar y notificar
adecuadamente. Con ese fin hemos tratado de incluir la
experiencia adquirida por los Delegados de Proteccion de
Datos (en adelante, DPD), que han venido aplicando los
articulos 33y 34 del RGPD durante estos afnos.

Las brechas ocurren, por mucho que invirtamos en ello, y
tenemos que hacerlo, pero se sucederan, la seguridad cien
por cien no existe, y habremos de convivir con ciertos niveles

deriesgo siempre.
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Pero como suele indicar la propia AEPD en sus resoluciones: “la identificacion de una brecha
de seguridad noimplica laimposicién de una sancion de forma directa por esta Agencia, ya que
es necesario analizar la diligencia de responsables y encargados y las medidas de seguridad
aplicadas”

La mejor manera de demostrar esta diligencia, nuestro obligado Accountability, es cumplir
con el RGPD y poder demostrarlo. De esta manera, ya estaremos analizando los riesgos mas
importantes para los derechos v libertades de los interesados, estableciendo medidas para
sureducciony de esta forma evitando, en la medida de lo posible, que se produzcan brechas o
haciendo que, una vez producidas, su impacto sea menor en los interesados.

Sino se toman a tiempo las medidas adecuadas, las brechas de datos personales pueden
entranar danos y perjuicios para las personas fisicas; responderemos no tanto por sufrirlas

como por la gestién que hagamos de ellas, antes y después de que sucedan.

Es significativo que el Parlamento Europeo, en su Resolucion de 10 de junio de 2021 sobre
la "Estrategia de Ciberseguridad de la UE para la Década Digital”, alerte sobre el aumento de
los ciberataques y amenazas hibridas contra las infraestructuras europeas, y advierta acerca
del bajo grado de preparacion y de sensibilizacion de las empresas sobre este particular.
En consecuencia, cree necesario fomentar que los productos conectados a Internet en la
Unién sean seguros desde el disefio y armonizar las legislaciones nacionales en materia de
ciberseguridad, en base a una aproximacion al riesgo y a esquemas de certificacion, recordando

laimportancia del factor humano en esta materia.

Registro de Actividades de Tratamiento

Analisis de Riesgos practicados

Evaluaciones de Impacto

Medidas de Seguridad y Mejora Continua

Adopcion de Politicas de Seguridad y Codigos de Conducta
Realizacion Periddica de Auditorias, internas o externas
Registros de Formacion o Certificados

Contratos de Encargo del Tratamiento

Listado de Controles y Monitorizacion

Plan de Comunicacion y Formacion
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La identificacion de una brecha de seguridad no implica
la imposicion de una sancion de forma directa por esta
Agencia, ya que es necesario analizar la diligencia de
responsables y encargados v las medidas de seguridad
aplicadas.

No es extrano, por tanto, que en la notificacion, o tras esta, la autoridad de control nos requiera gran
cantidad de informacién y documentacion en un plazo de tiempo corto. Las organizaciones deberemos
tener revisado y disponible en todo momento qué cumplimos y la documentacion que lo acredite.
Para en caso de brecha poder aportar aquella relativa al tratamiento o tratamientos implicados, las
medidas implantadas para evitar lo que finalmente ha sucedido y todo lo que sirva para demostrar
nuestra diligencia.

Esta Guia esta hecha por y para los profesionales que tenemos que enfrentarnos a este tipo de
amenazas, brechas de datos personales cada vez mas frecuentes y graves, y ambiciona tan solo a
resultar Gtil en esa labor, organizandola conforme a las fases del ciclo de vida de una brecha: antes,
durante y después, es decir: planifica, gestiona, notifica y resuelve, para terminar con los analisis de

los casos practicos mas caracteristicos a los que nos podremos enfrentar.

En esta segunda edicién hemos tratado de hacerla alin mas practica, mediante un nuevo formato, que
incluye ademas una propuesta de metodologia de analisis de riesgos para los derechos y libertades
para los interesados en caso de brecha de datos, y mas casos practicos adaptados a las nuevas

herramientas de la AEPD.

Asimismo se afiade un apartado de analisis de algunas Resoluciones de la AEPD, como una primera
aproximacion que nos pueda dar algunas pistas sobre buenas practicas y también sobre errores en

los procesos de gestion y notificacion de brechas.

Esperamos que esta Guia nos ayude a conocer la posicion y capacidad real que tienen cada una
de nuestras organizaciones, piblicas o privadas, ante estas inevitables y permanentes amenazas;
revelando el bajo grado de preparacion y de sensibilizacién para una gestion adecuada, nuestras
fortalezas y debilidades que deberemos corregir en nuestras entidades, si queremos hacer de la
gestion de las brechas de datos personales una herramienta Gtil de mejora.

INTRODUCCION

11
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CICLO DE VIDA DE LAS BRECHAS
DE DATOS PERSONALES

Desde ese sentido practico y diferenciador del que se ha querido dotar a esta Guia, con una clara orientacion
hacia la diligencia debiday el accountability, y tal y como se ha mencionado anteriormente, se laha estructurado
siguiendo las fases del ciclo de vida de las brechas: antes, durante y después, esto es, planifica, gestiona,

notificay resuelve.

Lecciones
aprendidas

PLANIFICA

Procedimientos

Responsabilidades

Gestion de Riesgos para
los derechos y libertades
de las personas fisicas

afectadas

NOTIFICA

1 e

v plan de accian
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Para el antes, tenemos la fase de planifica, desde la perspectiva de la
anticipacion diligente o previa preparacion, para no tener que improvisar

en caso de brecha.

Enunsegundo bloque, durante labrecha, estaremos en lafase de gestiona,
donde la gestion rapida, ordenada y eficaz del incidente minimizara sus
consecuencias sobre la propia organizacion y terceras partes implicadas,
lo que sin duda sera analizado con detenimiento por la AEPD. Si estamos

preparados sera mas facil mantener la calma durante la crisis.

Y, por supuesto, durante esa fase, las brechas de datos personales se
notifican a la autoridad de control y, en su caso, se comunican a las
personas fisicas afectadas, en funcién del riesgo que supongan para los
derechosy libertades de las personas fisicas y para lo cual es fundamental
realizar los analisis de riesgos pertinentes. Resultara determinante que,
como organizaciones que hacemos tratamientos de datos personales,
siempre tengamos en mente a las personas fisicas y sus datos personales,
como protegerlos y como se pudieran ver afectados en sus derechos y
libertades fundamentales.

Ademas, habra de tenerse en cuenta las posibles obligaciones de cada
organizacion de notificacion mas alla de la AEPD: autoridades de control
de otros paises (ICO, CNIL, PUODO, etc.), otras legislaciones (LPIC, NIS, ENS,
etc.), asi como obligaciones contractuales e internamente a determinados

organos de control empresarial.

Después, completamos con resuelve, dando seguimiento a su evoluciony
evaluacion por parte de la AEPD, lo que podria desembocar en laindeseada
consecuencia de la apertura de un expediente sancionador.

Tampoco debemos olvidar la gestion ulterior a la comunicacion a los
afectados: aclaraciones, reclamaciones de dafios a terceros, ciberseguros,
etc. Todo ello culminando en la gestién del posible dafo reputacional que
también habra que administrary reparar.

No podemos olvidarnos de los analisis de lecciones aprendidas tras las
brechas de datos personales experimentadas, que permitan realimentar
el apartado de planifica con posibles mejoras; como gestionar y qué
tener en cuenta en este punto, relacionandolo con el PDCA y el ciclo de
mejora continua: sacar conclusiones, hacer seguimiento, corregir errores

y elaborar uninforme final, te ayudara a prevenir o paliar la proxima brecha.

CICLO DE VIDA DE LAS BRECHAS DE DATOS PERSONALES

13
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PLANIFICA

La mejor planificacion de una brecha de datos personales es evitar que se produzca, pero sabedores de que pueden
hacerserealidad, es imprescindible prepararse para afrontarlas con la debida antelacion. La planificacion es por tanto

una fase inicial clave en la que toda entidad, piblica o privada, debera estar preparada.

Elenfoque actual de los procesos de gestion de brechas, como el que vamos amantener en esta guia, mayoritariamente
incluye unafase de planificacion, que se configura como un plan de contingencia definiendo diferentes escenarios en
los que potencialmente podria ocurrir una brechay estableciendo cual seria el plan de respuesta. Tejer, para cada uno
de esos escenarios claramente identificado, todo lo que se va a necesitar cuando se tenga que gestionar una brecha,
que todo esté previamente preparado, documentado y probado.

La capacidad de cada entidad para anticiparse a estos sucesos determinara el éxito o fracaso de las siguientes fases

de gestion y notificacion que se tendran que afrontar en la resolucién de cada brecha de datos personales.

Lo que no tengamos ya incorporado y rodado en nuestra organizacion, previo a
sufrir la brecha, dificilmente podremos corregirlo en plena crisis, donde los tiempos
se precipitan y las tensiones se incrementan exponencialmente a la falta de una
adecuada planificacion.

Afin de articular esta fase inicial de preparacion, podemos considerar perfectamente aplicable lo que sostienen el
CCN, INCIBE y CNPIC en su Guia Nacional de Notificacion y Gestion de Ciberincidentes, que una buena anticipacion
y entrenamiento previo es clave para realizar una gestion eficaz de un incidente, en nuestro caso de una brecha de
datos personales, paralo que hace falta tener en cuenta tres pilares fundamentales: las personas, los procedimientos

y la tecnologia.
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i 2 p4
LAS PERSONAS LOS PROCEDIMIENTOS LA TECNOLOGIA

Formacidn vy concienciacion: Protocolos internos Herramientas para utilizar

Aprendiendn A identifirar en tndas las fases de

una brecha de datos Plan de Contingencia gestion de las brechas de

personales y a distinguirla datos que permitan

de un incidente de Probanza: personas y controlar o mitigar los

segundad procedimientos riesgos detectados; que no
desarrollaremos en esta

Gobernanza de las brechas Guia, existiendo otras mas

de datos personales: especializadas para ello.

Compromiso de la Alta

Direccién

Definicidn y asignacion de
roles y responsabilidades:
Mreas implicadas

2.1. Las Personas

—2.1.1. Formacion y concienciacion: Aprendiendo a
identificar una brecha de datos personales y distinguirla
de un incidente de seguridad

Sin ser conscientes de lo que es una brecha de datos personales dificilmente sabremos como gestionarla,
ni cumplir con los articulos 33 y 34 del RGPD. Debemos por tanto aprender a identificarlas, ya que
pudieran estar sucediendo sin que nos estemos enterando.

Sicomparamos nuestro pais frente a otros paises de la Unién Europea, vemos que en Espana el indicador

de brechas de datos personales notificadas es sensiblemente inferior al del resto de paises.

15
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Tan malo es sufrir muchas brechas de datos personales como declarar no
haber sufrido ninguna, porque en el entorno digital actual significa que lo
mas probable es que no estemos detectando las brechas, lo que puede
deberse a una inmadurez organizativa.

Para alcanzar el minimo de nivel de madurez
exigida a toda entidad, plblica o privada, resulta
fundamental la comunicacion y colaboracion
entre todas las areas de una organizacion y, en
especial, la de seguridad y la de proteccion de
datos. En cualquier otro caso, el procedimiento
de gestion de incidentes de seguridad no sera
completo y suficiente si no tiene un apartado
especifico donde se aborden las brechas de
datos personales y tipologias de incidentes que
lo pueden ser.

En consecuencia, desde el area de proteccion de
datos de cada entidad, ya tenga esta designado
a un DPD o mediante cualquier otra formula
adecuada a la norma, en funcion de ese rol
expresamente encomendado en el RGPD, seran
los dnicos que estan facultados para determinar
si en un incidente de seguridad se han visto
afectados datos personales y, en ese caso,

tratarlo como brecha de datos personales.

Porque de eso se trata, de emplear a cada area
la responsabilidad para lo que esta preparaday
mejor puede llevar a cabo, como es el caso del
DPD, que por su formacion y especializacion sabe

qué es un dato personal y que no.

Pero es que ademas podemos asegurar del DPD,
dentro de su organizacion y cumpliendo con el
trabajo que tiene encomendado, quizas sea el
que mayor conocimiento tenga de cuales sonlos

datos personales tratados en lacompania, ya que
trabaja con ellos todos los dias, los haregistrado
en su RAT y ha realizado los analisis de riesgos

exigidos legalmente por cada tratamiento.

En consecuencia, sialguien debe serllamado en el
primer momento de ser detectado el incidente de
seguridad, para que en muy poco tiempo evalie
siestamos ante un dato personaly lleve acaboel
preceptivo analisis de riesgos sobre los derechos
y libertades de las personas fisicas afectadas por

dichoincidente, no es otro que el DPD.

Precisamente esa es laidea que tenia el legislador
europeo, plasmada a lo largo de todo el RGPD,
cuando pedia ala figura del DPD que tuviera ese
conocimiento transversal de su organizaciony de
sus procesos de negocioy, por tanto, de sus datos
personales.

De estaforma evitariamos situaciones en las que
no se detecta una brecha de datos personales al
inicio de la gestion de un incidente de seguridad
porque a estas alturas todavia seguimos
necesitando superar falsas creencias, como
que las direcciones de correo electrénicos de
empresano son datos personales o que los datos
plblicos, los datos de localizacion de un teléfono
movil o la direccion de protocolo de internet (IP),

tampoco lo son.
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PLANIFICA

coordinacion de todas ellas.

La proteccion de los datos personales que puedan verse impactados por un
incidente de seguridad, o por su gestion, es demasiado importante como para
dejarla en manos de una sola de las areas implicadas, requieren del trabajo y

Distincion de un incidente de seguridad

El Esquema Nacional de Seguridad (en adelante, ENS), define un “incidente de
seguridad” como aquel “suceso inesperado o no deseado con consecuencias
en detrimento de la seguridad del sistema de informacion”. En lamismallinea,
la Directiva NIS2 define “incidente” como “todo hecho que comprometa la
disponibilidad, autenticidad, integridad o confidencialidad de los datos
almacenados, transmitidos o tratados, o los servicios ofrecidos por sistemas
de redes y de informacion o accesibles a través de ellos”; y el propio RGPD
define, de un modo amplio, las “brechas de datos personales” como "todas
aquellas violaciones de la seguridad que ocasionen la destruccion, pérdida o
alteracién accidental oilicita de datos personales transmitidos, conservados
otratados de otraforma, o la comunicacion o acceso no autorizados a dichos

datos”.

Por tanto, no debemos confundir incidente de seguridad con brecha de
datos; toda brecha de datos personales supone una tipologia de incidente
de seguridad, sin embargo, al contrario, no sucede lo mismo.

En este sentido, podriamos definir evento o incidencia como cualquier
desviacion del funcionamiento normal de nuestra organizacion que podria
afectar o no a su desarrollo normal. Mientras que incidente supondria la
ya materializacion del evento con una afectacion negativa. Y brecha de
datos personales seria aquel incidente en el que tenemos datos personales

implicados.

Es decir, en la brecha de datos personales tenemos ya una materializacion
de un efecto negativo para el funcionamiento de los sistemas y/o procesos
de la organizacion. Ya no hay riesgo de afectacion, sino afectacion real. Sin
embargo, todavia queda un analisis de riesgos que hacer, y que consiste en ver
cémoy en qué nivel puede afectar este suceso, yano a nuestra organizacion,
sino a las personas fisicas cuyos datos se han visto impactados.

Que los sistemas de

seguridad de la organizacion

generen unaalarmade
trafico de salida de nuestra
organizacion haciainternet
anomalo es un evento. Si
detectamos que esa salida
se esta produciendo por
una exfiltracion de datos a
causade un ransomware,
tenemos un incidente. Ya
no hay "riesgo” de pérdida
de confidencialidad de
datos, sino que ésta se esta
produciendo realmente.
Pero sdlo si entre los datos
exfiltrados hay datos de
personas fisicas, podremos
decir que estamos ante una

brecha de datos personales.
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Buenas practicas entre las areas de proteccion de datos y

seguridad de la informacion

Anivel operativo, para fomentar la colaboracion entre las areas de proteccion de datos y la de seguridad
delainformacion, y hacer seguimiento de todos los sucesos relacionados con los incidentes de seguridad
en las organizaciones, que por desconocimiento puedan llevar a obviar su naturaleza de brechas de
datos personales, es recomendable incluir en los modelos de valoracion de las incidencias, dentro de los
procesos de gestion de problemas (muy ligado a la filosofia ITIL: Information Technology Infrastructure
Library) de las organizaciones, un andlisis de riesgos sobre los derechos v libertades de las personas
fisicas que de forma probable puedan entranar dichos incidentes de seguridad, dando cumplimiento
al articulo 34 del RGPD, y al que por su importancia dedicaremos un especial desarrollo en el anexo |l

de esta Guia.

Precisamente para evitar que puedan pasar desapercibidas las brechas de datos personales, conviene
revisar de forma regular, junto con los responsables de Tecnologia de la Informacion, la tipologia de
apertura de tickets de servicio e incidencias por parte de los usuarios, de forma regular, para detectar
silos conceptos de incidente de seguridad o brecha de datos son conocidos entre los empleados, e
informan de ellos al area de proteccion de datos o, por el contrario, se estan perdiendo por falta de
concienciacion y se vienen resolviendo por las areas operativas (areas de Negocio y Tl) sin convocar ni

dar cuenta, previamente o en el momento, al area de proteccion de datos.
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En este sentido, se puede venir observando cierta malinterpretacion del articulo 34 del RGPD y los efectos que suno
aplicacién tienen enla documentacion de los incidentes de seguridad y de las brechas de datos en las organizaciones.

No podemos decir que algo se ha gestionado, si no se haregistrado en alguna parte y no hay evidencia de ello.

No debemos confundir nuestras obligaciones de notificacion a la autoridad de control o de comunicacion a los
afectados, con nuestras obligaciones de documentacion interna de cualquier incidente de seguridad. El analisis y
valoracion del riesgo para los afectados se debe realizar siempre valorando las medidas de seguridad que ya existian,
las adoptadas, el nimero de afectados, pero sobre todo su severidad, esto es, el como puede afectar alos derechos
y libertades de las personas fisicas.

El hecho de que en algunos casos no tengamos la obligacion de notificar a la
AEPD o comunicar a los afectados, no avala que incumplamos nuestra obligacion
de documentar internamente cualquier incidente de seguridad o brecha de datos
personales.

Una vez que ya tenemos claro el concepto vy las obligaciones que conlleva, la organizacion debe tener su propia
definicién de gestion de incidentes y de gestion de brechas de datos personales, y aplicarla en el maximo caso de
usos y escenarios sacados de su propia realidad o de sectores afines.

En los Gltimos anos el EDPB, se ha pronunciado al respecto y estratifican claramente los incidentes de datos
personales en tres fases muy diferenciadas:

Documentacion
(siempre)

Notificacion a la autoridad de control
(a veces)

Comunicacion a los afectados
(cuando la ocasién lo requiera)
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2.1.2. Gobernanza y compromiso de la alta direccion

La Gobernanza en materia de brechas de datos
personales es tanto o mas importante alin que
la Gestion de las brechas en si; no podemos
entender como diligencia ni responsabilidad
proactiva en una organizacion que no se haya

preocupado por los aspectos de Gobernanza.

Con Gobernanza nos referimos al contenido
minimo de las politicas y procedimientos de
reporting que, dentro de las organizaciones,
deben contribuir al mantenimiento de los
sistemas de revisién y control que continuamente
esta monitorizando las actividades de
tratamiento de datos personales y los requisitos
exigidos por el RGPD y la LOPDGDD.

Con la Gobernanza también nos estamos
refiriendo al sistema de control interno para
supervisar el seguimiento del cumplimiento de
las acciones de mejora que surten fruto de los
ejercicios de puesta a prueba de los equipos
de personas vy procedimiento, asi como de las
experiencias vividas por cada organizacion en
la resolucion de sus incidentes de seguridad y

brechas de datos personales.

Laimplicacion de la Alta Direccion en esta materia,
no solo se cumple con atender a la rendicién
de cuentas por parte del DPD, o el modelo
adoptado paraeserol, en la planificacion, gestion,
notificacion y resolucién de brechas de datos
personales, sino que comprende también su
apoyo expresoen esta responsabilidad, dotandole
de un presupuesto minimo que permita al DPD
cumplir contodas estas tareas, proporcionandole
los medios técnicos y humanos necesarios para
ello.

Serala Alta Direccion de cada organizacion la que
debieraaprobar el Plan de Escenarios de Brechas
de Datos Personales, de los que hablaremos
mas adelante, al igual que el resto de todas las
Politicas y Procedimientos elaborados sobre esta

materia.

importantes.

Sin la implicacion de la Alta Direccion, ninguna organizacion, pablica
o privada, podra alcanzar el nivel de madurez suficiente para afrontar
las brechas de datos personales como lo que son, riesgos corporativos
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2.1.3. Asignacion de roles y responsabilidades:
areas implicadas

Cualquier persona dentro de la organizacion con acceso directo o indirecto a los datos personales puede,
de forma accidental o intencionada, provocar o detectar una brecha de datos personales. Por este
motivo, es necesario anticiparse identificando las areas potencialmente implicadas o conocedoras
de unincidente de seguridad, asignando roles y responsabilidades para prevenirlos o, en caso de que
sucedan, para gestionarlos de la manera mas satisfactoria posible. Lo que servira al doble fin de estar
preparados en caso de que este suceday para cumplir con el principio de responsabilidad proactiva del
articulo 32 del RGPD.

La gestion de incidentes de seguridad no es solo responsabilidad de
Tecnologia, lo es de todas las areas de actuacion de las organizaciones.

Para clarificar esta tarea, el enfoque que recomendamos y que siguen muchas organizaciones es el que
se conoce como modelo de las tres lineas de defensa, sin duda involucradas en la gestion anticipada de
unincidente de seguridad, jugando un papel fundamental en la deteccidn y prevencion de los incidentes
de seguridad:

Tres lineas de defensa

CONSEJO DE ADMINISTRACION / COMISION DE AUDITORIA

COMITE DE DIRECCION I
=
=
W
» Legal « Delegado de Proteccion Auditoria Interna E
« Financiero de Datos -
» Logistica » Compliance ; ; y ox
« Contratacién = Gestién de Riesgos (en Assguramiento independients e
« Prestaciones algunas organizaciones) de que la primera linea de =
o : defensa actia conforme a Io [=]
» Atencian al cliente ik 2 =)
= RRHH : . ) definido por la segunda linea. =
= Analiza los riesgos y define los Juega un papel clave en la
controles y medidas sobre los deteccion.
. ' . procedimientos para que no se
Areas operativas y de gestion materialicen estos com un

fue ejerutan os procesns y
siguen los procadimientos
estahlecidos

Su alerta ternprana y su
tapacidad para recanocer los
incidentes es basica,

enfoque preventivo.
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Algunas de las acciones recomendadas en esta fase de planifica son:

Realizar uninventario o registro de todas aquellas areas o departamentos con
acceso, directo o indirecto, a datos personales.

Definir personas de contacto para cada una de aquellas areas o departamentos.

Realizar formaciones especificas y periddicas para estas personas de contacto
con una doble finalidad:

» Formarles en materias especificas sobre incidentes de seguridad; y

»  Queseanconocedores de que puedan tener eventualmente impacto o generar
incidentes de seguridad.

Incluir a estas areas en los simulacros periédicos de incidentes de seguridad para
detectar areas de mejora que luego puedan ponerse en practica.

1010 10110 101
1010 10110 101 , 101 0100110 10
101 0100110 10 > 1010 10 111011

101010111011 -
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Por tanto, es especialmente importante contar y coordinarse con las siguientes areas:

Alta Direccion: es esencial involucrar e informar a los organos de gobierno.
Deben disponer de toda la informacion necesaria para poder tomar las deci-
siones pertinentes y conocer y anticiparse a las consecuencias y responsabili-
dades que pudieran derivarse.

Seguridad: este equipo debe dar soporte en todo momento al Delegado de
Proteccion de Datos, comunicando cualquier cambio que pudiera modificar el
analisis de riesgo inicial, y trabajando conjuntamente, tanto en esta fase como
en la posteriores,

Departamento o roles con funcion de gestion de riesgos: el nuevo enfogue
del RGPD implica que las medidas de seguridad deberan definirse en base a
un analisis de riesgos previo, lo que hace conveniente contar con un mapa de
riesgos que incluya la proteccion de datos personales. Mapa que incluira la
definicion de los riesgos, los controles y planes de mitigacion que resulten
necesarios, \ que deberd ser actualizado al menos anualmente. Este mapa
nos servira ademas a la hora de realizar Evaluaciones de Impacto en Protec-
cion de Datos. La funcion de riesgos (bien el departamento o bien las personas
en quienes se haya delegado) es quien lleva ese control, pero no es el dnico. El
DPD es quien debe preocuparse por el estado de dichos riesgos y tado ello
bajo la batuta, en su caso, del departamento de riesgos.

Comunicacion interna/externa y Marketing. Otra primera linea de defensa
muy importante, pues estan acostumbradas a comunicar a clientes internos y
externos. Y en la fase previa a los incidentes nos pueden ayudar a sensibilizar
y motivar a los empleadas, e incluso a los clientes externos, a detectar inci-
dentes en la organizacién o en sus proveedores. Asumen por tanto un rol pre-
ventivo, pero al mismo tiempo reactiva.

El papel de otros grupos de interés. En el concepto amplio de tratamiento de
datos, que incluye la mera conservacion del dato, hay otras partes interesadas
que interactian con nuestros procesos o tratan datos personales responsabi-
lidad de nuestras organizaciones, Partes que tienen también responsabilidad
en la gestidn anticipada de un incidente de seguridad.

En ese grupo destacan los proveedores v, sobre todo, los que tengan el perfil
de Encargados del Tratarmiento, al gestionar datos personales por cuenta de la
organizacion, como Responsable del Tratamiento. Los proveedores estan ob-
ligados a avisar a las organizaciones si creen que alguna de sus ordenes in-
cumple los principios del RGPD (y que por tanto pudiera desencadenar en una
futura brecha de datos personales) asi como de avisar a la mayer diligencia si
detectan cualquier comportamiento anomalo en esta, en sus servidores, ac-
cesos remotos, correos electronicos recibidos, etc; de ahi la importancia del
contrato firmado entre ambas partes, cumpliendo con el art. 28 RGPD.
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2.2. Los Procedimientos

-2.2.1. Protocolos internos

Otro elemento que ha de estar definido, documentado y preparado previamente es el de los protocolos
relacionados con cuestiones y actuaciones que compondran el procedimiento de gestion y notificacion

desde la perspectiva de la anticipacion diligente antes del incidente:

» Estos protocolos deben plasmar las medidas preventivas incluyendo la implantacion de una
adecuada cultura ética y del riesgo.

» Igualmente, tiene gran trascendencia que la labor de concienciacion y formacion de todo el personal
delaorganizacion que en el gjercicio de sus funciones acceda a datos personales este protocolizada
y exista un claro plan de formacion incluido en los protocolos de Recursos Humanos.

» Debenestaradaptados a las caracteristicas de cada organizacion.

No sera suficiente que cada area disponga de su particular protocolo
interno de actuacion, la AEPD nos requerira la presentacion e
implementacion de protocolos unificados y acordados por todas las areas
implicadas de la organizacion, sobre todo de seguridad y proteccion de
datos.

—-2.2.2. Plan de Contingencia: escenarios posibles de
brechas de datos personales

Este enfoque, similar al utilizado cuando se abordan los planes de continuidad de negocio, implica que
definamos unos escenarios de “contingencia” que, a nuestros efectos, serian unos casos practicos
simulados, en los que se defina un escenario de brecha de datos concreta, diferenciando tipologia del
incidente en base a las variables de seguridad: confidencialidad, integridad, disponibilidad, e incluyendo
también trazabilidad y no repudio.
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Los escenarios deberan prever cémo se gestionara en ese caso concreto todo el ciclo de vida de labrecha,
comenzando por detallar las medidas que se tomaran para contenerlo, erradicarlo o transferirlo lo
antes posible, como se haria la comunicacion a los afectados, si se generara un site nuevo, se utilizara
su web corporativa o se comunicara por via postal; a quién se convocaria en estos casos, estrategia a
seguir ante casos de extorsion, etc. En cada escenario utilizaremos ejemplos de lecciones aprendidas o
acciones que hanimplantado otras organizaciones similares. Y, como si de un escenario de contingencia
realmente se tratase, se abordara a través de un Comité de Crisis.

Para definir cada uno de estos escenarios de contingencia o brecha en nuestra organizacion, debemos

consultar las siguientes fuentes:
(i) A nivel interno, acceso a:
o Registro general deincidentes de seguridad del ano anterior.

o Informe contodas las peticiones enviadas al area de Sistemas que hayan sido de prioridad alta
o critica o que puedan estar asociadas a categorias como incidencia, indisponibilidad, pérdidas o

no visualizacion de informacion.
o Eventos de Seguridad fisica (informes de analisis de accesos a zonas criticas).

o Eventos de seguridad légica, informacion que ha adquirido especial importancia con el

incremento del teletrabajo (informes de accesos remotos a los sistemas de la organizacion).
0 Sucesosimportantes en otras organizaciones del propio grupo.

Es recomendable que el DPD se relina con los principales propietarios de procesos de cada tratamiento
que se contemplen en el Registro de Actividades de Tratamiento (en adelante, RAT) para acceder a toda
esta informacién. En ese procedimiento se detallaran las responsabilidades de las partes, también su
involucracion, como alerta temprana ante deteccion de posibles incidentes en sus respectivas areas
de responsabilidad.

Ademas de con las areas de Negocio, convendria aplicar este modelo de relacién con las funciones de
control como son seguridad, calidad, gestion de riesgos, compliance y auditoriainterna. Con todas ellas,
se compondrian los escenarios de brecha de datos personales mas probables que finalmente seran

considerados por cada organizacion.

PLANIFICA
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(ii) A nivel externo, acceso a:

o Las publicaciones de brechas de seguridad comunicadas por otras organizaciones a nivel

mundial.

o Consultas a publicaciones de INCIBE sobre incidentes.

o Contactos con homologos de otras organizaciones del mismo sector o afines.
o Pertenenciaa Asociaciones ligadas al ambito de la privacidad.

o Consulta de procedimientos sancionadores en toda Europa?, asi como las publicaciones de
procedimientos sancionadores de |a propia AEPD.

o Losinformes de brechas mensuales que publica la AEPD.

Revisa los informes de brechas periodicos publicados por la AEPD, te
daran pistas para tus evaluaciones de riesgos y son “lo que esta pasando
ahora”.

BRECHAS MAS COMUNES DE LAS NOTIFICADAS A LA AEPD EN EL 2022

Ciberincidente: Acceso no
autorizado a datos en Si;
24%

Otros; 20%

Datos enviados por error
(postal o
electrdnicamente); 6%

Documentacion perdida,
robada; 7%

Una vez definido el Plan de Contingencia con los casos de uso de brechas de datos personales en la
organizacion, que se revisaran anualmente, debemos detallar quién sera el responsable de gestionarlo.

2Se puede obtener informacion en diversas webs como https://www.enforcementtracker.com/
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Descripcion de los escenarios o casos de uso

Cada caso de uso se hara describiendo, si es requerida, las actuaciones siguientes:
»  Documentacion: qué documentar, donde estara archivada, quien es el responsable.

» Registro de Actividades de Tratamiento: en concreto, descripcion del proceso donde puede tener
lugar esa brecha.

» Analisisderiesgosy Evaluacion de Impacto: si procede, que por su especial importancia desarrollaremos

en un anexo final de esta guia.
» Politicasy procedimientos e Instrucciones técnicas.
» Inventario de medidas de seguridad actuales.
»  Activacion o no de un comité de crisis o de contingencia y los actores implicados.
» Notificacién ala AEPD: este punto lo desarrollamos en mas detalle en el apartado de Notifica.

»  Comunicacion a los afectados: definir los procedimientos que se seguiran para decidir si una brecha

ha de ser comunicada o no a los afectados.

En cada escenario es fundamental el rol del analisis de riesgos, sila situacion se presenta, pues se contara
consolo 72 horas desde que se ha determinado que el incidente de seguridad tiene caracter de brechade
datos personales, a la mayor diligencia debida, para notificar a la Autoridad de Control, exigencia que no

siempre sucede en otros escenarios.

Ajusta tus medidas de seguridad en base a los riesgos y no al revés.
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Como yacomentamos al principio de este capitulo,
hemos concebido la planificacion de la gestion de
brechas de datos personales como un area que
bien merece ser incorporada como parte de los
procesos habituales de Gestion de Contingencias
Informaticas o de los Planes de Continuidad de
Negocio de la organizacion.

La 15022301, sobre continuidad de negocio, nos
ahonda en la importancia de hacer un Plan de
Pruebas de forma que al menos anualmente
se compruebe si uno de esos escenarios es
operativo y esta bien disenado. Por tanto, se
viene exigiendo, por buenas practicas de
seguridad e incluso por ley en sectores mas
regulados e infraestructuras criticas, la prueba
de los planes al menos una vez al afio. También
debera probarse el Plan de Gestion de Brechas.

Es recomendable pues planificar un simulacro
de brecha y documentar su realizacion, quién
hace qué, medir los tiempos de respuesta de
ese comité de crisis, aspectos de mejora en el
desempenio de los roles dentro de dicho comité,
etc. Documentacion sistematica de los incidentes
de seguridad.

Pero no solo debemos esperar a hacerlo
anualmente, pues en caso de haber sufrido
una brecha de datos personales real, es un
buen momento para activar como una medida
proactiva realizar este tipo de pruebas en la

organizacion de forma mas regular.
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Una vez realizado el simulacro, se debe dejar bien
documentado el alcance de la prueba, observaciones
de lecciones aprendidas (qué fue bien, qué se puede
mejorar...) e incorporar las mejoras a la actualizacién
del documento Plan de Gestién de Brechas, que se
actualizaria anualmente o siempre que haya un cambio
imprevisto que lo determine (i.e. cambio de arquitectura
de los sistemas, fusion/adquisicion de organizaciones,

cambios en el equipo del Comité de Crisis, etc.).

En esta fase, la concienciacion al Comité Directivo es
fundamental, se les involucrara en el disefio de las
pruebas, estando al menos informados formalmente de
sudesarrolloy resultados. Para mayor eficacia, siempre
que sea posible, recomendamos que las pruebas no se
avisen salvo a la Alta Direccion, para revisar y analizar
cémo reaccionan los responsables, propietarios de

proceso y otras partes interesadas.
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GESTIONA

Debemos aclarar que existe una gestion de la brecha ya desde el primer momento en que se intenta prevenir a través de
todos los procesos yaindicados, desde la formacién, documentacién y organizacién y monitoreo hasta cuando se efectdan

los analisis de riesgos sobre las consecuencias para los derechos y libertades de las personas que pudiera tener esa brecha.

En este sentido, se propone que la gestion de la brecha empiece en el momento en que se inicia un nuevo tratamiento de
datosy se analizan los riesgos paralos derechos y libertades de los interesados v, en su caso, se realiza una Evaluacion de
Impacto parala Proteccion de Datos. Eso es, en el momento en que se analiza la posibilidad de iniciar un nuevo tratamiento,
la Entidad ya deberia estudiar la posible afectacion a los derechos y libertades de los interesados y detectar posibles
brechas que se podrian llegar a producir en caso de que fallase alguna de las medidas de seguridad establecidas en el

marco del tratamiento analizado.

Enel Anexo 3 de la presente guia proponemos una posible metodologia para incluir la Gestion de Brechas en los preceptivos
analisis de riesgos para los derechos y libertades de los interesados, asi como, si fuese necesario realizarlas, en las
Evaluaciones de Impacto.

La gestion de una brecha empieza desde el minuto cero.

En este apartado nos fijaremos en las acciones que han de llevarse a cabo cuando ya se ha producido una brecha de
datos personales que ha de ser gestionada adecuadamente, centrandonos en la gestion propiamente dicha del evento

o incidente, asi como su documentacion.

Con todo lo aprendido y documentado en Planifica, y en el corto margen de tiempo de 72 horas naturales, debemos analizar
si el evento que ya se ha producido es constitutivo de una brecha de datos, determinar si ha de ser notificada, y estar en
condiciones de hacerlo siguiendo los procedimientos que la autoridad de control paute, analizar si se comunicaonoalos
afectados y organizar toda la documentacion e indicadores que acompanara a esta notificacion.

No debemos olvidar que tanto laidentificacion de unincidente de seguridad como brecha de datos como la obligacion de
su notificacion debe basarse en al analisis de riesgos, no de que se produzca la brecha, que ya se ha materializado, sino
de que se materialicen las posibles consecuencias para los derechos y libertades de los interesados que esta pueda tener.
Analisis que partira de los realizados en la fase de Planifica, para lo que proponemaos seguir igualmente la metodologia
indicada en el Anexo 3.
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3.1 Equipo de trabajo

Durante la gestion del incidente, las

organizaciones deberan valorary, en
EI DPD o, donde no se haya nombrado, el equipo que ejerza la funcién de su caso, acometer con laimplicacion
de diferentes areas, las siguientes

proteccion de datos en cada organizacion tendra que asumir un rol de :
dacciones:

liderazgo, involucrando a todos aquellos departamentos que pueden ayudar
a entender y determinar el alcance del incidente, asi como a ponerle finy

mitigar las posibles consecuencias.

Pero la gestion de la brecha sera un trabajo en equipo, y por lo tanto la

asignacion de roles y funciones cobra especial relevancia durante el incidente.

Responsable del negocio (de nuevo, la primera linea de defensa):
Comuo regla general, para poder entender el alcance de un inciden-
te es recomendable informar y coordinar una valoracian inicial con
el responsable del negocio.

Responsable de IT: Siempre que existan sistemas afectados o in-
volucrados en un inudente de seguridad, es necesario comu-
nicarselo al responsable de IT, quien debera asumir la responsabili
dad en el ambito de las tecnologias de la informacicn, analizando el
incidente, su posible repercusian en los sistemas de la comparia,
potenciales consecuencias y posibles soluciongs.

Comunicacion interna/externa: Uependiendo de la entidad del inci-
dente serd netesano nvaluerar ol departamenlode comumicacion
tanto interna como externa. Las comunicaciones tienen que estar
coordinadas y encaminadas a que toda la orgamzaaon actte en el
mismo sentidoy al mismo tiempa: para transmitir 4 los terceros
[chentes, pacientes, proveedores, etc ] una informacion ordenada
gue les perrmita, en su caso, tomar conscenca de lo sucedido v
mitigar patencinles peruicies (Le. madificar sus contrasenas, etc)

Departamento o funciones de Riesgos: Es necesario mantenerlas
mformadas para que realice un seguimiento de lo sucedido y, en
caso de ser necesario, para reevaluar el mapa de riesgos existente
y, en su caso, fortalecer los controles definidos.

Asesores Externos: En algunas ocasiones sera necesario reforzar
la posicion de la empresa contratando asesores externos a los que
habra que facilitar toda la informacién de una manera coordinada y
ordenada facilitando su labor.

Proveedores y encargados del tratamiento, gue puedan estar invaolu

crados en el posible incidente, tanto por su deteccion temprana como
porgue el incidente se pudo generar por una vulnerabilidad o inciden-
te en los procesos o instalaciones de dicho proveedor,

Activacion del comité de crisis.

Activacion del Plan de Continuidad
de Negocio, cuando aplique.

Creacion de Grupo de Trabajo
multidisciplinar con los
responsables de procesos
implicados (primera linea),
asicomo con IT, privacidad y
seguridad.

Iniciacion del trabajo de
investigacion del incidente.

Plan deinstrucciones para
contenery evitar la propagacion
del ataque.

Contacto con los equipos de
seguridad de los principales
responsables de negacio.

Activacion de reuniones
permanentes con personal de las
areas de Seguridad, Privacidad v IT.

Comunicado a responsables/
encargados de tratamiento.

Publicar comunicado oficial sobre
elincidente en la pagina web
corporativa.

Contacto con el INCIBE y CCN-
CERT

En el caso de ser una entidad
regulada: Contacto con el
regulador (i.e. CNPIC).

Activacion del proceso de
notificacion de Brechas de datos
personales.

Notificacion a la Agencia Espanola
de Proteccion de Datos, en los
€asos que se requiera.

Denuncia policial/judicial.
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3.2 Fases de la gestion de la brecha de datos personales

En la gestion de las brechas de datos personales, desde el momento en que se ha concluido que el incidente es
constitutivo de brecha, es determinante la premura de tiempos (recordemos las 72 horas naturales para notificar ala
AEPD, asi como todos los procesos de comunicacién con afectados y grupos de interés, entre otros).

aX |

DOCUMENTAR

Activacion
Gestion de crisis

02
Contencion

|
Minimicemos daﬁ;

Cuadernu de
bitacora

| Analisis de
Erradicacién
Eliminemos
el problema :
Medidas
- tormddas
Ja
Resiliencia y lecciones Evidencias,
aprendidas '
/ -
Notificacion
NOTIFICA a la vez que
GESTIONA /
- —'-'"/ .
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3.2.1 Activacion del plan

Activa tu plan de gestion con premura, como si fuera una crisis interna.

Enlagestion de las brechas de datos personales, desde el momento en que se ha concluido que el incidente es constitutivo
de brecha, es determinante la premura de tiempos (recordemos las 72 horas naturales para notificarala AEPD, asicomo

todos los procesos de comunicacion con afectados y grupos de interés, entre otros).
Activar el plan de gestion de brechas previsto deberia incluir:

»  Recopilacionyanalisis de lainformacion relativaa la brecha: la mayoria de los incidentes relacionados con la proteccion
de datos a dia de hoy, tendran un importante componente tecnolégico, en los que la informacion de herramientas
automaticas sera basica para el analisis posterior del incidente. Pero en todos los incidentes existe un factor humano,
que hara necesario contactar con todos los usuarios finales, los que detectaron la brecha también, los proveedores,

los equipos de negocio y de sistemas, para recopilar toda lainformacion posible.

» C(lasificacién delincidente: con toda lainformacion aportada por los medios de deteccion y toda lainformacion adicional
recopilada es importante hacer una clasificacién precisa del incidente. De la clasificacion del incidente dependeran
las acciones a emprender durante los procesos de gestiona y notifica.

» Esespecialmente importante determinar si efectivamente se esta ante una brecha de datos personales, en cuyo
caso es imprescindible evaluar las consecuencias que puede causar el incidente a los derechos y libertades de los
afectados, determinando con el mayor grado de precision posible el nivel de perjuicio para los individuos. Es asi mismo
imprescindible determinar si se trata de una brecha de confidencialidad, integridad o disponibilidad, categoria y nimero
de afectados, categoriay nimero de registros de datos, etc. Se han presentado mas detalles sobre la clasificacion de

incidentes en el apartado dedicado a clasificacion de esta Guia.

» Investigacion, comunicacion y coordinacion de los medios internos/externos implicados: es importante tener
establecido de antemano cdmo se va a tratar unaincidencia, quién se vaa encargar de cada tareay c6mo se escalan
a los equipos internos o externos adecuados. En ocasiones los medios para dar respuesta al incidente seran
mayoritariamente externos (es el caso de pequeiia y mediana empresa), pero en otros casos los medios seran en su

mayoria internos. En cualquier caso, la comunicacion y coordinacion entre equipos debe ser fluida y eficiente.

» Puestaenmarchadel proceso de notificacion, empezando por una valoracion de notificacién temprana alaautoridad

de control competente y a los afectados vy, en caso necesario, a fuerzas de seguridad.

» Ydocumentarlotodo, de forma que en cada fase tengamos acceso facil a toda la informacion necesaria, que habremos
recopilado y analizado. Siendo recomendable el formato de cuaderno de bitacora, que nos permitira ademas el

seguimiento de la evolucion temporal de labrechay de la relacion entre este y las medidas tomadas en cada momento.

Mario Andretti: “Si sientes que todo esta bajo control, es que no vas lo
suficientemente rapido”.
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3.2.2 Contencion del incidente

En lafase de contencion se tratara de limitar en lo posible

. i los danos causados por el incidente, poniendo en marcha
A continuacion, se enumeran someramente

algunas de las medidas de contencion que podrian
ser de aplicacion en funcion de cada caso:

el plan de respuesta, silo tenemos preparado de Planifica,

Desconectar inmediatamente de la
red corporativa todo ordenador que se
sospeche que esté infectado con algln tipo
de malware. Mantenerlo aislado con el fin
de realizar un analisis forense mas tarde.

Si es posible, impedir el acceso al origen
de la divulgacion: dominios, puertos,
servidores, |a fuente o los destinatarios
de la divulgacién. Dependiendo del vector
de ataque, impedir el acceso al origen:
dominios, conexiones, equipos informaticos
o0 conexiones remotas, puertos, parches,
actualizacion del software de deteccion
(antivirus, IDS, etc.) bloqueo de trafico,
deshabilitar dispositivos, servidores, etc.

Suspender las credenciales I6gicas y fisicas
con acceso a informacion privilegiada.
Cambiar todas las contrasenas de usuarios
privilegiados o hacer que los usuarios lo
hagan de manera segura.

Hacer una copia del sistema (clonado),
hacer una copia bit a bit del disco duro que
contiene el sistema, y luego analizar la copia
utilizando herramientas forenses.

Aislar el sistema utilizado para revelar
los datos con el fin de realizar un analisis
forense mas tarde.

Silos datos han sido enviados a servidores
pablicos, solicitar al propietario (o
webmaster) que elimine los datos
divulgados.

Si no es posible eliminar los datos
divulgados, proporcionar un analisis
completoal departamento correspondiente
(Legal, Compliance, RRHH, etc.) o a quien
ejerza dichas funciones en la empresa.

Vigilar la difusion de los documentos/datos
filtrados en los diferentes sitios web y redes
sociales (FB, Twitter, etc.) asi como los
comentarios vy reacciones de los usuarios
deInternet.

especialmente en cuanto en las primeras medidas de
contencion. Y complementandolas con aquellas que
se puedan definir en cada momento. Estas medidas
proporcionaran un margen de actuacién para poder
desarrollar una solucion definitiva adecuada sin el factor
tiempo.

Las medidas de contencion podran ser inmediatas o
de aplicacion progresiva en funcion del desarrollo de la
resolucion del incidente. Es conveniente determinar las
medidas a implantar estableciendo un orden de prioridad,
los responsables asignados, tiempos estimados v los
efectos esperados.

Algunas medidas de contencion seran sencillas y las
podrainiciar el usuario, sin embargo, otras medidas son
mas complejas y deben estar en manos de personal
especializado que se encargue de la seguridad informatica

de laempresa.

3.2.3 Erradicacion

Contener unincidente significa que dejen de producirse sus
efectos adversos, pero tras la contencion, la erradicacion
puede ser necesaria para eliminar por completo su origen;
como, por ejemplo, eliminar un malware o mitigar las
vulnerabilidades identificadas la gestion del incidente.
Estas fases no estan perfectamente diferenciadas y es
habitual que haya cierto solapamiento entre ellas.

Tan importante como contener es
erradicar, y evitar que el incidente
se propague o se repita.
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Las tareas de erradicacion deben contar con una
descripcion de alto nivel de las tareas, asi como de la

responsabilidad (equipointerno o externo eidentificacion Algunos ejemplos de tareas de erradicacién podrian ser las

del responsable de equipo) de cada una de ellas. que se enumeran a continuacion:

Conobjeto de planificar larespuestaalincidente debera Definir el proceso de desinfeccion, basado en firmas,
herramientas, nuevas versiones/revisiones de

software, etc. y probarlo. Asegurar que el proceso
erradicacion. de desinfeccion funciona adecuadamente sin danar
servicios.

fijarse un plazo paralaimplementacion de las tareas de

Enlafase de erradicacion se deberan de tomar medidas
Comprobar la integridad de todos los datos

almacenados en el sistema, mediante un sistema de
vuelva a producirse. En este sentido sera necesario hashes, por ejemplo, que permita garantizar que los

alimentar el analisis de riesgos de la entidad afectada ficheros no han sido modificados, especial atencion
debe ser tenida con relacion a los ficheros ejecutables.

que eviten o eliminen la posibilidad de que un incidente

revisando si el mapa de riesgos contemplaba la

amenaza que dio lugar a la brecha de seguridad vy, en Revisar la correcta planificacion y actualizacion de los

caso afirmativo, reevaluar las medidas de salvaguarda motoresyy firmas de antivirus.

asociadas a fin de garantizar su efectividad, para ello Analisis can antivirus de todo el sistema, los discas
sera necesario contar con la persona designada como duros y lamemoria.

responsable de riesgos de la entidad si existe. Pero antes

; ] ) ] B Restaurar conexiones y privilegios paulatinamente.
seranecesario realizar las medidas de recuperacion que Especial acceso restringido paulatino de maquinas

se describen a continuacion. remotas o no gestionadas.

3.2.4 Recuperacion

Solucionada la brecha de seguridad y verificada la eficacia de las medidas adoptadas, se entra en la fase de recuperacion,
que tiene como objetivo el restablecimiento del servicio en su totalidad, confirmando su funcionamiento normal y evitando

en lamedida de lo posible que sucedan nuevos incidentes basados en la misma causa.

¢Has mirado si el mapa de riesgos contemplaba la amenaza que dio lugar a la brecha de seguridad? Si no, actualiza. Si no

sabes de qué hablamos, realiza un analisis completo cuanto antes.

Esto puede implicar la adopcién no solo de medidas activas, sino también laimplementacion de controles periddicos y
eficaces que permitan el seguimiento pormenorizado de los procesos de mayor riesgo.

Identificacion y analisis de soluciones (corto, medio, plazo): Se identificaran las distintas soluciones dirigidas a evitar
nuevos incidentes de seguridad basados en la misma causa, asi como a reducir el riesgo de los mismos. Debe hacerse
contraste con las medidas adoptadas para solventar el incidente en cuestién y garantizar un analisis pormenorizado de

soluciones.

Seleccion estrategia: Teniendo en cuenta el riesgo que quiera asumir la entidad, asi como la eficiencia y costes de las

distintas opciones planteadas, se seleccionara la estrategia que debera seguirse a futuro.
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Implementacion (suspension medidas de contencion excepcionales, implementacion de medidas
preventivas eviten incidente): Implementacion de las medidas en base a la estrategia adoptada teniendo
en cuenta tanto el proyecto de continuidad de negocio de laentidad, como la criticidad y el propio riesgo
intrinseco en los activos que hayan sido afectados por el incidente, sin olvidar los procesos afectados y

los datos que se tratan en los mismos.

Verificacion de recuperacion e implementacion de medidas: Se garantizara no solo el restablecimientoa
la situacion previaal incidente, sino que se revisara el analisis de riesgos y se recogera laimplementacion
en la entidad de controles adicionales y periddicos para evitar futuros incidentes similares.

Durante todo el ciclo de vida de procedimiento de gestion de la brecha de seguridad, y en especial en
el proceso de respuesta, debe tenerse en cuenta la recoleccién y custodia de evidencias que permitan

disponer de informacion presentable ante terceros.

3.2.5 Proceso de notificacion

Aunque por su especial dimension desarrollemos la notificacion a laautoridad de control y la comunicacion
alosinteresados en el siguiente apartado, para dotarlo de larelevancia que requiere, no debemos olvidar
que se trata de una fase mas de la gestion de los incidentes, que se debe englobar dentro de su ciclo

de vida.

Nunca esperes a reportar una brecha a que se haya dado por
solucionada. Sera demasiado tarde.

En el caso de grandes empresas con estructuras organizativas complejas, seria conveniente formalizar
un procedimiento de notificacion, en el que se establezca el proceso a seguir para comunicar las brechas
de datos personales a las autoridades de control y, en determinados casos, comunicacion a los afectados.
Dicho procedimiento podriaincluir detalles sobre como deben escalarse las natificaciones internamente

y quiénes son las personas encargadas de realizar cada una de las acciones dentro de la organizacion.
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Un momento crucial en el ciclo de vida de una brecha de datos personales es la decision de si es necesario notificar, o
no, ala Autoridad de Control. Pero también deberemos acometer lacomunicacion a las personas fisicas interesadas,
cuando sus datos personales se hayan podido ver afectados y fuera probable que la brecha entrafie un alto riesgo
para sus derechos y libertades. Por (ltimo, sopesaremos la comunicacion a otras administraciones y organismos
posiblemente involucrados en su gestion y/o resolucién, asi como a otras partes implicadas como accionistas,
proveedores, socios de negocio, etc.

4.1 Notificacion a la Autoridad de Control - AEPD

No toda brecha de datos personales se debe notificar a la Autoridad de Control, recordemos que en su propia Guia
para la notificacion de brechas de datos personales la AEPD recuerda que: “se notificara, cuando sea probable que
la brecha constituya unriesgo para los derechos y libertades de las personas”.

En el Anexo B delas directrices WP250°. se pueden encontrar algunos ejemplos sobre la valoracion de la necesidad de
notificar ala Autoridad de Control, y en las Directrices 01/2021 sobre ejemplos relativos a la notificacion de brechas

de datos personales se expone una coleccion muy completa de ejemplos.

3De dicha directriz queremos destacar esta reflexion, sobre los datos de estado de salud, pues hay una creencia generalizada de que en cuanto hay un dato de
salud ya es una brecha notificable y creemos que esto no siempre es asi.

Alrespecto, el EDPB indicaba: “... Cuando la violacion se refiera a datos personales que revelen el origen étnico o racial, las opiniones politicas, lareligion o las
creencias filosoficas, lamilitanciaen unsindicato, o queincluyan datos genéticos, datos relativos ala salud o datos sobre la vida sexual, o las condenas e infracciones

penales o medidas de seguridad conexas, se considerara probable que tales dafos y perjuicios se produzcan”.

Pero recientemente, en la Directriz01/2021 precisamente indica algunos casos donde segin el tipo de dato de salud afectado se puede considerar o no brecha
notificable (ie no es lo mismo que sepan que tienes una alergia al gluten que el que padeces un cancer o que estas en tratamiento psicolégico). Debemos tener
muy en cuenta el cémo puede llegar a afectar a la esfera personal, profesional o social de esa persona donde un dato relativo a psicologia puede llevar a que esa

persona no quiera salir de su domicilio, no encuentre trabajo facilmente, deba cambiar su domicilio, etc...
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Por tanto, si hay unriesgo improbable o limitado no es necesario notificar a la Autoridad de Control, pero en modo alguno
podremos basarnos en una mera apreciacion subjetiva, sino que debera estar fundamentado en el analisis de riesgos y
evaluacion de Impacto que previamente tendriamos que haber realizado, como desarrollaremos en el anexo lll de esta
guia. Sin embargo, ante cualquier atisbo de duda sobre las conclusiones alcanzadas en los analisis de riesgos, nuestra
recomendacion sera siempre notificar la brecha de datos personales, dada la especial relevancia de la transparencia
cuando hablamos de riesgos para los derechos y libertades de los afectados, siempre prioritarios frente al riesgo a ser

sancionado o riesgos reputacionales para nuestras organizaciones.

Ante la duda, preventivamente mejor notifica tu brecha de datos personales.

Como hemos venido destacando hasta ahora en la Guig, para
evaluar el impacto o riesgo sobre dichos derechos y libertades
de las personas fisicas afectadas, también sera fundamental
la revision de la actuacion de las organizaciones responsables

de los tratamientos, tanto antes como después de producida
Criterios de especial incidencia para determinar
el riesgo de posible afeccion a los derechos y
libertades de las personas:

labrecha, y en concreto:

» Sielresponsable ha tomado previamente medidas
técnicasy organizativas adecuadas que eviten los riesgos
anteriores, minimicen los danos alos derechosy libertades
y/olos hagan reversibles; y

» Sielresponsable hatomado con posterioridad a la brecha
de datos personales las medidas de proteccion que
mitiguen total o parcialmente el posible impacto para
los afectados y garanticen que ya no hay posibilidad
de que el alto riesgo para sus derechos y libertades se
materialice. Por ejemplo, mediante la identificacion y
puesta en marcha inmediatamente de medidas como
la revocacion, cancelacion o bloqueo de credenciales de
acceso o certificados digitales comprometidos, o mediante
el restablecimiento de los servicios y copias de seguridad
delos datos de forma que no puedan comprometerse otros

datos personales.

Una vez determinada |la necesidad de notificar a la Autoridad
de Control, lo que hay queidentificar es la Autoridad de Control

ala que realizar dicha comunicacion.

-Tipo de brecha de datos personales.

-Naturaleza, caracter sensibley el volumen
de datos personales.

-Facilidad deidentificacion de las personas.

Gravedad de las consecuencias para los
derechosy libertades de las personas.

Probabilidad de que se materialicen
las consecuencias para los derechos vy
libertades de las personas afectadas.

Caracteristicas particulares del
responsable de tratamiento.

Ndmero de personas afectadas.

Impacto: Nulo, interno/controlado,
externo (entorno proveedor), piblico
(internet) o desconocido.

Consideraciones generales.
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Esto es especialmente relevante cuando un
incidente pueda afectar a los datos de personas
en mas de un Estado miembro. En estos casos, el
responsable debe realizar una evaluacién sobre
cual es la autoridad principal a la que debera
realizar la notificacion y, en caso de duda, se
debe notificar, como minimo, a la Autoridad de
Control local donde la brecha ha tenido lugar.
Actuara como Autoridad de Control principal,
la del establecimiento principal o la del Gnico
establecimiento del responsable.

Los criterios para identificar el establecimiento

principal son:

» Lugar donde tenga la sede principal el
responsable.

» Lugar donde se toman las decisiones
sobre fines y medios.

www.ismsforum.es

El Comité Europeo de Proteccion de Datos,
EDPB por sus siglas en inglés, ha publicado las
Directrices 9/2022* sobre la notificacion de
brechas de datos personales con sujecion al
RGPD. EI EDPB muestra también una lista de
ejemplos no exhaustivos que ayudaran a los
responsables del tratamiento a determinar si
deben notificar en diferentes escenarios de
brecha de datos personales, y les ayudaran
también a distinguir entre riesgo vy alto riesgo
para los derechosy libertades de las personas.

La Guia para la notificacion de brechas de datos
personales publicada por la AEPD amplia 'y
detalla los plazos y aspectos concretos sobre el
procedimiento para notificar y el contenido de
las notificaciones, por lo que recomendamos su
estudioy seguimiento en cuanto alas directrices

ahifijadas.

Utiliza la guia de la AEPD para saber como notificar, sigue los pasos.

“https:/edpb.europa.eu/our-work-tools/documents/public-consultations/2022/guidelines-92022-personal-data-breach _en
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4.2 Comunicacion a los interesados

En cambio, contrastando con el espacio y concrecion que la citada Guia de
la AEPD dedica a la notificacion a la autoridad de control, es mucho menor
el que reserva para la comunicacién a las personas fisicas afectadas.

Por eso, mas alla de lo dispuesto en el articulo 34 del RGPD, las
organizaciones deberan definir los procedimientos que se seguiran para
decidir si una brecha ha de ser comunicada o no a las personas fisicas
afectadas.

Conforme al referido articulo 34 del RGPD, para evaluar la comunicacion
debemos tener en cuenta, tanto el alto riesgo para los derechos y
libertades de los afectados como una combinacion de la probabilidad
de que sucedan hechos que supongan efectos negativos para estos y el - 101 0100110 10
impacto o severidad que tendria de serasi. No hay que olvidar que en este 1010 10 111011
punto elincidente ya ha sucedido, pero es posible que todavia no haya tenido :

impacto en los afectados.

La severidad se materializa en riesgos de exclusion, marginacion social,
dificultades financieras tales como deudas importantes, imposibilidad
de trabajar o encontrar trabajo o pérdida de empleo, dolencias fisicas o
psicoldgicas a largo plazo, empeoramiento de la salud, muerte, estrés,
miedo, acceso a servicios comerciales, que pueda experimentar como
consecuencia de la brecha. Podemos partir de la nueva guia de la AEPD,
de junio de 2021, para la “Gestion del riesgo y evaluacion de impacto en
tratamientos de datos personales”, para definir los riesgos a tener en cuenta
en cada caso.

Sin perder este foco, necesitaremos tener en cuenta diversas variables
principales en la evaluacién, que hemos tomado de la experiencia de
las brechas de datos personales que hemos ido evaluando en nuestras
organizaciones asi como de la base tedrica que nos aportan el Informe de
ENISA “"Recommendations for a methodology of the assessment of severity of
personal data breaches”, de Diciembre 2013, y el articulo 3.2 del Reglamento
611/2013 que provee guias en la notificacion para el sector de servicios de

comunicacion electronica.

Con todo esto, hemos formulado en el Anexo Il de la Guia, al que nos
remitimos, la propuesta de una posible metodologia para incluir la Gestion
de Brechas en los preceptivos analisis de riesgos para los derechos y
libertades de los interesados, asi como, si fuese necesario realizarlas, en las
Evaluaciones de Impacto. Metodologia que también nos servira pararealizar

el analisis de riesgos para los derechos y libertades de los interesados una
vez materializada la brecha concreta.
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En esta linea y siguiendo también con lo destacado en el

capitulo anterior de Planifica, de laimportancia de aprender a
identificar una brecha de datos personales, para poder hacer
unacorrecta valoracion y analisis de riesgos sobre los derechos
y libertades de las personas fisicas, estas son las variables que

siempre debemos tener en cuenta:

Tipologia de brecha

Confidencialidad, integridad, disponibilidad, no repudio

y mixta.

Lo habitual hasta ahora es que las brechas estén
relacionadas con la confidencialidad, a continuacion, la
disponibilidad y por Gltimo la integridad. Pero hay que
teneren cuentalas circunstancias de cada caso (p. ej. sise
pierde unresultado médico o se borrad un historial clinico
es mucho mas severo para el riesgo fisico y vital de esa
persona que el que dicho dato médico cayese en manos

de un tercero por error).

El no repudio o la auditabilidad es otra dimension nueva
que emerge a raiz del deber de diligencia donde la carga

de la prueba ahora esta en las companias.

Tipo de colectivos

Si entre los datos hay informacion de clientes que
pueden ser menores de edad, o pertenecen a colectivos
mas desfavorecidos o en riesgo de exclusion, terceray
cuarta edad, victimas de violencia de género, etc. en estos
casos todala muestra de datos se considerara como mas
sensible y mas severa que sisolo hay datos de otros tipos
de clientes. Los empleados nos merecen una especial
sensibilidad y, por tanto, a estos efectos, y sobre todo si
hubiera datos de sus familiares, los consideramos como

un colectivo de riesgo mas vulnerable.

ismsforum.es

Tipo de datos y su
combinacion

A veces una combinacion de datos basicos y de contacto
puede ser mucho mas delicada que los datos de caracter
especialmente protegido, lo que ha de tenerse también

en cuenta en el analisis del riesgo para los interesados.

Elrobo de datos de contacto puede allanar el camino para
que se contacte con el interesado y se realicen fraudes,
conocer la direccion fisica puede conllevar riesgos de
robo, agresiones, etc. y ademas es mas complicado de
contener que si el robo es de una direccion de mail, ya que
no cambiamos tan facilmente de domicilio. Hemos podido
ver que, en ocasiones, el robo de dichos datos basicos y
de contacto pueden ser mas peligrosos paralos derechos
y libertades de los afectados que si se tiene acceso a
datos del estado de salud, sin otro contexto mayor. Lo
importante es lo que revelan sobre la identidad de esa

persona, no el tipo de dato en si.

Volumen de registros

Obviamente el volumen de registros “con datos
personales” afectados, que no el nimero de afectados/
personas, ya que aqui lo que nos prima es evaluar el alto
riesgo que puede conllevar en una sola persona natural
o fisica. Que eso afecte a 100, o 10.000 afectados mas,
a titulo individual no lo vemos relevante para esta
evaluacion. Si'lo es el nimero de registros sobre esa

persona.




Riesgo de identificacion
electronica

Comodice el RGPD, dato personal es también aquel que te
hace facilmente identificable. Por tanto, debemos evaluar
si pablicamente es facil obtener mas informacion sobre
ese conjunto de datos que lo hagaidentificable. Incluso el
tipo de apellidos comprometidos es muy importante aqui
(no esigual comprometer el apellido Pérez o L6pez que un

apellido que apenas tenga coincidentes).

Aquitambién esimportante la aplicacion o no de técnicas
de pseudonimizacion como es el uso de algoritmos de
hash robustos (MD5 o SHA1 yano lo son) y sobre todo que
las Illaves de cifrado o descifrado no hubieran resultado

comprometidas.

Intencionalidad

La intencionalidad de la persona que ha cometido un
error o no v laintencionalidad de quien ha recibido una
informacion personal es decisiva para determinar el
alto riesgo a los afectados. Sila persona, y mas si es un
empleado interno o un exempleado, creemos que ha
cometido la brecha intencionadamente puede suponer

un alto riesgo.

En cuanto al receptor de los datos, si simplemente
nos avisa del error y procede a eliminarla sin mas, es
muy distinto a si el receptor empieza a solicitar una
indemnizacion a cambio de no publicar ese dato, silo ha
cifrado y pide un rescate por ello, o si dice que ya lo ha

difundido.

Riesgo de identificacion
fisica

De cara a la esfera de afeccion a las relaciones sociales,
muy importante a la hora de evaluar el alto riesgo
de afeccion a los derechos y libertades del individuo,
debemos tener en cuenta aspectos como el grado de
notoriedad pablica de esas personas, pero no solo esto,
sino también criterios demograficos como sila persona
que ha recibido la informacion erroneamente vive en el
mismo codigo postal que el afectado, el tamano de dicha

localidad en si.

Tipo de receptory
sujecion previa a
confidencialidad

Imaginemos que la brecha de confidencialidad se
produce porque se envia unos datos incorrectos a quien
no se debe. Si eso datos llegan a otro departamento o,
empleado o aun proveedor con el que tengo un contrato
firmado, que incluye clausulas de confidencialidad, y por
tanto hay una relacion contractual podré solicitarle que
por favor lo elimine. Si ese dato llega a un cliente distinto,
empieza a ser mas delicado, y si llega a un extrano o a
un lead/referencia con la que no tengo nada firmado, el

riesgo es mayor.
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Tratamiento de datos
afectado con relacion al
tipo de Responsable

Si el tratamiento afectado se considera un
tratamiento a gran escala por parte del responsable
o0 encargado o una actividad principal y nuclear del
mismo, el riesgo es mucho mayor porque el caso
que hayamos detectado puede ser solo la punta del
iceberg, aflorando unasituacion mucho mas delicada
y estructural en la compania. Ademas, denotara
que la compania no ha sido diligente anticipando los
riesgos como se deberia. Esta variable no determina
si una situacion es o no brecha, solo indicamos que
ayudaen la ponderacion del riesgo de materializarse
y en su contencion.

Si es un proceso residual se podran tomar medidas
de contencion mas agiles para controlar la posible
brecha.

Medios de materializacion
de la brecha

El contexto en que ocurre o vector de ataque
hace variar el riesgo. No es lo mismo que un dato
se revele en un entorno de fase de pruebas de
desarrollo informatico a un programador externo
que no deberia haber datos de clientes en entorno
de pruebas o preproductivo que el origen de la
brecha sea por un ciberincidente del tipo phishing,
virus, hacking, malware, APT, etc.
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Duracion

Si durante el analisis se determina que la duracion
del incidente es de apenas horas o dias, es mucho
menor el riesgo que si el incidente data de meses
0 anos atras o incluso si somos incapaces de

determinar este hecho.

Estado de control sobre la
informacion

Si hay pérdida de control sobre la informacion
(internet profundo, redes sociales, prensa digital,
etc.) el riesgo para los afectados es mucho mayor

que si lainformacion esta controlada.

Desde luego, sisabemos a quién llegd lainformacion
podemos controlar mucho mejor qué puede llegar a
hacer con ellay por lo tanto el riesgo siempre sera

menaor.

Desde luego, si la informacion esta cifrada o
codificada de algin modo que haga muy complejo
su descifrado es determinante para valorar si se
trata de una brecha notificable o solo un incidente

de seguridad.




Calidad y perfilado de las
bases de datos

No es lo mismo que se obtenga una base de datos
sin cualificar, que pueda contener datos inexactos
o incompletos o no actualizados que otra que haya

sido actualizada recientemente.

Del mismo modo, el perfilado es muy importante
para determinar colectivos concretos, que pueden
venderse mas facilmente en el Internet profundo,
a la competencia, etc. Si la base de datos esta sin
segmentar que la pérdida o el robo vaya dirigido
a una base de datos perfilada y que pudiera tener
un alto valor o simplemente un alto riesgo para
los afectados (ej.: una base de datos con todos los
vacunados en una CCAA no es lo mismo que robar
los datos de los clientes que han contratado el Gltimo
mes una p6liza de seguro o comprado un servicio

cualquiera).

Reversibilidad de los
efectos

De cara a la esfera de afeccion a las relaciones
sociales, muy importante a la hora de evaluar el
alto riesgo de afeccion a los derechos y libertades
del individuo, debemos tener en cuenta aspectos
como el grado de notoriedad piblica de esas
personas, pero no solo esto, sino también criterios
demograficos como si la persona que ha recibido la
informacion erroneamente vive en el mismo codigo
postal que el afectado, el tamano de dicha localidad

ensi.

’

Auditabilidad, trazabilidad
de logs y no repudio

Ala hora de evaluar la severidad y de catalogar el
incidente en muchas de las anteriores variables,
es fundamental que las organizaciones tomen
las medidas de seguridad acordes al riesgo de ese
tratamientoy en concreto, es muy importante que
las organizaciones cuenten con los logs suficientes,
entendibles y no manipulables como para reproducir
lo sucedido y poder guardar evidencias que
corroboren los hechos, y tomar medidas acordes.
Si una compania no cuenta con ese log, no es capaz
de reproducir lo sucedido, y determinar laidentidad,
fechay hora del suceso, el riesgo para el afectado
puede ser mucho mayor, ya que es mas complicado
hacer reversibles los efectos y tomar medidas
eficaces.
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4.2.1 Formas y plazos para comunicar

Cuando la brecha de datos personales pueda entranar un alto riesgo para los derechos y libertades de
los titulares de los datos, el responsable del tratamiento debera comunicar alos afectados la brecha de

seguridad, sin dilacién indebida.

Monitoriza bien el proceso de comunicacion.

Para ayudar a la toma de decision sobre la comunicacion o no a los afectados, se puede hacer uso de la

herramienta Comunica-brecha de la Agencia Espaniola de Proteccion de Datos®.

Como se hacomentado anteriormente, la herramienta es unaayuda a latomade decision, pero la misma
debe ser tomada por el responsable del tratamiento de los datos que han sufrido la brecha, tal y como
se detalla en el articulo 34 del RGPD.

En algunos casos sera obvio que, debido a la naturaleza de la brecha y a la gravedad del riesgo, el
responsable de tratamiento debera notificarlo sin dilacion indebida a las personas afectadas. Por ejemplo,
siexiste unaamenazainmediata de usurpacion de identidad, o si se revelan en linea categorias especiales
de datos personales, el responsable del tratamiento debe actuar sin dilacién indebida para contener la
brechay comunicarla a las personas afectadas.

En las antes referidas Directrices 9/2022, sobre la notificacion de brechas de datos personales con
sujecion al RGPD, establece el EDPB que dicha comunicacion debe realizarse de manera aislada, por
separado de otro tipo de comunicaciones, usando los maximos medios posibles incluyendo la mensajeria

directa (correo electrénico o SMS), y realizarla en el lenguaje del Estado en el que reside el interesado.

En todo caso esta debe realizarse en un lenguaje claro y sencillo, usando los datos que consten en los
sistemas del Responsable debidamente facilitados por el afectado, mediante medios seguros y siempre
en estrecha cooperacion con la autoridad de control y las autoridades policiales, de acuerdo con sus

orientaciones.

Preferentemente, la comunicacion se debera realizar de forma directa al afectado, ya sea por teléfono,
correo electronico, SMS, a través de correo postal, 0 a través de cualquier otro medio dirigido al afectado
que el responsable considere adecuado. El canal por el que se haga podra variar segin el volumen de

afectados.

8 https:/www.aepd.es/en/guides-and-tools/tools/comunica-brecha-rgpd
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Si comunicas a los afectados, usa medios fehacientes (graba las llamadas,
envia correos electronicos con acuse de lectura, envia correo postal
certificado) deja evidencia del qué, del como y a quién has comunicado.

En el caso de unasola persona o muy pocas, llamar por teléfono es lo mas recomendable, si bien siempre
se debe enviar la explicacion por escrito y a ser posible con acuse de entregay lectura. Habra pues que
estar atentos a devoluciones de mensajes por fallos de entrega, direcciones de correo incorrectasy
sobre esos casos, pensar otras alternativas.

4.2.2 Notificaciones indirectas

Una de las Gltimas vias que contemplamos es la de la notificacion indirecta. Hay diversas formas y esto
siempre sera debido a que se desconocen los datos de contacto o se tiene seguridad de que los datos
de contacto no estan actualizados.

Evita, salvo que no veas otra solucion, la notificacion indirecta (hacerlo
piblico), parece la via mas rapida pero no siempre es la mas certera.

Siesto es asi, y decidimos hacerlo pablico, podemos o bien usar canales telematicos como nuestra web
o webblog o incluso redes sociales en los perfiles o bien podemos utilizar el canal mas tradicional del
envio postal o el comunicado de prensa/aparicion en prensa o radio.

»  Medios Telematicos: Para ello preferiblemente es aconsejable un video o mensaje de no mas de dos
minutos del maximo representante de la compania y que ocupara un lugar destacado en la pagina
web o blog, de forma que en ning(n caso pueda pasar desapercibidos, no puede estar nia un solo
nivel de profundidad en la navegacion.

La compania ademas debe monitorizar las visualizaciones de ese video, su apertura completa o

parcial, si es compatible e interoperable con todos los navegadores principales.

»  Seglnelperfil delos afectados, lacompania no debe descartar los comunicados de prensa o radio (i.e.,
sitenemos un colectivo de personas muy mayores afectadas y sin acceso ainternet probablemente)
oaladireccion postal, con notificacion de entrega certificada. Estos medios son mas costosos, pero
volvemos a laidoneidad de contar con una péliza ciberriesgo ya que este tipo de costes son cubiertos
por las aseguradoras.

NOTIFICA
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4.2.3 Contenido de la comunicacion a los afectados

Toda comunicacion a los afectados debe tener un contenido minimo en el que se detalle lo acontecido.

Utiliza un lenguaje claro acorde al piblico al que se dirige.

Como ejemplo, una comunicacion a los afectados puede estar dividida en 4 partes:

¢QUE HA OCURRIDO?

Descripcion de incidente, momento

’ en el que se ha producido, posibles
consecuencias para los interesados,
etc.

¢QUE INFORMACION
ESTA INVOLUCRADA?

Informacion de los afectados que se

ha vista involucrada en el incidente. 4

En este caso, conviene dar el mayor
detalle posible.

¢QUE ESTAMOS HACIENDO?

Descripcion de las medidas implantadas
’ hasta el momento para controlar los

posibles danos, y cualguier otra

informacion que pueda ser (til y que

se esté llevando a cabo.

¢QUE ACCIONES ADICIONALES
PUEDES LLEVAR A CABO?

Indicar de una manera clara, lo que

deben hacer los usuarios para proteger ‘
sus datos e informacién y prevenir
futuros danas.

Ademas, es necesario informar los datos de contacto del DPD, o en su caso, del punto de contacto en el que pueda

obtenerse mas informacion.

4.2.4 Supuestos de no comunicacion a afectados

Si después del analisis correspondiente es necesario realizar la notificacion, pero se prevé que la comunicacion a
los afectados puede comprometer el resultado de una investigacion en curso, la comunicacién podria posponerse
siempre bajo la supervision de la Autoridad de Control.
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Asimismo, no sera necesaria la comunicacion a los afectados cuando:

@® Elresponsable ha tomado con anterioridad a la brecha medidas técnicas y organizativas

adecuadas, como, por ejemplo, que lainformacion esté seudonimizada.

@® Elresponsable hatomado con posterioridad a la brecha de datos personales las medidas
de proteccion que mitiguen total o parcialmente el posible impacto para los afectados y
garanticen que ya no hay posibilidad de que el alto riesgo se materialice. Por ejemplo, mediante
laidentificaciony puesta en marchainmediatamente de las medidas contrala personaque ha

accedido a los datos personales antes de que pudieran hacer algo con ellos.

@® Cuandolanotificaciénalos afectados suponga un esfuerzo desproporcionado a nivel técnico
y organizativo. Ante esta situacion, se realizara la notificacion de manera pablica a través de

los canales establecidos por el responsable.

Siel responsable todavia no ha comunicado al afectado la brecha de datos personales considerando
el altoriesgo potencial, la Autoridad de Control podra exigirle: (i) que lo comunique; o (i) podra decidir
que se cumpla alguna de las condiciones mencionadas para que la comunicacion a los afectados

no sea obligada.

Sino es necesario realizar lacomunicacion, se debe dejar por escrito, haciendo uninforme en el que
se detalle el porqué de la no notificacion a los afectados, de cara a disponer de evidencias claras
sobre la decision.

4.3  Otros reguladores

Ademas de la notificacion a las diferentes Autoridades de Control en materia de proteccion
de datos que pudiese ser necesario realizar, es posible que para determinados sectores de
actividad (operadores de servicios de comunicaciones electronicas, prestadores de servicios de
confianza, operadores de servicios esenciales, proveedores de servicios digitales, operadores
de telecomunicaciones, prestadores de servicios de la sociedad de la informacion, companias
aseguradoras, servicios financieros, etc.), existan también obligaciones de comunicacion y/o
notificacién ante determinados incidentes de seguridad (haya o no afectacion de datos personales)
aotras autoridades o reguladores con competencias en la materia, como podria ser el caso de las
CSIRT, INCIBE-CERT, CCN- CERT, etc.

Ademas, en el ambito del sector piblico el organismo que tiene asignado el papel de coordinador
en materia de respuesta a incidentes de seguridad es el CCN y CCN-CERT.

A'lo que hay que anadir la Oficina de Coordinacion de Ciberseguridad: empresas prestadoras de
servicios y que deben cumplir con la Directiva NIS (Real Decreto 43/2021, de 26 de enero, por el
que se desarrolla el Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y

sistemas de informacion).

Es importante tener en cuenta las sinergias entre todas las obligaciones de notificacién y realizar

estas de manera coordinada, coherentey sin que supongan, en la medida de lo posible, duplicidades
en cuanto a la carga de trabajo para los equipos.
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4.4  Terceros: encargados, ciberseguros

En cuanto a otras organizaciones terceras a las
que pueda ser necesario notificar una brecha de
datos, uno de los casos mas importantes son
aquellos clientes para los que nuestra compafia
ejerza de Encargado del Tratamiento. En estos
casos las obligaciones de comunicacién y plazos

vendran regulados en la relacion contractual.

La transparencia y la informacién facilitada a
nuestros clientes en tiempo y forma podra ser
definitoria para la evolucion futura de la relacion
cliente-proveedor, desde una mejora de imagen
por laadecuada gestion de la brecha hastaque se
pueda considerar unincumplimiento contractual

penalizable por su parte.
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Es importante tener escrita la metodologia de
comunicacién con estos clientes, y un plan de
comunicacion periédico que muestre en todo
momento la situacion de sus datos. Ademas, la
informacion debe cubrir los mismos parametros
que la notificacion a la AEPD, puesto que es
probable que este cliente, como Responsable
de Tratamiento, precise de nuestra informacion
para a su vez cumplir con sus obligaciones de

notificacion de forma adecuada.
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En cuanto a nuestros proveedores también es
importante, sobre todo si estan participando en alguna
parte del proceso afectado, informarles de la misma. Si
por algn motivo tus equipos informaticos estuvieran
infectados y el proveedor remotamente se conectase
alos mismos, puede verse afectado por riesgos como
suplantacién de identidad en las comunicaciones o
escalada de privilegios en paralelo.

Avisa a tus proveedores para que

estén al corriente de los hechos y

te ayuden a contener labrechao a
definir su alcance.

Los ciberseguros siguen creciendo exponencialmente
y no debemos olvidar que es posible que sean otros
terceros con los que probablemente debamos mantener
una comunicacion fluida durante la brecha sobre todo
si tenemos incluidos servicios de soporte en caso de
incidentes. Esimprescindible informar cuanto antes para
que se analice si el seguro cubre los efectos de labrecha
y alcance, para que abran expediente sobre el tipo de
brecha sufrida. Y en todo momento habra que informar
de la evolucién de la brechay de los requerimientos de
informacion que plantee la AEPD tras la comunicaciony
las respuestas dadas a los mismos.

Lano comunicacion en plazoy forma puede considerarse
unincumplimiento de las condiciones de contratacion del

seguroy que se pierda la cobertura del mismo.

Otros terceros a los que hay que comunicar son las
empresas matrices, sobre todo en las empresas

multinacionales, puesto que es probable que haya que

comunicar la resolucion al DPD Global, siguiendo los

procedimientos y politicas internas de cada empresa.
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RESUELVE

El ciclo de vida de una brecha de datos personales no concluye con la notificacion a la Autoridad de Control y la
comunicacion a los afectados, exigidas por el RGPD, sino que se extiende y complementa mediante una serie

de acciones.

Plan de
accion e
informe
final

autonc

Gestion
del
impacto
publico

Gestian
de partes
implicadas
en el cierre

Lecciones
aprendidas

Una vez concluida la brecha de datos personales: saca conclusiones, haz
seguimiento, corrige errores y elabora un informe final. Esto te ayudara a
prevenir o paliar la proxima brecha.
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5.1. Plan de accion e Informe final

Una vez gestionado el incidente de seguridad es recomendable
definir un plan de accién dénde se definan una serie de acciones
encaminadas a evitar que se repita el mismo incidente de
seguridad y corregir posibles errores detectados. EI DPD o la
funcion de proteccion de datos tiene un rol fundamental ala hora
de dar seguimiento aese plan de accion y verificar que es adecuado
y que se cumple en tiempo y forma. Si se requiere presupuesto
paralaremediacion, la Direccion debera dotarlo o asumir el riesgo
de esa repeticion, en funcién del nivel de apetito al riesgo de cada

organizacion.

Ademas del Plan de accién, habra que evaluar si se toman ciertas

medidas extra, como, por ejemplo:

® \/aloracion de contratacion de un analisis forense experto,
ya que en determinados casos esta justificado que la
investigacion sea conducida por un tercero experto forense
que tendra como mision fundamental el analisis de los hechos
y larecopilacion de evidencias precisas. Suintervencion puede
resultar de gran utilidad para evidenciar lo sucedido tanto en

via administrativa, como en sede judicial.

® Enmuchas ocasiones las brechas son motivadas por actos
delictivos que estamos obligados a denunciar o poner en

conocimiento de la policia.

® \/aloracionde adopcion de medidas procesales, alos fines de
imputacion de hechosy de reparacion de dano. Pero también
deberan analizarse los riesgos y las consecuencias que se
pudieran derivar de los mismos, teniendo en cuenta que,
en ocasiones, el dano derivado del proceso judicial podria
incrementar el perjuicio en lugar de reducirlo, debiendo

preverse los efectos de la difusion de la brecha.
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Unavez las acciones derivadas de los procesos
del plan de actuacion han concluido y se han
alcanzado los objetivos, se procederaal cierre de

la brecha de seguridad.

Resulta esencial que el responsable del
tratamiento documente todas las actuaciones
realizadas en relacion con el incidente y/o brecha
de seguridad, no solamente porque asilo indique
el art. 33.5 RGPD sino sobre todo porque es la
forma en que el responsable podra demostrar y
acreditar sudiligenciay cumplimiento, ex. Art. 5.2.
RGPD, en la propia gestion de la brecha. Ademas,
dichadocumentacion permitiraalas Autoridades
de Control verificar laactuacion llevada a cabo por
el propio responsabley a este el confeccionar y/o

emitir un informe final de todo lo ocurrido.

La Autoridad de Control podra exigir que se
aporte un Informe final como consecuencia de
una siguiente notificacion de brecha de datos
personales, para contrastar por su parte que
se han aprendido las lecciones necesarias, se
han emprendido las correcciones y mejoras
oportunas para prevenirlas y se han llevado a
cabo las medidas comprometidas con dicha
Autoridad de Control al tiempo de sufrirse la

brecha original.

Ademas, el informe final servira para recopilar
toda la informacion y documentacion relativa a
la brecha de forma que se facilite su estudio y
revision por la direccion de la empresa y otras
terceras partes implicadas. Para ello debera
incluir descripcion, trazabilidad y analisis
valorativo de todo lo acontecido en las diferentes
fases de gestion de la brecha; asi como de las

diferentes medidas adoptadas antes, durante

(o consecuencia directa del propio incidente y/o

brecha) y después de la brecha.
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En cuanto al Informe final, la propia Agencia
Espafola de Proteccion de Datos viene
recomendando su elaboracion incluyendo la
trazabilidad del sucesoy su andlisis valorativo, en
particular, en cuanto alimpactofinal. Esteinforme
final servira de valiosa fuente de informacion de
caraaalimentar el analisis y la gestion de riesgos

para prevenir la reiteracion de una brecha.

Una brecha similar sera
una reiteracion que
probablemente suponga
una falta de diligencia
sino podemos justificarla
adecuadamente.

Por lo que se recomienda disponer de la siguiente

documentacion:
Descripcion objetiva del incidente.

Controles existentes en el momento del

incidente.

Enumeracion de medidas efectivas de
respuesta.

Declaracion de si a igual casuistica el

incidente se repetiria.

Medidas de deteccion aplicadas para

identificar nuevos casos.

Registro de comunicaciones durante la
respuesta.

En este sentido, y a titulo de ejemplo, se aporta
como Anexo Il un modelo de informe final de
cierre de la brecha.
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5.2. Gestion de partes implicadas

-5.2.1. AEPD

Es fundamental realizar un seguimiento al menos
quincenal de las brechas notificadas e informar
a la AEPD ante cualquier requerimiento de
informacion por su parte, o, de manera proactiva,
siempre que consideremos que alguna novedad
o nueva informacion pueda ser de interés para el
proceso en curso. No debemos esperar a que nos
pregunten por el estado de la brecha, debemos

anticiparnos.

Para ello, podra utilizarse el modelo de informe
final del Anexo Il u otro modelo estandar para el
reportingy seguimiento de las acciones previstas
por la organizacidn y que previamente se han
comunicado a la AEPD, asi como de evolucién de
labrecha. Toda nuevainformacion quealolargo de
lafase final de la brecha pueda suponer un cambio
en el analisis de riesgos, debe documentarse y
lanzar el proceso de modificacion de nuestro plan
de accion inicial.

Esimportante que todas las areasimplicadas en la
Gestiondelabrechareportenal DPD lainformacion
para tener un informe unificado y coherente de
seguimiento, que permita conocer realmente tanto
a la compania como a la autoridad de control la
situacion real de lamismay su afectacibnonoalos
derechosy libertades de los interesados. Es basica
esta comunicacion directa con las areas de IT, de
ciberseguridad, pera también de Negocio, Riesgos,
Comunicacion, Atencion al cliente, etc. Entre la
informacion a tener muy en cuenta esta el nimero
de afectados, los tipos de datos, si se ha verificado
o no su exfiltracion, la afeccion a las operaciones
de la compania, quejas o reclamaciones de los
afectados recibidas o informacion de la compafia
publicada en la Darkweb, entre otros.
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—-5.2.2. Personas fisicas afectadas

No solo ha de informarse a los afectados
durante la fase de notificacion, si asi resulta
exigible o también si la compania ha valorado

que se debe informar aun no siendo necesario.

También ha de tenerse en cuenta cuestiones
sobre las personas interesadas en el cierre de

la brecha.

Por una parte, sera necesario analizar la
respuesta de los interesados una vez han
sido comunicados, vy si se han presentado
reclamaciones, individuales o conjuntas, que
deberan gestionarse mas alla del cierre de la
propia brecha, como reclamaciones de dafnos

o por incumplimientos contractuales.

Pero también realizar un seguimientoy apoyo
aestos en cuanto alas medidas de reparacion
del dano sufrido, que como accion proactiva

—5.2.3. Terceros: encargados,

Las necesarias notificaciones de informacion
a terceros, como sucede con la AEPD y otros
reguladores, no finalizan con la notificacion
inicial, sino que durante la gestion y cierre
de la brecha, habra que tener en cuenta
la informacién que a cada uno de estos
interesados deberemos facilitar.

Entre estos terceros sera importante
comunicar el cierre de la brecha a aquellos
clientes de los que seamos encargados, ya

que estainformacion la necesitaran ellos asu

vez dentro de su proceso de Resuelve interno.

puede servir tanto de caraareducir elimpacto
enlaimagen de laempresa como adelantarse
a requerimientos de cualquier organismo

administrativo de control.

Una vez finalizada la gestion de la brecha,
estas posibles acciones deberan ser
gestionadas por otras areas de la empresa
como atencidn al cliente o legal, siguiendo el
procedimiento estandar, pero con accesoala
documentacion necesaria sobre labrechay su

gestion.

Y, obviamente, en las situaciones en las que
se considere pertinente, habra que tener en
cuenta la pertinencia de una comunicacion
final a los afectados para informar del cierre

dela brechay de proximos pasos que se daran.

ciberseguros

E igualmente los ciberseguros han de recibir
pertinente informacion desde los primeros
momentos de acontecer labrecha, pero sobre
todo en el cierre podra requerirsenos mas
documentacion o algln tipo especifico de
informacion que debemos estar preparados
paraaportar.

En caso de ser necesario realizar esta
comunicacién a otras partes, se preparara
una comunicacion detallada y dirigida
especificamente a cada unadeellas, evitando
realizar una comunicacion general a todas,
porque probablemente cada una tenga sus

requerimientos.
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5.3. Gestion del impacto piblico

Sin duda, el posible dano reputacional causado sobre la organizacion como consecuencia de la notificacién
de una brecha, es uno de los riesgos que este tipo de incidentes genera para la propia compania, y que
también habra que administrar y reparar, tomando medidas de reduccién o mitigacion desde las areas
mas dedicadas a la comunicacion, imagen de marca e inclusive negocio.

Sabes que si hay una sancion tras la brecha se hara piiblica en el portal de
la AEPD, anticipa que respuesta se debe dar alineada con la Direccion.

En funcién de como resuelva la AEPD la notificacion de la brecha y de sila brecha se ha comunicado o
no a los interesados, las acciones a llevar a cabo podrian ser distintas. Y probablemente se extiendan
temporalmente bastante alla del cierre de la gestion de la brecha como tal.
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—5.3.1. Comunicacion interna: direccion, empleados,
accionistas y socios

La comunicacion a la direccion es fundamental durante todo el ciclo de vida del proceso de respuesta,
y debe hacerse de manera continua de modo que la direccion y responsables de seguridad tengan una
visibilidad clara tanto del incidente como de las acciones tomadas para afrontarlo. Es especialmente
importante cuando el incidente trasciende el perimetro de la organizacion y toma relevancia pablica,
ya que posiblemente los directivos seran preguntados por las acciones que se estan llevando a cabo y

posibles consecuencias.

También es recomendable ser transparentes con nuestros empleados publicando una notainformativa
enlaintranet corporativa o por correo electrénico informando de lo sucedido. Nuestro plan de formacion
y concienciacion de privacidad debe contar con un apartado de lecciones aprendidas y cémo informar
sobre estos incidentes.

Seamos transparentes con nuestros empleados, informémosles
de las brechas internas y sobre todo comuniquémosle si sus datos
estan afectados. jEs cliente interno! La seguridad y la privacidad es
responsabilidad de todos

La comunicacion interna es muy importante porque va a demostrar la gobernanza de la privacidad en la
compania. Hemos hablado mucho de gestion y la palabra gobernanza o buen gobierno, que no se recoge
ni en el RGPD, ni en nuestra Ley Organica 03/2018 de Proteccion de Datos, es clave con el principio de
Responsabilidad proactiva.

En ocasiones, compartir esta informacion dentro de un mismo grupo empresarial establecido en
distintos paises y con distintas tecnologias, operativas, ayuda a detectar nuevos riesgos operativos, o
simplemente ideas de mejora que ni siquiera habian advertido.

Debemos por tanto moderar el mensaje, en términos de generalizarlo, omitir datos personales
identificativos para que pueda ser escalable en la misma compania e idealmente incluso en la industria
o sectores afines.

Especial cuidado con la circulacion de la informacion de una brecha dentro
de las organizaciones, o el detalle que se haga de ella, podria suponer o
resultar a su vez en otra brecha de datos, de muy dificil justificacion y
podria suponer apertura de expediente sancionador.
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5.4. Lecciones aprendidas

Partiendo del informe final de la brecha, y dentro de la diligencia debida, deberia hacerse un ejercicio
final de lecciones aprendidas, que permita conocer sobre todo lo que fue mal en la gestion de la brecha
concreta o qué elementos son susceptibles de mejora. Y con estainformacion, siguiendo la filosofia del
ciclo PDCA (Plan, Do, Check, Act) de mejora continua, se alimenta la fase de PLANIFICA con mejoras en

procesos y procedimientos, planes de formacion, nuevos casos de uso, etc.

Este ejercicio es recomendable hacerlo dentro de una reunion de cierre con todas las areas implicadas,

en la que ademas de los elementos subjetivos de evaluacion, podran estudiarse indicadores clave.

Pero, sobre todo, es imprescindible utilizar toda la informacion recopilada durante la Gestion de la
brecha, pararealimentarlafase de PLANIFICA en su apartado de analisis de riesgos, reevaluando riesgos
conocidos, introduciendo otros nuevos, anadiendo o modificando controles.

Asimismo, e independientemente de lo que se haga para cada brecha concreta, una revision anual
con el Comité Directivo de todas las brechas de proteccion de datos o de los principales incidentes de
seguridad, junto con el DPDy el CISO, pararevisar los riesgos manifestados, cémo se han mitigado y los
que quedan pendientes de abordar, nos dara la necesaria vision de conjunto para priorizar las tareas en
base alos riesgos vy prioridades de la compania.

Toda la informacion recopilada durante la Gestion, Notificacion y Resolucion de una brecha de datos
nos sera de gran utilidad para para comenzar de nuevo a PLANIFICAR como nos enfrentaremos a la

siguiente brecha.

Lecciones
aprendidas

PLANIFICA

. w Gestion de Riesgos para
1 fos derechos y libertades

de las personas fisicas

afectadas

NOTIFICA

RESUELVE
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CUMPLIMIENTO NORMATIVO
Y PROTOCOLOS INTERNOS DE
ACTUACION

Protocolos relacionados con cuestiones y actuaciones que compondran el
procedimiento de gestion y notificacion desde la perspectiva de la anticipacion
diligente antes del incidente:

Cumplimiento normativo de proteccion
de datos:

» Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
26 de abril de 2016, relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos - RGPD.

» Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantias de los Derechos Digitales - LOPDGDD.

» Ley34/2002, de 11 dejulio, de servicios de la sociedad de la informacion
y de comercio electronico - LSSI.

» Ley9/2014, de 9 de mayo, General de Telecomunicaciones - LGT.

» Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Piblico
y Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el
Reglamento de actuacion y funcionamiento del sector pablico por medios
electrdnicos - Esquema Nacional de Seguridad - ENS.

» Directiva NIS2 (UE) 2022/2555 del Parlamento Europeo y del Consejo
de 14 de diciembre de 2022 relativa a las medidas destinadas a garantizar
un elevado nivel comin de ciberseguridad en toda la Union, por la que se
modifican el Reglamento (UE) n° 910/2014 vy la Directiva (UE) 2018/1972
y por la que se deroga la Directiva (UE) 2016/1148 (Directiva SRI 2).
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Guias y herramientas de las Agencias Europeas de Proteccion de Datos, en especial:

0 LaGuiaparala Gestion y notificacion de brechas de seguridad publicada por

la Agencia Espanola de Proteccion de Datos - AEPD.

o Guia para la notificacion de brechas de datos personales, de junio de 2021,
de la Agencia Espanola de Proteccion de Datos - AEPD.

0 Gestion del riesgo y evaluacion de impacto en tratamientos de datos
personales, de junio de 2021, de la Agencia Espafiola de Proteccion de Datos —
AEPD.

o Directrices 1/2021 sobre ejemplos de notificacion de violaciones de la
seguridad de los datos personales Adoptadas el 14 de diciembre de 2021, del

Comité Europeo de Proteccion de Datos — EDPB.

o Directrices 2/2022, de 14 de marzo de 2022, sobre la aplicacion del articulo
60 del RGPD, del Comité Europeo de Proteccion de Datos - EDPB por sus siglas
eninglés).

o Directrices 9/2022, sobre la notificacion de violaciones de datos personales
con sujecion al RGPD, del Comité Europeo de Proteccion de Datos - EDPB.

https:/edpb.europa.eu/our-work-tools/documents/public-consultations/2022/

guidelines-92022-personal-data-breach _en

o Evalda-Riesgo RGPD v2, ayuda para realizar los analisis de riesgos para los
derechos y libertades de los interesados, de la Agencia Espanola de Proteccién
de Datos - AEPD.

o Comunica-Brecha RGPD, ayuda a valorar la obligacion de informar a las
personas fisicas afectadas por una brecha de datos personales, de la Agencia
Espafiola de Proteccion de Datos - AEPD.

0 Asesora Brecha RGPD, ayuda a valorar la obligacion de notificacion, de la
Agencia Espariola de Proteccion de Datos — AEPD.

ANEXO |
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Cumplimiento normativo de proteccion
de datos:

El principio de accountability, u obligacion de documentar cualquier violacion de
seguridad de los datos personales, segiin indican los articulos 33 y 35.5 del RGPD,
quedara reflejada en los siguientes documentos internos:

» Registro de eventos.

» Informe de seguimiento (cuaderno de bitacora).
» Informe de resolucion del incidente.

» Informe de laincidencia al DPO.

» Comunicaciénala AEPD.

» Comunicacion a los interesados.

Medidas procedimentales y juridicas
internas

» Politica Global de Privacidad.
» Politica de gestion de riesgos sobre Proteccion de datos.

» Procedimiento de actualizacién del Registro de Actividades de
Tratamiento.

» Procedimiento de gestion Privacy by Design and by Default.
» Medidas de seguridad preventivas, organizativas y técnicas.
» Plande Accion RGPD.

» Procedimiento de Notificacion a la Autoridad de Control.

» Procedimiento comunicacion a afectados.

» Sistema de Gestion de Seguridad de la Informacion (SGSI).
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Deberes con responsables y encargados de
tratamiento en relacion

Registro de tratamiento de datos.

Registro de incidencias.

Analisis de Riesgo y PIAS.

Politicas organizativas de seguridad y codigos de conducta.
Auditorias periddicas de seguridad.

Auditorias de Proteccion de datos.

Procedimientos y protocolos internos recomendables y con proveedores/

clientes.

Analisis Gap respecto a lo estipulado en los contratos y acuerdos de

encargo, asi como tras las acciones de monitorizacién y control.

Desarrollo de Plan de Accion, de respuesta y gestion de incidentes.

Revision de los modelos existentes.

Estos protocolos, ademas de tener que estar adaptados a las caracteristicas

de cada organizacion, deben plasmar las medidas preventivas incluyendo la

implantacion de una adecuada cultura ética y de riesgo.

Igualmente, tiene gran trascendencia la labor de concienciacién y formacion de

todo el personal de laempresa que en el ejercicio de sus funciones acceda a datos

personales.

ANEXO |
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MODELO DE INFORME FINAL

Area/Departamento:

Delegado de Proteccion de Datos:
Fecha:

1. ANTECEDENTES

1.1. Breve resumen sobre el tratamiento o tratamientos impactados y sobre
el proceso afectado por la brecha, que sirva para entender el posible impacto
en los interesados.

2. IDENTIFICACION DE IMPLICADOS

2.1. Responsable del Tratamiento

2.2. Encargado del Tratamiento o Encargados

2.3.DPD o persona de contacto

2.4. Persona que detecta el incidente de seguridad y area

3.SOBRE EL INCIDENTE

3.1 Descripcion

3.1. Causa/as del Incidente y/o Brecha

3.2. Tipo de Brecha. Clasificacion del Incidente

3.3.Tipo de brecha (C, |, D), taxonomia, origen amenaza, gravedad, volumen
3.4. Datos Afectados: tipologia, volumen e impacto

4. ACCIONES Y/0 MEDIDAS ANTERIORES AL INCIDENTE

4.1. Registro de Actividades de Tratamiento

4.2. Analisis de Riesgos o Evaluaciones de Impacto en Privacidad y/o Seguridad

4.3. Medidas de Seguridad Existentes (organizativas y/o técnicas)
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4.4, Protocolos internos, PCN, etc.

4.5. Auditorias realizadas en materia privacidad y/o seguridad
4.6. Auditorias a encargados del tratamiento implicados

5. ACCIONES Y/0 MEDIDAS TRAS DETECTAR EL INCIDENTE

5.1. Principales medidas técnicas de respuesta. Deteccion, Contencion, Mitigacién,
Recuperacion

5.2. Comunicaciones a Autoridades (en caso afirmativo, indicar cuales). Incibe, CCN-
Cert, AEPD, Denuncias FF.CC., Acciones judiciales, etc. [Justificar porqué se harealizado

0 por qué no la notificacion legal o tardia, especialmente]
5.3. Comunicaciones a interesados. Justificar porqué se ha realizado o por qué no

5.4. Otras Comunicaciones. Proveedores, empleados, Responsables del tratamiento
si aplica, etc.

6. CRONOLOGIA DE LA BRECHA
6.1. Resumen Cronolédgico (resumen de la bitacora de la brecha)
7. CIERRE O RESOLUCION DE LA BRECHA

7.1. Plan de Accion. Medidas adoptadas como consecuencia del incidente y que
permaneceran en el tiempo. Valoracién de laimplantacion de dichas medidas de cara
al cierre definitivo de la brecha

7.2. Lecciones aprendidas. Acciones adoptadas para explicar lo sucedido: reunion

explicativa comité crisis, direccion, de seguridad, etc.

7.3. Resumen Valoracién final. Nota valorativa sobre impacto, las acciones
implementadas, resolucion de la brecha, lecciones, etc.

7.4. Comunicacion final Autoridades y/o Reguladores. Justificar porqué se harealizado
0 porqué no.

ANEXO [l
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RELACION DEL PROCESO DE GESTION DE
RIESGOS Y EVALUACION DE IMPACTO DE LOS
TRATAMIENTOS DE DATOS PERSONALES CON
LA GESTION Y ANALISIS DE LAS BRECHAS DE
DATOS PERSONALES

Este apartado de la Guia busca ampliar la fase inicial de planificacion de las
organizaciones incorporando el analisis de las posibles brechas de datos
personales al proceso de gestion de riesgos y/o evaluacion de impacto de los

nuevos tratamientos de datos.

Conviene recordar que la obligacion que establece el art. 33 del RGPD para
el responsable del tratamiento es de notificar a la autoridad de control una
brecha de datos personales en los casos en los que sea probable que lamisma
constituya un riesgo para los derechos y libertades de las personas fisicas
afectadas. Adicionalmente, en el supuesto en el que se concluya que el riesgo
es alto, también se debera comunicar a los interesados.

Lo anterior implica que, una vez identificada la brecha de datos personales,
el responsable del tratamiento tiene la obligacion de estudiar el impacto que
puede llegar a tener la misma en los derechos y libertades de las personas
afectadas vy, en caso de concluir que existe riesgo de afectacion a los mismos,

notificar la brecha a la autoridad competente.

Por otro lado, la Guia publicada por la AEPD relativa a la "Gestion del riesgo
y evaluacion de impacto de los tratamientos de datos personales” (LINK)
recoge la necesidad de que la gestion del riesgo esté integrada con el resto de
los procesos de la entidad y que no se realice de una forma aislada. En este
sentido, incorpora como caso particular de gestion integral las obligaciones
del responsable del tratamiento respecto de la notificacion a la Autoridad
de Control de las brechas de datos personales, asi como la comunicacion de
estas alos interesados. Concretamente, se hace hincapié en que "gestion del
riesgo y gestion de brechas son dos tareas que deben ser gestionadas de
manera conjunta con el fin de evitar incongruencias que pudieran repercutir
negativamente en el proceso de gestion de un tratamiento de datos personales

o en los propios encargados”

Teniendo en cuenta todo lo anterior, este apartado busca proponer a los
responsables del tratamiento un método que permita integrar el proceso de
gestion de riesgos de los tratamientos con el procedimiento de gestion de

brechas.
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Proponemos incorporar un analisis del potencial impacto de
una brecha previo al momento de deteccion de la misma, en
el marco del proceso de gestion de riesgos y evaluacion de
impacto de los tratamientos de datos personales.

Los principales aspectos que se deberian analizar serian los siguientes:

»  Enprimerlugar, estudiar qué factores de riesgo, inherentes al tratamiento, pueden suponer

la materializacién de una brecha de datos personales.

»  Porotro lado, determinar qué consecuencias o danos vy perjuicios se pueden derivar del
tratamiento de datos teniendo en cuenta los factores de riesgo identificados.

»  Pordltimo, identificar qué derechosy libertades de los interesados pueden verse afectados

por los danos que se pueden producir en el caso en el que tenga lugar una brecha.
1. Identificacion de los factores de riesgo inherentes al tratamiento

El primer aspecto que se debe incorporar al analisis es determinar las posibles causas que podrian
llegar a suponer la materializacion de una brecha. Para ello, el responsable debera identificar los
factores de riesgo inherentes al propio tratamiento, entendidos como las fuentes que pueden
propiciar la materializacién de una brecha de datos personales que afecte en los derechos y

libertades de los interesados.

Siguiendo lo dispuesto por la AEPD en la Guia previamente referenciada, una forma de
determinar los factores de riesgo inherentes a un tratamiento de datos personales es adoptar
como referencia la normativa y otras guias vigentes. En este sentido, el RGPD y sus normas
de desarrollo, las directrices del CEPD y la propia AEPD han identificado un listado de posibles
factores de riesgo que pueden ser inherentes a diferentes tratamientos de datos.

En el marco del proceso de gestion de brechas en el que se encuadra esta Guia, el enfoque del
responsable debe ser el de determinar qué factores de riesgo pueden potencialmente implicar
la materializacién de una brecha. Sin embargo, conviene puntualizar que este analisis no exime
al responsable de la necesidad de realizar un analisis de los factores de riesgo que puedan tener
afectacion sobre otro ambito en el marco del proceso de gestion de riesgos y/o evaluaciones de
impacto de los tratamientos de datos.

A continuacion, se identifican los factores de riesgo especificados en las normas y guias

anteriormente referenciados:

ANEXO 111
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Factores de riesgo relacionados con la finalidad o propésito del tratamiento de datos

Perfilado

Evaluacion de sujetos

Prediccion

Control del empleado

Control del acceso a internet

Observacion

Monitorizacion

Supervision

Rastreo de contactos

Control fisico de acceso

Localizacion

Identificacion univoca

Decisiones automatizadas sin intervencion humana

Tratamiento automatizado para soporte a la toma de decisiones

Decidir sobre o impedir el ejercicio de derechos fundamentales

Decidir sobre el control del interesado de sus datos personales

Decidir sobre el acceso a un servicio

Decidir sobre la realizacién o ejecucion de un contrato

Decidir sobre el acceso a servicios financieros

Efectos juridicos sobre las personas

Evaluacion y/o prediccion de posibilidad de enfermedad/salud genéticamente

Conservacion con fines de archivo




Factores de riesgo relacionados con las tipologias de datos utilizadas

Documentos personales

ANEXO Il

Informacion de aplicaciones de registro de actividades vitales

Aspectos personales

Preferencias de consumo, habitos, gustos, necesidades

Rendimiento laboral

Situacion econémica

Estado financiero

Datos de medios de pago

Datos de comportamento

Datos de localizacion

Datos muy personales no recogidos en clasificaciones anteriores

Datos sanitarios

Datos biométricos

Datos genéticos

Categorias especiales de datos o que permitan inferirlos

Categorias especiales de datos seudonimizados

Datos personales relativos a condenas e infracciones penales

Metadatos

Identificadores Gnicos

Datos y metadatos de las comunicaciones electronicas y datos inferidos de las comunicaciones electronicas

Datos de navegacion web
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Factores de resigo relacionados con la extension y alcance del tratamiento

Sistematico

Exhaustivo saobre las personas

Involucra a gran ndmero de sujetos

La duracion del tratamiento es elevada

La actividad de tratamiento tiene un gran alcance geografico

Tratamiento a gran escala

Recopilacién excesiva de datos con relacion al fin del tratamiento

Factores de riesgo relacionados con la categoria de interesados

Menores de 14 anos

Victimas de violencia de género

Menores dependientes de sujetos vulnerables

Personas bajo guardia y custodia de victimas de violencia de género

Mayores con algin grado de discapacidad

Personas mayores

Personas con enfermedades mentales

Discapacitados

Personas que acceden a servicios sociales

Sujetos en riesgo de exclusion social

Empleados

Solicitantes de asilo

Pacientes

Sujetos vulnerables
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Factores de riesgo derivados de las condiciones técnicas del tratamiento

Sistema de informacion hospitalaria

TV interactiva

Servicios Web

Aplicaciones moviles

Sistemas de registro de localizacion

Reconocimiento facial

Huella dactilar

Internet de las cosas

Uso innovador o nuevas soluciones organizativas

Uso innovador de tecnologias consolidadas

Tecnologias combinadas con otras

Nuevas tecnologias

Alto grado de fragmentacion de los actores que intervienen en el desarrollo e implementacion de los productos/servicios que
implementan el tratamiento

Tratamientos automatizados

Sistema inteligente

Videovigilancia
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Factores de riesgo derivados de la recogida vy generacion de datos

Acceso a base de datos de referencia de crédito

Acceso a base de datos sobre fraudes

Acceso a base de datos sobre blanqueo de capitales o financiacion del terrorismo

Datos personales obtenidos en zonas de acceso publico

Recogida de datos de los medios sociales pablicos

Recogida de datos de redes de comunicaciones

Recogida de datos de aplicaciones

Datos procedentes de dos o mas tratamientos con finalidades diferentes

Datos procedentes de dos o mas responsables distintos

Asociacion de conjuntos de datos

Combinacion de conjuntos de datos

Enlace de registros de bases de datos de dos o mas tratamientos con finalidades o responsables diferentes

Recogida de datos por un responsable distinto al que trata y aplica excepcion de informacion

Falta de transparencia del momento preciso de la recogida de datos

Nuevas formas de recogida de datos con riesgos para los derechos y libertades




Factores de riesgo derivados del contexto del tratamiento

ANEXO Il

Excede las expectativas del interesado

Posible reversion no autorizada de la seudonimizacion

Posible pérdida de control por el responsable de los datos procesados por el encargado del tratamiento

Podria determinar la situacion financiera

Podria determinar la solvencia patrimonial

Podria deducir informacion relacionada con categorias especiales de datos

Pudiera privar a los afectados de sus derechos y libertades

Pudiera impedir el control sobre sus datos personales

Puede provocar exclusion

Puede provocar discriminacion

Posible usurpacion de identidad

Posible fraude

Posible dano reputacional

Posible perjuicio econémico significativo

Posible perjuicio moral significativo

Posible perjuicio social significativo

Posible pérdida de confidencialidad de datos sujetos al secreto profesional

Podria impedir el gjercicio de un derecho

Podria impedir el acceso a un servicio

Podria impedir el acceso a un contrato

Podria recoger datos personales distintos de los usuarios de servicio

Posible manipulacion de las personas

Posibilidad de autocensura

Posibilidad de provocar un cambio cultural para claudicar derechos y libertades

Usos imprevistos o no deseados que pudieran afectar a derechos fundamentales
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Factores de riesgo relacionados con el contexto del responsable del tratamiento de datos

Sociedad de la Informacion

Empresa de biotecnologia

Empresa de mercadotecnia

Hospitales

Investigadores privados

Entidad de evaluacion de informacion crediticia

Entidad de evaluacion de fraude

Entidad financiera

Empleador

Proyectos de investigacion

Ensayos clinicos

Factores de riesgo relacionados con las comunicaciones de datos realizadas en el marco del tratamiento

Transferencia habitual a estados u organizaciones en otros paises sin un adecuado nivel de proteccion

Falta de trasparencia de los actores involucrados en el tratamiento

Difusion libre de identificadores Gnicos
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2. Andlisis de las posibles consecuencias o los daios y perjuicios que podrian ocasionarse

con motivo de una brecha en el marco del tratamiento

En segundo lugar, con el objetivo de estimar qué impacto podria tener una brecha de datos
personales sobre los derechos de los interesados, es necesario identificar los posibles escenarios
enlos que se puede materializar una brechay determinar sus consecuencias teniendo en cuenta

los factores de riesgo previamente identificados.

Paraello, el responsable deberia analizar las posibles consecuencias o los dafos y perjuicios que
se podrian ocasionar con motivo de una brecha de datos personales sobre los interesados en
el caso en el que se materialice una brecha de datos personales. A continuacion, se acompana
un listado orientativo de los potenciales danos y perjuicios para los derechos de los interesados
o de las posibles consecuencias que podrian darse. Es relevante recordar que, en esta fase del
analisis, el objetivo es determinar las consecuencias derivadas del hecho de que se materialice

una brecha de datos personales.

Ha de tenerse especialmente en cuenta que esta evaluacion debe realizarse en sentido amplio,
teniendo en consideracion también las posibles consecuencias que estén fuera del alcance del
tratamiento analizado y del que la organizacion es responsable.

Por ejemplo, en el marco del estudio de una brecha de datos de confidencialidad que afecte al
DN, se podria incorporar la usurpacion de identidad de las personas afectadas como posible
consecuencia. Para valorar el alcance, no solo hemos de pensar en si con esos datos es posible
que usurpen laidentidad del afectado ante nosotros, sino también en si los datos afectados
pueden ser utilizados en otros entornos o ante otros responsables con el mismo fin. Segiin los
criterios que la AEPD esta aplicando en sus procedimientos desde hace anos, debemos evaluar
si los datos exfiltrados sumados a otros mas o menos publicos que pueden obtenerse, por

ejemplo, en Internet, podrian servir para esa usurpacion.
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Consecuencias o danos y perjuicios

Entendida como la accién apropiarse una persona de la identidad de otra, haciéndose pasar
por ella para acceder a recursos y beneficios, actuando en el trafico juridico simulando ser la
persona suplantada.

Usurpacion de identidad

Fraude Engano econdmico con la intencion de conseguir un beneficio, y con el cual alguien queda
perjudicado.

Pérdida financiera Pérdida econémica o monetaria experimentada por el interesado.

Situacion en la cual la decision resultante del tratamiento desemboca en una prohibicién
o limitacién a la contratacion u obtencion de un servicio del responsable o de otra
organizacion.

Impedir acceder a un servicio o contrato

- —_ . Cualesquiera otros danos y perjuicios materiales que el tratamiento pueda causar en las
Otros danos v perjuicios materiales
personas.
o Accion en la cual se trata de forma distinta a quien se encuentra en la misma situacion que
Discriminacion

otro sujeto.

Una afectacion a la confidencialidad de los datos personales, o un mal uso de los mismos,
que podria tener como consecuencia que la persona sufra algin tipo de exclusion o
marginacion social, incluyendo el entorno laboral.

Exclusién o marginacion social

Situacién en la cual un profesional cuya ley deontolégica le obliga a guardar secreto por su
actividad profesional, puede infringir dicha obligacién y revelar la informacién confidencial
que le ha trasladado una persona.

Romper el secreto profesional

. Situacion en la cual se limita o prohibe a un interesado hacer uso de aquellos derechos y
Impedir ejercer control sobre sus datos o . -
S obligaciones que la normativa de proteccion de datos les otorga (derechos ARCO, a no ser

objeto de decisiones automatizadas, a ser informado del tratamiento, etc.).

. o Situacién en la cual una persona ve menoscabado su prestigio, notoriedad o buen nombre a
Impacto negativo en su reputacion b ;
raiz del tratamiento.

_ Situacion en la cual el tratamiento limita o restringe el ejercicio de los derechos
Impedir ejercer sus DDFF - .
fundamentales atribuidos al interesado.

Revelar o inferir mas informacion del
interesado que la necesaria para el
tratamiento

Situacion en la cual el tratamiento o el resultado de las operaciones de tratamiento del
mismo permitirian al responsable o a un tercero inferir mas informacion del interesado y
usar la misma para otros fines.

Situacion en la cual el tratamiento o el resultado de las operaciones de tratamiento del
mismo permitirian al responsable o a un tercero inferir informacion relacionada con
categorias especiales de datos.

Revelar categorias especiales de datos

Situacion en la cual el tratamiento o el resultado de las operaciones de tratamiento de este
permitirian al responsable o a un tercero inferir informacion relacionada con condenas o
sanciones penales o administrativas.

Revelar condenas penales / administrativas

- . Situacion en la cual el tratamiento permite conocer el rendimiento de una persona en su
Revelar su rendimiento en el trabajo . - .
trabajo v, con ello, afectar a su reputacion profesional.

. o P Situacion en la cual el tratamiento permite conocer aspectos relativos a la situacion
Revelar su situacion econémica P -
econdmica de una personay, con ello, afectar a su reputacion personal.

. Situacion en la cual el tratamiento permite conocer aspectos personales de una persona
Revelar sus intereses personales : - P
relacionados con sus gustos o aficiones v, con ello, afectar a su reputacion personal.

El tratamiento pueda derivar en una
influencia o manipulacion del interesado en
su toma de decisiones

Situacién en la cual el tratamiento afecta a la capacidad de toma de decisiones
profesionales, econémicas o de consumo de un interesado de forma desleal y sin ponerlo
en conocimiento del afectado.

El tratamiento puede exceder las

Situacion en la cual el tratamiento de datos supera lo que se estima necesario para el
expectativas del interesado

cumplimiento de la finalidad del tratamiento.

- C . Cualesquiera otros dafos v perjuicios inmateriales que el tratamiento pueda causar en las
Otros danos y perjuicios inmateriales personas
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A partir de la identificacion de las posibles consecuencias que pudiera tener una brecha de datos
personales sobre los derechos de los interesados, el responsable del tratamiento podra determinar
de forma concretay especifica, en el marco del tratamiento de datos analizado, qué medidas de
seguridad debe adoptar para disminuir la probabilidad de que suceda la brecha (medidas preventivas),
asi como para minimizar o limitar el impacto de sus consecuencias (medidas correctivas), en caso

de que ocurra.

3. Analisis de los derechos y libertades de los interesados potencialmente afectados por una
brecha

Finalmente, se debe incorporar al analisis un estudio de qué derechos y libertades de los interesados
podrian verse afectados en el caso en el que tenga lugar una brecha en el marco del tratamiento de
datos concreto. Este estudio deberia, como minimo, analizar la posible afectacion o interferencia
en los derechos fundamentales.

Se acompana a continuacion un listado de los derechos fundamentales que se deben analizar, en
cualquier caso. Adicionalmente, el responsable debera valorar la posibilidad de anadir otros derechos
que pudieren verse afectados, teniendo en cuenta el contexto del tratamiento y del su sector de
actividad.

Derecho a laigualdad (art. 14 CE)
Derecho a la no discriminacion (art. 14 CE)
Derecho a la vida (art. 15 CE)

Derecho a la integridad fisica y moral (art. 15 CE)

Derecho a la libertad ideolégica (art. 16 CE)

Derecho a la libertad religiosa (art. 16 CE)
Derecho al honor (art. 18 CE)

Derecho a la intimidad personal y familiar (art. 18 CE)

Derecho a la propia imagen (Art. 18 CE)

Derecho al secreto de las comunicaciones (Art. 18.3 CE)

Derecho a la libertad de expresion (Art. 20 CE)

Derecho a la libertad de informacion (Art. 20 CE)
Derecho de reunion (Art. 21 CE)
Derecho de asociacion (Art. 22 CE)

Derecho de acceso a la funcién pablica (Art. 23.2 CE)

Derecho a la tutela judicial efectiva (Art. 24 CE)

Derecho de peticion (Art. 29 CE)

Derecho a la libertad profesional y derecho a trabajar (Art. 15 Carta UE DDFF)
Derecho a la propiedad (Art. 17 Carta UE DDFF)

Derecho a la diversidad lingtistica (Art. 22 Carta UE DDFF)

Derechos de las personas mayores (Art. 25 Carta UE DDFF)

Derecho a la integracion de las personas discapacitadas (Art. 26 Carta UE DDFF)

Derechos de los trabajadores (Art. 28 CE / Art. 27 / Art. 28 / Art. 30 / Art. 31 / Art. 33 Carta UE DDFF)
Derecho a la seguridad social y ayuda social (Art. 34 Carta UE DDFF)

Proteccion de consumidores (Art. 38 Carta UE DDFF)

ANEXO Il

77



78

ANEXO Il

4. Beneficios de la realizacion de un analisis preliminar de riesgos enfocado a la posibilidad de
materializacion de una brecha

Amodo de conclusion, el objetivo de este apartado es proponer un método para que el responsable
pueda llevar a cabo un estudio del tratamiento de datos que incorpore, desde un momento inicial,

el analisis enfocado a la eventual materializacion de una brecha.

El analisis del tratamiento de datos personales enfocado en brechas debe incorporar una
valoracion de los factores de riesgo inherentes al tratamiento de datos, las consecuencias o
danos v perjuicios que podrian ocasionarse si se llegase a materializar una brecha y de qué
derechos y libertades de los interesados podrian llegar a verse afectados.

Partiendo de este analisis, el responsable del tratamiento tendra la capacidad de identificar, de forma
especificay para el tratamiento de datos concreto, aquellas medidas de seguridad que le permitiran
prevenir la materializacion de brechas o, en caso de que lleguen a ocurrir, minimizar su impacto en

los derechos de los afectados.

Adicionalmente, el hecho de disponer de un analisis exhaustivo enfocado a posibles brechas desde
un primer momento también permite al responsable, en el caso en el que llegue a materializarse,
poder dar una respuesta rapida y estudiar el impacto que puede tener sobre las personas afectadas
de una forma mas eficiente y contextualizada.

De este modo, se consigue reforzar la respuesta del responsable ante la brecha y garantizar un
adecuado cumplimiento de las obligaciones de notificacion tanto ala AEPD como a los interesados,

si procede.

Por @ltimo, una vez gestionadas las posibles brechas que tengan lugar, el responsable deberiallevara

cabo unarevision del analisis realizado previamente para verificar si es necesario ampliar o modificar
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Ejemplo basado en el tratamiento de datos realizado por dos responsables a
través de una aplicacion movil

Con el siguiente caso queremos ejemplificar el proceso que se podria seguir para incorporar al analisis
de riesgos y/o evaluacion de impacto en la privacidad de un tratamiento de datos, el potencial riesgo
para los derechos y libertades de los interesados derivado de una brecha de datos personales. En este
ejemplo compararemos, de un modo muy simplificado, dos escenarios que a priori podrian parecer

semejantes pero que en sus resultados no lo son en absoluto.

Unaempresade desarrollo de software esta desarrollando dos Apps moviles para dos clientes diferentes
utilizando los mismos procesos de desarrollo de software. Como Encargado del Tratamiento diligentey
en colaboracién con cada uno de los Responsables del Tratamiento, realiza un analisis de riesgos de los

tratamientos de datos que llevara a cabo cada uno de sus clientes a través de la APP.
Estos clientes son:

1) Una plataforma de pagos online que utilizara la App para permitir que sus clientes puedan realizar
de formarapiday sencilla transferencias bancarias. Cada usuario de la App de pagos online tendra

asignada una cuenta bancaria sobre la que podra operar libremente desde la APP.

2) Una plataforma de streaming de video que ofertara la App para los hijos de sus clientes, de forma
que esta les permita ver en sus moviles cierta parte de los contenidos de la plataforma. Esta App
no les permitira ni acceder ni modificar los datos personales relativos a los titulares del servicio.

Cada credencial de acceso ala App permitira la visualizacion de videos desde un Gnico dispositivo.

En ambos casos, la Politica de Privacidad y Seguridad desde el disefo seguida por el Encargado
del Tratamiento implica que el acceso a la App se realice mediante un usuario y contrasena,
con el establecimiento de las medidas de seguridad estandar en la industria para este tipo de
aplicaciones moviles:

(i) contrasena de complejidad minima determinada;
(i) blogueo ante un nimero determinado de intentos fallidos de autenticacion;
(iii) las contrasenas se almacenan hasheadas; y

(iv) lacomunicacion entre la Appy el back-end se realiza de forma cifrada.
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En este analisis simplificado, el DPO del Encargado analiza las posibles consecuencias derivadas del
escenario de brecha o caso de uso “Robo de credenciales”. Este escenario se incorpora al analisis de
los tratamientos de datos derivados de todos sus proyectos estandar de desarrollo de App moviles al
haber determinado previamente que la probabilidad de que se materialice este escenario de brecha es

Alta ya que todos los afios se producen este tipo de vulneracion de credenciales.

En elanalisis realizado para el tratamiento de datos por la App de pago online, se deberia tener en cuenta,

como minimo, los siguientes factores de riesgo inherentes al tratamiento:

Finalidad o propésito del tratamiento de datos

Decidir sobre el acceso a un servicio

Decidir sobre la realizacion o ejecucion de un
contrato

Decidir sobre el acceso a servicios financieros
Efectos juridicos sobre las personas

Tipologias de datos

Documentos personales
Datos de medios de pago

Extension y alcance del tratamiento

Involucra un gran ndmero de sujetos

Categoria de interesados

N/A

Condiciones técnicas

Aplicaciones moviles

Recogida y generacion de datos

Recogida de datos de aplicaciones

Contexto del tratamiento

Podria determinar la situacion financiera

Posible usurpacién de la identidad

Posible fraude

Posible perjuicio econémico significativo

Posible pérdida de confidencialidad de datos sujetos
al secreto profesional

Podria impedir el acceso a un servicio

Podria impedir el acceso a un contrato

Contexto del responsable

Entidad financiera

Comunicaciones de datos

N/A
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Partiendo de la base de los factores de riesgo inherentes al tratamiento identificados, las posibles
consecuencias para los derechos v libertades de los afectados por el escenario de brecha de datos
personales relativo al robo de credenciales serian:

(i) Usurpacion de laidentidad
(i) Fraude
(iii)  Perdida financiera

(iv) Impediracceder a un servicio o contrato.

Elimpacto de las consecuencias indicadas esta catalogado como Significativo, llegando a afectar al
derecho fundamental de Derecho a la propiedad (Art. 17 Carta UE DDFF). Con una probabilidad Alta de
partida, el nivel de riesgo es Muy Alto.

Por otro lado, el analisis de riesgo inicial realizado para el tratamiento de datos derivado de la App-
Acceso-Streaming-V/ideo debera incorporar, como minimo, los siguientes factores de riesgo:

Decidir sobre el acceso a un servicio
Decidir sobre la realizacién o ejecucion de un

Finalidad o proposito del tratamiento de datos contrato

Tipologias de datos Documentos personales

Extension y alcance del tratamiento Involucra un gran ndmero de sujetos
Categoria de interesados Menores de 14 afos

Condiciones técnicas Aplicaciones moviles

Recogida y generacion de datos Recogida de datos de aplicaciones

Posible usurpacion de la identidad
Podria impedir el acceso a un servicio

Contexto del tratamiento - .
Podria impedir el acceso a un contrato

Contexto del responsable N/A

Comunicaciones de datos N/A
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Con base en los factores de riesgo inherentes al tratamiento de datos realizado en la App de
Video Streaming, las potenciales consecuencias identificadas serian :

(i) Usurpacion de laidentidad
(i) Fraude

(iii)  Impediracceder a un servicio o contrato.

En este caso, sin embargo, tenemos que todas las consecuencias son reversibles simplemente
devolviendo al usuario legitimo el control de la cuenta, lo que supone un impacto Muy limitado, y no
hay afeccion a ningan derecho fundamental. Con la misma probabilidad Alta que en el caso anterior,
ahora tenemos un riesgo residual Bajo.

Por lo tanto, partiendo del analisis de riesgos inicial podemos ver como las consecuencias de que se
materialice la misma brecha, concretamente el robo de credenciales, son diferentes en funcion del
tratamiento de datos especifico y, por lo tanto, las medidas de seguridad que se deberian incorporar
en cada caso deben ser también distintas.

En este sentido, se confirma que las medidas estandar no resultan suficientes para una App de pago
online, ya que el nivel de riesgo residual sigue siendo Muy Alto y sera necesario aplicar mas medidas,
hasta que el riesgo residual se reduzca a niveles aceptables; mientras que para una App-Acceso-
Streaming-Video si.

Los documentos resultantes del analisis de riesgos realizado en la fase de Planifica de las brechas,
seran un listado de medidas de seguridad, complementado por el analisis de riesgo para los derechos
y libertades de los interesados que, partiendo de esta metodologia, justifica que son suficientes para
mitigar los riesgos detectados. Estos documentos se podran aportar en caso de que sea necesario

notificar una brecha acaecida sobre el tratamiento analizado.

Este mismo proceso de analisis debera seguirse para todos los posibles escenarios de brechas que
pudieran tener lugar en el marco de un tratamiento de datos.

Ahora supongamos que el Responsable del Tratamiento de cada App sufriese, una vez implantada la
App, unabrecha del escenario analizado: robo de credenciales. Durante la gestion de la brecha, alahora
derealizar el preceptivo analisis del riesgo para los derechos y libertades de los interesados, deberan
adoptar como referencia el analisis previo realizado en el marco del proceso de gestion del riesgo y/o
evaluacion de impacto del tratamiento de datos que recogera las medidas preventivas adoptadas por

la organizacion.
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Adicionalmente, para calcular cual es el riesgo real de la brecha para los derechos y libertades de
los interesados, debera incorporar al analisis la referencia a las medidas paliativas adoptadas con
posterioridad a la brechay valorar el impacto que tendra la misma sobre los interesados, asi como la

probabilidad de que se materialicen las consecuencias identificadas.

Por ejemplo, supongamos que la medida paliativa adoptada en ambos casos es la misma;
resetear las contrasenas conculcadas v facilitar al cliente legitimo las nuevas credenciales.

» Parael caso de la App-Streaming infantil el cliente recuperara el acceso al servicio de la
App, sin que se produzca ninguna consecuencia mas para él, por lo que el riesgo para sus
derechos y libertades ha devenido nulo.

» Parael caso de la App-de pagos onlineg, el tercero malicioso perdera el acceso a la App pero
habra tenido oportunidad de acceder a datos personales de los afectados vy, por lo tanto,
podra utilizarlos para usurpar su identidad en futuras ocasiones. Asimismo, habra podido
realizar transferencias dinerarias con origen la cuenta del cliente legitimo, que recuperara
el acceso ala App pero tendra dificultades para recuperar el dinero transferido. Con lo que
el riesgo para sus derechos y libertades sera Muy Alto, requiriendo notificacion a la Agencia
y comunicacion a los interesados.

Este escenario de brecha también sirve para visibilizar que, si en el caso de la App-de pagos online
se hubiesen adoptado medidas de seguridad preventivas adicionales, como incorporar factores de
autenticacion reforzada de conocimiento (algo que sepa el interesado, como una contrasefa), posesion
(algo que tenga el interesado, como un teléfono mévil o una tarjeta) e inherencia (algo que sea el
interesado, como la verificacion a través de la huella dactilar), se hubiese podido reducir la probabilidad
de materializacion de la brecha. En este caso a pesar de que se hubieran visto comprometidas las
contrasenfas, no se hubieran materializado la Usurpacién de identidad y las consecuencias no se podrian
llegar a materializar. Por lo tanto, el riesgo no seria Muy alto sino Bajo y no seria necesario notificar a
la Agencia.

Del analisis de los casos anteriores podemos extraer la relevancia de analizar los riesgos del
tratamiento de datos v, en su caso, llevar a cabo una evaluacion del impacto en la privacidad por parte
del Responsable del Tratamiento que incorpore las posibles consecuencias que podria tener para los
derechosy libertades de los interesados el hecho de que se materialice una brecha de datos personales.
Este analisis permitira a las organizaciones concretar el detalle de las medidas de seguridad que se
deben adoptar en cada tratamiento para evitar o, en su caso, mitigar las consecuencias de una brecha
de datos personales, siendo dichas medidas diferentes en funcion del contexto del responsable y del

tratamiento de datos concreto.
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Fuente https:/www.enforcementtracker.com/

Periodo: diciembre -2020 noviembre 2022

Criterio: Que se refieran a alguno de estos articulos

Articulo 5.1.f RGPD: ;’;igcclzggadel tratamiento: seguridad
Articulo 32 RGPD: Medidas de seguridad

Articulo 33 RGPD: Notificacion de brechas

Articulo 34 RGPD: Comunicacién de brechas

En este apartado de la guia hemos tratado de hacer un analisis, si bien no pormenorizado,
por lacomplejidad y dedicacién que pueda demandar, si una primera aproximacién en cuanto
alasupervision que las diferentes autoridades de control europeas realizan de las brechas
dedatos personales de las que tienen noticia, ya sea a través de las notificaciones realizadas

por responsables y encargados de los tratamientos o de oficio.

Aunque siempre ha de tenerse en cuenta que no toda brecha de datos va a suponer la
apertura de requerimiento informativo y todavia en menos de ellas la incoacién de un
expediente sancionador, el analisis estadistico de sanciones entre los diferentes paises de
Europa, ya nos sirve para comprobar la gran disparidad de criterios que existe entre ellos.
Disparidad que se refleja tanto en los articulos por los que son sancionados los responsables
en caso de brechas, como por el nimeroy el montante de las sanciones. Parece ser que esta
todavia pendiente de establecer mecanismos que permitan la unificacion de criterios alo

largo de toda la Unién, tan necesaria para establecer un mercado interior realmente Gnico.

Por otra parte, hemos querido analizar algunos de los expedientes tramitados por la AEPD
en los Gltimos anos, sobre brechas de datos sufridas por entidades piblicas y privadas, afin
de promover el acercamiento de los profesionales de proteccién de datos y de ciberseguridad
a latoma de decisiones de nuestra autoridad de control a través de sus resoluciones.

Aunque hayan transcurrido casi cinco anos desde que se empez0 a exigir el cumplimiento
del RGPD, es todavia muy poco tiempo para asentar conclusiones definitivas, pero sies
momento para empezar a definirlas. Y a ello ha contribuido sin duda la Sentencia1 del
Tribunal Supremo de 15 de febrero de 2022, parala formacion de lajurisprudencia, enla que
establece que "la obligacion de adoptar las medidas necesarias para garantizar la seguridad
de los datos personales no puede considerarse una obligacién de resultado, que implique
que producida una filtracion de datos personales a un tercero exista responsabilidad con
independencia de las medidas adoptadas y de la actividad desplegada por el responsable

del fichero o del tratamiento”.
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Analisis de Riesgos previo a la brecha - Imprescindible:

La Gnica forma de demostrar que las medidas de seguridad establecidas antes de la brecha
eran adecuadas y necesarias es presentar un analisis de riesgos previo, del que emanen estas
medidas, con una metodologia que permita entender el proceso completo de analisis, asi como

las acciones previas y posteriores que deriven de él.

Analisis de Riesgos para los interesados vs. la empresa:

En la comunicacion y el analisis de brecha, se debe poder diferenciar entre los riesgos que
aplican ala empresay al interesado, siendo el Gltimo el principal foco del DPO. Se debe
entender la importancia de la afectacion de categorias especiales de datos personales, como
son los datos de salud, que deberian gozar de especial proteccion y consideracion

Decisiones sobre notificacion y/o comunicacion de brechas
- Analisis de Riesgos:

La Gnica justificacion valida para la no notificacion, notificacion tardia, o no comunicacion de
una brecha a los interesados, es la presentacion de un Analisis de Riesgos para los derechos
y libertades de los interesados de la propia brecha. Siendo en caso de no hacerse asi, muy
elevado el riesgo de sancion por incumplimiento de los articulos 33 y 34 del RGPD.

Documentar y documentar:

Los retrasos en la notificacion y/o comunicacion de una brecha pueden justificarse siempre y
cuando se cuente con documentacion que demuestre que los analisis de riesgos no mostraban
riesgos para los interesados que hiciesen necesario su notificacion, con el conocimiento que en
cada momento del ciclo de vida de la brecha se contaba.
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Disponibilidad:

No solo son objeto del articulo 32 y 34 brechas relacionadas con la integridad y/o la
confidencialidad de los datos. Las brechas de disponibilidad también han de ser evaluadas,
gestionadas vy, en funcion de los riesgos para los interesados que supongan, notificadas; son
las grandes olvidadas porque es mucho mas comin que sean recuperables y que no siempre
supongan riesgos para los interesados.

Lecciones aprendidas sobre brechas en otros
incumplimientos:

Es importante destacar que los responsables no solo deben tomar medidas de seguridad

a base de un analisis interno, sino que a medida que va madurando los procedimientos y la
inteligencia de los ataques es importante revisar el contexto mundial y en especial del mismo
sector. La comunicacion e investigacion sobre los analisis de riesgos, posibles controles y en
especial nuevos tipos de ataques pueden ayudar a estar mejor preparados. Por cada brecha,
debe existir una leccion aprendida que debe poder traducirse en acciones.

Calidad en la gestion de la brecha:

Se entiende que, si bien existen medidas técnicas y organizativas que los responsables y
encargados de los tratamientos deben cumplir, en algunas ocasiones, las sanciones impuestas
por la agencia de control se ven agravadas por |a falta de contestacion adecuada ante los
requerimientos y denuncias. Ademas, las medidas deben ser consecuencia de un previo
analisis de riesgo el cual tenga en mente el impacto al interesado.

Finalmente, la conclusién mas importante a considerar, tal y como hemos venido sosteniendo a lo
largo de toda la guia, es que, si bien la seguridad cien por cien no existe, sin que sea exigible por tanto
lainfalibilidad de las medidas adoptadas por los responsables y encargados de los tratamientos, si
resulta en cambio exigible cumplir y poder demostrar nuestra diligencia debida, nuestro obligado
“Accountability”. Y si, ademas, podemos objetivar la demostracion de esa diligencia debida a través de
los analisis de riesgos para los derechos y libertades de las personas fisicas objeto de los tratamientos
de datos personales, podremaos presentar una defensa clara ante cualquier actuacion de revision por

parte de la autoridad de control.
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ANEXO IV

RESOLUCION - aepd

Titulo Resolucién: Archivo de Actuaciones

Organizacion - Pablica / Organizacion Pablica - Ministerio de Trabajo y Economia Social (MITES)
Privada - Sector:

DESCRIPCION BRECHA

9 junio 2021: el MITES informa en twitter que ha sufrido un ciberataque. Conforme la Resolucion: " La brecha de seguridad, categorizada
como de disponibilidad, se produce como consecuencia de ataque ransomware que han comprometido las credenciales de acceso a los
servicio s".
Diversos medios de informacién se hacen eco de la noticia y la amplian indicando que es un ataque similar al sufrido por el SEPES
Descripcion Brecha .
B meses antes, debido al ransomware RyuK.
Breve cronologia i . . . .
Como medida de contenci6n, se apaga todo el parque informatico del MITES, se desconecta de internet y de la Red SARA. Lo que
provoca una brecha de disponibilidad de servicios. Posteriormente se fueron restaurando los sistemas en base a las copias de
seguridad de determinadas aplicaciones, recuperando paulatinamente todos los servicios.

La AEPD inicia de oficio actuaciones previas de investigacion.

COMUNICACIONES EFECTUADAS - reclamado

SI/NO Justificacién Principal

No figuran en el expediente las alegaciones del MITES al respecto, pero si las conclusiones de la AEPD:
"inicialmente, no se pudo determinar hasta qué punto existia un riesgo para los derechos y libertades de los

Notificado a la aepd NO X L ) . . .
afectados, por lo que sabiendo que, si es improbable dicho impacto, no hay que notificarla a la autoridad de
control "

Comunicado a los NO No figura justificacion alguna en el expediente, pero se puede entender que si se considera que no era

afectados necesario notificar la brecha, tampoco comunicarlo a los interesados.

PARAMETROS EVALUADOS VALOR
Cémo ha sido el incidente Intencionado
Sobre la brecha Origen del incidente Externo
Consec. Del ciberinciden. Si
Sobre las consecuencias |Consec. Del incidente Pérdida de disponibilidad de los sistemas del Responsable
Se ha recuperado los datos Se revertio el efecto después mediante la recuperacion paulatina de sistemas y datos desde copias de
personales respaldo.
Grado en el que podria afectar Pérdida de disponibilidad de los tratamientos

Sobre las consecuencias
Se ha materializado alguno de st
~ l
los dafios

Probabilidad de que el dafo .
. . Materializado
anterior se materialice

_ Tipos de datos afectados en . L .
Categoria de datos . No hay informacién en el Expediente
personas fisicas

Hay menores o vulnerables No hay informacién en el Expediente
Personas afectadas Volumen de personas

afectadas por la brecha

No hay informacién en el Expediente

Inform. Temporal Momento en el que se conocié Inmediata por los efectos que tuvo

Inform. Temporal Actuacion ante la brecha Temprana y diligente

FUNDAMENTOS DE DERECHO - RESOLUCION - aepd

Articulo 32: AEPD concluye: 'en el momento de producirse la brecha de seguridad, no consta que el MITES no dispusiese de medidas de
seguridad razonables en funcion de los posibles riesgos estimados' y ' no existen evidencias de no que se ha actuado de forma diligente una
Articulos vez conocida la brecha de seguridad y que las medidas adoptadas con posterioridad al incidente aqui analizado no fueron adecuadas’ .
Infraccion: Articulo 33: AEPD concluye que no hubo vulneracion de este articulo ya que "inicialmente, no se pudo determinar hasta qué punto existia
un riesgo para los derechos y libertades de los afectados , por lo que sabiendo que, si es improbable dicho impacto, no hay que notificarla a la
autoridad de control’,

Articulos i
No aplica
Agravantes y Atenuantes:

Se decide el archivo de actuaciones en base a que ‘no se han encontrado evidencias que acrediten la existencia de infraccion en el mbito
Resolucion . L.
competencial de la Agencia Espariola de Proteccion de Datos” .

CONCLUSIONES - guia

1) Los incidentes que afecten a la disponibilidad de los datos también son brechas de datos, que han de cumplir con los articulos 32, 33y 34 RGPD, " puesto que
los datos personales no pueden ser tratados de forma legitima porque se han destruido, perdido o cifrado ".

2) Puede causar cierta extrafieza la conclusion de la AEPD de la no existencia de vulneracién del articulo 32 sobre la base de que ‘no consta que el MITES no
dispusiese de medidas de seguridad razonables', ya que si nos cefiimos al art. 32 RGPD, es obligacién del Responsable o el Engarcado aplicar las " medidas técnicas
y organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo "y 'serd responsable del cumplimiento de lo dispuesto en el apartado 1y capaz de
demostrarlo («responsabilidad proactiva»)’, principio de Accountability del art. 5.2 RGPD.

3) En cuanto a la posibilidad de vulneracién del art. 33 RGPD, vuelve la AEPD a desconcertarnos cuando lo descarta sobre la base de que ‘inicialmente, no se pudo
determinar hasta qué punto existia un riesgo para los derechos y libertades de los afectados, por lo que sabiendo que, si es improbable dicho impacto, no hay que
notificarla a la autoridad de control".

Conclusion que pudiera contradecir el tenor del mencionado art. 33, en la que toda brecha ha de comunicarse "a menos que sea improbable que dicha violacion de
la seguridad constituya un riesgo ", ya que si no se puede determinar el nivel de riesgo, no se podra determinar que sea improbable.

De seguir con el criterio de la AEPD expresado en esta resolucion, la obligacién de notificacion solo se daria cuando se hubiera podido determinar la existencia de
un riesgo concreto para los interesados, no siendo necesario notificar situaciones en las que no sea posible establecer si existe o no ese riesgo. Lo que se
enfrenta a criterios de otras autoridades de control europeas, en las que en caso de que no se pueda determinar que no hay riesgos, existe el deber de
notificacion.




RESOLUCION - aepd

Titulo Resolucién: Resolucion procedimiento sancionador - Sancién

Organizacion - Piblica P S
i Organizacion Privada - Telecomunicaciones
/ Privada - Sector:

DESCRIPCION BRECHA

La AEPD recibe 9 reclamaciones de interesados a los que se les habia realizado uno o mas duplicados de su tarjeta SIM, resultando de
ello varios fraudes bancarios tales como transferencias no autorizadas, solicitud de préstamos o pagos no autorizados por el
interesado.

Mediante la obtencion por parte de los delincuentes del control sobre las lineas telefonicas de los afectados, estos podian obtener el
segundo factor de autorizacién necesario para realizar las operaciones bancarias descritas.

La realizacion de los duplicados de tarjeta SIM se llevd a cabo por medios presenciales y telefonicos, proporcionando los delincuentes,
aparentemente, copias del DNI de los interesados en los establecimientos comerciales de la responsable, o superando, en caso de
solicitud no presencial, las politicas de seguridad establecidas por la responsable del tratamento, dado que en todos los casos, los
ciberdelincuentes contaban con informacién previa de los intersados.

COMUNICACIONES EFECTUADAS - reclamado

SI/NO Justificacion Principal

Descripcion Brecha
Breve cronologia

No se trata como una brecha de seguridad, sino como una falta de responsabilidad proactiva por no ser!

Notificado a la aepd NO i . X K
capaces de acreditar la efectividad de las medidas de seguridad.

Comunicado a los

NO Emana de la no existencia de brecha a entender de la Agencia.
afectados
PARAMETROS EVALUADOS VALOR
C6mo ha sido el incidente Intencionado
Sobre la brecha Origen del incidente Externo
Consec. Del ciberinciden. Si
Sobre las . o " . & g "
Consec. Del incidente Pérdida de disponibilidad de las lineas telefonicas de los interesados

consecuencias

Se han recuperado los datos L . L . . .
Se revertio el efecto mediante la realizacion de un duplicado de SIM a los interesados originales

personales
Sobre las Grado en el que podria afectar Pérdida de disponibilidad de las lineas telefonicas de los interesados
consecuencias Se ha materializado alguno de o
i
los dafos

Probabilidad de que el dafio o
) o Materializado
anterior se materialice

~ Tipos de datos afectados en . .
Categoria de datos . Ndmero de teléfono
personas fisicas

Hay menores o vulnerables No hay informacién en el Expediente

Personas afectadas Volumen de personas

9
afectadas por la brecha
Inform. Temporal Momento en el que se conocid Casi inmediata por los efectos que tuvo
Inform. Temporal Actuacion ante la brecha Reaccion temporal tardia y falta de diligencia

S DE DERECHO - RESOLUCIO

aepd

Arts. 5.1.f) y 5.2 RGPD: La Agencia determina que "no se impone la sancion por aquellos casos en los que se

han presentado reclamaciones, sino porque estos casos ponen de relieve el incumplimiento de las garantias en materia de seguridad (articulo
5.1.f) RGPD) y de responsabilidad proactiva (articulo 5.2 del RGPD) que se pone de manifiesto la deficiencia de las medidas de seguridad
adoptadas’

Infraccion

Agravantes: (i) Naturaleza, gravedad y duracion; (i) NGmero de interesados afectados; (iii) Nivel de los dafos y perjuicios sufridos: se
considera como alto con motivo de que el control de la linea da acceso a la realizacion de operaciones bancarias; (iv) Intencionalidad o
negligencia en la infraccién. Se considera negligente; (v) Grado de responsabilidad del responsable: Se considera que las medidas
técnicas y organizativas implementadas son insuficientes; (vi) Toda infraccion anterior cometida por el responsable; (vii) Categorias de
datos personales afectados: consideran que "El dato personal afectado por el tratamiento tiene una naturaleza especialmente
Agravantes y sensible porque facilita la suplantacion de identidad";{viii) Vinculacién de la actividad del infractor con la realizacion de tratamientos de
Atenuantes: datos de caracter personal

Atenuantes: (i) Medidas tomadas por el responsable para paliar los dafos y perjuicios sufridos por los interesados; (i) Grado de
cooperacion con la autoridad de control; (iii) Los beneficios obtenidos como consecuencia de la comision de la infraccion; se descartan;
(iv) El sometimiento por parte del responsable o encargado, con caracter voluntario, a mecanismos de resolucion alternativa de
conflictos, en aquellos supuestos en los que existan controversias entre aquellos y cualquier interesado

AEPD les sanciona por una infraccion del articulo 5.1.f) y 5.2 del RGPD, tipificada en el articulo 83.5.a) del RGPD, con
una multa de 3.940.000 euros (tres millones novecientos cuarenta mil euros).

CONCLUSIONES - guia

1.- La AEPD no la considera una brecha de datos, sino como una falta de responsabilidad proactiva y aplicacion de medidas de seguridad insuficientes . En

Resolucion

concreto se constata "la falta de un modelo eficaz de evitacion del riesgo de suplantacion de identidad, la ausencia de medidas de seguridad adecuadas vy
tendentes a asegurar el procedimiento de identificacion y entrega de la tarjeta SIM, la materializacion de los riesgos, la reaccion temporal tardia frente a los
hechos descritos, amén de la insuficiencia de las medidas adoptadas (pues ha reaccionado al recibir los requerimiento de la AEPD y no ha evitado la repeticion
posterior como muestran las tres reclamaciones posteriores presentadas ante la AEPD).

2.- La AEPD ha tenido en cuenta que la adopcién de medidas de seguridad por la entidad sancionada se ha producido, no tras el analisis de los riesgos que
implica el tratamiento de los datos, sino cuando se han puesto en conocimiento del responsable los hechos con el traslado de las reclamaciones presentadas
ante la AEPD.

3.- La adopcidon de medidas de seguridad no es una obligacion absoluta y, por tanto, no exige una obligacion de resultado. El modelo flexible al riesgo impuesto
por el RGPD -partiendo de la doble configuracién de la seguridad como un principio relativo al tratamiento y una obligacion para el responsable o el encargado
del tratamiento- no impone en ningdn caso la infalibilidad de las medidas, sino su adecuacion constante a un riesgo, que, como en el supuesto examinado la
AEPD lo ha considerado cierto, probable y no desdefable, alto y con un impacto muy significativo en los derechos y libertades de los ciudadanos. En este caso,
la AEPD pone de relieve la insuficiencia de esas medidas de seguridad adoptadas, entendiéndolo como un hecho objetivo, y la necesidad de que se adopten
medidas adecuadas para reducir significativamente los casos de duplicados fraudulentos de tarjetas SIM

4.- En lo que respecta al error humano, la AEPD considera que una vez, dos veces, pudiera tratarse como un error humano que sobrepase las medidas

de seguridad. Continuos errores humanos lo que exteriorizan es un problema mas profundo en la organizacion, una falta de vision de los riegos, de analisis y de
planificacién (privacidad desde el disefio), una ausencia de dimensionamiento de las medidas de seguridad, una omision en la implantacion de las adecuadas o
de revision de las inadecuadas v la inexistencia de demostracion del cumplimiento.

ANEXO 1V
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ANEXO

Y

RESOLUCION - aepd

Titulo Resolucion: Archivo de Procedimiento sancionador

o] izacion - Pabli o .
rganizacion - Publica Organizaci6n Privada - Banca
/ Privada - Sector:

DESCRIPCION BRECHA

Septiembre 2019: Los sistemas internos de control de la organizacion detectan comportamientos anomalos en el acceso a datos
personales.

Octubre 2019: Una investigacion interna concluye que dos exempleados, antes de causar baja en el banco en julio, se habian
apoderado y habian divulgado a terceros ajenos a la entidad informacion personal. Para ello habrian usado sus privilegios como
empleados para acceder a fichas de clientes, extraer informacion, y posteriormente enviarla via correo electronico fuera de la
Descripcion Brecha  [organizacion.

Breve cronologia En paralelo con la investigacion interna, el Responsable habia enviado burofaxes a ambos exempleados requiriendo que se
abstuviesen de utilizar los datos extraidos ilicitamente. También se advierte a la nueva entidad para la que trabajaban, para que tome
medidas preventivas para evitar el uso de citados datos.

Enero 2020: se notifica la brecha de datos personales a la Agencia.

Febrero 2020: se llega a un acuerdo de confidencialidad y no concurrencia con los empleados, que ademas presentan certificado de
destruccion de todas la informacion exfiltrada.

SI/NO Justificacion Principal

Notificado a la aepd Sl

¢ icadoal La Entidad justifica que no procedia la comunicacion a los afectados sobre la base de haber adoptado las
omunicado a los
NO medidas apropiadas para evitar que la violacion de seguridad tuviera implicacion en los derechos y

libertades de los clientes afectados.

afectados

Cémo ha sido el incidente Intencionado
Sobre la brecha Origen del incidente Interno
Consec. Del ciberinciden. No
Sobre las Consec. Del incidente Exfiltracion de datos de clientes del Responsable

consecuencias

Se ha recuperado los datos Si. El responsable lleg6 a un acuerdo con los terceros que habian exfiltrado los datos para su destruccion y
personales no utilizacién de los mismos.

Sobrel Grado en el que podria afectar Divulgacion a terceros de su informacién personal
obre las

consecuencias s
Se ha materializado alguno de " . .
los dafios Se concluye que los datos personales divulgados no hayan sido utilizados por terceros

Probabilidad de que el dafio

R o Baja una vez tomadas las medidas anteriores
anterior se materialice

_ Tipos de datos afectados en . p— P , a
Categoria de datos . Datos identificativos y econdomico-financieros
personas fisicas

Hay menores o vulnerables NO

Personas afectadas Volumen de personas

219
afectadas por la brecha
Inform. Temporal Momento en el que se conocid Temprana y via control interno
Inform. Temporal Actuacion ante la brecha Tempranay diligente

FUNDAMENTOS DE DERECHO - RESOLUCION - aepd

Articulo 33: la AEPD inicia procedimiento sancionador por una presunta infraccion de este articulo, al haber transcurrido varios meses
desde que se detecta la actividad sospechosa y se produce la comunicacion de la brecha.

Tras las alegaciones del Responsable al inicio del procedimiento, este es archivado porque se acepta que la notificacion de la brecha se
realizé en el momento en el que se advirti6 que era probable que la misma constituyera un riesgo para los derechos y las libertades de
Infraccién: las personas, toda vez que el andlisis de la entidad para la toma de decision relacionada con la notificacién de brechas de seguridad a la
autoridad de control, se efectGa conforme a los parametros de la Guia para la gestion y notificacion de brechas de seguridad.

Ademas, la AEPD sefiala que la entidad investigada tenia implementadas medidas de seguridad que, en principio, eran las adecuadas y
que al detectar el ataque, se adoptaron de manera inmediata una serie de medidas de seguridad adicionales con el fin de minimizar los
riesgos y extremando las dificultades para el acceso y extraccion de la informacion.

Agravantes y

No aplica
Atenuantes:

Resolucién Se archiva el procedimiento sancionador

CONCLUSIONES - guia

1.- La actuacion de la entidad, notificando la brecha y facilitando informacién y documentacion sobre la existencia de medidas de seguridad adecuadas al nivel
de riesgo, aunque sin un analisis de riesgos como tal por tratarse de tratamientos iniciados con anterioridad a mayo de 2018, hace considerar a la AEPD que no
ha habido infraccion al art. 32 por parte de la entidad, a pesar de materializarse la brecha.

La Agencia utiliza el criterio del Tribunal Supremo en su Sentencia 188/2022, de 15 febrero 2022, de que la obligacion de medidas de seguridad recogida en el
articulo 32 del RGPD es de medios y no de resultado; pero para su aplicacion resulta imprescindible que el Responsable aporte las medidas de seguridad
implantadas, pruebas de su existencia y funcionamiento, asi como su caracter pertinente, adecuado y suficiente en funcion del nivel de riesgo al que esté
sometido un tratamiento.

2.- Elarchivo del procedimiento sancionador no se basa Ginicamente en la alegacion del Responsable de que hasta Enero no hubo constancia de que la brecha
suponia un riesgo para los interesados, sino que la entidad ha podido aportar un analisis para la toma de la decision de no notificar en fechas previas, basado en
las recomendaciones de la AEPD en su guia para la gestion y notificacion de brechas de esas fechas.

No solo es necesario poder justificar que no se notifica la brecha sobre la base de un criterio adecuado, también es requisito demostrar que se realizé un analisis
en cada momento del ciclo de vida de la gestion de la brecha y que las decisiones se tomaron en base a estos analisis.

3.- Esimprescindible contar con un procedimiento de gestion de brechas, seguirlo y documentar cada fase del mismo con las conclusiones y decisiones
tomadas, de lo contrario, corremos el riesgo de que se llegue a sancionar el incumplimiento del plazo de 72 horas, cuando realmente haya motivos fundados
para no hacerlo.

4.- Podria en consecuencia resultar conviniente que la entidad incluya en la primera notificacion de una brecha la justificacion de por qué se notifica en ese
momento y no en otro anterior. Es probable pensar que de haberse seguido en el caso estudiado, pudiera ser que ni siquiera se hubiera iniciado el expediente
sancionador.




RESOLUCION - aepd

Titulo Resolucién: Resolucion Procedimiento Sancionador - Terminacion por Apercibimiento

Organizacion -
Pablica / Privada - Organizacion Privada - Servicios
Sector:

DESCRIPCION BRECHA
Una vulnerabilidad conocida sobre un sistema de informacion técnicamente obsoleto propicia la posible exfiltracion de informacion
personal de un elevado nimero de clientes, informacion no especialmente protegida ni especialmente sensible.
Descripcion Brecha |9 julio 2019: Incibe comunica al Encargado del Tratamiento una posible intrusion en sus sistemas
Breve cronologia 0julio 2019: el Encargado comunica al Responsable una posible intrusion y este comprueba que efectivamente ha existido
12 julio 2019: se toman medidas de contencion de la brecha por parte del Responsable
28 agosto 2019: el Responsable del tratamiento notifica la brecha a la AEPD.

COMUNICACIONES EFECTUADAS - reclamado

SI/NO Justificacion Principal
| Notificado a la o
aend
La entidad investigada manifiesta que han considerado que no era necesaria la comunicacion a los
Comunicado a los NO posibles afectados después de valorar los parametros de volumen (entre 1.000 y 100.000), la tipologial
afectados de los datos (datos no sensibles) e impacto (externo) considerando un riesgo (nivel 18) que indica que no

es necesario el envio de comunicacion alos clientes afectados

PARAMETROS EVALUADOS VALOR

C6mo hasido el incidente Intencionado
Sobre la brecha Origen del incidente Externo
Consec. Del ciberinciden. Si
Sobre las L. N o
N Consec. Del incidente Exfiltracion de datos de clientes del Responsable
consecuencias
Se ha recuperado los datos No se ha podido revertir el efecto de la brecha, puesto que los datos una vez exfiltrados han pasado a
personales estar fuera el alcance del Responsable

Sobre las Grado en el que podria afectar

Se ha materializado alguno de los | \j e] Responsable ni la Agencia hacen un analisis sobre las posibles consencuencias de la brecha, o al

dafios menos esto no se plasma en la Resolucién.

Probabilidad de que el dafio
anterior se materialice

Tipos de datos afectados en
Categoria de datos & . Datos identificativos, de contacto y demograficos
personas fisicas

Hay menores o vulnerables NO

Personas
Volumen de personas afectadas

por la brecha

75.000

Tardia. Fue necesario recuperar el estado de los sistemas usando copias de respaldo de entre 3-4

Inform. Temporal | Momento en el que se conocié ) N .
meses anteriores a la fecha de notificacion de Incibe.

Inform. Temporal  |Actuacion ante la brecha Temprana y diligente

Fl MENTOS DE DERECHO - RESOLUCION - aepd

Articulo 32: La AEPD fundamenta su infraccién en que la “entidad investigada no ha aportado el andlisis de riesgos de los tratamientos de los
que es responsable, lo que impide evaluar las medidas técnicas y or 1prop para un nivel de adecuado al
riesgo, careciendo de la capacidad de garantizar la confidencialidad, ir i i ibilidad y resiliencia de los sistemas y
servicios de tratamiento, lo que ha provocado el acceso por tercero no autorizado a los datos alojados en su sistema de informacion .

Articulo 33: La AEPD fundamental su infraccion en el retraso de casi dos meses desde que el Responsable tuvo conocimiento de la
brecha, por haberselo comunicado su Encargado del Tratamiento, hasta que lo notificio a la Agencia; sin que el Responsable hubiese
Infraccion: aportado argumento alguno para explicar el retraso.

Articulo 34: A pesar de la justificacion aportada por el Responsable para no haber comunicado a los afectados y que finalmente la AEPD
no ha considerado la infraccién de este articulo, su resolucion indica que ‘no obstante, la entidad investigada deberd responsabilizarse de la
ausencia de tal comunicacion y, en su caso, de la preceptiva evaluacion de impacto segtn sefiala el art 35 del RGPD, tras la nueva evaluacion del

riesgo requerida en la parte resolutiva de esta Resolucion’ .
Articulo 28: Aunque no es un articulo objeto del expediente, se analiza la actuacion del Encargado del Tratamiento y se concluye que
este inform6 en tiempo y forma a la entidad responsable .

Art. 76.3 LOPDGDD: En atencion a la complejidad de los sistemas de informacién afectados, asi como las acciones tomadas tendentes a

Agravantes - - - " .
g v minimizar las consecuencias negativas de la citada brecha de seguridad de los datos personales de sus clientes, se considera conforme a

Atenuantes: 2 . : - ” I
derecho no imponer sancién consistente en multa administrativa y sustituirla por la sancion de apercibimiento.
Se procede a sancionar al Responsable por infraccion de los articulos 32 y 33.
Resolucion Ademas requiere al Responsable a apotar en el plazo de 3 meses el procedimiento de actuacion y notificacion ante la AEPD de incidentes

de seguridad, asi como una auditoria de seguridad que certifique que los sistemas afectados ya no son susceptibles.

ICLUSIONES - gui

1.- Las medidas de seguridad deben estar justificadas en un analisis de riesgos previo a la brecha, tnica forma de justificar que las medidas eran pertinentes,
adecuadas y suficientes a tenor de los riesgos. Este analisis debe facilitarse siempre en la notificacion de la brecha.

2.- La AEPD introduce una consideracion muy interesante sobre qué riesgos han de ser tenidos en cuenta a la hora de definir las medidas, haciendo referencia a
que habra que tener encuenta no solo los datos directamente afectados, sino la posiblidad de que blsquedas en internet sobre estos datos exfiltrados ‘puede
ofrecer resultados que combindndolos con los ahora accedidos por terceros ajenos, nos permitan el acceso a otras aplicaciones de los afectados o la creacion de perfiles
de personalidad, que no tienen por qué haber sido consentida por su titular'. ARadiendo que ‘esta posibilidad supone un riesgo anadido que se ha de valorar y que

aumenta la exigencia del grado de proteccion en relacion con la seguridad' .

En consecuencia, los riesgos a ser evaluados no deberan tener en cuenta dnicamente riesgos directamente de las aplicaciones o tratamientos realizados por el
Responsable afectado, sino que tendran que incluir otros riesgos como el acceso a otros servicios, aplicaciones o tratamientos fuera del Responsable original.
Por ejemplo, en el caso de datos que no sean suficientes para producir una suplantacion de identidad ante el Responsable afectado por la brecha, habra de
evaluarse igualmente si estos solos o conjuntamente con otros datos piblicos, si pueden ser suficientes para que el interesado sufra una suplantacion de
identidad en otros proveedores de servicios, a la hora de considerar si el riesgo para el interesado de Suplantacion de Identidad existe o no en el caso evaluado.
3.- La comunicacion o no a los interesados ha de basarse en un analisis de riesgos para sus derechos y libertades.

4.- No se justifica el retraso en la notificacion a la Agencia de la brecha, lo que de por sies un infraccién que se sanciona.

5.- Con la Resolucion no termina la gestion de la brecha, porque la Agencia requiere no solo que el Responsable solvente los incumplimientos detectados sino
que debe aportar, en un plazo de 3 meses, las pruebas de que lo ha hecho.

6.- No obstante, a la hora de imponer algin tipo de sancion, la Agencia si tiene en cuenta tanto la complejidad técnica de la brecha como todas las actuaciones
que el Responsable realizo y justificd posteriormente haber realizado, para minimizar sus consencuencias.

ANEXO

IV
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Titulo Resolucién: Resolucion Procedimiento Sancionador - Terminacion por Pago Voluntario

Organizacién - Pablica / N .
& Organizacion Privada - Seguros
Privada - Sector:

DESCRIPCION BRECHA

El 4-02-2021 un particular interpone una reclamacion ante la AEPD, en la que manifiesta que ha recibido en su direccién de correo electrénico, en
numerosas ocasiones, autorizaciones de pruebas médicas de terceros que no conoce. En algunos casos se incluye el tipo de prueba diagnéstica.
Cada vez que recibia uno de estos correos el reclamante lo fue poniendo en conocimiento de la entidad (atencion al cliente), de manera reiterada,
Descripcion Brecha reenviando la totalidad de los 51 correos electronicos recibidos de 32 afectados distintos, sin que la reclamada actuara de ninguna forma hasta
Breve cronologia recibir traslado de la reclamaci6n por la AEPD.

La entidad mantuvo su error desde el 16-04-2020 al 9-03-2021.

Aunque la entidad ha sufrido una brecha de seguridad de datos personales que se ha prolongado durante casi un afio y de la que ha tenido
constancia desde el principio, no lo ha notificado a la AEPD.

COMUNICACIONES EFECTUADAS - reclamado

SI/NO Justificacién Principal

No se ha realizado ninguna justificacion, lo que agrava la sancién ya que no se ha podido justificar la no

Notificado a la aepd NO L
notificacion.
Comunicado a los »
NO Emana de la falta de notificacion previa ante la AEPD.
afectados
PARAMETROS EVALUADOS VALOR

Como ha sido el incidente Accidental
Sobre la brecha Origen del incidente Interno

Consec. Del ciberinciden. Sl
Sobre las consecuencias  |Consec. Del incidente Datos personales de salud de otros clientes expuestos a tercera persona ajena.

No se ha podido revertir el efecto de la brecha, puesto que los datos una vez exfiltrados han pasado a estar

Se ha recuperado los datos personales
fuera el alcance del Responsable

Grado en el que podria afectar
Sobre las consecuencias

Se ha materializado alguno de los Ni el Responsable nila Agencia hacen un analisis sobre las posibles consencuencias de la brecha, o al menos
dafios esto no se plasma en la Resolucion.

Probabilidad de que el dafio anterior se
materialice

_ Tipos de datos afectados en personas
Categoria de datos = Datos de Salud
sicas

Hay menores o vulnerables -

Personas afectadas
Volumen de personas afectadas por la

32
brecha
Inform. Temporal Momento en el que se conocié Desde el inicio, cuando se lo comunicé el reclamante, el 13-10-2020
Inform. Temporal Actuacion ante la brecha Tardia, solo cuando la AEPD le traslad6 la reclamacion realizada por el particular.

FUNDAMENTOS DE DERECHO - RESOLUCION - aepd

Art. 5.1.f) RGPD (infraccion tipificada Art. 83.5): la AEPD considera que la entidad no ha garantizado una seguridad adecuada de los datos
personales, vulnerando en este caso su confidencialidad.

Art. 32 RGPD (infraccion tipificada Art. 83.4.a): la AEPD considera que como consecuencia de la implantacion de medidas deficientes de seguridad
Infraccion se han visto expuestos a tercera persona ajena los datos personales de salud de otros clientes, que se han visto desprovistos del control sobre
ellos.

Art. 33 RGPD (infraccion tipificada Art. 83.4.a): la AEPD considera que la entidad ha vulnerado la obligacion de notificar ante la misma la brecha de
datos personales sufrida, a pesar de las reiteradas advertencias del reclamante durante un afio.

Art. 83.2.a RGPD: el error se mantuvo durante un afio con advertencias reiteradas sin que actuara de ninguna forma.

Art. 83.2.g RGPD: afectadas categorias especiales de datos personales, como son los datos de salud, que deberian gozar de especial proteccion y
consideracion.

Art. 76.2.a LOPDGDD: caracter continuado de la infraccion.

Art. 76.2.b LOPDGDD: vinculacion de la actividad del infractor con la realizacion de un volumen elevado de tratamientos de datos personales

Agravantes y Atenuantes

continuos.

Propuesta de sancion : (i) 100.000 € - por infraccion del Art. 5.1.f) RGPD; (ii) 60.000 € - por infraccion del Art. 32 RGPD; y (iii) 60.000 € - por infraccion
Resolucion del Art. 33 RGPD.
Finalmente la entidad sancionada reconocié su responsabilidad y pagé voluntariamente el importe total de 132.000 €

CONCLUSIONES - guia

1.- La falta de diligencia por parte de la entidad ante la comunicacion reiterada de los envios de datos personales indebidos por parte del cliente que los recibia, manteniendo
el error durante un afio.

2.- Laimportancia de la afectacion de categorias especiales de datos personales, como son los datos de salud, que deberian gozar de especial proteccion y consideracion.
3.- La consideracion por la Agencia de que no se trata de un fallo humano concreto, sino de una defectuosa configuracién del CRM, lo que pone manifiesto que dichos errores
son tan solo la muestra de la falta de medidas de seguridad adoptadas por el responsable.

4.- La consideracion de la infractora como una entidad especializada con la realizacion de un volumen elevado de tratamientos de datos personales continuos.

5.- La injustificada falta de notificacion a la Agencia de la brecha.




Titulo Resolucion:

RESOLUCION - aepd
Resolucion de terminacion del procedimiento de pago voluntario

Organizacion - Piblica /

Privada - Sector:

Descripcion Brecha

Breve cronologia

Organizacion Privada - Banca

DESCRIPCION BRECHA

25 marzo 2020: un interesado denuncia que la entidad reclamad facilita el detalle de los Gltimos movimientos de su tarjeta en la
entidad mediante un sistema de atencion telefonica automatizado en el que Gnicamente se pide como dato identificativo el DNI del
cliente.

25 septiembre 2020: tras darle traslado de la reclamacion, la entidad manifiesta que no se indicé el plazo de respuesta, lo que
supone un error en la tramitacion y solicita la paralisis del procedimiento de acuerdo al articulo 76.2 de la ley 39/2015 hasta que el
error sea subsanado y se le solicite de nuevo la informacion.

4 diciembre 2020: se admite la reclamacion presentada por el interesado y se lleva a tramite.

10 diciembre 2020: se envia el requerimiento al reclamado.

COMUNICACIONES EFECTUADAS - reclamado

SI/NO Justificacion Principal

Notificado a la aepd NO No aplica
Comunicado a los .

NO No aplica

afectados
PARAMETROS EVALUADOS VALOR

Cémo ha sido el incidente No aplica

Sobre I brecha Origen del incidente No aplica
Consecuencias Del .

No aplica

ciberincidente

Sobre las

consecuencias

Consec. Del incidente No se han materializado

Sobre las

consecuencias

Se ha recuperado los datos i
No aplica
personales

Grado en el que podria afectar Acceso alos datos

Se ha materializado alguno de . » .
N No hay informacién en el Expediente
los dafios

Probabilidad de que el dafio . . .
i o No hay informacién en el Expediente
anterior se materialice

Categoria de datos

Tipos de datos afectados en .
o Datos bancarios
personas fisicas

Personas afectadas

Hay menores o vulnerables No

Volumen de personas
Gran volumen de afectados
afectadas por la brecha

Inform. Temporal

Momento en el que se conocid Tras la primera comunicacién de la AEPD.

Inform. Temporal

Infraccion:

Deficiente
FUNDAMENTOS DE DERECHO - RESOLUCION - aepd

Actuacion ante la brecha

Art. 32 RGPD: se requiere que el reclamado adopte medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado utilizando mecanismos que permitan: (i) la seudonimizacion y el cifrado de datos personales; (i) la capacidad de
garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas v servicios de tratamiento; (iii) la
capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida en caso de incidente fisico o técnico; (iv)
un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas técnicas y organizativas para garantizar la
seguridad del tratamiento.

Agravantes y

Atenuantes:

Art.83.2.a): el nimero de clientes de la entidad es elevado al igual que el nmero de afectados.

Art 83.2.b): negligencia por la ausencia de las medidas de seguridad adecuadas, siendo la entidad solvente.

Art. 83.2.d): se agrava debido a la plena consciencia de las medidas de seguridad necesaria para el tratamiento de datos personales
debido al constante trato de estos datos por la actividad que realiza el reclamado.

Art 83.2.f): por la falta de colaboracion con la Agencia.

Resolucion

2.- También ha de darse

De conformidad con lo previsto en el articulo 58.2.b) del RGPD, por la presunta infraccion del articulo 32 del RGPD, tipificada en el
articulo 83.4.a) del RGPD.

La reduccion por el pago voluntario de la sancién es acumulable a la que corresponde aplicar por el reconocimiento de la
responsabilidad, el importe de la sancién quedaria establecido en 120,000 (dento veinte mil curos),

CONCLUSIONES - guia

1.- Aunque adn no se haya materializado una brecha de datos, las deficiencias en materia de medidas de seguridad que se tengan en el diseio de los
sistemas de tratamiento automatizado ya suponen una responsabilidad y una infraccién, segiin constata la AEPD. Para el uso de buenas practicas, se
recomienda la proteccion de estos datos desde el disefio, siguiendo asi el Reglamento General de Proteccién de Datos.

prioridad a este tipo de brechas y enfocar los esfuerzos desde el primer momento de su conocimiento en vez de intentar posponer

los posibles dafos recibidos.
3.- No hay peor brecha que la que no se gestiona
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Titulo Resolucion:

RESOLUCION - aepd
RESOLUCION DE TERMINACION DEL PROCEDIMIENTO POR PAGO VOLUNTARIO

Organizaci6n - Pablica /

Privada - Sector:

Descripcion Brecha

Breve cronologia

Organizacion Privada

DESCRIPCION BRECHA
La parte reclamante pone de manifiesto a la Agencia que ha recibido un email por parte del responsable del portal web de la
organizacion informando que un tercero no autorizado habia logrado acceder a la base de datos en la que se encontraban datos de
localizacion y contacto de las personas que habian facilitado esta informacion en el portal web a través de un formulario. El
Responsable aseguré haber corregido todas las vulnerabilidades que hacian posible el acceso, implantado protocolos de incidentes
de seguridad y adoptado una serie de medidas, como el cifrado de la informacion almacenada.

COMUNICACIONES EFECTUADAS - reclamado

afectados

Sobre la brecha

SI/NO Justificacion Principal
Notificado a la aepd St
Comunicado a los <
|

PARAMETROS EVALUADOS VALOR

Cémo ha sido el incidente No malicioso
Origen del incidente Externo
Consec. Del ciberinciden. St

Sobre las

consecuencias

Consec. Del incidente No se han materializado

Sobre las

consecuencias

Se ha recuperado los datos .
No aplica
personales

Grado en el que podria afectar Acceso ilicito a los datos

Se ha materializado alguno de N
0
los darios

Probabilidad de que el dafo . . . .
. L Baja tras medidas técnicas aplicadas
anterior se materialice

Categoria de datos

Tipos de datos afectados en Datos identificativos, de contacto, datos de localizacién aproximada y en algunos casos datos

personas fisicas identificativos de hijos menores de edad.

Infraccion:

Hay menores o vulnerables St
Personas afectadas Volumen de personas
47.000 afectados
afectadas por la brecha
Inform. Temporal Momento en el que se conocid 22 de octubre 2021
Inform. Temporal Actuacion ante la brecha 22 de octubre 2021

FUNDAMENTOS DE DERECHO - RESOLUCION - aepd

Articulo 5.1.f: en el presente caso, consta que los datos personales de los afectados, obrantes en la base de datos de la organizacion,
fueron indebidamente expuestos a un tercero.

Articulo 32: si bien el analisis de riesgos que aportan es el reporte de salida generado por la herramienta GESTIONA EIDP de esta
Agencia, el mismo carece de la identificacion de factores que hagan referencia a posibles amenazas de ataques web relacionadas con
la pérdida de confidencialidad, disponibilidad o integridad de los datos personales tratados a través del propio portal.

Articulo 33: existe dilacion temporal en relacién con la notificacion de la brecha a esta Agencia y a los afectados.

Agravantes y

Art 83.2 RGPD: g) la categoria sensible de los datos de caracter pesonal afectados por la infraccion
Art76.2 LOPDGDD:

Agencia.

Atenuantes: b)La vinculacién entre la actividad del reclamado v |a realizacion del tratamiento de datos
f)Afectacion a datos de menores de edad.
Debido al articulo 64.2.b) de la ley 39/2025 las sanciones seran de: 30.000 euros (treinta mil euros) por la infraccion del articulo 5.1.f)
del RGPD, 20.000 euros (veinte mil euros) por la infraccion del articulo 32 del RGPD, tipificada en el articulo 83.5 del RGPD

Resolucion 2.000 euros (dos mil euros) por la infraccion del articulo 33 del RGPD, tipificada en el articulo 83.4 del RGPD

1.- Tras la resolucion se puede observar la necesidad de subsanar ciertos requerimientos por parte del reclamado.
2.- Laidentificacion y gestion del riesgo requiere un proceso mucho mas exahustivo que el simple uso de una herramienta, aunque esta sea la de la propia

3.- La Agencia basa su sancion que la necesidad de establecer un mayor criterio de seguridad y sobre todo de analisis de riesgo ya que se evidencia 'l a falta
del mismo derivando en brechas de seguridad y privacion de derechos y libertades de los interesados .

Se resuelve una sanci6n total de 50.000 euros (cincuenta mil euros) quedando en 31.200 euros debido a las reducciones por
alegacion de responsabilidad consideradas en el articulo 85 de la LPACAP.

CONCLUSIONES - guia




Titulo Resolucion:

RESOLUCION - aepd
RESOLUCION DE TERMINACION DEL PROCEDIMIENTO POR PAGO VOLUNTARIO

Organizacion - Pablica
/ Privada - Sector:

Descripcion Brecha
Breve cronologia

Organizacion Privada - Telecomunicaciones

DESCRIPCION BRECHA

Tras ejercer su derecho a oposicion y supresion, el afectado aporta captura de 26 SMS entre el 22 de septiembre y el 15 de octubre de
2020.

Ese mismo mes el afectado accede a su area personal en la entidad reclamada y accede a datos de terceros, incluyendo datos
identificativos, de contacto y bancarios con la posibilidad de realizar tramites.

El afectado amplia la denuncia por la utilizacion de datos de manera fraudulenta y reiterada tras recibir SMS informando al usuario de
la existencia de problemas técnicos para la gestion de sus solicitudes y la posterior subsanacion de los mismos.

19 julio 2020: el interesado reclama ante la Agencia por no haber visto atendido su derecho de oposicion tras recibir miltiples SMS

publicitarios de la reclamada. La reclamacién no se admite por considerarse que el Responsable ha gestionado el derecho de oposicion.

16 octubre 2020: el interesado vuelve a reclamar porque sigue recibiendo SMS comerciales de la reclamada

31 octubre 2020: amplia reclamacién porque ha recibido SMS con clave de acceso a un espacio privado de cliente de la Reclamada que
le ha permitido acceder a la informacion personal y confidencial de un tercero.

La entidad reclamada contesta en varias ocasiones que ha procedido a eliminar el nimero de teléfono mévil del reclamante de las
bases de datos que gestiona, pero los envios de SMS siguen produciéndose.

COMUNICACIONES EFECTUADAS - reclamado

afectados

Sobre la brecha

SI/NO Justificacion Principal
Notificado a la aepd NO No aplica
Comunicado a los .
NO No aplica

PARAMETROS EVALUADOS VALOR

Como ha sido el incidente No malicioso
Origen del incidente Interno
Consec. Del ciberinciden. No

Sobre las

consecuencias

Consec. Del incidente Vulneracion de derechos y pérdida de confidencialidad de datos

Sobre las

consecuencias

Se ha recuperado los datos .
No aplica
personales

Grado en el que podria afectar Acceso ilicito a los datos y vulneracion de derechos

Se ha materializado alguno de St
i
los dafios

Probabilidad de que el dafio .
) L Materializado
anterior se materialice

Categoria de datos

Tipos de datos afectados en

personas fisicas Datos identificativos, de contacto y bancarios.
I ISl

Personas afectadas

Hay menores o vulnerables No

Volumen de personas 1
afectadas por la brecha

Inform. Temporal

Momento en el que se conocié 19 de julio de 2020

Inform. Temporal

Infraccion

Actuacion ante la brecha

Insuficiente por reiteracion de la misma
AMENTOS DE DERECHO - RESOLUCION - aepd

Articulo 5y 32 RGPD: el hecho de que la entidad reclamada posibilitara la visualizacion de datos personales de una tercera persona
ajena al reclamante, permiten constatar que el reclamado no ha podido garantizar la seguridad en el tratamiento de los datos
personales de sus clientes, mostrando con ello una grave falta de diligencia, por vulneracion de los principios de integridad y
confidencialidad de los datos personales, asi como la responsabilidad proactiva del responsable del tratamiento de demostrar su
cumplimiento.

Articulo 17 RGPD: incumplimiento del derecho de supresion de los datos personales del interesado, cuando éste habia ejercido el
derecho de oposicion ante la entidad y esta habia incluso confirmado que habia gestionado correctamente dicho derecho.

Articulo 21 de la LSSI: por el envio de una gran cantidad de SMS publicitarios o comerciales, sin la autorizacion del interesado y
después de que la entidad reclamada afirmara que habian atendido la solicitud de del interesado de no volverle a enviar SMS.

Agravantesy
Atenuantes:

Art.83.2: se agrava la situacion debido a la duracion de la infraccién por mas de un afio; la negligencia en la infraccion tras el
incumplimiento de las obligaciones en la gestion de datos personales; la forma en que lleg6 la informacién a la autoridad de control
con denuncias y inadmision de la denuncia previa por parte del reclamante debido a que el reclamado asegur6 haber tomado las
medidas necesarias al respecto no siendo cierto.

Art. 83.2.k): se agrava la situacion debido a la continuacion de la infraccion con el envio de SMS al reclamante, pese a que el reclamado
asegurara su borrado de datos en la base de datos.

Art.40 de la LSSI: existencia de intencionalidad por |a falta de un sistema de obtencion de consentimiento informado adecuado; plazo
de tiempo elevado en el que se comete la infraccion sin ser solventada.

Resolucién

problema.

nuevas infracciones.

50.000 euros (cincuenta mil euros) por la infraccion del articulo 17 del RGPD.
30.000 euros (treinta mil euros) por la infraccion del articulo 32 del RGPD.
50.000 euros (cincuenta mil euros) por la infraccion del articulo 5.1.f) del RGPD.
20.000 euros (veinte mil euros) por la infraccion del articulo 21 de la LSSI.

Total de 150.000 euros (ciento cincuenta mil euros) reducida a 90.000 euros (noventa mil euros) si el pago se realizase previo a la
resolucion.

‘ CONCLUSIONES - guia

1.- Se concluye que por parte del reclamado son necesarias una serie de medidas urgentes para subsanar lo aqui dispuesto. Es grave la dejadez demostrada en
la verificacion de las denuncias previas ya existentes, teniendo como medida de contencién la comunicacion con el cliente en vez de la solventacion directa del

2.- No debe existir jamas una falta de seguimiento de estos asuntos y menos cuando se ha notificado y comunicado al interesado que se iba a solventar,
demostrando luego que no se ha realizado. Agrava mas adn la situacion ver que no solo no existe la solventacion del problema si no que el reclamante descubre

3.- Es necesaria, por tanto, un ejercicio de verificacién del plan de accién a llevar ante estas situaciones para que no se puedan ver tan perjudicados los clientes
del servicio del reclamado.

ANEXO 1V
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