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INTRODUCCION

El modelo de relacion de las organizaciones con la tecnologia ha ido evolucionando con el paso
de los anos, partiendo de una vision inicial en la que la tecnologia era un bien mas en el que in-
vertir, pero sin mucho peso dentro de la organizacion; hasta llegar a una vision en la que la tecno-
logia ya no solo es un recurso que aporte valor a negocio, sino que incluso ayuda a desarrollarlo,
mediante la definicion de nuevos modelos de negocio basados en la tecnologia.

Otro componente fundamental para entender la evolucion de la tecnologia en la organizacion es
elmodo en el que ambas se relacionan. La adopcion de un modelo que no se base en el desplie-
gue de recursos tecnoldgicos dentro de los limites fisicos del a organizacion es relativamente
reciente. Sin embargo, en la actualidad, existen diversos modelos de gestion tecnoldgica que se
extienden mas alla de los limites de la organizacion, entre los que se encuentra la computacion
en la nube.

De entre todos los modelos de externalizacion de recursos tecnologicos, la computacion en la
nube ha sido uno de los mas extendidos, con un incremento considerable desde que empezd
a integrarse en entornos corporativos a finales de la década de los Q0 y principios de los 2000.
En la actualidad, esta tecnologia ya no se considera una moda o una tecnologia de vanguardia
como ocurria hace anos, sino que se ha convertido en un recurso tecnologico basico para un
sinfin de organizaciones de tamanos y sectores heterogéneos.

La computacion en la nube ofrece una facilidad de uso, configuracion, gestion y mantenimiento
que por lo general resultan mucho mayores a las de las tecnologias desplegadas on premise,
con unos costes competitivos y la posibilidad de ajustar la capacidad de forma dinamica a medi-
da que se producen fluctuaciones en la demanda. Esta mayor abstraccion del servicio con res-
pecto de los recursos tecnologicos subyacentes es aportada por el CSP (Cloud Service Provider),
que pone a disposicion de la organizacion tecnologia en forma de servicios.
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INTRODUCCION

Considerando la importancia que ha adquirido la tecnologia para las organizaciones, lograr una
supervision eficiente de ésta y una gestion efectiva de los riesgos a los que se ve expuesta
resulta una necesidad mas que una opcion. Al mismo tiempo, la introduccion de ecosistemas
tecnologicos mas complejos y descentralizados ha incrementado los retos a los que las organi-
zaciones se enfrentan para lograr un nivel de aseguramiento adecuado.

Si bien desde un punto de vista funcional y operativo los servicios cloud ofrecen innumerables
ventajas, la supervision y control de estos se vuelve mucho mas compleja, y en ocasiones im-
practicable. Influyen en estas actividades factores que incrementan dicha complejidad, como
la necesidad de coordinacion con el CSP, cuya relacion se define a nivel contractual; o la mayor
opacidad y dificultad de acceso a las capas inferiores del modelo de arquitectura tecnologico
utilizado para dar soporte a los servicios en la nube.

El presente documento aborda la problematica surgida de la hecesidad de supervision de los
riesgos tecnologicos introducidos en las organizaciones como resultado de la adopcion de ser-
vicios cloud, utilizando para ello un modelo de supervision que se adapte a las necesidades y
caracteristicas de los servicios en la nube.

El enfoque utilizado para plantear la solucion a dicha problematica se basa en tres pilares fun-
damentales: (i) el desarrollo de recursos suficientes y apropiados para que la organizacion pueda
ejercer su responsabilidad en lo que respecta a la supervision del riesgo tecnologico, indepen-
dientemente de sobre qué recurso tecnoldgico se materialice; (ii) el uso de una estrategia de su-
pervision que resulte eficiente tanto a la hora de supervisar recursos tecnologicos desplegados
usando un modelo de computacion en la nube como para supervisar otras tipologias de eco-
sistemas tecnologicos, y (iii) la integracion de los procesos de aseguramiento sobre todos estos
recursos para ofrecer una vision unificada que permita una priorizacion y tratamiento consistente
de los riesgos tecnologicos en la organizacion.

El primer pilar, consistente en la dotacidon de recursos, parte de la funcidn de auditoria interna de
Tl, como responsable de la supervision de los riesgos tecnoldgicos de la organizacion, y se de-
sarrolla a traves de la asignacion y definicion de roles que asocien los principales perfiles a cargo
de la funcidén de auditoria interna de Tl con las principales actividades que resultara necesario
ejecutar para ofrecer aseguramiento tanto sobre los servicios cloud contratados, como sobre el
resto de la tecnologia. Junto con dichas responsabilidades, también se identifican todas las he-
rramientas y elementos clave de supervision necesarios para ofrecer aseguramiento.

CLOUD AUDIT & FORENSICS 1



INTRODUCCION

El segundo pilar, que se centra en la estrategia de supervision, se ha desarrollado a partir de los
procesos tradicionales de auditoria y monitorizacion continua (CA&CM). A su vez, CA&CM se des-
compone en procesos de aseguramiento continuo de controles (CDA), monitorizacion continua
de controles (CCM), y monitorizacion y evaluacion continua de riesgos (CRMA). Cada uno de ellos
descrito con un enfoque doble de supervision de recursos internos y de supervision de recursos
cloud, siendo extensible el enfoque cloud a cualquier recurso externalizado en la medida en la
que se adapten los elementos clave de supervision a las caracteristicas de dicho recurso.

Eltercery ultimo pilar, que asegura la consolidacion de reportes, permite ofrecer aseguramiento
sobre los riesgos tecnologicos de la organizacion con un enfoque centrado en el riesgo y ofre-
ciendo abstraccion sobre los recursos, para garantizar que los riesgos son evaluados y tratados
de forma consistente. Para ello, se ha disenado un modelo de supervision que ofrece abstrac-
cion de los riesgos sobre los recursos sin que se produzca pérdida de trazabilidad entre ellos,
para favorecer un tratamiento eficiente de éstos.

A lo largo de los siguientes capitulos, se desarrollara el modelo de auditoria y monitorizacion
continua para organizaciones que hagan uso de servicios cloud, sin limitar la supervision a los
servicios cloud exclusivamente, para que puedan cubrirse todos los riesgos tecnolégicos a los
que los recursos Tl de la organizacion se ven expuestos.

De esta forma, el Capitulo 2 se dedica a una descripcion generalista de CA&CM. En él, se lleva a
cabo una exposicion general de los procesos de CA&CM sobre los que posteriormente se desa-
rrollara el modelo de supervision, y se exponen los retos y beneficios esperados de este modelo.
A continuacion, en el Capitulo 3, se describen con mayor nivel de detalle los procesos que for-
man parte del modelo de CA&CM, y se identifican aquellos aspectos que es necesario conside-
rar para lograr su integracion tanto en recursos desplegados dentro de la organizacion, como
para integrarlos con servicios cloud. Por tanto, para cada proceso que forma parte de CA&CM, se
incorpora una justificacion de su utilidad en cloud, los retos a los que se enfrenta la organizacion
para lograr la integracion, los elementos clave del proceso en recursos on premise y cloud, y
claves y mejores practicas para su integracion.

En el Capitulo 4, asociados a cada uno de los procesos que componen CA&CM, se describen
los elementos clave de supervision que deben desplegarse para darles soporte. Estos variaran
dependiendo de los objetivos de cada proceso. De esta forma, CDA, cuyo elemento clave de
supervision es la analitica de datos, se fundamenta en los procesos y reglas de negocio, que a su
vez dan lugar a procesos de gestion de Informacion. CCM, por su parte, se basa en la evaluacion
continua de controles y KPIs, que dependen de los objetivos de ciberseguridad y de negocio
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INTRODUCCION

que se hayan definido. Por ultimo, CRMA se fundamenta en el analisis de KRIs, integrados en un
proceso de analisis de riesgos a partir del mapa de riesgos obtenido del analisis de los contextos
interno y externo de la organizacion.

Todos los procesos y elementos clave de supervision descritos en los capitulos 3y 4, se integran
a lo largo del Capitulo 5. En este capitulo se definen las estrategias de ejecucion y evolucion de
los procesos de CA&CM. Por un lado, la estrategia de gjecucion esta basada en un modelo ite-
rativo soportado por principios agiles de gestion. Por otro lado, la evolucion del modelo se logra
mediante la introduccion de modificadores sobre las fases del modelo de iteracion, a medida
que las necesidades de supervision van cambiando como resultado de la gjecucion sucesiva de
iteraciones y el incremento en la madurez de la supervision.

Finalmente, en el Capitulo 6 se identifican las principales conclusiones obtenidas fruto del de-
sarrollo del modelo de supervision de organizaciones que hacen uso de servicios cloud basado
en procesos de CA&CM. Entre las conclusiones, destacan las reflexiones respecto de la mejor
integracion de los recursos cloud en la supervision fruto de los procesos de CA&CM, asi como
elincremento en la eficiencia de la funcion de auditoria Tl producto de la integracion de CA&CM
con la ejecucion de auditorias tradicionales.

CLOUD AUDIT & FORENSICS 9



Auditoria Continua
v Monitorizacion
Gontinua (CA&CM

> 2.1. Descripcion de CA&CM.

Los dos conceptos clave que definen la auditoria y monitorizacion continua (CA&CM) son la eva-
luacion soportada por técnicas de automatizacion, y el incremento en la frecuencia de analisis.
Adicionalmente, existe un cambio en el enfoque de evaluacion en el que se prescinde del uso
de técnicas de muestreo para sustituirlas por una evaluacion completa de la poblacion auditada.

En CA&CM, ademas, se modifica el enfoque de reporte para que éste se apoye en técnicas que
faciliten la integracion con la toma de decisiones y supervision de los 6rganos de gobierno y
control, gracias al uso de técnicas de representacion de datos como la representacion histérica
de tendencias gracias al uso de Indicadores Clave de Desempeno (KPIs) o Indicadores Clave de
Riesgo (KRIs), o al uso de Balanced Scorecard (BSC).

Eluso de este enfoque, basado en un analisis continuo sobre la poblacion completa de elemen-
tos, que ademas hace uso del analisis evolutivo y de tendencias, ayuda a la funcidon de auditoria
interna a adquirir un entendimiento mas completo de los riesgos en la organizacion y de los pun-
tos de control criticos, asi como a identificar mas facilmente las reglas y excepciones presentes
en los procesos auditados.

El objetivo ultimo de CA&CM es poder evaluar tanto los controles y los riesgos en tiempo real, o
al menos de forma suficientemente continua como para tener visibilidad constante del riesgo al
que se ve expuesta la organizacion, pudiendo asegurar un tratamiento mas eficiente y con una
exposicion al riesgo menor. Si bien CA&CM no esta necesariamente ligado a la funcion de audi-
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AUDITORIA CONTINUA Y MONITORIZACION CONTINUA (CA&CM)

toria Tl y puede integrarse con otras funciones a cargo de la supervision de riesgos y controles,
a efectos del presente trabajo se utilizara de forma exclusiva para la evaluacion de riesgos de
caracter tecnolégico. Esto supone que de las dos funciones basicas de CA&CM, consistentes
en ofrecer aseguramiento mediante la ejecucion de auditorias, y el aseguramiento directo a los
miembros de la Direccion, se desarrollaran los procesos para dar soporte a la auditoria continua
(CA).

Implantar CA&CM requiere la gjecucion de 3 procesos de supervision: Aseguramiento Continuo
de Datos (CDA), Monitorizacion Continua de Controles (CCM), y monitorizacion y evaluacion con-
tinua de riesgos (CRMA). El objetivo del Aseguramiento Continuo de Datos es monitorizar la ca-
lidad de la informacioén utilizada por los procesos clave de la organizacion, para asegurar que la
organizacion haga uso de informacion correcta. La Monitorizacion Continua de Controles permite
validar la efectividad de los controles desplegados en la organizacion. Por ultimo, la Monitoriza-
cion y Evaluacion Continua de Riesgos permite asegurar que Los riesgos se encuentren en todo
momento dentro de los niveles aceptables esperados.

> 2.2. Retos generales en la aplicacion de CA&CM en la organizacion.

2.21. Sera necesario obtenery mantener el apoyo del Comité de Auditoria y de la Direccion para
la ejecucion de CA&CM, que resulta mas costoso que la ejecucion de auditorias tradicionales, y
requiere un proceso de adaptacion de los equipos de auditoria en el que el aporte de valor de
estas actividades sera reducido.

2.22. Respecto de la aplicacion de CA&RCM en cloud, aunque muchos contratos proveedores ya
incorporan clausulas de auditoria (right-to-audit), el volumen de informacion que debera facilitar
el CSP para implementar CA&CM es mayor que para la ejecucion de otro tipo de auditorias, y la
coordinacion que debe establecerse con el CSP mayor, lo que puede entranar dificultades du-
rante la negociacion del contrato.

2.2.3. La mayor dificultad a la hora de implantar CA&CM esta asociada a la necesidad de auto-
matizar la gjecucion de evaluaciones de riesgos y controles, que requiere de un elevado conoci-
miento técnico y tiempo para el desarrollo de las pruebas automatizadas.

2.2.4. De manera particular, para la ejecucion de analitica de datos, como parte del proceso de
aseguramiento continuo de datos, la funcidn de auditoria interna debera contar con perfiles es-
pecializados, y debera soportar su actividad en herramientas especificas de analitica de datos,
debiendo incurrir en costes adicionales.

CLOUD AUDIT & FORENSICS 1



AUDITORIA CONTINUA Y MONITORIZACION CONTINUA (CA&CM)

2.25. CA&CM requiere una mayor involucracion de las areas, dado que la interaccion con éstas
es mas frecuente, y la informacion y feedback que éstas deberan proporcionar es mayor, lo que
podria generar friccion con dichas areas.

2.26. Para que los procesos de CA&CM aporten valor a la organizacion sus resultados deben
integrarse en los procesos de decision del resto de la organizacion, lo que implica que debe
existir un elevado compromiso con la adopcion de CA&CM por parte de los perfiles a cargo de
las principales areas de la organizacion.

2.27. Con CA&CM, ciertos procesos dentro del flujo de supervision se vuelven mas complejos,
y dicha complejidad debe ser gestionada, debiendo prestar especial atencion a este respecto a
los procesos de reporte y seguimiento de conclusiones y recomendaciones.

2.28. Para que un incremento en el volumen de informacion utilizada para la supervision no
conlleve la emision de conclusiones incorrectas, debe prestarse especial cuidado a obtener di-
cha informacion exclusivamente de fuentes fiables.

2.29. Dado que la automatizacion nunca podra ser completa a la hora de gjecutar CA&RCM en
un modelo en el que se persigue su integracion con otros procesos de aseguramiento, podria
producirse una situacion en la que la falta de automatizacion de determinadas actividades pro-
vocara un consumo de recursos que impidiera el aporte de valor de este modelo de supervision.
2.2.10. Si los reportes generados no estan suficientemente procesados y adaptados a la audien-
cia objetivo, el aporte de valor de CA&CM se vera reducido.

> 2.3. Consideraciones minimas para poder aplicar CA&CM.

2.31. Elequipo de auditoria debe poseer el conocimiento suficiente como para ejecutar y auto-
matizar hasta un nivel aceptable los procesos que componen CAKCM.

2.3.2. Lainformacion utilizada por los procesos de CA&CM debe cumplir con unos requerimien-
tos minimos de calidad, y ser obtenida de fuentes fiables.

2.3.3. Elnivel de automatizacion de los procesos de CA&CM debe ser el suficiente como para
que su gjecucion sea costo-efectiva.

2.3.4. Deben ejecutarse procesos de normalizacion de informacidon para que, aunque ésta se
obtenga de fuentes heterogéneas, pueda ser integrada en los procesos de CA&CM de forma
eficiente.

[V CLOUD AUDIT & FORENSICS




AUDITORIA CONTINUA Y MONITORIZACION CONTINUA (CA&CM)

2.35. Los procesos de recopilacion automatizada de informacion deben disenarse de forma
que no comprometan el funcionamiento hormal de los sistemas desde los que se obtenga dicha
informacion.

2.3.6. Debe adquirirse una elevada comprension de los procesos de hegocio como para que el
analisis de informacion, controles y riesgos tenga en cuenta los requerimientos y caracteristicas
de dichos procesos, y los resultados obtenidos se contextualicen adecuadamente.

2.37. Es necesario identificar las fuentes mas eficientes desde las que obtener la informacion
y aquellos puntos clave de los procesos en los que evaluar cada uno de los riesgos y controles
analizados.

2.3.8. El conjunto de elementos clave a supervisar seleccionado debe ser coherente y consis-
tente, de forma que permita emitir conclusiones robustas sobre los riesgos y controles evalua-
dos.

2.3.90. Las excepcionesy desviaciones identificadas durante el analisis deben ser investigadas y
entendidas, de forma previa a su reporte, para garantizar que se reportan hechos relevantes para
la organizacion.

2.3.10. Debe ofrecerse una vision acumulada y cuantificada sobre la exposicion total de la orga-
nizacion al riesgo, de forma que se evite ofrecer conclusiones parciales o sesgadas.

2.3.11. Los procesos de CAXCM deben ser analizados periodicamente, de forma que se modifi-
quen cuando se detecten aspectos que deben ser corregidos.

2.3.12. A la hora de seleccionar los elementos clave de evaluacion para un determinado control
O riesgo, asi como para determinar la periodicidad con la que se lleven a cabo las evaluaciones,
debe considerarse un enfoque que sea costo-efectivo y que tengan en cuenta la exposicion de
la organizacion al riesgo asociado.

2.3.13. Fruto de los procesos de CA&CM, o de la ejecucion posterior de auditorias que utilice la
informacion producida por éstos como input, debe priorizarse la ejecucion de acciones que ase-
guren el tratamiento de los riesgos identificados, puesto que el aseguramiento no puede acabar
en la identificacion de los riesgos.

2.3.14. Es fundamental mantener la integridad de los procesos de CA&CM, de manera que no se
lleven cambios no controlados sobre éstos que puedan comprometer la validez de las conclu-

siones obtenidas.
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> 2.4. Beneficios esperados al aplicar CA&CM en Cloud.

2.4.1. Reduccion en la probabilidad de ocurrencia de fraude y errores en la gjecucion de proce-
sos y procesamiento de informacion.

2.4.2. Uso mas eficiente de la informacion disponible en la organizacion, al integrar un mayor
volumen de ésta en los procesos de aseguramiento.

2.4.3. Obtencion de mayores niveles de cumplimiento regulatorio, siempre que los requerimien-
tos correspondientes sean tenidos en cuenta y se integren en el proceso de supervision.

2.4.4. Seincrementa el aseguramiento ofrecido al Comité de Auditoria y a la Direccion, al ofrecer
una vision continua de los riesgos y del entorno de control de la organizacion, en lugar de un
enfoque puntual y de alcance mas limitado.

2.4.5. Ofrece un mayor soporte a la hora de definir el plan anual de auditoria, puesto que per-
mitira centrar las auditorias sobre aquellos riesgos y controles que presenten anomalias o que
resulten mas criticos para la organizacion, a partir de los resultados de la ejecucion de CAKCM.

2.4.6. Reduce el tiempo de respuesta desde que una parte interesada de la organizacion expo-
ne una inquietud a la funcion de auditoria interna hasta que dicha funcion expone conclusiones
con respecto a dicha inquietud, aunque posteriormente dichas conclusiones puedan ser com-
plementadas con trabajos de mayor profundidad.

2.4.7. Incorpora una capa de control adicional en la organizacion, que sirve de abstraccion, entre
las capas técnicas y operativas de la organizacion, y la funcion de auditoria. Aunque dicha abs-
traccion nunca llega a ser completa, y las auditorias que se ejecuten deben ser suficientemente
detalladas como para poder emitir una opinion valida, CA&CM favorece una ejecucion mas efi-
ciente y dinamica de éstas.
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PROCESOS CLAVE

> 3.1. Aseguramiento continuo de datos (CDA).

Tradicionalmente, el aseguramiento continuo de datos (CDA, por sus siglas en inglés), se asocia
al analisis de datos y transacciones de caracter financiero, destinado a garantizar que éstos se
mantienen integros. Esto se debe tanto a la importancia de este tipo de informacion, como a la
limitacion que tradicionalmente ha existido a la hora de analizar grandes volumenes de informa-
cion, lo que ha restringido la capacidad de las organizaciones de extender este tipo de analisis a
otras tipologias de informacion.

Sin embargo, con la introduccion de técnicas como el analisis basado en Big Data o el tratamien-
to distribuido de informacion, asi como por las capacidades de procesamiento bajo demanda
introducido por los servicios en la nube, se incrementan las posibilidades de realizar analisis
continuo de datos sobre otras tipologias de informacion.

’ 3.1.1. Por qué CDA en Cloud.

. Con el incremento en los ecosistemas tecnologicos producido en parte por la adopcion
de servicios cloud se generan volumenes de informacion que es necesario tratar.

. Se incrementa la volatilidad de los datos, lo que requiere un analisis constante, o al me-
nos con una frecuencia alta, de los elementos criticos.

. Permite la deteccion de patrones andomalos de comportamiento de los usuarios, lo que
en un entorno mas complejo como en las arquitecturas cloud resulta necesario para

mantener la visibilidad sobre los riesgos.

. Ayuda a asegurar el cumplimiento de aquella regulacion que tiene un impacto directo
en los datos gestionados por la organizacion.
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> 3.1.2. Retos.

La instalacion de herramientas para el analisis de la integridad de la informacion en re-
pPoso en los entornos cloud puede resultar complejo.

Existe cierta dificultad para analizar todo el trafico de red hacia/desde el entorno a causa
de: (i) acceso distribuido desde host no controlados, (ii) volumenes de informacion gene-
rados, y (iii) visibilidad sobre la red.

No es posible llevar a cabo analitica de datos sobre informacion cifrada, por lo que la
proteccion del a informacion podra dificultar su analisis.

Se incrementa la dificultad a la hora de asegurar maxima visibilidad sobre los datos. En
el entorno cloud se posee un acceso mas directo a los datos. Sin embargo, existen ma-
yores restricciones a la hora de instalar y ejecutar herramientas de analisis de datos. En
cambio, en la infraestructura propia, la instalacion de herramientas es mas facil, pero se
pierde cierta visibilidad sobre los datos almacenados en la hube.

Deben crearse reglas para la deteccion de anomalias basadas en informacion transmiti-
da en red que permitan detectar riesgos, lo cual requiere una inversion considerable de
tiempo y recursos.

Debe encontrarse un punto de equilibrio en el que no se analice el 100% de la informa-
cion, y CDA siga aportando valor a la organizacion.

Al tratarse de un servicio cloud, existe cierta elasticidad que permitira a las actividades
de CDA ejecutarse sin problema sin que afecte al funcionamiento “operativo” del entor-
no. Sin embargo, esto también puede introducir costes imprevistos en caso de que se

produzca una carga de procesamiento excesiva fruto del analisis.

La gjecucion de procesos adicionales sobre el entorno cloud puede provocar la intro-
duccién imprevista de vulnerabilidades sobre éste.

’ 3.1.3. Elementos clave.

Elanalisis de la informacion, asi como la opinion sobre ésta debe ser constante, o al me-
nos periodica en el tiempo, y no realizarse de forma puntual.
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Elanalisis de la informacion, asi como la opinion sobre ésta debe ser constante, o al me-
nos periodica en el tiempo, y no realizarse de forma puntual.

La informacion obtenida por CDA debe permitir analizar las tendencias y evolucion a lo
largo del tiempo, por lo que no debe basarse en un modelo binario de evaluacion (Ok/
KO).

Los procedimientos basicos incluidos dentro de CDA comprenden la verificacion de la
informacion maestra, asi como las transacciones ejecutadas.

Otros aspectos que también es apropiado analizar es la transferencia al entorno de datos
cuya clasificacion no permita su almacenamiento fuera de sistemas corporativos, o que
por la localizacion del datacenter del distribuidor, no puedan alojarse en éste. En este
caso, no se busca tanto garantizar la integridad de los datos, sino su confidencialidad.

Puede recurrirse al analisis continuo de datos para realizar una validacion indirecta del
funcionamiento de los controles implementados sobre éstos, garantizando que dichos
datos se mantienen correctos, con niveles de calidad apropiados, y que cumplen en
todo momento con las reglas de negocio asociados a estos.

La opinidn debe representarse de forma que se abstraiga la complejidad asociada al
analisis y se muestren de forma clara y sintética en lo que respecta al impacto para el
negocio de la conclusion alcanzada.

Aunque el proceso de CDA puede automatizarse utilizando herramientas de analitica de
datos y ejecucion programa de scripts, es conveniente que las areas de negocio realicen
validaciones periodicas sobre los reportes obtenidos, tanto para detectar nuevas casuis-
ticas no contempladas, como para adaptarlos a los cambios en los requerimientos de
negocio.

Adaptar la capacidad de aseguramiento de datos al entorno y los recursos, incluyendo:
a. Saber qué datos y actividades son criticas.

b. Saber qué modificaciones de los datos son especialmente relevantes.

c. Establecer niveles de tolerancia al cambio, dependiendo de la criticidad y funcion de

cada dato.
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Debe priorizarse la seguridad del a informacion frente a la capacidad de ejecucion de
CDA. No es conveniente prescindir del cifrado, microsegmentacion, etc., solo para poder
gjecutar CDA.

Como criterio para la identificacion de datos criticos, debe prestarse especial atencion a
la clasificacion de los datos segun el esquema de clasificacion de la informacion defini-
do, asi como a los requerimientos regulatorios impuestos sobre ellos.

’ 3.1.4. Como implementar CDA.

CDA sobre un servicio cloud deberia ejecutarse preferiblemente en cloud, de forma que
solo el resultado del analisis se vuelque a local.

Dedicar el tiempo suficiente a entender los datos clave a analizar, su comportamiento
esperado, y crear estratégicas adaptadas a cada uno de ellos. No es conveniente anali-
zar todas las tipologias de datos de la misma manera o sin considerar criterios propios de
la organizacion, simplemente comprobando parametros estandar de calidad.

Disenar patrones de comportamiento totalmente adaptado a los datos almacenadosy a
la actividad de los usuarios con éstos.

CDA en cloud debe ser especialmente adaptable para no incurrir en costes extra no
controlados, de forma que el analisis se ajuste dinamicamente a las capacidades del
entorno.

Deben identificarse los puntos dentro de los procesos donde es necesario ejecutar CDA
para asegurar la validez y eficiencia de la supervision sin sobrecargar excesivamente la
capacidad del entorno.

CDA debe integrarse también con los sistemas on premise de la organizacion y la infor-
macion almacenada en éstos. Esto permitira un analisis mucho mas profundo de la infor-
macion y un aporte de valor mayor, puesto que, tanto para el analisis de calidad de datos,
como para la deteccion de anomalias, analizar un mayor numero de sistemas integrados
permite obtener resultados mas precisos.

Aunque tradicionalmente CDA se ha ocupado de analizar informacion financiera y com-
portamientos anomalos en relacion con ésta, deben identificarse otros fines para los que
este proceso resulte util dentro de la gestion de riesgos de TI, como por ejemplo para la
deteccion temprana de APTs.
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. La seleccion de los datos analizar con CDA debe partir de un analisis del riesgo integral
y multi-dimensional, que tenga en cuenta no solo riesgos financieros, sino también de
cumplimiento, tecnoldgicos, operativos, etc. Esto favorecera que el proceso satisfaga las
expectativas de la organizacion.

. Utilizar un enfoque top-down a la hora de definir las actividades de CDA, lo que ayudara
a crear una estrategia mas coherente y a asegurar las expectativas de las partes intere-
sadas.

. Utilizar un enfoque iterativo y que permita ir incrementando la supervision a medida que
se va obteniendo experiencia e informacion que retroalimente el proceso.

> 3.2. Monitorizacion Continua de Controles (CCM).

La funcién basica del proceso de monitorizacion continua de controles es la de asegurar el cum-
plimiento con las politicas y procedimientos de la organizacion, y garantizar que los procesos
operan adecuadamente. Otra de sus caracteristicas habituales es que este objetivo debe alcan-
zarse mediante el analisis automatizado de controles. Para ello, deben elegirse un conjunto de
controles criticos, que seran evaluados teniendo en cuenta las reglas de negocio que apliquen
sobre los procesos sobre los que éstos se implementan. Gracias a este tipo de analisis, es posible
detectar de forma temprana la ocurrencia de anomalias o excepciones para su analisis posterior.
Uno de los elementos basicos utilizados en este proceso son los KPIs, que permiten analizar la
evolucion de indicadores clave a lo largo del tiempo y ayudan a detectar anomalias como resul-
tado de su medicion y comparativa historica.

’ 3.2.1. Por qué CCM en Cloud.

‘ El uso de servicios cloud, asi como el incremento en el numero y heterogeneidad de los
sistemas de informacion utilizados por una organizacion, provocan una reduccion en la
periodicidad con la que estos sistemas pueden ser revisados de forma manual por parte
de los equipos de auditoria de Tl. Por ello, es hecesario establecer una fase de triaje de
sistemas previa que permita identificar aquellos que estan expuestos a un mayor riesgo
como resultado del funcionamiento de los controles implementados sobre éstos.
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. Al igual que ocurre con CDA, el incremento en el volumen de informacion disponible,
tanto interna como externa, requiere una aproximacion continua, que reduzca el volu-
men de informacién a tratar en cada analisis, de forma que se distribuya el esfuerzo lo
mas homogéneamente posible a lo largo del tiempo.

. Con el incremento en la regulacion en materia de proteccion de datos, privacidad y ci-
berseguridad, se produce un aumento en el numero de revisiones que es necesario
realizar de forma obligatoria. Haber implementado un proceso de CCM ayuda a acreditar
frente a un tercero la debida diligencia en el cumplimiento de los requerimientos de su-
pervision impuestos por las diversas regulaciones.

. En la medida en la que determinados controles se implementen de forma similar sobre
diversos sistemas, o al menos dejen trazas similares de su gjecucion, la implementacion
de CCM supondra una reduccion en el coste de supervision, a raiz de la automatizacion
y estandarizacion de las revisiones.

» 3.2.2. Retos.

. Resulta complicado recopilar toda la informacion relevante para el analisis procedente
del entorno cloud. La dificultad se incrementara en la medida en la que el tipo de anali-
Sis se vuelva mas técnico, siendo mas facil obtener la informacion necesaria para aplicar
CCM sobre un proceso que sobre la infraestructura tecnologica, porque esto requerira
obtener informacion que normalmente no esta a disposicion del cliente del servicio.

. Como ya ocurria con CDA, adquirir toda la informacion requerida por el proceso de CCM
de forma que el cliente del servicio pueda analizarla puede resultar costoso, e incluso
inseguro si esta se transmite a traves de una red publica sin la adecuada proteccion.

‘ Pueden surgir discrepancias en los requerimientos asociados al funcionamiento de los
controles, y en ultima instancia el riesgo aceptable, entre entornos desplegados on pre-
mise y los servicios en la nube. Existen diversas limitaciones presentes a la hora de ges-
tionar y supervisar estos servicios que pueden impactar tanto en el diseno del proceso
de CCM como en su operacion posterior.

. Existe una cuestion basica asociada con la capacidad de control que es necesario tener

en cuenta a la hora de seleccionar los controles que se incluiran dentro del proceso.
Dependiendo del modelo del servicio y del proveedor (CSP), la responsabilidad de la im-
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plantacion y la gestion de controles recaera en algunos casos en el CSPy en otros casos
en el cliente. Por tanto, surge la cuestion de si deben incluirse en el proceso aquellos
controles sobre los que el cliente del servicio no tiene capacidad de gestion, y por tanto
configuracion, u operacion. A pesar de que su inclusion ofrece una perspectiva mas am-
plia del estado del riesgo asociado al servicio, también puede ofrecer una vision poco
realista sobre la gestion que el cliente hace del riesgo, al incluir controles sobre los que
no tiene capacidad de actuacion.

En ultima instancia, hacer uso de CCM requiere una monitorizacion continua de contro-
les. ELnivel de complejidad a la hora de implementar este proceso sobre controles de Tl
puede ser muy elevado, a causa de su heterogeneidad y de la complejidad de su anali-
sis. Automatizar la adquisicion de las evidencias de auditoria correspondientes como su
posterior analisis puede requerir de un alto esfuerzo, dependiendo del control a analizar.

Este tipo de andlisis puede generar unas expectativas en las areas de Negocio y Organos
de Gobierno dificiles de cumplir, especialmente al involucrar servicios en la nube, sobre
la capacidad de supervision y actuacion asociada a dicho servicio.

El nivel de conocimiento y especializacion requerido para la automatizacion del analisis
de controles es muy elevado, a causa de la heterogeneidad de servicios y la diversidad
de configuraciones y modelos de despliegue.

’ 3.2.3. Elementos clave.

Durante la seleccion de los controles a integrar en CCM deben considerarse las posibili-
dades de automatizacion de cada uno de ellos, a partir de sus caracteristicas tecnicas y
de los recursos a disposicion de la organizacion.

Como minimo, los controles a analizar deben abarcar los siguientes aspectos:

a. Cumplimiento regulatorio por parte del cliente en relacidon con los aspectos ges-
tionados en el servicio cloud o relativos a la propia infraestructura.

b. Gestion del CSP de la infraestructura tecnologica.

c. Gestion del servicio cloud por parte del CSP.

d. Operacion de la infraestructura / servicio cloud

e. Control / Proteccion del servicio cloud por parte del cliente en el propio entorno
f. Control / Proteccion del servicio cloud desde la infraestructura del cliente

g. Gobierno del servicio Cloud.
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. Incluir clausulas en el contrato con el CSP que aseguren la correcta ejecucion de es-
tas actividades, tanto en lo que respecta a la preparacion del entorno y recopilacion de
informacion por parte del cliente, como en la colaboracion que resultara necesaria por
parte del CSP.

‘ Alincrementar el numero de revisiones, también se incrementa el numero de reportes.
En ultima instancia, para muchos de los controles analizados esta revision es continua,
por lo que es imprescindible ofrecer un modelo de representacion de resultados que
permita extraer conclusiones de forma rapida y sencilla, sin que deba hacerse uso de un
procesamiento posterior, salvo que se desee indagar en un aspecto concreto a raiz de
los resultados obtenidos.

‘ Un proceso de CCM nunca podra sustituir al resto de analisis llevados a cabo por la fun-
cion de auditoria interna. Por ello, aunque CCM puede servir como input a dicha funcion,
es importante que a partir de ésta se lleven a cabo auditorias para identificar y tratar los
riesgos asociados al servicio en la nube.

. Como ocurre con otras actividades asociadas a la funcion de aseguramiento, es impor-
tante basarse en estandares y buenas practicas reconocidas. Por ello, un elemento clave
a la hora de definir el proceso de CCM es utilizar un marco de control que se adapte al
servicio cloud. Existen diversas alternativas, entre las que destacan Cloud Control Matrix,
de CSA; o la Norma ISO/IEC 27017.

> 3.2.4. Como implementar CCM.

@ Aunque el objetivo Ultimo de CCM sea lograr un andlisis continuo, este objetivo no es
razonable desde el primer momento, y es conveniente tener en cuenta que un analisis
periodico es preferible a uno puntual, por lo que es mejor centrarse en lograr incremen-
tar la periodicidad de los analisis de forma progresiva, que en lograr una automatizacion
completa desde el inicio.

. Existiran algunos controles que por su tipologia o caracteristicas técnicas no sean au-
tomatizables. En estos casos, debera evaluarse su relevancia a la hora de determinar el
riesgo para la organizacion. En caso de que no aporten informacion relevante, o haya
algun control alternativo que ofrezca la misma informacion, podran descartarse. Por el
contrario, si aportan informacion relevante, debera incluirse como un control de revision
semiautomatica o manual.
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. Aunque inicialmente no deberia existir una limitacion a la hora de incluir controles en
las categorias de revision automatica, semiautomatica, o manual. No obstante, a medi-
da que se vayan producido iteraciones del proceso, debera tratarse de llevar el mayor
numero de controles a un analisis automatico, dejando el menor numero posible en re-
vision manual.

‘ A medida que un mayor numero de controles pasen a monitorizarse de forma auto-
matica, se podra incrementar el numero de controles de supervision semiautomatica o
manual dentro del proceso, pudiendo aumentar el alcance de la revision a ambitos de
controles cuya automatizacion no sea viable.

‘ Ademas de intentar incrementar el grado de automatizacion, es conveniente realizar un
analisis periodico que permita identificar lo siguiente:

a. Los controles incluidos dentro del proceso son los adecuados a partir de sus
caracteristicas (posibilidad de analisis automatizado, recurso sobre el que se imple-
mentan, consistencia con respecto del resto de controles, etc.).

b. Los controles incluidos dentro del proceso aportan informacion relevante sobre
los riesgos.

c. Existencia de controles adicionales que deban incluirse por existir riesgos rele-
vantes que no estén cubiertos actualmente.

d. Controles alternativos o complementarios a los actuales cuya inclusion suponga
un incremento relevante en la capacidad de supervision del entorno cloud o que
faciliten el proceso de automatizacion de su revision.

e. Los controles se estan revisando de forma adecuada, y las variaciones significa-
tivas en las mediciones periodicas implican anomalias relevantes que afectan al
riesgo y que es necesario considerar.

‘ Puesto que los entornos cloud, especialmente aquellos que ofrecen un servicio de tipo
laaS, permiten la implantacion de herramientas de control propias, y muchas de ellas
poseen funcionalidades de envio remoto de reportes, es conveniente, para no sobrecar-
gar el entorno gestionar, la recopilacion y envio de informacion que nutra el proceso de
CCM desde el entorno cloud, y realizar el analisis posterior en un entorno propio, para no
sobrecargar la capacidad de computo del entorno Cloud.

. Es conveniente que este proceso se disene desde las fases de adopcion y seleccion de
servicios en la nube, de forma que, para aquella informacion que deba proporcionar el
CSP, exista un acuerdo sobre la periodicidad y caracteristicas de la informacion que el
proveedor reportara al cliente como entrada al proceso de CCM.,
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‘ Es importante llevar a cabo una labor de concienciacion a nivel interno que permitan a
los Organos de Gobiernoy al resto del Negocio entender los requerimientos y resultados
del proceso de CCM. En general, es mas probable que el retorno sobre la inversion se
produzca como resultado de un mejor analisis y aproximacion al tratamiento del riesgo
que por la necesidad de menores recursos para la ejecucion de CA&CM.

> 3.3. Monitorizacion y evaluacion continua de riesgos (CRMA).

Utilizando como informacion de partida aquella resultante de los dos procesos vistos anterior-
mente, asi como mediante la definicion y analisis de KRIs construidos a partir del mapa de riesgo
corporativo, la monitorizacion y evaluacion continua de riesgo permite integrar estos procesos
con el proceso de analisis de riesgos de la organizacion e incluso con el diseno del plan anual de
auditoria, facilitando la asighacion de recursos a aquellas areas, procesos o activos con mayor
riesgo, y priorizando la ejecucion de auditorias sobre aquellos procesos o sistemas que posean
riesgos mas elevados. Posteriormente, esta informacion tambien sera util durante las fases de
evaluacion preliminar dentro del trabajo de auditoria, para identificar la situacion del proceso y
los controles a auditar; y durante el diseno del programa de trabajo, que deberia cubrir entre
otros aspectos aquellos indicadores con peores resultados.

’ 3.3.1. Por qué CRMA en Cloud.

@ Eluso de un servicio sustentado en una infraestructura que no esta bajo el control direc-
to de la organizacién, y que en muchos casos se contrata sin ofrecer la adecuada visibi-
lidad dentro de la organizacion (Shadow IT) dificultan la gestion de los riesgos asociados
a este. El uso de CRMA favorece una mayor transparencia y visibilidad sobre la gestion
del riesgo en el entorno cloud, contrarrestando asi la pérdida de visibilidad inherente a
SU USO.

. Existen riesgos introducidos en la organizacion de forma directa por el uso de recursos
externos, asi como otros especificos a los servicios cloud, por las particularidades en
su arquitectura tecnolégica. Dado que en ambos casos se produce una reduccion en la
capacidad de control, el uso de CRMA ayudara a paliar este hecho con una supervision
mas estrecha y directa de los riesgos.

‘ La implementacion de CRMA sobre un servicio que esta sujeto a cambios imprevistos
por parte del proveedor facilita la adaptacion de la organizacion a dichos cambios.
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. CRMA ofrece una vision actualizada y precisa, al basarse en la medicion y analisis de
KRIs, del riesgo para la organizacion del uso de servicios cloud, y permite integrar esta
vision con la del resto de riesgos de la organizacion usuaria del servicio de forma mas
sencilla.

’ 3.3.2. Retos.

. Si bien la definicion de KRIs no deberia ser compleja para un servicio en la nube, su
medicion puede entranar ciertas dificultades, especialmente en lo relativo a aquellos
riesgos asociados a la gestion y control del CSP sobre el servicio o la infraestructura que
le da soporte.

. El tratamiento de aquellos riesgos que se consideren por encima del umbral aceptable
puede requerir la interaccion con el CSP, lo que puede resultar un problema si a nivel
contractual no se han definido las obligaciones de ambas partes asociadas a dicho tra-
tamiento.

. Integrar la gestion del riesgo del servicio con el resto de los riesgos corporativos requiere
dar visibilidad del servicio a las areas de control involucradas. Aunque la gestion de re-
cursos tecnologicos deberia estar centralizada, los servicios cloud facilitan la aparicion
de recursos “no declarados” (Shadow IT), por lo que las areas de control ho siempre son
conocedoras de todos los recursos Tl de los que dispone la organizacion, ni del uso que
las areas hacen de éestos.

. La definicion de KRIs, especialmente sobre el servicio en la nube, puede ser completa a
causa tanto de las particularidades de este entorno como de la falta de conocimientos
técnicos de una tecnologia cuya aparicion puede ser considerada reciente si se compara
con el resto de las arquitecturas tecnologicas utilizadas por las organizaciones.

’ 3.3.3. Elementos clave.

‘ Aunque este proceso se encarga de la monitorizacion del riesgo, es necesario haber
definido un mapa de riesgos suficientemente completo, que incluya riesgos de los si-
guientes ambitos:

a. Riesgos internos a la organizacion que contrata los servicios en la nube.
b. Riesgos internos asociados al CSP.
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c. Riesgos externos asociados a los entornos en los que opera la organizacion y el
CSP.

d. Riesgos de baja probabilidad y alto impacto (cisnes hegros) que puedan afectar
al servicio en la nube o a la organizacion.

‘ Como minimo, CRMA deberia considerar riesgos asociados al servicio cloud y de forma
global a la organizacion que cubrieran las siguientes tipologias:

e Cumplimiento regulatorio

f. Estratégicos

g. Operativos

h. Técnicos (incluyendo riesgos de ciberseguridad).
I Financieros

‘ Este proceso debe hacer uso de indicadores clave de riesgo (KRIs) y métricas de riesgo
que se evaluen de forma periddico.

‘ Si bien CCM y CDA en general requiere la automatizacion de actividades, el proceso de
CRMA requiere ademas la definicion de algoritmos o heuristicas que permitan extraer
conclusiones sobre el nivel de los riesgos a partir de las mediciones realizadas y resulta-
dos de los otros dos procesos.

. Es necesario lograr la comunicacion y cooperacion entre las funciones de gestion de
riesgo de la organizacion y la funcion de aseguramiento para la definicion y gestion del
proceso de CRMA,

. Utilizar un sistema de reporte que ofrezca vistas dinamicas dependiendo del grupo de
reporte, de forma que se ofrezca mayor detalle al responsable de la gestion del riesgo
o a la funcion de auditoria interna, y se aporte una vision mas agregada o de alto nivel
si los destinatarios de un determinado reporte son los miembros del algun organo de
gobierno.

» 3.3.4. Como implementar CRMA.

@ Puesto que el contacto con el CSP debe realizarse de forma coordinada, asi como las
actividades que ofrezcan aseguramiento, para evitar la fatiga de auditoria, producida por
la repeticion de actividades similares o que se solapan, es importante que este proceso
integre a todas las unidades de la organizacion que requieran visibilidad sobre los ries-
gos a los que la organizacion esta expuesta como resultado de la adopcion del servicio
cloud.

26 CLOUD AUDIT & FORENSICS




PROCESOS CLAVE

Los KRIs que se definan para evaluar el servicio cloud y el riesgo que éste supone para
la organizacion deben orientarse para facilitar la identificacion de la causa raiz de los
riesgos evaluados.

Identificar el numero adecuado de KRIs a analizar, de forma que sean los suficientes
como para identificar los principales riesgos, pero no tantos como para que su analisis
no sea costo-efectivo, teniendo especial cuidado en lo seleccionar KRIs con un sola-
pamiento elevado entre si, y priorizando aquellos que ofrezcan una cobertura mayor y
aporten informacién de mayor relevancia para el analisis.

El proceso de CRMA en cloud, como en cualquier otro entorno tecnoldgico u organiza-
tivo, debe estar integrado con los procesos de CCM y CDA, puesto que, por sus carac-
teristicas, se requiere una provision continua de informacion de entrada como resultado
de la ejecucion de los otros dos procesos. De no ser asi, no se dispondra de la informa-
cion suficiente como para llevarlo a cabo de forma eficiente.

Tan importante con incluir dentro del proceso los riesgos asociados al uso de la nube es
adoptar un enfoque global a la organizacion, de forma que los riesgos del servicio que-
den adecuadamente contextualizados y se realice una correcta asignacion de recursos
a partir de la priorizacion completa de todos los riesgos de la organizacion.

CRMA debe integrarse con la funcion de aseguramiento llevada a cabo por el area de
Auditoria Interna, de manera que la gjecucion de auditorias, que nunca podra ser susti-
tuida de forma completa por CRMA, se nutra de la mayor cantidad posible de informa-
cion.

De todos los procesos analizados en este apartado, CRMA es el que interactua de for-
ma mas directa con los érganos de gobierno y control de la organizacion, por lo que es
importante mantener una comunicacion peridédica y adaptada con éstos en la que se
prioricen los resultados de la ejecucion de CRMA frente a la de los otros dos procesos
de CAXCM.

Para que las partes interesadas puedan extraer el maximo de informacion, y teniendo
en cuenta que el resultado de esta actividad puede llegar a los maximos responsables
de la organizacion, es importante que se generen reportes facilmente comprensibles 'y
que muestren informacion relevante sobre la situacion de los riesgos analizados.
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. La inclusion de riesgos asociados al CSP (gestion del CSP del servicio, de las obligacio-

nes regulatorias o de la infraestructura utilizada para proveer el servicio -almacenamien-
to, red, gestion de datos e hipervisor como minimo, etc.-) dependera de si existen vias
de comunicacion fluida con éste, como un comité conjunto de gestion de incidencias o
similar. En cualquier caso, si deberian incluirse aquellos riesgos de tipo técnico asocia-
dos al servicio, y no solo los de gobierno del servicio.

El reporte que se genere como resultado de este proceso debera ser comunicado a los
organos de gobierno y control de la organizacion, pero no al CSP, puesto que en éstos
debera ofrecerse una vision global del riesgo para la organizacion, y la informacion rela-
tiva al servicio cloud estara representada o agregada junto a otra de tipo interno que no
deberia ser trasladada al CSP.

Este proceso debe comprender no solo la monitorizacion del riesgo mediante la medi-
cion y analisis de KRIs, sino también las actividades de respuesta que deban realizarse
en caso de que se detecte una situacion que deba ser gestionada. Es probable, en la
medida en la que este proceso se implante en organizaciones con una madurez elevada
en la gestidon de los riesgos, que ya exista una estrategia de respuesta a incidentes. En
tal caso, debera asegurarse que ambos procesos se integren, y la informacion reportada
como resultado de la ejecucion del proceso se integre con las actividades de gestion'y
tratamiento de riesgo de la organizacion.
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>> 4.1. Dependencias para la definicion los elementos clave.

Los elementos incluidos en la presente seccion, si bien no pueden considerarse parte del mode-

lo de supervision desde un punto de vista formal, soportan la definicion de los elementos clave
de supervision, y por tanto deben ser tenidos en cuenta.

CRMA

S : Contexto Contextc
ObJEtIVOS de Negomo
interno externo
Objetivos de Ciberseguridad Mapa de riesgos

Actividades de Ciberseguridad

Procesos de Negocio

Reglas de Negocio

Procesos de gestién de

Controles Analisis de riesgos

Informacion

Analitica de Datos

’ 4.1.1. Objetivos de Negocio.

Los objetivos de negocio representan un aspecto fundamental sobre el que construir la funcion

de ciberseguridad de la organizacion, y que por tanto debera ser tenido en cuenta a la hora de
definir los elementos subyacentes.

Estos objetivos se obtienen a partir de las necesidades del negocio, en lo que respecta al mode-
lo de negocio, la estrategia de desarrollo, etc., asi como a los requerimientos generales impues-
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La decision que lleva a la organizacion a adoptar servicios en la nube deberia partir de estos ob-
Jjetivos, y dar respuesta a una de las necesidades del negocio, habiendo una justificacion precisa
para su adopcion, y una relacion clara entre la adopcion del servicio y la consecucion de uno o
mas de dichos objetivos.

’ 4.1.2. Contexto interno.

El contexto interno de la organizacion representa todos aquellos elementos bajo el control de
la organizacidon y que impactan tanto en los riesgos a los que ésta se ve expuesta, como en la
estrategia y los propios objetivos de ciberseguridad.

Dentro del contexto interno se encontraran todos los recursos tecnolégicos utilizados por la
organizacion, entre los que se incluye el servicio en la nube, asi como la infraestructura subya-
cente a dicho servicio bajo el control de la organizacion.

’ 4.1.3. Contexto externo.

En contraposicion al contexto interno, el contexto externo representa todas aquellas influencias
externas a la organizacion, asi como a la funcion de ciberseguridad, que en este caso podran ser
tanto internas como externas; y que influiran en la organizacion y operacion de la ciberseguridad
en la organizacion.

Atendiendo al servicio cloud, dentro del contexto externo debera considerarse al CSP, como una
parte interesada mas para la organizacion, asi como aquellos condicionantes a los que se vea
sujeta la organizacion por el uso de estos servicios, como regulacion particular que le aplique y
nuevos actores con los que deba interactuar la organizacion.

’ 4.1.4. Procesos de Negocio.

A partir de los objetivos del negocio, y para dar respuesta a éstos, se disenan y operan procesos
de negocio, que en su conjunto daran como resultado la operacion de la cadena de valor de la
organizacion. Por tanto, los procesos de negocio estaran destinados por un lado a aportar valory
a la obtencion de beneficios, y por otro a la ejecucion de aquellas funciones que permiten que la
organizacion siga funcionando.

El servicio cloud contratado, dara soporte a uno 0 mas procesos de negocio, y por tanto estos
se veran influenciados por las caracteristicas y requerimientos del servicio cloud, de la misma
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manera que el servicio debera adaptarse y satisfacer las necesidades y requerimientos de los
procesos a los que dé soporte.

’ 4.1.5. Reglas de negocio.

Las reglas de negocio determinan, mas alla de los objetivos por los que se ejecutan los proce-
sos, los requerimientos y restricciones a la hora de llevar a cabo las actividades de negocio, por
lo que su impacto en la gestion del riesgo tecnologico es relativamente limitado en comparacion
con el resto de los elementos analizados en esta seccion.

Las reglas de negocio no deberian verse modificadas por la adopcidon de servicios en la nube,
puesto que los recursos tecnologicos deberian adaptarse a éstas, y no al revés. En todo caso,
dependiendo de lo estrictas que resulten las reglas de negocio, podran llegar a suponer el des-
carte de un proveedor o modelo de servicio particular.

’ 4.1.6. Procesos de gestion de informacion.

A partir de los procesos v las reglas de negocio, para asegurar que los recursos tecnologicos
soportan a ambos, deben definirse procesos de gestion de informacion que aseguren que ésta
esta disponible en las aplicaciones que requieran hacer uso de ella con el formato y cualidades
requeridas para la operacion de los procesos, y que la modifiquen para dar reflejo y trazabilidad
a la ejecucion de los procesos de negocio.

En la medida en la que el servicio cloud, como cualquier otro recurso tecnolégico, gestiona la in-
formacion de la organizacion, los procesos de gestion de informacion se ven afectados por éste.
En concreto, existe un primer impacto derivado de las caracteristicas particulares de este servi-
cio frente a otros recursos, asi como un segundo impacto asociado a la necesidad de comunicar
los recursos Tl internos con el servicio Cloud.

’ 4.1.6. Procesos de gestion de informacion.

A partir de los procesos v las reglas de negocio, para asegurar que los recursos tecnologicos
soportan a ambos, deben definirse procesos de gestion de informacion que aseguren que ésta
esta disponible en las aplicaciones que requieran hacer uso de ella con el formato y cualidades
requeridas para la operacion de los procesos, y que la modifiquen para dar reflgjo y trazabilidad
a la ejecucion de los procesos de negocio.
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En la medida en la que el servicio cloud, como cualquier otro recurso tecnologico, gestiona la
informacion de la organizacion, los procesos de gestion de informacion se ven afectados por
éste. En concreto, existe un primer impacto derivado de las caracteristicas particulares de este
servicio frente a otros recursos, asi como un segundo impacto asociado a la hecesidad de co-
municar los recursos Tl internos con el servicio Cloud.

’ 4.1.7. Objetivos de Ciberseguridad.

El primer paso a la hora de formalizar la funcion de gobierno de la ciberseguridad es definir ob-
Jjetivos de ciberseguridad que sirvan de guia para el resto de las actividades y que aseguren el
alineamiento con los objetivos del negocio.

La adquisicion de servicios cloud, como ocurre con los objetivos de negocio, debe responder
también a un objetivo de ciberseguridad, y al mismo tiempo permitir su cumplimiento.

’ 4.1.8. Mapa de riesgos.

El mapa de riesgos corporativo, a partir del analisis del contexto interno y externo de la organiza-
cion, identifica aquellos riesgos a los que ésta se ve expuesta y que considera de mayor impor-
tancia a partir de su impacto potencial para la organizacion y probabilidad de ocurrencia.

El mapa de riesgos corporativo debera ser actualizado con la introduccion de servicios cloud en
la arquitectura de SI/TI, para considerar aquellos riesgos a los que tanto ésta como la organiza-
cion se ve expuesta introducidos o modificados por el uso de recursos en la nube.

A diferencia del resto de elementos dependientes, en la siguiente seccion se incluira el desarro-
llo de un mapa de riesgos cloud, puesto que es un elemento critico para la definicion de KRIs y
resulta complejo identificar referencias desde las que obtener dicho mapa.

’ 4.1.9. Analisis de riesgos.

El proceso de analisis de riesgos es un elemento fundamental que considerar dentro del go-
bierno de la ciberseguridad, puesto que en él deberian basarse las iniciativas de ciberseguridad
desarrolladas por la organizacion bajo un modelo maduro de gestion. El analisis de riesgos, si
bien no tiene por qué verse modificado por los procesos de CA&CM, se integrara tanto para la
obtencion como para el aporte de informacion con el proceso de evaluacion y monitorizacion
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continua del riesgo. A medida que los procesos de CA&CM evolucionen y adquieran mayor ma-
durez, el nivel de integracion podria incrementarse, y la informacion que fluya bidireccionalmen-
te sera mayor.

La modificacion con respecto al analisis de riesgos introducida por el uso de servicios cloud se
producira en dos puntos principales. En primer lugar, deberan considerarse los servicios cloud
Como un recurso tecnolégico mas a analizar como que formara parte de los activos de la orga-
nizacion. En segundo lugar, como ocurre con el elemento anterior, el analisis de riesgos debera
considerar aquellos riesgos introducidos o modificados por el uso de servicios en la nube.

> 4.2. Elementos clave.

’ 4.2.1. Analitica de datos.

ﬁ 4.2.1.1. Funciones.

La analitica de datos se usa en diversos procesos de CA&CM. Su funcion primaria es la de sopor-
tar la ejecucion del proceso CDA. Sin embargo, tambien puede ser una herramienta de utilidad
para lograr la automatizacion de los procesos de CRMAy CCM.

A priori, desde un punto de vista conceptual no existen diferencias significativas a la hora de apli-
car esta técnica de analisis en un entorno on premise frente a su uso para implementar CA&CM
en cloud, puesto que se centra exclusivamente en el analisis de informacion, y su nivel de inde-
pendencia sobre la tecnologia subyacente es elevado.

No obstante, es importante que la analitica de datos se adapte de forma precisa a los requeri-
mientos de la organizacion, tanto en lo que respecta a las reglas de negocio a revisar sobre la
informacion, como la implantacion del resto de procesos y los servicios cloud contratados.

La mayor diferencia a la hora de gjecutar CDA en cloud frente a usarla para el analisis de recursos
on premise radica en las diferencias técnicas a la hora de implementar el proceso de adquisicion
de informacion. Sin embargo, el problema de mover datos desde un entorno cloud a un recurso
interno resulta trivial, siempre que el servicio permita el acceso a dicho dato.

Las principales funciones de esta técnica a la hora de implementar CA&CM son las siguientes:

essssvesed 4.2 1.1.1 Aseguramiento de la calidad de la informacion (CDA).

El analisis de datos sustenta el proceso CDA. El objetivo de este proceso es garantizar que no se
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producen perdidas de calidad de la informacion gestionada. Aunque tradicionalmente CDA se
vincula con informacion de tipologia financiera, el analisis de datos como parte del proceso CDA
puede realizarse sobre otras tipologias de informacion, como informacion operativa de gestion
de procesos o sobre los activos tecnologicos y ho tecnoldgicos de la organizacion, para asegurar
su correcta gestion, asi como informacion de control.

Por tanto, la funcion indispensable del analisis de datos como soporte a CA&CM es la de servir
de base al proceso de CDA, y validar la informacion a lo largo del tiempo, asegurando su cohe-
rencia con las reglas de negocio y entre si. El criterio a la hora de determinar qué informacion
validar dentro de CDA debera responder a criterios de criticidad e impacto de dicha informacion
para la organizacion.

eeecoveeed 4.2 1.1.2 Andlisis de tendenciasy desviaciones.

Ademas de la gjecucion de analisis estaticos, la analitica de datos es util para el analisis de la
evolucion de la informacion, asi como la trazabilidad de la ejecucion de procesos sobre ésta.
Como otro de los aspectos fundamentales de CDA, la analitica de datos puede utilizar técnicas
estadisticas para identificar tendencias y desviaciones en la informacion y las modificaciones
producidas sobre ésta, aportando informacion de valor para cualquiera de los procesos que for-
man CA&CM,.

essssneee) 4.2.1.1.3. Soporte a la provision de informacion para el analisis posterior de los procesos
de CA&CM

Ademas de la ejecucion de analisis estaticos, la analitica de datos es util para el analisis de la
evolucion de la informacion, asi como la trazabilidad de la gjecucion de procesos sobre ésta.
Como otro de los aspectos fundamentales de CDA, la analitica de datos puede utilizar técnicas
estadisticas para identificar tendencias y desviaciones en la informacion y las modificaciones
producidas sobre ésta, aportando informacion de valor para cualquiera de los procesos que for-
man CA&CM.

Esto permitira optimizar los procesos de adquisicion y depuracion de informacion en el propio
entorno, de forma que solo se transfiera aquella informacion que resulte representativa y de ca-
lidad, para su posterior analisis.

ssscese °> 4.2.1.1.4. Soporte al analisis de controles y riesgos (KPIs y KRls).

Ademas de analizar la calidad de la informacion de valor para la organizacion y de organizar toda
la informacion generada para su posterior analisis, el analisis de datos puede dar soporte a los
procesos CCM y CRMA para analizar de forma rapida un gran volumen de informacion, lo que
resulta necesario para poder analizar de forma continua controles, KPIs y KRIs.
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Aunque no es necesario utilizar técnicas de analisis de datos para cubrir los aspectos anterior-
mente indicados, para poder lograr un alto nivel de automatizacion e incrementar su frecuencia
hasta conseguir un proceso de ejecucion continua, debe utilizarse esta técnica o alguna similar,
en lugar de recurrir a analisis manuales no automatizados.

ﬁ 4.2.1.2. Fases.

essee ...> 4.2.1.2.1. Planificacion.

Antes de iniciar el trabajo de analisis como tal, y solo como parte de la primera iteracion, o de
aquellas posteriores que requieran cambios en el modelo de analisis fruto de cambios en los
requerimientos del negocio o del proceso CDA, debe llevarse a cabo la planificacion del analisis
que se llevara a cabo posteriormente.

La planificacion comienza con un proceso de concienciacion al resto de la organizacion, de for-
ma que se lleve a cabo un levantamiento inicial de la informacion de todas las areas de la orga-
nizacion para poder obtener un entendimiento inicial sobre las principales tipologias de datos
gestionadas por la casa, el uso que se hace de éstos y su importancia.

Este proceso de planificacion inicial debe formalizarse en un programa de gestion de datos,
que servira como documento maestro en el que se identificaran tanto el diccionario de datos
completo de la organizacion, incluyendo tipologias, usos, origen y responsabilidades; como las
estrategias que se utilizaran para la medicion de la calidad y para el proceso de supervision pos-
terior.

Cuando la complejidad de la organizacion sea elevada, también podra resultar necesario llevar
a cabo un proyecto de migracion que permitan definir, implantar y poblar la arquitectura Tl que
dara soporte al proceso de analisis de datos.

essccee -> 4.2.1.2.2. Recopilacion de datos.

El objetivo de la recopilacion de datos es poblar el modelo de control en el que se sustentan los
procesos que forman CA&CM. Existen dos objetivos basicos que deben satisfacerse para lograr
una recopilacion de datos satisfactoria: (i) obtener informacion suficiente para validar la calidad
de la informacién alojada en cloud y las reglas de negocio que deberian aplicar sobre ésta, y (ii)
adquirir la informacion minima requerida para permitir la evaluacion de controles, KPIs y KRls.

Partiendo de la definicion de estos elementos basicos para la supervision, debe definirse un mo-
delo de gobierno de la informacion que identifique el responsable de cada elemento a recopilar,
su localizacion y una estrategia de adquisicion adaptada a las caracteristicas de cada tipo de
dato.
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Aunque debe tratarse de automatizar todo lo posible la recopilacion de datos, hay determinados
elementos que no podran ser poblados automaticamente.

Hay que tener en cuenta que a pesar de que determinados controles deban serimplantados por
el CSP, la responsabilidad de validar que existen niveles de seguridad apropiados para el trata-
miento de los datos y ejecucion de procesos soportados por el servicio siempre recaera sobre
el cliente, por lo que tendra que coordinarse con el CSP para la obtencion de informacion que le
permitan analizar el nivel de implantacion y eficacia de los controles implementados por el CSP.

evssene 0> 4.2.1.2.3. Agregacion de datos

Dado que el ecosistema tecnologico de una organizacion que hace uso de servicios cloud es
por lo general heterogéneo, una vez obtenidos los datos para una determinada arquitectura de
Tl en uso, debe procederse a su agregacion para poder llevar a cabo un analisis conjunto. Esto
incluira la agregacion de datos obtenidos como resultado de la evaluacion de los servicios cloud
contratados, asi como aquellos que reflgjen la situacion de la arquitectura Tl desplegada on
premise. Adicionalmente, tambien podra resultar necesario incorporar los datos necesarios para
la evaluacion de la arquitectura de Tl de aquellos proveedores que gestionen datos de la orga-
nizacion en sus sistemas.

Puede resultar necesario llevar a cabo la agregacion en distintas etapas, dependiendo de la
distribucion entre las distintas arquitecturas de Tl en las que se soportan los procesos de la or-
ganizacion y los actores involucrados en cada una de ella. Para la obtencion de resultados mas
facilmente interpretables, a la hora de agregar esta informacion, es recomendable agrupar en
alguna de las fases segun el actor responsable de implementar controles de seguridad en cada
una de las arquitecturas. Una vez realizada la agrupacion por actores, la siguiente fase de agru-
pacion deberia ofrecer una vision que permita cubrir cada uno de los ecosistemas o arquitectu-
ras de Tl de los que haga uso la organizacion. Es importante que, al pasar de una vision centrada
en actores a una centrada en arquitecturas, se deje traza sobre las responsabilidades de cada
actor sobre cada uno de los ecosistemas o arquitecturas.

Nivel 2 de abstraccién

Responsable R1 Responsable R2
Nivel 1 de abstraccion
Ecosistema E2 (bajo responsabilidad de R2)

Ecosistema E1 (bajo
responsabilidad de R1)
Recurso Recurso Recurso ‘ Recurso Recurso
E13 Fl.4 E21 E2.2 E23
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esssevsee) 4.2.1.2.4. Validacion de datos.

La validacion de datos debe llevarse a cabo en cada una de las fases de agregacion. Dicha vali-
dacion debe asegurar por un lado que no hay inconsistencias aparentes en la informacion reco-
pilada, de forma previa a la agregacion. Por otro lado, debera comparar la informacion obtenida
para cada elemento a analizar, para asegurar que permite la ejecucion del analisis posterior, asi
como la coherencia en su volumen y detalle.

Por ejemplo, podria resultar ineficiente o poco efectiva la obtencion de un volumen de informa-
cion para un entorno SaaS que fuera muy superior al recopilado para un entorno laaS, dado que
la capacidad de control y supervision en el segundo caso es superior al del primero.

Por otro lado, también debe validarse que la asignacion de responsabilidades para la implanta-
ciony gjecucion de controles se haya distribuido correctamente durante los procesos de agrega-
cion, y que el mapeo necesario para dotar de trazabilidad a este proceso sea correcto. Adicional-
mente, se validara que el marco de controles y el mapa de amenazas se mantenga consistente a
lo largo de todas las arquitecturas o ecosistemas, y que los datos obtenidos permitan evaluarlo
de forma completa.

essseveee) 421,25, Analisis de datos.

Se trata de la ultima fase del proceso, y en ella se gjecutan las validaciones disenadas por la or-
ganizacion a partir de las reglas de negocio definidas, una vez comprobados que los datos para
llevar a cabo dichas validaciones no presentan incidencias aparentes. En los siguientes aparta-
dos, se identificaran los objetivos de este proceso y los aspectos a evaluar.

Como parte del analisis de datos, deben llevarse a cabo las siguientes subactividades:

B 4.2.1.2.5.1. Identificacion de reglas de negocio.

Elresultado de la ejecucion de analisis de analisis de datos debe dar respuesta a las necesidades
del negocio, y tener en cuenta sus requerimientos para poder llegar a conclusiones que resulten
validas en el contexto de la organizacion.

Para lograr que el analisis de datos aporte valor a la organizacion, las pruebas que se ejecuten
deben construirse partiendo de las reglas de nhegocio que apliquen sobre los distintos procesos,
de forma que dichas reglas puedan trasladarse posteriormente a los datos de los que dispone
la organizacion.
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En este sentido, a la hora de aplicar esta técnica a un entorno cloud, debera adquirirse un en-
tendimiento preciso sobre los procesos gjecutados en el entorno cloud y como estos modifican
tanto la informacion alojada en dicho entorno como el resto de informacion a disposicion de la
organizacion.

B 4.2.1.2.5.2. Creacion de reglas de calidad sobre los datos.

Una vez definidas las reglas de negocio, deben identificarse, a partir de éstas, las reglas que
aplican sobre la informacion, de forma que se determinen caracteristicas minimas de calidad,
valores que puede adoptar cada tipo de dato, reglas relacionales que deban aplicarse sobre dos
0 Mas tipologias de datos, cambios permitidos sobre un tipo de dato, etc.

Entender las caracteristicas de la informacion y como ésta se comporta permitira definir las prue-
bas de calidad que tendran que ejecutarse a intervalos regulares para identificar posibles inci-
dencias y analizar la evolucion de la calidad de la informacion a lo largo del tiempo.

B 4.2.1.2.5.3. Preparacion.

Aunque esta subactividad puede omitirse a medida que se egjecuten iteraciones del proceso
CDA., una vez realizada la primera carga de informacion validada para su analisis, o cuando se
produzcan cambios en los requerimientos de analisis, debe llevarse a cabo la preparacion del
entorno de analisis.

Esta preparacion comprende la carga de datos en el entorno donde se vayan a producir su ana-
lisis, incluyendo el formateo de éstos para adaptarlos a la herramienta de analisis utilizada y un
analisis inicial ad hoc sobre la informacion cargada, de forma que ésta se estructure para facilitar
su analisis; y permita validar si las pruebas de calidad definidas se podran ejecutar sobre los da-
tos capturados taly como se habian disenado.

B 4.2.1.2.5.3. Preparacion.

Aunque esta subactividad puede omitirse a medida que se egjecuten iteraciones del proceso
CDA, una vez realizada la primera carga de informacion validada para su analisis, o cuando se
produzcan cambios en los requerimientos de analisis, debe llevarse a cabo la preparacion del
entorno de analisis.

Esta preparacion comprende la carga de datos en el entorno donde se vayan a producir su ana-

lisis, incluyendo el formateo de éstos para adaptarlos a la herramienta de analisis utilizada y un
analisis inicial ad hoc sobre la informacion cargada, de forma que ésta se estructure para facilitar
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su analisis; y permita validar si las pruebas de calidad definidas se podran ejecutar sobre los da-
tos capturados taly como se habian disenhado.

B 4.2.1.2.5.4. Establecimiento de métricas de calidad.

Para conseguir un enfoque de aseguramiento continuo sobre el analisis de datos, y poder in-
tegrarlo en el proceso CDA, ademas de ejecutar las pruebas de calidad de forma periodica, es
necesario definir métricas de calidad que permitan entender la evolucion de la calidad a lo largo
del tiempo, e identificar de forma agil aquellos datos que no posean la calidad requerida para la
correcta ejecucion de los procesos de la organizacion.

La forma de lograr esto es mediante la definicion de métricas de calidad que permitan, una vez
ejecutadas las pruebas, representar la relacion entre los resultados obtenidos y los requerimien-
tos y objetivos de calidad de la informacion para el negocio. Estas métricas aportaran informa-
cion que sera mas facilmente trasladable al resto de procesos, al ofrecer trazabilidad sobre las
incidencias, su origen y los impactos que éstas tienen sobre el negocio.

B 4.2.1.2.5.5. Andlisis de métricas e identificacion de desviaciones.

Una vez definidas las métricas, deben ejecutarse pruebas periodicamente que permitan obtener
mediciones de dichas métricas a lo largo del tiempo. Estas mediciones deben analizarse tanto
de forma estatica como agregada, de manera se analicen y traten tanto las mediciones cuyo
resultado esté por debajo del nivel objetivo para la métrica correspondiente, como aquellas fluc-
tuaciones o desviaciones que se consideren anomalas o que reflejen una situacion perjudicial
para el hegocio.

B 4.2.1.2.5.6. Generacion automatizada de reportes.

La informacion agregada sobre las métricas evaluadas a lo largo del tiempo debe usarse para
el reporte a los drganos de gobierno y control, asi como para nutrir la funcion de aseguramien-
to de la organizacion. En la medida en la que la generacion de estos reportes se automatice, la
integracion del analisis de datos con otros procesos de ejecucion continua se podra realizar de
forma mas sencilla.

Estos reportes tendran que adaptarse dependiendo de la finalidad de los mismos. En caso de
que deban integrarse con otro proceso automatizado, podria resultar recomendable optar por
desagregar la informacion para que pueda ser analizada en detalle. En cambio, cuando se vayan
a usar como reporte final a un area u 6rgano concreto dentro de la organizacion, es preferible
incrementar el nivel de agregacion de la informacion, y utilizar un enfoque de analisis que dé res-
puestas a las necesidades e inquietudes de cada interlocutor al que se dirija.
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esssee u> 4.2.1.2.6. Refinamiento.

Tratandose de un proceso iterativo, la primera iteracion de CDA presentara ciertas deficiencias
que sera necesario corregir. Inicialmente, pueden existir reglas de negocio que se hayan obviado,
y relaciones que no se hayan tenido en cuenta. Una vez finalizada la gjecucion de una iteracion,
es conveniente revisar no solo los resultados obtenidos sino el modelo de supervision construi-
do, para implementar las mejoras y correcciones que se hayan determinado oportunas en fases
previas. Es posible que tras el contraste con las partes interesadas se identifiquen pruebas mal
configuradas, o conclusiones erroneas, asi como otras reglas relevantes que no se hayan tenido
en cuenta.

Esta fase no solo servira para realizar correcciones sobre el proceso, sino para asegurar que éste
se mantiene alineado con los requerimientos del negocio a lo largo del tiempo. Es importante no
solo compartir los resultados del analisis con las partes interesadas, sino también obtener fee-
dback de éstas sobre cambios organizativos y operativos, asi como sobre el propio proceso de
CDA, para favorecer un incremento en el aporte de valor a medida que se ejecuten iteraciones
sucesivas.

Como parte de esta fase, también debera realizarse un proceso de analisis interno que analice
posibles mejoras en el proceso, incluyendo la depuracion o simplificacion de reglas, y la intro-
duccion de un grado mayor de automatizacion sobre el proceso de analisis y reporting.

ﬁ 4.2.1.3. Integracion del analisis de datos en la funcién de aseguramiento.

En lo que respecta a la finalidad del analisis de datos, su uso va mas alla del soporte a CDA. La
analitica de datos puede ser integrada directamente en la ejecucion de auditorias tradicionales,
y merece la pena ser considerada incluso de forma aislada a la integracion de CA&CM.

La siguiente tabla muestra diversas técnicas analiticas que pueden ser utilizadas durante la eje-
cucion de CA&CM y de auditorias tradicionales:
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Fase del analisis
en auditoria

Proceso
CA&CM
soportado

Método analitico

Descripcion

Evaluacion inicial

Transversal

Monitorizacion
de fuentes abier-
tas

Etnografia
Observacion
Entrevistas

En esta fase, el auditor debe identificar las caracte-
risticas de la organizacion cliente del servicio cloud,
asi como los detalles del entorno de control de esta
o de cualquier otro actor involucrado en la gestién
de datos propiedad de la organizacién o de los que
ésta sea responsable.

Planificacion de la
auditoria

Evaluacion del
riesgo

CRMA

Andlisis de ratios
Grupos focales
Revisiéon  docu-
mental

Andlisis de des-
viaciones y ten-
dencias

El objetivo de esta fase es llevar a cabo una identifi-
cacion inicial del nivel de riesgo al que esta expuesta
la organizacidn, para poder determinar los aspectos
minimos que deberian revisarse durante las audito-
rias y aquellos que deberian cubrir los procesos de
CA&CM.

Analisis cuanti-
tativo  (andlisis
de datos)

Entrevistas

Esta fase se corresponde de forma directa con el
proceso de CRMA, que se sustenta en el andlisis de
KRIs para el establecimiento de niveles de riesgo, y
que sera utilizado para poder planificar auditorias
que cubran aquellos riesgos de mayor relevancia
para la organizacion.

Evaluacién de con-
troles

CCM

Analisis cuanti-
tativo  (andlisis
de datos)
Entrevistas
Cuestionarios

Esta fase se enmarca en el trabajo de campo en una
auditoria convencional, y corresponde al proceso
CCM en CA&CM, sustentaindose fundamental-
mente en el andlisis cuantitativo de datos obtenidos
sobre el desempenio de los controles implantados.

Analisis de cumpli-
miento

CDA
CRMA
CCM

Analisis cuanti-
tativo  (analisis
de datos)

El objetivo de esta fase es identificar si los elementos
basicos para el control del riesgo tecnologico se en-
cuentran implantados y funcionando, considerando
todos los elementos para el control y supervision de
los riesgos.

Pruebas sustantivas

CCM
CRMA
CCM

Andlisis cuanti-
tativo  (analisis
de datos)

Cubre la eficacia de las medidas desplegadas para la
proteccion del riesgo, y afecta a todos los procesos
de CA&CM, siendo la fase que permite obtener de
forma mas precisa los resultados y conclusiones es-
peradas por dichos procesos.

Emision de conclu-
siones

CCM
CRMA

Uso de sistemas
expertos
Analisis basado
en big data
Anilisis de pa-
trones

El objetivo de esta fase es obtener conclusiones a
partir de grandes volumenes de datos estructurados
y no estructurados, por lo que puede automatizarse
usando sistemas especializados en este tipo de ana-
lisis y en la toma de decisiones.
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Como se ha expuesto anteriormente, el analisis de datos cubre diversos elementos de control
del modelo CA&CM, incluyendo la calidad de la informacion gestionada por la organizacion, los
controles desplegados para la gestion del riesgo y los KPIs y KRIs de desempeno. Sobre estos
elementos, la analitica de datos debe procurar lo siguiente:

Identificacion y analisis de patrones anomalos en la informacion o el funcionamiento de
los elementos de control.

Analisis y visualizacion del funcionamiento y rendimiento de los elementos de control
a lo largo de los distintos procesos, sistemas, y ecosistemas o arquitecturas utilizadas
por la organizacion.

Establecimiento de modelos estadisticos o predictivos que permitan el analisis y con-
textualizacion de los datos obtenidos, la proyeccion a futuro y la identificacion de fluc-
tuaciones en los valores de medicidon obtenidos que requieran un analisis posterior.
Favorecer la integracion de informacion procedente de origenes y analisis heteroge-
neos para lograr una supervision consistente a lo largo de todos los recursos tecnolo-
gicos utilizados por la organizacion.

ﬁ 4.2.1.4. Input/output en la analitica de datos.

Elanalisis de datos es una técnica que deben integrarse dentro de los procesos de CA&CM. Exis-
ten diversas actividades que deben llevarse a cabo tanto para nutrir el analisis de datos, como
para que éste aporte valor a los procesos que componen CAKCM.

Las principales actividades que deben llevarse a cabo para poder usar el analisis de datos como
soporte a estos procesos son las siguientes:

AL L -H> 4.2.1.4.1. Obtencion de las reglas de negocio a aplicar sobre controles, KPIs y KRIs para
su analisis.

El analisis de datos debe tener en cuenta las caracteristicas y necesidades del negocio para de-
terminar qué informacion debe preservar su calidad, asi como el impacto o criticidad en caso de
que cada tipo de informacion pierda su calidad. Por ello, para poder llevar a cabo un proceso de
analisis de datos, el primer paso es entender como deben comportarse los controles, KPIs y KRIs,
y qué informacion debe entenderse para entender su comportamiento.

eveee ...> 4.2.1.4.2. Traduccion de las reglas de negocio en reglas de analisis de datos.

Una vez que se han obtenido las reglas de negocio que deben aplicarse sobre el analisis de
controles, KPIs y KRIs, es necesario llevar a cabo una traduccion de dichas reglas en reglas que
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apliquen sobre la informacion analizada. Este proceso comprende la traduccion de requerimien-
tos de control en requerimientos de bajo nivel sobre la informacion.

eseseccse) 4.2.1.4.3. Identificacion de las fuentes de informacion validas para el analisis de cada
elemento.

Tan importante como contar con los datos apropiados, es conocer la fuente adecuada para ob-
tenerlos. Para que el analisis de datos aporte valor a la organizacion deben identificarse ambos
aspectos, lo que asegurara que se obtenga la informacion oportuna desde una fuente fiable y
representativa para cada control, KPl'y KRI a analizar.

evesencee) 4.2.1.4.4, Utilizacion de la informacion producto del analisis como input para la ejecucion
de auditorias.

Una vez que los datos han sido analizados y se han identificado incidencias y desviaciones, éstas
deben considerarse para la planificacion y diseno de auditorias, dado que en muchos casos sera
necesario hacer un analisis en profundidad de casos puntuales, para identificar las causas origen
de los aspectos relevantes identificados y poder tratarlos cuando asi se considere necesario.

esesevese) 4.2.1.4.5. Provision de informacion de reporte para el tratamiento posterior de incidencias.

Ademas de nutrir el proceso de auditoria, el analisis de datos también puede usarse como una
herramienta capaz de detectar la causa origen de las incidencias que se produzcan en la orga-
nizacion. Entender la relacion y evolucion de la informacion podra ayudar a detectar el origen de
comportamientos no esperados sobre la informacion de la organizacion.

eseseseee) 4.2.1.4.6. Generacion de reportes para los Organos de Gobierno y Control.

Una vez que el conocimiento generado como resultado de la gjecucion de andlisis de datos se
formatea y sintetiza de forma adecuada, puede ser de mucha utilidad para que los 6rganos de
gobierno y control entiendan la situacion de la organizacion y soportar la toma de decisiones.

ﬁ 4.2.1.5. Dimensiones de calidad.

Cuando el analisis de datos se utilice como medio para implementar CDA, que se centra exclusi-
vamente en la calidad de la informacion, es importante que las pruebas que se disenen permitan
validar todas las dimensiones que comprenden la calidad de los datos, las cuales se incluyen en
la siguiente tabla:
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Dimension Finalidad

Accesibilidad La informacion estd disponible para su consulta y puede obtenerse de forma
facil y rapida.

Credibilidad La informacion es veraz y correcta.

Completitud No falta informacion, y ésta posee un volumen y un nivel de detalle adecuado
para soportar el proceso que la usa.

Concision Se representa con el nivel de sintesis suficiente para no ser excesiva y permitir
que su uso soporte la finalidad para la que fue obtenida.

Consistencia La informacion se almacena en un formato que permite ser comparada con
informacioén similar, y las reglas que relacionan distintos tipos de dato se man-
tienen.

Gestionable La informacién permite su uso en los procesos para los que fue recabada y di-
cho uso se produce de forma sencilla.

Integra No existen errores en la informacion, y ésta es correcta y fiable.

Interoperable La representacidon de la informacién es clara y explicita, en lo que respecta a
lenguaje, simbologia, formato y unidades.

Objetiva Se trata de informacién imparcial y no sesgada.

Relevante Es aplicable y de utilidad para los procesos que la usan.

Reputada Se ha obtenido de fuentes de confianza.

Actualizada La informacioén se encuentra suficientemente actualizada como para que pueda
ser utilizada por los procesos oportunos.

Entendible La informacion debe poderse interpretar de forma sencilla.

Beneficiosa La informacion aporta valor o ventaja competitiva.

Unica No se producen duplicidades de un mismo dato, de forma que la organizacién

gestiona un unico origen o fuente para éste, y no lo almacena de forma no con-
trolada.
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ﬁ 4.2.1.6. Aspectos clave para la integracion.

A la hora de implementar CDA sobre un servicio cloud para el analisis de la calidad de la infor-
macion gestionada en dicho servicio, deben tenerse en cuenta los siguientes aspectos para
asegurar el aporte de valor del proceso y que la integracion se lleva a cabo de forma efectiva:

- Identificar la arquitectura informacional con la que debe integrarse (sistema monolitico,
DWH, sistema distribuido, sistema cooperativo, etc.) para identificar los requerimientos y
restricciones que deberan considerarse sobre el servicio cloud en lo que respecta a la
gestion y almacenamiento de informacion.

- Identificar la relacion entre la informacion gestionada en el servicio y aquella almacenada
en arquitectura de SI/TI propia de la organizacion, con el objetivo de identificar interde-
pendencias y flujos de informacion.

+ Analizar las restricciones impuestas por el modelo de servicio y las clausulas que gobier-
nan la relacion con el CSP para evaluar en qué medida el cliente podra actuar sobre los
datos almacenados o gestionados en la nube.

- Determinar la capacidad de despliegue de herramientas de recopilacion de informacion
y analisis de datos en el entorno cloud, para identificar el punto optimo de la arquitectura
tecnologica en el que desplegar las herramientas necesarias para la implantacion de CDA.
- Acotar las reglas de calidad de la informacion que se utilicen para analizar la informacion
en la nube a los requerimientos del negocio y a las limitaciones de actuacion por parte del
cliente sobre la infraestructura cloud.

’ 4.2.2. Controles.

El analisis de controles es una de las actividades basicas dentro de los modelos de supervision.
Dentro de los procesos de CA&CM aplicados para la supervision de entornos cloud, hay que
tener en cuenta tanto los controles implementados por el proveedor sobre la infraestructura
tecnologica que da soporte al servicio, como los que defina el cliente sobre el propio servicio;
especialmente cuando dicho servicio incluya elementos de infraestructura.

Dentro de los procesos de CA&CM, el analisis de controles se integra dentro del proceso de mo-
nitorizacion continua de controles (CCM), aunque su seleccion e implantacion debe realizarse de
forma previa a la ejecucion de dicho proceso.

Una estrategia de ciberseguridad efectiva requerira la implantacion de controles en todas las

capas de la infraestructura para asegurar la proteccion del servicio. Por tanto, sera necesario que
tanto el cliente como el proveedor del servicio cooperen para garantizar la seguridad del servicio.
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En la medida en la que el cliente tenga el control de mas capas de la infraestructura subyacente
al servicio, al moverse desde modelos de servicio de tipo SaaS a otros de tipo laaS, debera en-
cargarse de la proteccion de cada capa cuya gestion se le delegue. Sin embargo, como minimo
sera responsabilidad del CSP la proteccion de la capa del hipervisor, asi como las subyacentes.

Existen por tanto dos tipologias de controles implantados sobre la infraestructura cloud desde
la perspectiva del cliente. En primer lugar, estan aquellos implantados por el CSP, cuya visibili-
dad es reducida, sobre los que no tiene capacidad de gestion, y que en muchos casos le vienen
ya impuestos al cliente sin poder intervenir en su seleccidn o configuracion. En segundo lugar,
estan los controles implantados por el propio cliente, que podra seleccionary configurar sin que
el modelo de servicio suponga una restriccion, si bien tendra que considerar los requerimientos
concretos de la infraestructura sobre la que los despliega y las capacidades de la organizacion
para su adquisicion, configuracion y analisis.

El proceso seguido para su seleccion e implantacion variara dependiendo de a cual de estas dos
tipologias pertenezca el control, asi como la fase de la gestion de la relacion con el proveedor en
la que se seleccionaran e implantaran.

ﬁ 4.2.2.1. Controles en las capas gestionadas por el CSP.

Aunque este tipo de controles los implanta y gestiona el proveedor del servicio, el cliente puede
adquirir cierta visibilidad sobre ellos, e incluso requerir al CSP la implantaciéon de un conjunto
concreto de controles, si bien esto resultara mas complejo que en el caso de los controles que
el cliente despliegue por si mismo.

Dentro de esta categoria de controles, a su vez, existen dos subcategorias. Por un lado, hay
controles, generalmente de tipo mas técnico, con un impacto directo en la infraestructura que
soporta el servicio, y que, de no estar implantados, podrian afectar significativamente al servicio
0 a su seguridad. Por otro lado, existen controles de tipo organizativo, que, sin impactar directa-
mente sobre la infraestructura, aseguraran un adecuado gobierno o gestion de ésta por parte del
proveedor, entre los que se encuentran las politicas o procedimientos de operacion y seguridad.
La implantacion de controles sobre el servicio cloud deberia seguir las etapas descritas a conti-
nuacion.

ensecsese)y 4.2.2.1.1. Seleccion.

La seleccion de aquellos controles que deban ser implantados por el CSP deben cubrir los si-
guientes aspectos:
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¢ Organizativos.

Los controles organizativos estan destinados a asegurar que el CSP posee una estructura y ca-
pacidad organizativa suficiente para la gestion de los riesgos de sus clientes por el uso de los
servicios que éste presta. Asimismo, garantizara la capacitacion y asignacion de recursos para la
ejecucion de los procesos que aseguren la gestion del riesgo.

* Gestion.

Este tipo de controles garantizan que la gestion de la tecnologia, los procesos soportados por
ésta, y la gestion del riesgo tecnologico se llevan a cabo de acuerdo con las mejores practicas
del mercado y requerimientos del cliente. Esto favorecera un incremento en la madurez de los
procesos y servira como una linea de defensa mas frente a los riesgos tecnologicos.

¢ Técnicos generales.

Un aspecto basico de la proteccion de los recursos tecnologicos de la organizacion es la implan-
tacion de controles sobre los recursos tecnolégicos sensibles. A pesar de que un CSP preste una
tipologia muy concreta de servicios, en su mayoria, la tecnologia sobre la que éstos se apoyan,
no esta disenada de forma especifica para soportar este tipo de servicios. Por ello, debe prote-
gerse mediante la implantacion de controles técnicos aplicando una estrategia de defensa en
profundidad que tenga en cuenta todas las capas de la arquitectura tecnologica.

¢ Técnicos especificos.

Para proteger aquellas capas de uso especifico en este tipo de servicios, como son la capa de
virtualizacion o hipervisor, la capa de controly la capa de orquestacion del servicio, deben des-
plegarse controles sobre éstas. Este tipo de controles no se encuentran definidos en todos los
marcos de control, puesto que son capas de la arquitectura especialmente disenadas para este
tipo de servicios.

La seleccion de estos controles debe hacerse de forma previa a la seleccion de un CSP, una vez
que se conozca el tipo de servicio a adquirir y el modelo de provision del mismo (laaS, PaaS o
SaaS). De esta forma, los controles que éste debe tener implantados debe ser un requisito no
funcional mas para tener en cuenta durante la fase de lanzamiento de la RFP y el analisis de las
ofertas.

Dependiendo del tamano y nivel de consolidacion del proveedor, la capacidad del cliente para

exigir la aplicacion de controles especificos podra reducirse. Sin embargo, en cualquier caso,
el proveedor debera poder acreditar la aplicacion de un conjunto de controles suficiente como
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para garantizar una adecuada gestion del riesgo tecnoldgico, preferiblemente mediante un me-
dio de reporte que ofrezca informacion detallada para cada uno de los controles a implantar.

esssce u> 4.2.2.1.2. Implantacion.

El requerimiento por parte del cliente con respecto a los controles que el CSP debe implantar
debe quedar reflejado en el contrato, debiendo llevar a un anexo el detalle de cada uno de estos
controles, o el objetivo de control detallado asociado a éstos, y siendo recomendable especifi-
car el marco de control del que se han extraido, para que el proveedor tenga acceso a un mayor
detalle sobre cada uno de ellos. La seleccion de un marco de control especifico del que extraer
los controles se detallara en el apartado siguiente, correspondiente a la definicion de controles
en la capa gestionada por el cliente.

Mediante la firma del contrato, el CSP se comprometera a implantar o tener ya implantados los
controles requeridos. En este punto, la utilidad de haber utilizado un marco de control como
base para la seleccion de los controles a implantar radica en que, en la medida en la que dicho
marco de control esté mas o menos estandarizado y mapeado con otros marcos de control, es
mas probable que el CSP ya tenga implantados los controles requeridos, o controles similares.
De esta forma, la carga extra impuesta sobre el CSP se reducira, lo que también supondra una
reduccion en el sobrecoste asociado a la implantacion y mantenimiento de estos controles.

esssosese) 4.2.2.1.3. Requerimientos adicionales.

¢ Responsabilidad sobre la implantaciony la gestion.

Aunque el cliente solicite la implantacion de determinados controles al CSP, en ningun caso este
requerimiento puede suponer una transferencia de responsabilidad en lo relativo a la implanta-
cion de dichos controles, a la gestion de los mismos, o al riesgo gestionado.

¢ Visibilidad sobre los controles implantados.

Una vez que el cliente y el CSP acuerden mediante la firma del contrato el conjunto de controles
que el proveedor debera mantener implantados, el cliente debe tener visibilidad sobre dichos
controles, desde un punto de vista de su diseno, para conocer como se han trasladado los re-
querimientos incluidos en el contrato. Ademas, conocer de antemano como se han disenado los
controles permitira saber si cumplen los objetivos de control, y ayudara a realizar una supervision
mas eficiente de éstos.

* Evidencias periddicas de su correcto funcionamiento.

Tan importante como tener un conjunto de controles suficiente y adecuado para salvaguardar
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el servicio, es saber si funcionan correctamente, tal y como fueron disenados. Para ello, el pro-
veedor debera facilitar una evidencia periddica de su correcto funcionamiento. Aunque en este
punto es habitual que el proveedor recurra a certificados en vigor para acreditar dicho funcio-
namiento, éstos no aportan suficiente nivel de detalle como para que el cliente pueda conocer
qué controles funcionan correctamente y sobre cuales hay salvedades que tratar. Por tanto, es
necesario que se acuerden contractualmente las estructuras de reporting que el CSP pondra a
disposicion del cliente para informarle sobre la situacion de los controles implantados.

» Capacidad de supervision.

Ademas de aportar informacion sobre los controles implantados, para garantizar que éstos cu-
bren los objetivos de control correspondientes y que no existen incidencias sobre estos que
puedan provocar la materializacion de un riesgo, la organizacion usuaria de servicios cloud debe
poder supervisar estos controles, tanto mediante la ejecucion de auditorias de Tl tradicionales,
como mediante las actividades de supervision cubiertas por los procesos de CA&CM. Esta capa-
cidad tambien debe detallarse en el contrato con el CSP.

ﬁ 4.2.2.2. Controles en las capas gestionadas por el cliente.

A diferencia de lo que ocurre en las capas de la infraestructura tecnologica controladas ente-
ramente por el proveedor, el cliente del servicio puede implantar controles en aquellas capas
que controle, especialmente cuando el modelo de servicio permita su gestion, como ocurre en
los modelos laaS. Por otro lado, también es conveniente implantar controles adicionales en la
infraestructura tecnolégica interna del cliente que se use como punto de conexion o acceso al
servicio en la nube.

Esta tipologia de controles, aunque debera tener en cuenta los requerimientos y capacidades
del entorno cloud utilizado para la provision del servicio, no tienen por que estar especialmente
disenados para su implantacion en la nube, puesto que la capa de virtualizacion ofrece un nivel
de abstraccion suficiente como para que las capas superiores sean desde un punto de vista
funcional y técnico similares a las que podria encontrarse en una infraestructura desplegada on
premise.

Los pasos a seguir para la implantacion de controles en la arquitectura Tl controlada por el si-
guiente son los siguientes:

esecese .> 4.2.2.2.1. Seleccién de un marco de control.

El primer paso para seleccionar los controles que se implantaran para salvaguardar el servicio
cloud y asegurar una adecuada proteccion frente al riesgo es elegir un marco de control.
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Con respecto al marco de control a seleccionar, puede utilizarse un marco de control generalista
para posteriormente adaptarlo a las caracteristicas del entorno, teniendo en cuenta el uso que
la organizacion hace de éste; o utilizar un marco de control que ya tenga en cuenta controles
especificamente disenados para su despliegue en la hube.

En el caso de los marcos de control que se utilicen para identificar aquellos controles que debe-
ra desplegar el proveedor, es importante que éstos si tengan en cuenta de manera explicita los
recursos y caracteristicas de la nube, puesto que las capas de la infraestructura en las que se
desplegaran son las mas diferenciadas con el resto de las arquitecturas tecnolégicas, y por tanto
deben estar especialmente disenados para éstas.

Sin embargo, el marco de control utilizado para seleccionar los controles que implementara el
propio cliente puede ser mas generalista, puesto que se desplegaran sobre capas mas homo-
géneas a lo largo de las distintas arquitecturas. Lo que si resulta importante es que el marco de
control comprenda los usos del servicio y caracteristicas de la organizacion, para que todas las
actividades desarrolladas y funcionalidades prestadas queden convenientemente protegidas.

Un aspecto clave a la hora de elegir un marco de control aplicable sobre el servicio cloud es que
éste esté adecuadamente mapeado con otros marcos de control aceptados por la industria, para
asegurar la mejor integracion entre los controles desplegados para salvaguardar el servicio y el
resto de los controles implementados, tanto del cliente como del CSP. Aunque pueda parecer
poco relevante, dado que los procesos de auditoria y monitorizacion continua se aplicaran sobre
el mayor numero posible de recursos tecnologicos, y que las mediciones y analisis de controles,
y especialmente KPIs, deben aportar resultados consistentes que permitan optimizar un recurso
frente a otro, es necesario que se pueda establecer una relacion clara entre todos los KPIs ana-
lizados que cubran una misma tipologia u objetivo de control.

B 4.2.2.2.1.1. Marcos de controles especificos.

Estos marcos de controles, entre los que se incluyen la Matriz de Controles Cloud de CSA (CCM,
por sus siglas en inglés), o la Norma ISO/IEC 27017, de controles de seguridad para servicios
cloud; estan especialmente adaptados a este tipo de servicios y a la infraestructura subyacente
que les da soporte.

La principal ventaja de optar por este tipo de marco de controles es que requeriran de poca
adaptacion para su aplicacion al servicio cloud, lo que reducira el nivel de experiencia y recursos
requeridos para su aplicacion, y favorecera una correcta interpretacion de los objetivos de con-
trol asociados.
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Sin embargo, puesto que suelen centrarse en la salvaguarda del servicio, como su principal des-
ventaja se encuentra el hecho de que seran mas dificiles de mapear con el resto de los controles
desplegados por el cliente, lo que podria impactar de forma adversa en la medicion de KPIs y el
proceso de CRMA,

B 4.2.2.2.1.2. Marcos de controles generalistas.

Frente a los anteriores, esta tipologia de marcos de controles, de tipo mas generalista, entre los
que se incluyen aquellos definidos en la ISO/IEC 27002, o los de la publicacion NIST SP 800-53,
ofrecen un enfoque con un mayor nivel de abstraccion sobre la infraestructura y servicios cloud.
Por tanto, si bien resultaran mas complejos de adaptar al servicio cloud, sera mas facil asegu-
rar la coherencia entre los resultados de su analisis una vez implantados sobre dicho servicio y
aquellos obtenidos como resultado de su evaluacion en el resto de los entornos corporativos.

B 4.2.2.2.1.3. Estrategia de seleccion del marco de control.

A la hora de optar por una tipologia de marco de control especifica, uno de los criterios que va
a facilitar su seleccion, es tipo de recurso tecnolégico sobre el que se implementara. Si se trata
de recursos tecnoldgicos propios, es preferible optar por un marco de control generalista, que
ofrezca un aseguramiento minimo a todos los elementos de la infraestructura por igual.

Asimismo, para proteger el servicio en la nube, el marco de control generalista puede comple-
mentarse con un marco de control especifico. De la misma manera, en caso de que la organiza-
cion haga uso de otra tecnologia con caracteristicas muy determinantes para soportar alguno
de sus procesos criticos, seria bueno identificar el marco de controles que mejor le aplique y
adoptarlo. En este ultimo caso, aunque no sera habitual que exista un marco de control indepen-
diente para cada tecnologia desarrollada, si es posible identificar aquel que mejor se adapte a
sus caracteristicas. Por tanto, en este paso, para la seleccidon del marco de control para proteger
el servicio, sera preferible un marco especificamente disenado para servicios cloud, como CCM.

En caso de que la madurez de la organizacion fuera tan baja que la complejidad de integrar en
las siguientes etapas el marco de control especifico con el marco de controles generalista no re-
sultase abordable, podria plantearse la posibilidad de implantar sobre el servicio cloud un marco
de controles generalista. Sin embargo, incluso en este caso seria preferible optar por marco de
control especifico, que posteriormente no se integrara con el de la organizacion, dado que es
preferible un adecuado control del riesgo tecnologico, que alcanzar un nivel de madurez en el
gobierno de la ciberseguridad mayor.
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esssesseey 4.2.2.2.2, Integracion del “marco de control cloud” con el resto de los controles.

Una vez que se dispone de un marco de control cuya aplicacion se restringe al servicio cloud, y
que incluye tanto aquellos elementos de la infraestructura del cliente como del proveedor, es
importante integrar dicho marco de control junto con el resto de los controles definidos en la
organizacion para tratar el riesgo tecnologico.

Dado que en las siguientes fases el objetivo es definir KPIs con los que analizar el desempeno de
los controles implantados, es importante que los resultados de la medicion de estos KPIs ofrez-
can una vision coherente a lo largo de toda la organizacion. En caso de que solo se implementara
CA&CM sobre el servicio cloud, se obtendria una vision parcial y sesgada sobre el desempeno
de los controles.

Ademas, es recomendable elaborar un mapa visual de controles, a partir del mapa de arquitec-
tura de SI/TI, en el que se ofrezca una representacion grafica de los controles implantados sobre
dicha arquitectura.

/" InfraestructuraIT propia /Infraestructura cloud
(—Dispositivos de usuario Servicio A (laaS)
Control #1 Control #1 : T
N O oy, DL __ Control#1 | Control #1
e ... | Control #2 | Control #2
Front-end Control #N Control #N
Control #N | Control #N
L APP #3 el 1
Control #2 Control #2 w
Back-end
Control #N | Control #N

Control #2 { _ | Control #2

Control #N

Servicio C (SaaS)

Control #N
SER #3 —

Control #1 |
Control #2 Control #1
1 Control #2 |/

| Control #N |

Control #1
| Control #2

_ Control #N Control #N

Este mapa de controles puede complementarse, en el caso de las arquitecturas de seguridad
de la informacion mas complejas, con una matriz de controles, en el que figure cada uno de los
controles, junto a su descripcion, y los sistemas y procesos sobre los que se encuentran imple-
mentados. El desarrollo de este mapa facilitara la labor de consolidacion de KPIs que se llevara
a cabo durante las fases de reporte.
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Controles | Descripcién Recurso A . [RearsoN

Control A Descripcion general del Especificaciones Especificaciones
control A sobre recurso A sobre recurso N

Control B

Control M

El objetivo de esta matriz de controles es servir de input al proceso de definicion de KPIs que se
desarrollara en las siguientes fases, y que permitira alinear los KPIs a los objetivos de controly a
las caracteristicas de los sistemas y procesos.

En el caso de los servicios cloud, se considerara como un sistema mas, que dara soporte a de-
terminados procesos ejecutados por el cliente de dichos servicios.

ﬁ 4.2.2.3. Evaluacion de controles.

Debe llevarse a cabo la evaluacion de controles mediante pruebas de auditoria que permitan
validar su eficacia. Para ello, deben disefarse pruebas de auditoria que cubran los siguientes
requerimientos:

essccne 0> 4.2.2.3.1. Centrado en el analisis de la eficacia.

Aunque durante la ejecucion de auditorias tradicionales el analisis de controles cubra la suficien-
cia del entorno de control, el diseno particular de cada uno de los controles vy la idoneidad de
éste para alcanzar el objetivo de control correspondiente, y la eficacia del control, los procesos
de CA&CM deben centrarse exclusivamente en el analisis de la eficacia.

Esto se debe a que un aspecto clave del modelo es que las evaluaciones de elementos clave
de supervision estén automatizadas todo lo posible, y que su ejecucion se lleve a cabo de for-
ma periodica. Sin embargo, la suficiencia y diseno de los controles no requiere una evaluacion
periodica, y su automatizacion es mucho mas compleja, llegando a ser impracticable para de-
terminados controles.

La mejor alternativa para plantear una evaluacion de controles que se beneficie de una ejecu-
cion repetitiva y automatizada consiste en la verificacion del funcionamiento de dichos controles,
para garantizar que éstos estan operando correctamente, y que respetan los requerimientos de
diseno.
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Aunque se omita la evaluacion de la suficiencia y el diseno de los controles de los procesos de
evaluacion de CA&CM, no quiere decir que estos aspectos no sean importantes, pero su evalua-
cion debera producirse de forma puntual, cuando se despliegue un control 0 un nuevo sistema
por primera vez, y cuando se produzcan cambios sobre el entorno de control. También debera
evaluarse la suficiencia de los controles y su diseno cuando se lleven a cabo auditorias como
actividad complementaria a CA&CM.

essecesee) 4.2.2.3.2. Considerar objetivos de control que abstraigan los detalles técnicos.

El analisis de los controles dentro de CA&CM debe aportar informacion sobre el funcionamiento
de éstos, y sobre si estan satisfaciendo los objetivos de control asociados a éstos. No obstante,
no debe trascender en el reporte un volumen excesivo de informacion sobre su operacion.

Centrar las conclusiones sobre la eficacia de los controles en el nivel de cumplimiento con los
objetivos de control permite aportar una vision mucho mas clara sobre si éstos estan permi-
tiendo tratar los riesgos o no, y favorece la abstraccion de la infraestructura tecnolégica, lo que
permitira llevar a cabo reportes consistentes sobre el funcionamiento de controles que cubran
un mismo objetivo de control sobre recursos tecnologicos heterogeneos.

Aunque pueda parecer recomendable aportar el mayor volumen posible de informacion sobre la
situacion de un control, la incorporacion de detalles técnicos sobre la operativa de un control no
es necesaria de cara al reporte, aunque pueda ser de utilidad durante el analisis o para la toma
de decisiones relativas a su correccion. La forma de lograr un reporte mas claro sin que ello en-
trane una pérdida de trazabilidad es mediante el establecimiento de estructuras de reporte en
las que se puedan trazar todos los analisis llevados a cabo hasta obtener una conclusion depu-
rada.

essecse .> 4.2.2.3.3. Repetibles de forma consistente.

Para dar soporte a un proceso de ejecucion periddica, las pruebas que se disenen deben poder-
se re-ejecutar a lo largo del tiempo. Mas alla del uso de la automatizacion para lograr esto, las
pruebas deben disenarse para que resulten eficientes, tanto en lo que respecta al volumen de
informacion requerida, como al coste de su ejecucion.

Dado que no todas las pruebas seran automatizables, cuando se detecte una que no lo sea,
debe someterse a un proceso de evaluacion y de identificacion de alternativas, para tratar de
conseguir una conclusion sobre el mismo objetivo de control de forma automatizable. En caso
de no ser posible, debe evaluarse la mejor forma de desarrollar una prueba costo-efectiva a lo
largo del tiempo, teniendo en cuenta que el incremento de recursos necesarios a medida que
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aumenta el numero de pruebas no automatizadas es mucho mayor que en el caso de las auto-
matizadas.

essee ooo> 4.2.2.3.4. Hacer uso de la automatizacion para la evaluacion.

El primer objetivo a la hora de disenar una prueba que evalue un determinado control debe
consistir en asegurar que las conclusiones aportan informacion relevante sobre su eficacia y el
cumplimiento del objetivo de control asociado.

El segundo objetivo debe consistir en conseguir alcanzar un nivel minimo de automatizacion
en la prueba, para que su re-gjecucion sea lo mas sencilla posible y consuma el menor numero
posible de recursos.

El nivel de automatizacion en la evaluacion de un determinado control no se mantendra cons-
tante a lo largo del tiempo. Es preferible un nivel minimo de controles evaluados en iteraciones
tempranas, aunque eso suponga obtener un nivel menor de automatizacion, que de otro modo
requeriria una inversion mayor de tiempo hasta poder ofrecer los primeros resultados.

A medida que se itere sobre el modelo de supervision, debe buscarse un incremento en dicha
automatizacion. Esta sera una forma natural de poder integrar mas elementos clave de supervi-
sion en los procesos de CA&CM sin tener que incrementar el numero de recursos.

essecssee) 4.2.2.3.5 Obtencion lainformacion de fuentes fiables y automatizables.

Tan importante como conseguir que la gjecucion de las pruebas sea eficiente y costo-efectiva,
es lograr que la informacion requerida para poder gjecutar dichas pruebas también lo sea. Para
ello debe encontrarse el origen que contenga informacion con la calidad minima requerida para
gjecutar la prueba, y que al mismo tiempo permita una adquisicidon automatizada de dicha infor-
macion.

En ocasiones, esto supondra renunciar a la fuente con el mejor dato disponible y acudir a una
fuente alternativa con un dato de menor calidad, aunque suficiente para la gjecucion de la prue-
ba; pero que permita obtener informacion mas facilmente. En general, a medida que se descien-
da a capas mas bajas de la arquitectura tecnolégica y de ciberseguridad, se mejorara la capa-
cidad de obtencion de informacion de forma automatizada. Asi, por ejemplo, resultara mas facil
analizar informacion procedente de una extraccion directa de Base de Datos que de un informe
de dicha Base de Datos, o de un procedimiento en el que se indique como configurar los accesos
a ésta.
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La seleccion de la mejor fuente de informacion para obtener un dato, mas alla de la calidad de
la informacion y la capacidad de automatizacion de la extraccion, también debe tener en cuenta
la criticidad del control dentro de la arquitectura de Tl'y de ciberseguridad, y de la relevancia y
caracteristicas del recurso. Esta informacion permitira analizar si resulta viable obtener informa-
cion de una fuente con una calidad inferior a la mejor disponible a costa de perder precision en
la prueba.

’ 4.2.3. Actividades de Ciberseguridad.

ﬁ 4.2.3.1. Gestion de la infraestructura del cliente.

De acuerdo con las actividades principales de gestion de ciberseguridad descritas en el marco
de trabajo publicado por el NIST para la mejora de la ciberseguridad de infraestructuras criticas,
deben definirse KPIs para cubrir los grupos de actividades que se detallara a continuacion.

De forma similar a como ocurre con los controles, las actividades de ciberseguridad también
deberan ser evaluadas. En este caso, el nivel de automatizacion posible para la evaluacién podra
verse reducido, por requerir el analisis de informacion no estructurada y con formatos homo-
géneos. Por tanto, aunque el analisis de las actividades de ciberseguridad dentro de CA&CM
permita obtener visibilidad sobre la gestion y el gobierno de la organizacion con respecto a los
servicios cloud y resto de infraestructura tecnologica, debera limitarse dicho analisis para que el
consumo de recursos, cuando la supervision no sea automatizable, no sea excesivo.

Dependiendo del tipo de servicio cloud, estas actividades deberan implementarse también so-
bre la infraestructura cloud controlada por el cliente.

esescsecey 4.2.3.1.1. Identificar.

' Cubre el analisis del contexto interno y externo de la organizacién, asi como de los
recursos destinados a la gestion de la ciberseguridad, como punto de partida para la
priorizacion de los recursos disponibles de forma consistente con los requerimiento y
necesidades de la organizacion y de la funcidon de ciberseguridad.

‘ El cambio principal introducido en este grupo de actividades a causa del uso de servi-
cios cloud consiste en la consideracion de los riesgos introducidos por la adopcion del
propio servicio, y las particularidades tanto del servicio como del cliente, que introduci-
ran modificaciones en el contexto de la organizacion.
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. Este grupo se subdivide en los siguientes, para los que habra que asegurar la definicion

de KPlIs:

Gestion de activos
Contexto del negocio
Gobierno

Evaluacion del riesgo
Gestion del riesgo

eveee ooo> 4.2.3.1.2. Proteger.

Se focaliza en la proteccion de la organizacion frente a los riesgos previamente identifi-
cados y evaluados, para asegurar que dicho riesgo se mantiene dentro de los umbrales
aceptables.

Para garantizar la proteccion de todos los recursos, incluyendo aquellos que se en-
cuentran desplegados en la nube y sobre los que el cliente tiene capacidad de gestion,
deberan implantarse controles también sobre las capas de la infraestructura cloud a las
que tenga acceso.

En esta categoria se integraran los KPIs asociados a la implantacion y operacion de
controles, por lo que siempre que el marco de controles seleccionado sea completo, ho
sera necesario definir KPIs adicionales.

Xy ooo> 4.2.3.1.3. Detectar.

De forma complementaria a la implantacion de controles de deteccion, cubiertos en
su mayoria en el grupo previo, también es necesario definir KPIs para analizar aquellas
actividades destinadas a asegurar una capacidad de deteccion continua y permanente
en caso de que se materialicen riesgos tecnoldgicos con impacto en la ciberseguridad.

Es importante, puesto que se produce una pérdida de visibilidad del cliente sobre la
infraestructura en la nube, que existan vias de comunicacion y coordinacion entre el
cliente y el CSP para asegurar que el cliente es informado en caso de materializacion
de riesgos sobre la infraestructura cloud, y por tanto deberan definirse KPIs prar cubrir
dicha comunicacion coordinada.
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. Las subactividades para las que habra que definir KPIs dentro de este grupo son las
siguientes:
Gestion de anomalias y eventos
Monitorizacidén continua de seguridad
Procesos de deteccion

esesessene 4.2.3.14. Responder.

’ También deben definirse KPIs que ofrezcan mediciones sobre la capacidad de la orga-
nizacion para dar respuesta a los riesgos materializados que hayan sido previamente
detectados, con la finalidad de evaluar en qué medida se esta gestionando los impac-
tos asociados al riesgo materializado.

' De la misma manera que ocurre con la capacidad de deteccion y los KPIs asociados a
ésta cuando se hace uso de servicios cloud, la capacidad de respuesta también debe
comprender tanto la dimension del cliente, como la del proveedor del servicio cloud, en
lo que respecta a una respuesta efectiva frente a los riesgos materializados.

’ Deberan definirse KPIs para cubrir cada una de las siguientes categorias:
Planificacion de la capacidad de respuesta
Capacidad de comunicacion durante la gestion
Andlisis de riesgos materializados / eventos de seguridad
Mitigacion de riesgos materializados / eventos de seguridad
o Capacidad de reaccidony mejora del proceso de respuest

ssssee co> 4.2.3.1.5. Recuperar.

. Elultimo grupo de KPIs de actividades de ciberseguridad se destinara a identificar la ca-
pacidad con la que la organizacion y los recursos tecnoldgicos usados por ésta puede
recuperarse tras la materializacion de un riesgo de seguridad.

. La recuperacion de la infraestructura debe tener en cuenta aquellas actividades que
deban gjecutarse sobre el servicio en la hube. Aunque podria parecer que todo el es-
fuerzo en este caso deberia recaer en el CSP, debe analizarse mediante KPIs la capaci-
dad del cliente de adaptar su infraestructura y procesos de gestion del servicio y el CSP
para incrementar su resiliencia en caso de que un riesgo similar se vuelva a materializar.
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. Los KPIs dentro de este grupo deberan cubrir las siguientes subactividades:
Planificacion de la Recuperacion.
Introduccidén de mejoras o correcciones en la organizacion y los SI/TI
Comunicacion durante el proceso de recuperacion.

ﬁ 4.2.3.2. Gestion del servicio / infraestructura cloud.

Taly como se definen en el Estandar NIST SP 500-299, en el que se expone la arquitectura de
seguridad de referencia para servicios cloud, existen 4 actividades de seguridad basicas a la
hora de garantizar, desde la perspectiva del cliente, la seguridad del servicio en la nube. Sobre
estas 4 categorias de actividades deberan definirse KPIs que permitan evaluar su desempeno.

sssesssse)y 4.2.3.2.1. Soporte al negocio:

. Este conjunto de actividades cubre el gobierno de la relacion con el proveedor, para
garantizar que haya una comunicacion fluida con todas las partes interesadas involucra-
das en el servicio y que se tienen en cuenta las necesidades del hegocio como parte de
la gestion del servicio cloud.

. Entre las subactividades que comprendera este grupo de actividades se encuentran las
siguientes:

Gestionar la relacion con el CSP y coordinar la comunicacion con éste.
Dar seguimiento a las necesidades y problemas del hegocio que tengan impacto
0 estén causadas por el servicio cloud.
Gestionar el ciclo de vida del contrato con el CSP, incluyendo no solo la seleccion del
proveedor y hegociacion de las clausulas, sino también asegurando el cumplimiento
de éstas a lo largo del tiempo y gestionando los pagos al CSP.
Asegurar que el cumplimiento por parte del CSP de los requerimientos de seguridad
del cliente es un prerrequisito para la provision y uso del servicio en la nube.

Ty o> 4.2.3.2.2. Configuracion segura.

. La configuracion segura del entorno cloud por parte del cliente comprende todas aque-
llas actividades destinadas a adecuarlo a los requerimientos tanto internos como exter-
nos, influenciados por el cuerpo normativo de la organizacion, estandares de seguridad
aplicados o requerimientos regulatorios.
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. Las subactividades que deberan gestionarse dentro de este grupo son las siguientes:
Garantizar que el aprovisionamiento (despliegue o cambio) de recursos cloud, no
solo se realiza de manera eficiente, sino que se realiza de forma segura, tanto en lo
que respecta al servicio como a la solicitud de recursos.

Supervisar y controlar los recursos desplegados en la nube y los eventos que se
produzcan sobre éstos, para garantizar la generacion de reportes operativos y de
seguridad sobre el servicio.

Para asegurar la medicion posterior de métricas e indicadores, deben desarrollarse
las capacidades necesarias sobre los recursos cloud controlados por el cliente para
asegurar la definicion de métricas sobre todos los componentes de la infraestructura
cloud.

Llevar a cabo una adecuada gestion de los acuerdos de nivel de servicio (SLAS) favo-
recera el cumplimiento continuo de los requerimientos contractuales, no solo desde
un punto de vista operativo, sino también de seguridad y privacidad.

esecee co> 4.2.3.2.3. Portabilidad/Interoperabilidad:

. Este conjunto de actividades esta destinado a asegurar que la informacion, los procesos
de gestion de ésta, y los procesos operativos gestionados en sistemas y aplicaciones
desplegadas en la nube pueden desplegarse y gestionarse en distintos ecosistemas
tecnologicos, tanto si hacen uso de recursos en la nube como si no.

‘ Debera controlarse dentro de este grupo al menos lo siguiente:
Uso de protocolos, interfaces y sistemas estandarizados, que permiten una interac-
cion sencilla y fluida con otros elementos de la arquitectura de SI/TI que se deban
comunicar con el servicio.
Uso de lenguajes de programacion que favorezcan la portabilidad y reusabilidad
del cédigo, cuando se integre en la infraestructura cloud software desarrollado para
complementar las funcionalidades basicas ofrecidas.
Gestion programada y acotada de cortes por mantenimiento y ante indisponibilidad
del servicio para garantizar la integracion continua con el resto de la infraestructura
de SI/Tl de la organizacion.

esssescee) 4.2.3.2.4. Soporte ala organizacion.
‘ Ademas del soporte al negocio, debe asegurarse una correcta interaccion entre el ser-

vicio cloud y los requerimientos no funcionales de las areas de soporte a la organiza-
cion, especialmente en lo que respecta a las funciones de aseguramiento.
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. Los aspectos cubiertos por este grupo son los siguientes:
Asegurar el cumplimiento del servicio cloud con los requerimientos normativos y
regulatorios de la organizacion.
Gestionar aquellas labores de supervision que se lleven a cabo sobre el servicio
cuando éstas se desarrollen como parte de la funcion de Gobierno, Riesgo y Cum-
plimiento.
Gestionar el cumplimiento del servicio cloud con los estandares de seguridad y me-
jores practicas aplicables.

esscsseee)y 4.2.3.2,5. Orquestacion del servicio.

’ A partir de las capas de la infraestructura cloud que estén bajo la gestion directa del
cliente segun el modelo de servicio cloud adquirido, debe asegurarse que la operacion
de dichas capas se realiza de forma segura, y esta con los requerimientos del negocio.

. Para garantizar una correcta operacion del servicio, debera tenerse en cuenta lo si-
guiente:
El gobierno de SI/Tl integra al servicio cloud, y éste se opera de acuerdo con los
requerimientos de gobierno de SI/ Tl corporativo.
El gobierno de ciberseguridad integra al servicio cloud, lo que garantiza que las
operaciones de ciberseguridad se desarrollan también sobre las capas de la infraes-
tructura controlada por el cliente.

ﬁ 4.2.3.3. Gestion de la relacion con el proveedor.

En lo que respecta al control del cliente sobre aquellas actividades bajo la responsabilidad del
proveedor de servicios cloud, el estandar NIST SP 500-299 define las siguientes, a partir de
aquellos componentes de arquitectura asignados al CSP, para las que deberan definirse los KPIs
correspondientes.

esssese .> 4.2.3.3.1. Proteccidon de las capas gestionadas por el CSP.

‘ Para asegurar que el uso de un servicio cloud se realiza de forma segura, el cliente de-
bera controlar no solo aquellas partes de la infraestructura tecnolégica asociada bajo
su control, sino que ademas debera asegurar que el CSP ha implementado controles
de seguridad en aquellas capas bajo su gestion y que lleva a cabo las actividades de
seguridad oportunas.
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. El cliente debera exigir al proveedor un nivel de seguridad mediante la implantacion de
controles y ejecucion de actividades de seguridad similar al que lleva a cabo interna-
mente, para garantizar que el nivel de riesgo se mantiene en un nivel aceptable.

ssessse .> 4.2.3.3.2. Abstraccion de recursos y control.

‘ El cliente del servicio en la nube debe asegurar que el CSP ha implementado un nivel
de abstraccion suficiente entre la instancia que dicho cliente usa y los recursos fisicos
y légicos que soportan dicha instancia, de forma que no pueda haber comunicacion
directa entre dichos recursos y la instancia, ni entre instancias, aunque estas estéen so-
portadas por los mismos recursos tecnologicos.

‘ Adicionalmente, el cliente debera asegurar que el CSP ha implementado controles de
acceso suficientes para garantizar el acceso fisico y logico a los recursos tecnologicos
que soportan el servicio ofrecido.

esecess .> 4.2.3.3.3. Gestion de recursos fisicos.

. Es importante que el control del cliente sobre la infraestructura del CSP que da soporte
al servicio cubra adecuadamente los recursos fisicos utilizados para ello, incluyendo
las instalaciones de procesamiento, hardware de procesamiento, hardware de red y re-
cursos de almacenamiento, de forma que su gestion y despliegue se realice de forma
seguray de cumplimiento a los requerimientos del cliente.

eseses co> 4.2.3.3.3. Gestion de recursos fisicos.
. El cliente del servicio cloud debera requerir al CSP el cumplimiento con las politicas,
estandares y mejores practicas de seguridad para el despliegue y configuracion de los
componentes tecnologicos que dan soporte al servicio cloud.

essessese)y 4.2.3.3.5. Portabilidad e Interoperabilidad.

‘ En paralelo con la capacidad del cliente de favorecer la migracion de los datos desde
un servicio cloud a otro, o a un recurso desplegado on premise, el CSP tambien debera
facilitar dicha migracion.
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Hay varios aspectos basicos que debe soportar el CSP a este respecto:
La existencia de funcionalidades/herramientas de importacion/exportacion masiva
de datos.
La puesta a disposicion del cliente de interfaces estandarizadas basadas en estan-
dares cuando dichas interfaces no puedan ser implementadas por el cliente, espe-
cialmente en las plataformas PaaS y SaaS.
El cliente debera asegurar que el CSP, una vez que se haya migrado toda la informa-
cion a la infraestructura de un tercero o del propio cliente, elimina todas las instan-
cias e informacion del cliente en su arquitectura tecnolégica.

essee ooo> 4.2.3.3.6. Soporte al negocio.

En lo que respecta al soporte al negocio ofrecido por el CSP, el cliente del servicio
debera asegurar que éste da soporte a los procesos de seguridad cuya operacion no
puede ser ejecutada por el cliente.

En concreto, debera asegurarse:

La gestion segura de las cuentas del cliente que accedan a las interfaces de gestion
puestas a su disposicion por parte del CSP, o a cualquier otro recurso para el que la
gestion de usuarios no esté delegada en el cliente.

Facilitar la gjecucion de los procesos de seguridad ejecutados por el cliente, espe-
cialmente en lo que respecta a la supervision del servicio y la obtencion de informa-
cion de reporte.

Gestionar el catalogo de servicios de forma segura.

’ 4.2.4. KPls.

ﬁ 4.2.4.1. Caracteristicas de los KPIs definidos.

Como en muchos otros modelos de medicion, los KPIs para su integracion en CA&CM deben
respetar los principios SMART

S- Specific - Especifico: EL KPI debe expresar de forma precisa qué es lo que se va a
medir, y a ser posible el objetivo de la medicion.

M - Measurable - Medible: Debe poderse ofrecer un valor cuantitativo como resulta-
do de la medicion del KPI, de forma que se pueda analizar su evolucion a lo largo del
tiempo, y compararse entre distintos puntos de medicion (en este caso recursos tecno-
l6gicos).
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. A - Achievable - Alcanzable: Los KPIs deben ofrecer un punto de partida desde el que
mejorar, o tomar decisiones, y dicha mejora o toma de decisiones debe reflejarse en los
KPIs. Por ello, establecer metas inalcanzables llevara a la frustracion y convertira al KPI
en una medicion inutil.

. R — Realistic - Realista: Los resultados de la medicion deben ofrecer una vision realista
que resulte util para medir la situacion actual del elemento medido.

‘ T - Time bounded - Acotado en el tiempo: Los KPIs debe permitir analizar el cumpli-
miento de hitos o umbrales en plazos prefijados de tiempo. Para ello, debe llevarse a
cabo una medicion periodica con la frecuencia necesaria para poder capturar valores
que permitan validar la consecucion de los objetivos fijados.

Como un requerimiento adicional, los KPIs deben ser representativos. Puesto que se integraran
en un proceso iterativo, es importante que el proceso sea lo mas eficiente posible, y para ello
debe lograrse que con el menor numero posible de KPIs se aporte informacion suficiente como
para que el proceso aporte valor a la organizacion.

Aunque no en todos los casos sera posible llegar a un nivel adecuado dentro de cada uno de los
objetivos, éstos deben estar presentes durante la definicion de los KPIs, y aproximarse lo maximo
posible a ellos. Algunas caracteristicas, como la acotacion en el tiempo podrian variar de forma
independiente al KPI, por lo que podria servir como parametro de ajuste a medida que la organi-
zacion vaya adquiriendo madurez, o flexibilizarse en caso de que el esfuerzo de llevar a cabo las
mediciones no sea costo-efectivo.

Ademas de los anteriores, fruto de las caracteristicas de los entornos cloud y de la homogenei-
dad entre entornos tecnoldgicos presente en las organizaciones actuales, convendria tener en
cuenta otra serie de objetivos auxiliares:

@ Concreto Aunque existe una menor visibilidad sobre los entornos tecnologicos en la
nube, y en linea con los objetivos “Especifico” y “Medible”, los posibles resultados de la
medicion deberian ofrecer no solo resultados cuantitativos, sino suficientemente deta-
llados, optando en todo caso por mediciones semicuantitativas cuando la visibilidad sea
casi nula.

‘ Homogéneo: La medicion de un KPI deberia reflejar una vision que se abstrajera lo sufi-

ciente del elemento medido como para permitir la comparacion entre dos mediciones
de un KPI sobre distintos recursos tecnolégicos. Esto no siempre sera facil de conseguir,
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y en ocasiones sera preferible incrementar el nivel de detalle a costa de perder la ca-
pacidad de comparacion.

@ Relevante: Aunque se trate de una caracteristica obvia, no debe definirse un KPI cuya
medicion no vaya a aportar informacion adicional y de utilidad para entender la situa-
cion actual de los recursos tecnoldgicos analizados. Conviene tener este objetivo en
mente para asegurar que no se produzca un desperdicio de recursos.

ﬁ 4.2.4.2. Justificacion del uso de KPIs para la medicion de controles.

ldealmente, el proceso de monitorizacion continua de controles se deberia basar casi exclusiva-
mente en la evaluacion de dichos controles. Este proceso, cuando se integra como una de las
actividades dentro de la gjecucion de auditorias, deberia seguir los principios, buenas practicas
y estandares de auditoria internacionalmente aceptados.

Sin embargo, a causa de la mayor dificultad a la hora de obtener informacion del CSP o del en-
torno cloud, es necesario utilizar un enfoque intermedio y mas agil, al menos en organizaciones
poco maduras o con poca visibilidad. Esta necesidad se ve incrementada aun mas si se conside-
ra que parte de la infraestructura y los procesos en los que se sustenta el servicio cloud adquiri-
do ni siquiera son visibles por el cliente.

En este contexto, el uso de KPIs puede sustituir el analisis tradicional de controles. Aunque sus-
tituir el analisis tradicional de controles por la medicion de KPIs aporta en general menor confort
sobre la situacion de los sistemas y del riesgo sobre éstos, puede ofrecer informacion suficiente
como para que la funcion de aseguramiento planifique auditorias de manera mas efectiva.

De hecho, la medicion y analisis de KPIs no tiene por qué sustituir a la evaluacion de controles
dentro del proceso de auditoria, puesto que se produciria incluso antes de que ésta se iniciara,
y consistiria en un analisis previo inicial, similar al que se lleva a cabo durante la fase de evalua-
cion preliminar durante una auditoria, que facilita el diseno de las pruebas de auditoriay ayuda a
concretar el alcance de la revision.

En casos en los que la visibilidad sobre el servicio sea extremadamente reducida, podria utilizar-
se este proceso como unico elemento de supervision que procese CCM, si bien debe tenerse
en cuenta el nivel de incertidumbre introducido, asi como el riesgo de auditoria asumido, lo que
puede suponer no solo la existencia de riesgos no identificados, sino una cuantificacion incorrec-
ta de los riesgos puestos de manifiesto.
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ﬁ 4.2.4.3. Beneficios asociados al uso de KPlIs.

Permiten evaluar el grado de consecucion de un objetivo concreto, o en este caso la
efectividad de un control para satisfacer su objetivo de control correspondiente.

Favorecen el alineamiento entre el estado y evolucion de un elemento, en este caso un
control, y la consecucion de los objetivos de negocio, aportando una vision en la que se
consideran los controles desde una perspectiva de coste-eficacia.

Alreportar informacion sobre la situacion actualy su evolucion, permite medir el éxito de
un control o correccidn sobre éstos de forma precisa, por lo que es mas facil detectary
corregir desviaciones.

La deteccion de desviaciones que deban introducir una modificacion en la estrategia o
el proceso se detectan de forma temprana, por lo que son mas facil de resolvery gene-
ran un menor impacto adverso.

Eluso de KPIs mejora el alineamiento entre las necesidades de los clientes y el proceso
de gestion de la ciberseguridad y supervision del servicio cloud, adaptando estas acti-
vidades a las necesidades cambiantes de éstos.

Gracias alincremento en la capacidad de adaptacion introducida con la mediciony ana-
lisis de KPlIs, se logra un enfoque mas adaptado a un entorno tecnologico tan cambiante
como el que soporta los servicios cloud.

Suponen un modelo de representacion sencillo sobre los aspectos mas relevantes para
el negocio.

Si se disenan bien, ofrecen informacion rica y granular, facilitando un analisis preciso de
la situacién actual y la toma de decisiones.

Permiten analizar no solo una situacion puntual, sino la evolucion de la organizacion a
lo largo del tiempo, por lo que resultan utiles para analizar tendencias, respuesta de los
equipos a las decisiones adoptadas, etc.

Si se integran adecuadamente en la cultura organizativa, y se orientan a la representa-

cion del grado de consecucion y no de fallo, pueden aportan feedback de calidad y util
para los equipos, lo que puede suponer un elemento clave de concienciacion.
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ﬁ 4.2.4.4. Posibilidad de integracion de KPIs en CA&CM en cloud.

Aunque el uso de un modelo de medicion y analisis basado en KPIs para dar soporte a los proce-
sos de CA&CM es algo habitual, al integrar servicios en la nube con el resto de la infraestructura
tecnologica de la organizacion surgen ciertas consideraciones que conviene tener en cuenta.

En primer lugar, en la implementacion de CA&CM en cloud propuesta, el uso de KPIs no se usa
unicamente como input a estos procesos, sino que también complementa, y en el peor de los
casos sustituye, el analisis tradicional de controles dentro de la ejecucion de auditorias para
aquella parte de la infraestructura externalizada en el CSP. En este ultimo caso, aunque no pue-
da considerarse que la medicion llevada a cabo mediante KPIs aporte el mismo nivel de confort,
puede interpretarse que el uso de estos elementos al menos aporta algo de informacion, cuan-
do no es posible implementar otras técnicas de analisis.

En cualquier caso, el cliente del servicio debera encontrar la manera de incrementar la super-
vision, de forma directa o indirecta, de aquellos controles o aspectos cuyos KPIs asociados de-
vuelvan valores fuera de los rangos permitidos. Esto, a su vez, ayudara a optimizar los recursos
de supervision sobre el servicio, que generalmente se encuentran delimitados contractualmen-
te.

En segundo lugar, existe un doble enfoque tecnologico que debe tener en cuenta para que el
uso de KPIs resulte efectivo. Al conjunto de recursos tecnoldgicos propios utilizados en entornos
tradicionales, se suma una o varias infraestructuras tecnologicas que daran soporte a uno o0 mas
servicios cloud. Considerando la necesidad de priorizar recursos y ofrecer un aseguramiento
consistente a toda la organizacion, es importante que se usen KPIs para medir no solo aspectos
del servicio cloud sino también aspectos de la infraestructura propia.

Aunque en este modelo de CA&CM el uso que se hace de KPIs es de primera aproximacion al
analisis de controles, y en un entorno tradicional el analisis directo del control resultaria a priofri
mas eficiente, es necesario ofrecer una vision homogéenea de todos los recursos tecnologicos,
tanto propios como externalizados. Si bien la medicion y analisis mediante KPIs se hara para toda
la infraestructura tecnoldgica, el enfoque utilizado para abordar su analisis posterior dentro de la
funcion de auditoria interna de Tl variara.

Por tanto, la informacion proporcionada por los KPIs, al menos de partida, como parte de los pro-
cesos de CA&CM, debe considerar indistintamente recursos internos y externos, y los indicado-
res que se definan deberian ser los mismos para ambas infraestructuras. Esta homogeneizacion
provocara cierta pérdida de precision en el caso del analisis de recursos tecnolégicos internos, a
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cambio de una vision comparada mas realista de todos los recursos tecnoldgicos a disposicion
de la organizacion.

En tercer lugar, como se vera a continuacion, si bien las mediciones de controles mediante KPIs
no deberian variar, en lo que respecta a la representacion de un grado de consecucion del objeti-
vo de control, independientemente de si el control se implementa sobre la infraestructura que da
soporte al servicio cloud o sobre infraestructura propia, habra KPIs especificos que considerara
las particularidades de cada una de las tecnologias usadas por la organizacion. Puesto que este
documento se centra en tecnologias cloud, se cubriran particularidades unicamente de servicios
cloud, si bien durante la implementacion del modelo deberian tenerse en cuenta las particulari-
dades del resto de tecnologias en uso. El objetivo de este enfoque es que no se dejen de tener
en cuenta aquellos aspectos particulares de éstos ultimos, y que por tanto el enfoque basado en
riesgos sea lo mas completo posible.

En cuarto y ultimo lugar, y considerando exclusivamente aquellos KPIs asociados al servicio
cloud, asi como su impacto en la medicion del resto, es importante disenarlos teniendo en cuen-
ta la informacion a disposicion de la organizacion usuaria del servicio. Aqui, habra dos fuentes
principales de informacion: la interaccion del cliente con el servicio cloud, de la que podra ex-
traer mediciones del funcionamiento y comportamiento de éste; y la informacion provista por el
proveedor, cuya provision debera estar acordada contractualmente.

En caso de que no se pueda medir el KPI asociado a un determinado control implementado
sobre la infraestructura cloud, debera adaptarse su método de medicion exclusivamente a las
caracteristicas de la infraestructura interna, lo que generalmente resultara en una medicion mas
precisa; y tener este hecho en cuenta a la hora de analizar los riesgos de la organizacion, puesto
que la falta de informacién para evaluar un KPI sobre un control o servicio en ningun caso puede
asociarse de forma directa con la existencia de una deficiencia en dicho control o servicio.

ﬁ 4.2.4.5. Definicion de KPIs asociados a los controles implantados (KPIs técnicos).

Para cada uno de los controles incluidos en el mapa de controles elaborado, deberan definirse
uno o mas KPIs que permitan evaluar su desempeno, ateniendo a las caracteristicas particulares
de cada control y a su objetivo de control asociado.

Para maximizar la utilidad de los KPls, éstos deben disenarse de forma que se abstraigan de la
implementacion particular de los controles, y permitan ofrecer una vision homogénea del cum-
plimiento de los objetivos de controla lo largo de toda la infraestructura. De esta manera, aunque
los controles que formen un determinado dominio de control varien dependiendo de si se imple-
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mentan sobre la infraestructura cloud o si se aplican a nivel interno, los KPIs que se definan de-
ben permitir priorizar los controles implantados sobre cualquier elemento de la infraestructura
tecnologica utilizada por el cliente.

Puesto que los recursos de la organizacion dedicados a la supervision son limitados, el alcance
de la revision realizada debe basarse en una adecuada priorizacion de los riesgos de la organi-
zacion.

* KPl 1 Recurso A XX%
4 Recurso B XX%
Reporte
1 KPl 1 Recurso C XX %
KPls
Controles Control X Control Y Control X
Recursos de SI/TI Recurso A Recurso B Recurso C

Adicionalmente, para facilitar esta comparativa, es conveniente que los KPIs se basen en me-
diciones de tipo cuantitativo, para poder priorizar el desempeno de cada uno de los controles
implantados sobre cada uno de los recursos sobre los que éste se implementa. El resultado sera
una matriz de mediciones en las que los ejes seran los controles implantados y los recursos de
SI/TI, y en cada celda se incluya el desempeno del control correspondiente sobre un recurso
concreto.

La definicion de KPIs que permitan obtener una medicion de desempeno teniendo en cuenta los
recursosy controles analizados, y que aporten el nivel de abstraccion requerido para alcanzar re-
sultados priorizables sera una de las tareas mas complejas a la hora de implantar un proceso de
CA&CM, puesto que requiere una alta adaptacion a la organizacion sobre la que se implementa,
lo que dificulta el uso de marcos de trabajo y estandares.

A la hora de disenar estos KPIs, es recomendable considerar en primer lugar los inputs de me-
dicion, que sera la informacion generada como resultado de la gjecucion de un control concreto
implantado sobre un recurso tecnologico especifico. Esto permitira identificar los distintos para-
metros a integrar en la féormula del KPI.
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En segundo lugar, una vez que se hayan analizado todos los recursos sobre los que se implan-
ta un mismo control, debera definirse una formula de calculo que permita ofrecer resultados
consistentes entre todas las mediciones. Esta tarea resultara sencilla si el control permite una
medicion y resultado similares independientemente del recurso sobre el que se implemente,
pero ira volviendose mas compleja a medida que en la formula deba gestionarse la abstraccion
necesaria para que frente a implementaciones muy diversas de un mismo control, el resultado
mantenga su homogeneidad.

En tercer lugar, sobre una formula basica que tenga en cuenta los inputs relevantes para la me-
dicion de un controly que permita obtener valores cuantitativos que representen el desempeno
del control, debera introducirse una capa adicional de calculo que permita representar el cum-
plimiento del objetivo de control asociado a cada control.

2 Calculo del
Calculo del T
Valores de ’ cumplimiento
entrada

desempeio
del control

del Objetivo
del control

» KPI de cumplimiento del OC

» KPI de desempefio
Aunque en ultima instancia, como input de la funcion de auditoria y del resto de actividades den-
tro del proceso de CA&CM, se integrara la medicion de mas alto nivel para representar el grado
de cumplimiento del objetivo de control, es necesario conservar también la medicion anterior
sobre el desempeno del control, que sera de utilidad en caso de que se desee investigar en pro-
fundidad una determinada medicion, asi como para asegurar la trazabilidad del proceso.

ﬁ 4.2.4.6. Definicion de KPIs asociados a la estrategia de gestion del servicio cloud
(KPIs operativos)

Si bien el objetivo principal de los KPIs es ofrecer una medicion comparativa del desempeno de
controles, tambien deben obtenerse mediciones de la gestion de la ciberseguridad realizada por
el cliente, utilizando un enfoque que tenga en cuenta todas las capas de gestion de la ciberse-
guridad en una organizacion que haga uso de servicios cloud.

’ 4.2.5. Mapa de riesgos

Como requerimiento para la definicion, medicion y analisis de KRIs, la organizacion debe tener
una vision clara y completa de los riesgos a los que ésta se ve expuesta, de forma que puedan
definirse KRIs para el analisis de cada uno de los riesgos identificados. Esta vision se adquiere
mediante la definicion de un mapa de riesgos que relacione cada recurso tecnologico con las
amenazas a las que éstos se ven expuestos.
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Elmapa de riesgos no se limitara a aquellos que impacten sobre el servicio cloud. Sino que debe
cubrir todos los ecosistemas tecnhologicos de la organizacion. A partir del modelado de amena-
zas y un analisis de los recursos tecnologicos usados por la organizacion y su criticidad para el
negocio e involucracion en la provision de servicios, se establecera un mapa de riesgos.

De esta manera, se establecera una relacion clara entre cada recurso de la organizacion, y el
nivel de riesgo asociado en caso de que cada una de las amenazas, cuando aplique, impacte
sobre dicho recurso. Dado que el tratamiento del riesgo debe realizarse con un enfoque priori-
zado, el mapa de riesgos sera unico dentro de la organizacion, independientemente del numero
de ecosistemas tecnoldgicos.

Amenaza 1l Amenaza 2

I XN Amenaza M

Riesgo 1M
Riesgo 21 Riesgo 22 Riesgo 2M

Recurso 1 Riesgo 11 Riesgo 12

Recurso 2

RiesgoN1 Riesgo N2 Riesgo NM

Asimismo, definir un mapa de riesgos asegurara que se defina al menos un KRI para cada uno de
los elementos de la matriz, de forma que todos los riesgos se supervisen, y servira para mante-
ner un punto de referencia global y actualizado sobre la exposicion de la organizacion al riesgo.

ﬁ 4.2.5.1. Proceso para generar un mapa de riesgos.

Los pasos que es necesario seguir para la elaboracion de un mapa de riesgos que integre los
riesgos a los servicios cloud contratados por la organizacion son los siguientes:

esscene .> 4.2.5.1.1. Identificacion y evaluacion de recursos.

La identificacion de recursos tecnologicos de la organizacion comprende en primer lugar el pro-
ceso de inventariado de todos aquellos elementos tecnologicos en los que se soporte uno o
mas procesos de la organizacion. La identificacion de recursos internos, que habitualmente se
realiza para la gjecucion de los analisis de riesgos tecnoldgicos de la organizacion, debe com-
plementarse con la identificacion de aquellos que soportan el servicio cloud.

Ademas de una identificacion aislada de elementos tecnologicos, es necesario establecer la re-
lacidon entre todos ellos, de forma que se expliciten las dependencias existentes y la evaluacion

posterior de criticidad sea consistente con dichas dependencias.

En el caso de los recursos tecnologicos asociados al servicio en la nube, puede resultar comple-
Jjo identificar la tecnologia subyacente al servicio, a causa de la abstraccion de éste de los recur-
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sos utilizados para darle soporte. Puesto que el objetivo de este proceso es identificary en ultima
instancia tratar los riesgos a los que la organizacion estan expuestos, no es necesario llegar al
maximo nivel de detalle y profundidad en la identificacion.

Para garantizar el tratamiento de los riesgos gestionables por la organizacion, es imprescindible
identificar todos los recursos sobre los que la organizacion tiene capacidad de decision o ges-
tion. Asimismo, dado que el cliente es responsable de que el CSP cumpla con las medidas que
sean necesarias para que la informacion del cliente se encuentre correctamente salvaguardada,
también sera necesario identificar los recursos tecnologicos directamente involucrados en la
provision del servicio, pudiendo obviarse otros recursos adicionales que den soporte a los recur-
s0s principales en la provision del servicio.

Este proceso de identificacion de la infraestructura del cliente dependera en gran medida del
acuerdo firmado con el CSP, y de si este contempla la colaboracion del CSP en la gestion del
riesgo del cliente. Dependiendo de los mecanismos y alcance de la colaboracion del CSP con
el cliente, debera adaptarse el proceso de identificacion de recursos a las capacidades y visibi-
lidad del cliente sobre el servicio cloud y la infraestructura subyacente. En el peor de los casos,
debera identificarse un unico recurso tecnologico asociado al servicio cloud que abstraiga toda
la infraestructura tecnologica subyacente a éste, que se usara para cuantificar de forma genérica
los riesgos asociados al servicio.

Una vez identificados todos los recursos tecnologicos usados por la organizacion, el siguiente
paso consiste en la cuantificacion de la relevancia de ese recurso para la organizacion. Esta
cuantificacion, dado que en esta fase aun no se esta estimado el impacto asociado a la pérdida,
debe basarse en la relevancia del activo para la organizacion, en téerminos de involucracion en el
proceso al que dicho activo soporta, asi como a partir de la relevancia de dicho proceso para la
organizacion.,

Independientemente de si se realiza una cuantificacion cualitativa, cuantitativa, o semicuantitati-
va, el objetivo de esta etapa es obtener una estimacion en la relevancia de cada recurso para la
organizacion desde un punto de vista de negocio, y llevar a cabo una priorizacién de todos ellos.

Aunque idealmente el resultado de este proceso es obtener una cuantificacion precisa de cada
activo en términos de importancia para cada uno de los recursos, estableciendo una relacion en-
tre los requerimientos de negocio y la necesidad de proteccion, puede resultar complejo llevar
a cabo este proceso de forma estricta. Una forma de relajar este proceso en organizaciones con
poco nivel de madurez, o sobre recursos sobre los que no se dispone de suficiente nivel de deta-
lle, consiste en el establecimiento de niveles de relevancia, de forma que cada activo se englobe
dentro de una categoria, sin que los recursos de una misma categoria se prioricen entre si..
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En el caso de que no se disponga de informacion sobre los recursos tecnologicos que soportan
el servicio cloud analizado, como alternativa puede basarse la cuantificacion de su valor en la
importancia del proceso de negocio que soporta dicho servicio, asicomo en la tipologia de datos
de la organizacion que gestiona.

En ultima instancia, poder establecer una comparacidon mas o menos precisa sobre si un activo
es mas, menos, o igual de importante que otro para el negocio, es un requerimiento basico para
poder continuar con el proceso de establecimiento de un mapa de riesgos.

sssee no} 4.2.5.1.2. Modelado de amenazas

El siguiente paso a la hora de definir un mapa consiste en identificar las principales amenazas
a las que se ve expuesto el servicio cloud y la organizacion en general como resultado de su
adopcion. La identificacion de amenazas, asi como la identificacion de los puntos de impacto de
la organizacion son por tanto dos elementos esenciales.

Si bien el establecimiento de los riesgos requiere cierto analisis sobre las caracteristicas de la
organizacion para determinar cuales son aquellos aspectos que podrian provocar un impacto
mayor en caso de ser vulnerados, la identificacion de amenazas posee una dimension mas ge-
neralista, dado que se basan en el contexto externo, mas homogéneo que el contexto interno, y
su validez sera mas facilmente extrapolable a distintas organizaciones que hagan uso de servi-
cios en la nube.

En general, no existen amenazas que apliquen a un entorno cloud que difieran sustancialmente
de aquellas que impactan en recursos tecnologicos desplegados on premise o en otra tipologia
de recursos tecnologicos externalizados. Sin embargo, es conveniente identificar, a partir de un
catalogo generalistas de amenazas, en qué modo y medida impactan sobre servicios en la nube.
El modelado de amenazas debe aportar trazabilidad entre los riesgos y los controles necesarios
para tratar dichos riesgos. En el Anexo D se detalla el proceso de definicion detallada de amena-
zas para entornos cloud y su relacion con los controles incluidos en la Matriz de Controles Cloud
de CSA, por ser un marco de control especialmente disenado para este tipo de entornos.

Como resultado del proceso de modelado de amenazas identificado en dicho Anexo, se han
identificado las siguientes amenazas con un impacto relevante en servicios en la nube:

B 4.2.5.1.2.1. Pérdida de visibilidad sobre el riesgo T/ / Fallos en la gestion del riesgo T1 .

Si bien el modelo de computacion en la nube se orquesta en torno a servicios, una falta de
supervision de este por falta del cliente puede llegar a impactar significativamente sobre éste,
tanto por una desviacion en la calidad o caracteristicas del servicio, como por la incapacidad del
cliente para identificar incumplimientos contractuales en lo que respecta a los requerimientos
no funcionales establecidos.

CLOUD AUDIT & FORENSICS 3




ELEMENTOS CLAVE

B 4.2.5.1.2.2. Uso de datos incorrectos.

La falta de gobierno sobre los datos o de controles para garantizar su calidad deriva en una pér-
dida de calidad de éstos, lo que implica que la organizacion utiliza informacion incorrecta tanto
como parte de la gjecucion de los procesos de negocio, como para la toma de decisiones.

B 4.2.5.1.2.3. Falta de control sobre los riesgos.

Aunque el cliente del servicio cloud es responsable de garantizar que el uso que hace del ser-
vicio se realiza de forma segura, y que éste no supone un incremento en la exposicion al riesgo
frente al uso de recursos no externalizados, no se llevan a cabo las actividades necesarias para
identificar los niveles de seguridad asociados al servicio y asegurar el tratamiento de aquellos
riesgos que se encuentren por encima del umbral aceptable.

B 4.2.5.1.2.4. Incumplimientos regulatorios.

En la medida en la que el servicio cloud soporta procesos de negocio de la organizacion que los
contrata, y almacena datos de los que ésta es responsable, de su uso pueden derivarse incum-
plimientos de las obligaciones regulatorias de dicha organizacion, que pueden estar provocados
tanto por las caracteristicas de la infraestructura que da soporte al servicio, como por su propio
uso.

B 4.2.5.1.2.5. Vulneracion del servicio.

Un servicio cloud, al ser accedido a través de redes publicas, puede verse expuesto con mayor
facilidad a usuarios no autorizados que exploten las vulnerabilidades presentes en éste. De la
misma manera, dicha vulneracion puede producirse por un usuario que ya tenga acceso al ser-
vicioy que haga uso de funcionalidades o acceda a informacion no autorizadas. Esta vulneracion
tendra un caracter generalmente de tipo técnico y provocara el uso de funcionalidades para las
que el servicio no fue originalmente concebido.

B 4.2.5.1.2.6. Proteccion inadecuada del servicio.

Dado que la infraestructura que da soporte a un servicio cloud puede estar controlada total o
parcialmente por el CSP, coordinar la implantacion de medidas de seguridad que ofrezcan los
niveles de proteccion que satisfagan las necesidades del cliente puede resultar complejo, y en-
tranar riesgos en caso de que la proteccion ofrecida por el CSP no satisfaga las necesidades del
cliente.

B 4.25.1.2.7 Usoinadecuado / indebido del servicio.

Una vez que un usuario consiga acceso al servicio, si éste no se encuentra convenientemente
protegido, existe la posibilidad de que éste lleve a cabo acciones para las que no ha sido au-
torizado, haciendo uso de funcionalidades presentes en el servicio a las que no deberia tener
acceso por su funcion.
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B 4.2.5.1.2.8. Indisponibilidad de los SI/Tl,

Como cualquier otro recurso tecnologico, el servicio cloud puede sufrir perdidas de disponi-
bilidad, lo que provocara que los procesos soportados por éste no puedan egjecutarse total o
parcialmente. Aunque la externalizacion tecnologica suele estar regulada contractualmente me-
diante SLAs para garantizar la continuidad del servicio, esto no evita que puedan producirse
estas pérdidas, en algunos casos ni siquiera atribuibles al CSP.

B 4.2.5.1.2.9. Incorrecta gestion de incidentes.

En la medida en la que una incidencia que se produzca sobre el servicio en la nube requerira la
involucracion y comunicacion entre el CSP y el cliente del servicio, pueden producirse deficien-
cias en la gestion de incidencias que provoquen que éstas no se resuelvan en tiempo o forma.

B 4.2.5.1.2.10. Incorrecta gestion de recursos externalizados.

El uso de servicios cloud implica la gestion de diversas capas de la infraestructura tecnolégica
subyacente por parte del cliente, que podran verse incrementadas o reducidas dependiendo del
modelo de servicio. Dado que dichos recursos no se encuentran fisicamente en las instalaciones
del cliente y son propiedad del CSP, se introducen complicaciones en su gestion que pueden
derivar en impactos operativos o de seguridad para el cliente del servicio.

B 4.2.5.1.2.11. Pérdida de calidad del servicio.

Aunque un servicio cloud se encuentre accesible, su operativa puede verse degradada por di-
versos motivos, lo que provocara que, aunque éste se use, no se obtengan los resultados espe-
rados para el negocio, lo que impedira o dificultara que se consigan los resultados esperados
por los procesos que soporta.

B 4.2.5.1.2.12. Instalacion de software malicioso.

Como ocurre en cualquier otro entorno tecnolégico, los servicios cloud pueden ser objetivo de
infecciones por malware, tanto si la finalidad ultima de la infeccion es vulnerar el sistema, o si
dicho sistema se utilizara como pivote para una posterior infeccion o ciberataque.

B 4.2.5.1.2.13. Falta de gobierno del servicio.

EL gobierno del servicio cloud garantiza que éste soporta los objetivos y requerimientos del ne-
gocio. En caso de que no se lleve a cabo un correcto gobierno del servicio, pueden producirse
diversas situaciones adversas, desde una pérdida de aporte de valor de éste, a su vulneracion
fruto de una inadecuada proteccion del mismo. En general, cualquier accion de proteccion que
se lleve a cabo para salvaguardar el servicio sin estar soportada por una estrategia de gobierno
adecuada podra resultar poco efectiva o eficiente.
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B 4.2.5.1.2.14. Acceso fisico no autorizado.

La seguridad fisica es un componente relevante de cualquier arquitectura de Tl. En el caso de los
servicios cloud, al soportarse en una arquitectura deslocalizada y utilizada por diversos clientes,
existe una pérdida de visibilidad y control por parte de la organizacion que contrata servicios en
la nube sobre el acceso fisico a los recursos tecnoldgicos que dan soporte a dicho servicio, que
puede provocar que personas no autorizadas accedan fisicamente a la infraestructura fisica que
soporta el servicio sin estar autorizados para ello.

B 4.2.5.1.2.15. Uso de recursos maliciosos / no autorizados.

Habitualmente el compromiso de una identidad conlleva el uso indebido de recursos legitimos
por parte de un usuario no autorizado. Sin embargo, tambien puede utilizarse para suplantar la
identidad de un recurso tecnolégico legitimo, de forma que el servicio cloud o un recurso aso-
ciado ilegitimo sea utilizado para fines maliciosos, suplantando el servicio o recurso legitimo.

B 4.2.5.1.2.16. Pérdida / Fugas de informacion.

En cualquiera de los modelos de servicios cloud, se produce el almacenamiento y gestion de
informacion responsabilidad de la organizacion usuaria de dicho servicio en la infraestructura
cloud. Por tanto, un compromiso de dicho servicio 0 su arquitectura subyacente podra dar lugar
a la exposicion de la informacion sensible de los clientes.

B 4251.2.17 Fraude.

El servicio cloud, como un recurso tecnologico mas, puede ser utilizado por un usuario malicioso
para cometer fraude contra la organizacion que contrata dicho servicio, contra sus usuarios, o
contra terceros, valiendose del servicio o de la identidad suplantada. La organizacion usuaria del
servicio debe prestar atencion y protegerse frente a este tipo de amenazas no solo por su posible
impacto interno, sino por las consecuencias legales que puede acarrear este tipo de actividad.

B 4.2.5.1.2.18. Suplantacion de identidad de un usuario o un servicio.

Dado que el acceso al servicio se basa en la identificacion de usuarios, una de las amenazas
evidentes a las que se ve expuesto éste es el acceso por parte de un usuario malicioso suplan-
tando la identidad de un usuario o servicio legitimo, mediante la vulneracion de los medios de
autenticacion de los que éste haga uso.

B 4.2.5.1.2.19. Daiios provocados por usuarios maliciosos.

Esta amenaza, muy similar al uso indebido, comprende no solo la ejecucion de funcionalidades
no permitidas o para las que el usuario no ha sido autorizado, sino también el aprovechamiento
de dichas funcionalidades para provocar un perjuicio economico o reputacional a la organizacion
0 a las partes interesadas con las que ésta se relaciona.
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B  4.2.5.1.2.20. Fallos en Ia configuracion.

En la medida en la que la organizacion que hace uso del servicio cloud tenga capacidad de con-
trol o gestion sobre las capas de la infraestructura tecnolégica que lo soportan, sera responsable
de asegurar mediante la configuracion de dichas capas que el servicio es seguro, y se alinea con
los requerimientos no funcionales de la organizacion que hace uso de ésta. Un fallo en la confi-
guracion provocara que el servicio no se comporte como se esperaba, o que se invaliden total o
parcialmente las medidas de seguridad desplegadas para proteger al servicio.

B 4.25.1.2.21. Vendor Lock-in.

Siempre que se recurre a proveedores para el soporte a procesos de negocio, ya sea desde un
punto de vista operativo o tecnologico, existe el riesgo de que la organizacion se vuelva excesi-
vamente dependiente de dicho proveedor, de forma que no sea capaz de sustituir dicho provee-
dor por otro o de ejecutar un cambio operativo o tecnologico para prescindir de dicho proveedor.

B 4.2.5.1.2.22. Pérdida de aporte de valor para la organizacion / Desaprovechamiento de recursos.

Aunque los servicios cloud ofrecen por lo general una mayor capacidad de adaptacion a los
cambios en las hecesidades de sus clientes, es posible que se produzca un desaprovechamien-
to de los recursos de la organizacion en caso de que el servicio contratado no este alineado con
las necesidades y requerimientos de la organizacion. Esto puede producirse tanto por una falta
de planificacion en el momento de la adquisicion, como por la ocurrencia de cambios en la orga-
nizacion que no sean tenidos en cuenta a la hora de gestionar dicho servicio o los cambios que
deban producirse sobre este.

B 4.2.5.1.2.23. Usoindebido o no autorizado de recursos.

Dependiendo del nivel de acceso que consiga un usuario malicioso, éste podra no solo hacer un
uso indebido del servicio cloud, sino también de los recursos techologicos subyacentes a este,
de forma que consiga no solo explotar el servicio, sino hacer uso de la infraestructura tecnolo-
gica para sus propios fines.

B  4.2.5.1.2.24. Fallos en la comunicacion.

Dado que el servicio cloud se comunica con el resto de los ecosistemas tecnhologicos de la or-
ganizacion mediante redes publicos, en caso de que haya algun problema con la comunicacion
entre entornos, se provocara el bloqueo del acceso al servicio.

B 4.2.5.1.2.25 Incremento no controlado de consumo de recursos.

Una de las ventajas de los servicios cloud, su elasticidad, puede provocar situaciones adversas
para el cliente del servicio. La organizacion debe ser consciente del modo en el que el servicio
escala recursos, puesto que de lo contrario pueden darse situaciones en las que de forma im-
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prevista se produzcan incrementos no controlados del consumo, y por tanto de la facturacion.
B 4.2.5.1.2.26. Ciberataques / APTs.

Los servicios cloud no son inmunes a los ciberataques, tanto si son incidentes puntuales, como
si forman parte de un ataque persistente y coordinado, como son las APTs. Estos servicios pue-
den presentar vulnerabilidades que sean explotadas por atacante para ganar acceso a éstos y
llevar a cabo acciones indebidas.

esssessee) 4.2.5.1.3. Calculo inicial de valores de riesgo.

El calculo de los valores de riesgo que sirvan como base para la definicion de KRIs y para iniciar
el proceso CRMA es el siguiente paso una vez identificados los recursos clave de la organizacion
y las principales amenazas a las que éstos se ven expuestos.

Aunque no es estrictamente necesario cuantificar el nivel de riesgo, es una practica recomen-
dable en un escenario de escasez de recursos. Formalmente, para la definicion de los KRIs es
suficiente con conocer la relacion entre recursos y amenazas. Sin embargo, dado que puede
haber una gran disparidad en los riesgos que afectan a la organizacion, puede incrementarse la
eficiencia en el proceso considerando un enfoque dinamico para la definicion y medicion de KRIs.

Para el establecimiento de una estrategia dinamica, sobre los riesgos cuantificados y priorizados,
y tras haber establecido una estructura basica de KRIs que cubra aquellos con mayor afeccion
sobre la organizacion, debe iniciarse la implantacion de aquellos que cubran los riesgos mas
criticos para la organizacion, que seran aquellos para los que exista una mayor probabilidad de
materializacion, o que generen mayores impactos para la organizacion. Ademas, estos riesgos
podran ser reforzados mediante la definicion de KRIs adicionales. Por tanto, para poder llevar a
cabo este proceso de forma eficiente, es preferible realizar un calculo inicial del riesgo.

Hay que considerar que el calculo del riesgo para la definicion posterior de KRIs no persigue el
mismo objetivo que la ejecucion de un analisis de riesgos completo y formalizado, puesto que
sera un input de partida en la primera fase del proceso. Para las siguientes iteraciones, la cuanti-
ficacion se ira actualizando fruto de la medicidon y analisis de los propios KRIs.

Bastara por tanto con realizar una estimacion del riesgo que permita identificar aquellos recursos
y riesgos mas relevantes, y establecer una priorizacion de riesgos y recursos. El objetivo de iden-
tificar ambos aspectos es poder ofrecer un nivel de aseguramiento suficiente durante las prime-
ras iteraciones en caso de que no se puedan cubrir todos los riesgos desde la primera iteracion
del proceso.
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’ 4.2.6. KRIs.

La medicion de KRIs soporta la evaluacion y analisis del riesgo en la misma medida en la que los
KPIs permiten la evaluacion de controles. En lo que respecta a sus caracteristicas basicas, éstos
deberan respetar los mismos requerimientos expuestos previamente para los KPlIs.

Adicionalmente, sera necesario tener en cuenta otras consideraciones por las particularidades y
finalidad de esta tipologia de indicadores.

ﬁ 4.2.6.1. Categorias de indicadores para la gestion del riesgo.

Medicidon de amenazas: Los KRIs para el analisis de amenazas persiguen la evaluacion
del nivel de exposicion de la organizacion, considerando tanto amenazas internas como
externas.

Medicidn de riesgos: Esta categoria de KRIs ayuda a establecer la situacion de la orga-
nizacion en lo que respecta a los riesgos a los que ésta se ve expuesta, y son los que
posteriormente deberan retroalimentar el mapa de riesgos.

Medicidon de cumplimiento: Como una categoria especial del riesgo Tl, estos KRIs ser-
viran para detectar de forma temprana incumplimientos regulatorios.

Medicién de incidencias: Otro aspecto relevante dentro de la gestion del riesgo, y para
la que se establece esta categoria de KRIs, es la gestion de incidencias, que evaluan la
gestion de aquellos riesgos que se materialicen en la organizacion.

Medicion del gobierno: Si bien todas las categorias anteriores ofrecen una vision cen-
trada en el riesgo, esta categoria realiza una evaluacion indirecta de este mediante el
analisis de las iniciativas llevadas a cabo en la organizacion para la gestion del riesgo,
incluyendo proyectos internos, certificaciones, etc.

Medicién de mitigacion: Cada riesgo que supere los umbrales aceptables de la organi-
zacion debe ser tratado. Por ello, es importante realizar mediciones sobre el tratamiento
de los riesgos identificados. A diferencia de la medicion de KPIs dentro del proceso de
CCM, el objetivo de estas mediciones no es analizar la eficacia de los controles, sino la
reduccion de los niveles de riesgo hasta limites aceptables.
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ﬁ 4.2.6.2. Objetivos para el reporte de KRls.

Elreporte de KRIs debe asegurar criterios minimos de calidad, incluyendo los siguientes:

. Precision: Los KRIs deben representar de forma precisa los niveles de riesgo, la capaci-
dad de gestion del riesgo de la organizacion; de forma que no generen confusion.

‘ Objetividad: Las mediciones de KRIs y los reportes asociados deben considerar la cul-
tura de riesgo de la organizacion y utilizar suficiente informacion como para representar
de forma fiel la situacion de la organizacion y su contexto.

. Validez: Las fuentes de informacion utilizadas para realizar las mediciones de KRIs de-
ben ser fiables y ofrecer informacion de calidad.

‘ Relevancia: Los reportes elaborados para presentar las mediciones llevadas a cabo so-
bre los KRIs deben estar adaptados a la audiencia objetivo y a los procesos en los que
se integrara dicha informacion.

. Completitud: El reporte de KRIs debe comprender todos los ecosistemas tecnologicos
de la organizacion, para ofrecer una vision global del riesgo tecnolégico, incluyendo
aquellos elementos externos a la organizacion que influyan en Los niveles de riesgo de
esta.

@ Actualizado: La informacién utilizada y las mediciones deben estar actualizadas, de ma-
nera que se ofrezca una vision actual del riesgo en la organizacion.

‘ Representativo: La cantidad de informacion incorporada en los reportes debe ser su-
ficiente como para aportar la informacion requerida por la audiencia y procesos que
recibiran dichos reportes.

. Consistente: Los reportes deben ser consistentes a lo largo del tiempo, para que la in-
formacion sea comparable entre reportes y permita la deteccion de desviaciones y ten-

dencias a lo largo del tiempo.

‘ Interpretable: La informacion reportada debe ser entendible por la audiencia objetivo.
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ﬁ 4.2.6.3. Proceso de establecimiento de KRIs.

ssseccssey 4.2.6.3.1. Evaluacion del riesgo.

Como prerrequisito previo para la definicion y evaluacion de KRIs, debe identificarse los riesgos
mas relevantes que impacten en los ecosistemas tecnologicos de la organizacion, incluyendo
los servicios cloud adquiridos.

Los riesgos que a identificar y evaluar deben comprender todas las dimensiones con impacto
tecnologico, y no exclusivamente aquellos asociados a la ciberseguridad, incluyendo también
aspectos de continuidad, gestion de proveedores, calidad del dato, y aspectos operacionales y
de cumplimiento.

XYY 000> 4.2.6.3.2. Definicion de KRls.

Con los principales riesgos identificados, el siguiente paso es definir una estructura de métricas
que cubra dichos riesgos, priorizando y ofreciendo una cobertura reforzada a aquellos riesgos
con mayor impacto o probabilidad de materializacion sobre la organizacion.

Aligual que ocurre con los KPIs, los KRIs deben definirse garantizando que sean representativos,
especificos, medibles, alcanzables, realistas y acotados en el tiempo. Asimismo, en el caso de los
KRIs debe lograrse una combinacion de indicadores predictivos y de indicadores detectivos, de
forma que sea posible analizar tanto los riesgos materializados, como aquellos que presenten
indicios de materializacion en el corto plazo.

Los KRIs que se definan deben considerar los distintos ecosistemas a evaluar. Aunque varios KRIs
evaluen un mismo riesgo, éstos deberan considerar la arquitectura de despliegue del recurso
analizado, para que ofrezcan un resultado homogéneo del riesgo y al mismo tiempo adaptado a
cada elemento sobre el que dicho riesgo podria materializarse. En este sentido, los KRIs evalua-
dos sobre recursos en la nube seran mas dependientes de los reportes e informacion facilitada
por el CSP, especialmente en aquellos modelos de servicio en los que el CSP gestione un gran
numero de capas de la infraestructura cloud.

ssseccssey 4.2.6.3.3. Establecimiento de objetivos y limites.

Los KRIs deben contextualizarse para adaptarse a los requerimientos de la organizacion. Para
ello, todo KRI que sea medido debe poseer un valor objetivo y un limite aceptable, de forma que
cada medicion pueda compararse con la situacion ideal para ese KRI, y determinarse si los valo-
res de riesgo se encuentran dentro de los limites aceptables de la organizacion.
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Los valores objetivo definidos para cada KRI deben ser consistentes con la estrategia de gestion
del riesgo de la organizacion, mientras que los limites aceptables deben respetar el apetito al
riesgo aprobado.

sssscce o> 4.2.6.3.4. Evaluacion y monitorizacion.

La organizacion debera definir la frecuencia con la que realizara mediciones de los KRIs defini-
dos y los comparara con los valores objetivo y limites. Aunque se trata de un proceso iterativo,
dependiendo de los niveles de riesgo previamente cuantificados, podran existir KRIs que no se
midan en todas las iteraciones, cuando los riesgos asociados sean de baja criticidad para la or-
ganizacion.

El proceso de evaluacion de KRIs puede implantarse utilizando diversas técnicas, aunque pues-
to que uno de los objetivos de CA&CM es lograr una gjecucion continua, sera preferible optar por
técnicas que logren altos niveles de automatizacion.

Si bien no todos los KRIs o riesgos tienen por qué ser evaluados en cada iteracion, cuando se
analice un determinado riesgo en una iteracion, es recomendable que este se analice sobre to-
dos los ecosistemas y recursos tecnolégicos sobre los que éste aplique, para obtener una vision
clara de la superficie de impacto de cada riesgo de forma global a la organizacién. La unica ex-
cepcion a estar regla son aquellos recursos tecnologicos de criticidad despreciable, que podran
omitirse en determinadas iteraciones para lograr mayor eficiencia.

essesnsee) 4.2.6.3.5. Reporte.

Una vez medidos y analizados los KRIs, los resultados de este proceso deberan ser integrados
en el proceso de CRMA, y reportados a los organos de gobierno y control que corresponda, asi
como a las areas involucradas en el tratamiento y control de los riesgos identificados.

A la hora de generar los reportes sobre KRIs, ademas de incorporar informacion sobre las medi-
ciones y desviacion frente a valores objetivo y limites de la iteracion actual, también debe incor-
porarse informacion historica y agregada que permitan identificar tendencias y desviaciones a lo
largo del tiempo.

essee .co> 4.2.6.3.6. Retroalimentacion.

Tras la realizacion del reporte, el proceso debe analizarse para garantizar que los KRIs, sistemas
de evaluacion, y valores objetivo y limite, siguen estando alineados con las necesidades y reque-
rimientos de la organizacion.
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De esta etapa podra realizarse alguna modificacion en estos valores, o determinarse la necesi-
dad de incrementar o reducir el numero de KRIs que soporten la evaluacion de un determinado
riesgo, para que el proceso de evaluacion de KRIs ofrezca informacion relevante y de valor para
la organizacion y se adapte a los cambios que se produzcan en la organizacion o en su contexto.

Aunque en el caso de la gestion del riesgo sobre un servicio cloud existe una elevada depen-
dencia del CSP, y la introduccion de cambios estara sujeta a las restricciones estipuladas en el
contrato con el proveedor, es importante mantener el proceso actualizado también en estos
entornos y tratar de mantener la supervision de KRIs alineada con las necesidades de la organi-
zacion.
ﬁ 4.2.6.4. Consideraciones a la hora de definir KRIs en cloud.
oooo.oco> 4.2.6.4.1. Relevancia.

Uno de los mayores retos a la hora de definir KRIs es lograr que éstos sean relevantes para cubrir
elriesgo correspondiente y que sean representativos a partir del recurso sobre el que se evaluan.

Esto es incluso mas complejo en el caso de servicios cloud, puesto que el acceso a informacion
técnica detallada esta mas restringido. Por tanto, la evaluacion de KRIs en su conjunto debe ba-
lancear la obtencion de informacion desde fuentes técnicas, en el caso de aquellas capas de la
infraestructura gestionadas por el cliente; y de reportes facilitados por el CSP y acordados con-
tractualmente, para las capas o procesos gestionados por el CSP.

eescene o> 4.2.6.4.2. Seleccion de un catalogo completo.

La seleccion del catalogo de KRIs también es una labor compleja, especialmente cuando existe
ecosistemas tecnologicos heterogéneos, como es el caso de organizaciones que hagan uso de
servicios en la hube. Para ofrecer una vision global y consistente a lo largo de toda la organiza-
cion, las meétricas utilizadas por los KRIs deben evaluar los riesgos considerando los recursos so-
bre los que estos pueden impactar, pero abstrayendo el resultado de la medicion de las caracte-
risticas técnicas de los recursos tecnologicos, para ofrecer una vision homogénea de los riesgos.

Asimismo, el numero de KRIs para cubrir riesgos con una mayor criticidad para la organizacion
debera ser mayor que aquellos asociados a riesgos poco criticos. De la misma manera, cuando
un riesgo resulte complejo de medir en un determinado ecosistema, este debera soportarse por
un mayor numero de KRIs, para que ofrezcan un nivel de detalle lo mas similar posible a la eva-
luacion de dicho riesgo sobre el resto de los ecosistemas.

esesevsee) 4.2.6.4.3. Considerar todo el contexto del riesgo.

La gestion del riesgo en la organizacion es un proceso complejo. Por tanto, los KRIs no deben
medir exclusivamente los riesgos, sino cualquier elemento que sea relevante para su identifica-
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cion o tratamiento. Entre estos elementos, puesto que los servicios cloud son gestionados en
cierta medida por el CSP, debera incluirse la capacidad de gestion del riesgo del CSP, incorporar
aquellos riesgos introducidos por el CSP, y tener en cuenta su interaccion en la gestion del riesgo
llevada a cabo por la organizacion.

esssessse) 4.2.6.4.4.Uso de informacion de calidad.

La capacidad de un KRI para aportar informacion de valor a la organizacion vendra determinada
en gran medida por la calidad de la informacion utilizada para la evaluacion de dicho KRI. En el
caso de aquella informacion que se obtenga directamente del entorno cloud, ésta debera ser
validada antes de su analisis. Para ello, una opcion es utilizar analitica de datos para la medicion
de KRIs. En el caso de la informacion que deba facilitar el CSP, deberan acordarse con éste los
requerimientos minimos de calidad, y definirse mecanismos para poder evaluar dicha calidad.

esceee n> 4.2.6.4.5. KRIs sobre el CSP y el servicio medidos por el propio CSP.

Determinados KRIs seran dificilmente medibles por parte de la organizacion. Puesto que la ma-
yoria de los contratos incluyen SLAs, puede resultar beneficioso incluir ademas la medicion de
metricas que cubran requerimientos no funcionales por parte del CSP. Entre estas mediciones
pueden incluirse KRIs, si bien deberan definirse a nivel contractual, y exigir toda la informacion de
soporte necesaria que permita evaluar la idoneidad de las mediciones realizadas por el CSP, para
asegurar que la informacion provista es de calidad. Todas estas responsabilidades, independien-
temente de si el KRI se evalua por la organizacion o por el CSP deben explicitarse contractual-
mente de forma precisa y detallada.
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> 5.1. Modelo de ejecucién.

Aunque generalmente se entiende por auditoria y monitorizacion continuas el uso de metodos
para incrementar la periodicidad con la que se ejecutan las labores de auditoria y monitorizacion,
llegando en un punto ideal a ejecutarlas de forma constante, este modelo de supervision suele
estar principalmente relacionado con el uso de herramientas que automaticen el proceso.

CA&CM comprende la ejecucion de 3 procesos de supervision (CDA, CCM y CRMA), y por tanto
en el presente documento se ha optado por un enfoque de gjecucion que se centre en como
abordar dichos procesos, mas que en herramientas puntuales que favorezcan su automatizacion.
Otro motivo por el que se ha optado por un enfoque de ejecucion centrado en procesos y no
en herramientas es que dicho enfoque aporta una vision que favorece su integracion con los
procesos de asesoramiento y aseguramiento ejecutados como parte de la funcion de Auditoria
Interna.

Una vez disenados los procesos de CA&CM para su gjecucion, la seleccion de herramientas que
logren su automatizacion total o parcial resulta trivial, a partir de las necesidades y requerimien-
tos tanto de la organizaciéon como de la funcién de Auditoria Interna.

’ 5.1.1. Aspectos basicos del modelo de ejecucion.

ﬁ 5.1.1.1. Modelo iterativo.

Uno de los elementos fundamentales que definen los procesos de CA&CM es que su ejecucion
debe ser periodica, y en el mejor de los casos continua. Por tanto, es imprescindible que el mo-
delo de ejecucion se base en ciclos de iteracion, o modelo de mejora continua.

Este modelo iterativo podra basarse en el ciclo de Deming (PDCA) o en el cualquier otro modelo
iterativo, como el que propone la metodologia agil Scrum. El requerimiento fundamental del mo-
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delo seleccionado es que permita la obtencion de resultados con cada iteracion, y que favorezca
la mejora continua, mediante fases dedicadas al analisis y mejora del proceso a ejecutar.

Uno de los requerimientos fundamentales de la iteracion en el modelo propuesto, como ocurre
con Scrum, es que su duracion debe ser fija, de forma que el tiempo transcurrido desde el inicio
de la iteracion hasta su finalizacion sea el mismo para todas ellas. Aunque es posible realizar
ajustes si se considera que el tiempo de iteracion se ha establecido de forma incorrecta, es con-
veniente que se realicen el minimo numero posible de ajustes.

ﬁ 5.1.1.2. Uso de principios agiles.

Basar la ejecucion de los procesos CA&CM en principios agiles garantizara no solo el incremento
en el aporte de valory el alineamiento con las necesidades del hegocio, sino una ejecucion mas
fluida de éstos, lo que resulta imprescindible para lograr la ejecucion continua requerida por
CA&CM.,

Los principios agiles que habra que aplicar, adaptados a la ejecucion de auditorias basadas en
CA&CM, son los siguientes:

. La funcion de aseguramiento debe buscar el soporte y tener una comunicacion fluida
con el CSPy con las areas de la organizacion, de forma que no se centre exclusivamen-
te en la identificacion y tratamiento del riesgo sino en el entendimiento de éste desde la
perspectiva de las partes interesadas.

. Cada ciclo de iteracion debe ofrecer aseguramiento a la organizacion, y garantizar el
tratamiento de los riesgos identificados, en lugar de invertir iteraciones en obtener un
modelo de supervisidon demasiado maduro pero que no aporte resultados.

. La relacion con el CSPy con el resto de las partes interesadas debe gestionarse con una
vision de aporte de valor mutuo, y no como un modelo de supervision en el que la fun-
cion de Auditoria Interna actua de forma arbitraria sin tener en cuenta las necesidades
de las partes interesadas.

. Es preferible centrarse en el contexto y necesidades de la organizacion y saber adap-

tarse a ellos, que seguir una planificacion filada que provoque el desalineamiento de la
funcion de aseguramiento.
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ﬁ 5.1.1.3. Enfoque incremental de madurez.

A medida que la funcidon de aseguramiento se vaya desarrollando sobre el servicio cloud, y vaya
integrandose con los procesos de CA&CM, deberan realizarse las adaptaciones necesarias para
incrementar el aporte de valor de dichos procesos a la organizacion.

Es preferible empezar a integrar los procesos de CA&CM con la funcion de aseguramiento, aun-
que los resultados de dicha integracion no sean inicialmente excesivamente fluida, antes que
tratar de integrar dichos procesos una vez que estén suficientemente maduros como para que el
aporte de valor a la funcion de aseguramiento sea significativo. De lo contrario, es probable que
la integracion nunca llegue a producirse.

ﬁ 5.1.1.4. Balanceo entre la automatizaciony la integracion.

Aunque el objetivo ultimo de CA&CM es que la supervision se lleve a cabo de forma continua,
considerando su integracion con la funcion de aseguramiento, esto puede provocar ciertas di-
ficultades, puesto que la supervision de determinados riesgos y controles no seran facilmente
automatizables.

Sera preferible una integracion mayor entre CA&CM vy la funcion de aseguramiento, aun a costa
de una reduccion en la frecuencia de supervision, siempre que dicha frecuencia no sea inferior
a la de evaluacion mediante las técnicas de auditoria tradicionales, lo cual resulta improbable
considerando que la mayoria de los recursos tecnologicos de una organizacion ni siquiera se
auditan de forma anual.

Una vez que se haya logrado un nivel de integracion satisfactorio, es conveniente tratar de incre-
mentar la frecuencia con la que se producen las revisiones, pero sin que dicho incremento im-
pacte en el alcance de las revisiones, puesto que éstas deben cubrir los recursos criticos para la
organizaciony los principales riesgos con impacto en estos. La unica excepcion que se plantea a
esta afirmacion se da durante las fases iniciales de madurez del modelo, en las que no siempre
sera posible cubrir todos los recursos y riesgos relevantes para la organizacion desde el inicio.

’ 5.1.2. Por qué usar un modelo iterativo basado en principios agiles.

El modelo de ejecucion propuesto para los procesos que conforman CA&CM se basa en un mo-
delo iterativo que hace uso de principios agiles.

Los motivos por los que se ha optado por este tipo de modelo de ejecucion, basados en las ven-
tajas de los modelos iterativos y de las metodologias agiles, se enumeran a continuacion:
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Este modelo iterativo podra basarse en el ciclo de Deming (PDCA) o en el cualquier otro modelo
iterativo, como el que propone la metodologia agil Scrum. El requerimiento fundamental del mo-
delo seleccionado es que permita la obtencion de resultados con cada iteracion, y que favorezca
la mejora continua, mediante fases dedicadas al analisis y mejora del proceso a ejecutar.

Uno de los requerimientos fundamentales de la iteracion en el modelo propuesto, como ocurre
con Scrum, es que su duracion debe ser fija, de forma que el tiempo transcurrido desde el inicio
de la iteracion hasta su finalizacion sea el mismo para todas ellas. Aunque es posible realizar
ajustes si se considera que el tiempo de iteracion se ha establecido de forma incorrecta, es con-
veniente que se realicen el minimo numero posible de ajustes.

ﬁ 5.1.1.2. Uso de principios agiles.

Basar la ejecucion de los procesos CA&CM en principios agiles garantizara no solo el incremento
en el aporte de valory el alineamiento con las necesidades del hegocio, sino una ejecucion mas
fluida de éstos, lo que resulta imprescindible para lograr la ejecucion continua requerida por
CA&CM.

Los principios agiles que habra que aplicar, adaptados a la ejecucion de auditorias basadas en
CA&CM, son los siguientes:

‘ La funcion de aseguramiento debe buscar el soporte y tener una comunicacion fluida
con el CSPy con las areas de la organizacion, de forma que no se centre exclusivamen-
te en la identificacion y tratamiento del riesgo sino en el entendimiento de éste desde la
perspectiva de las partes interesadas.

‘ Cada ciclo de iteracion debe ofrecer aseguramiento a la organizacion, y garantizar el
tratamiento de los riesgos identificados, en lugar de invertir iteraciones en obtener un
modelo de supervision demasiado maduro pero que no aporte resultados.

‘ La relacion con el CSPy con el resto de las partes interesadas debe gestionarse con una
vision de aporte de valor mutuo, y no como un modelo de supervision en el que la fun-
cion de Auditoria Interna actua de forma arbitraria sin tener en cuenta las necesidades
de las partes interesadas.

‘ Es preferible centrarse en el contexto y necesidades de la organizacion y saber adap-

tarse a ellos, que seguir una planificacion fijada que provoque el desalineamiento de la
funcion de aseguramiento.
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ﬁ 5.1.2.1. Mayor adaptacion al proceso.

Dado que CA&CM se fundamenta en la ejecucion periodica (idealmente continua) de procesos
de supervision, el uso de un modelo iterativo de tipo PDCA ofrece un buen alineamiento con
éstos, puesto que ambos poseen una estructura de ejecucion similar.

s 5.1.2.2. Mejora la flexibilidad.

A medida que se ejecuten iteraciones de los procesos que forman CA&CM sera necesario reali-
zar gjustes, incluyendo el incremento de los elementos analizados o en la automatizacion en los
procesos de recopilacion de informacion y analisis. Un proceso iterativo favorece la introduccion
de cambios a medida que éstos se consideren necesarios.

Adicionalmente, puesto que los entornos cloud, que ofrecen tecnologia como servicio, poseen
un elevado nivel de flexibilidad y elasticidad, contar con un modelo de supervision que tambiéen
posea estas caracteristicas ayudaran a obtener una supervision mas eficiente y a integrar el ana-
lisis de servicios cloud en la funcion de aseguramiento.

ﬁ 5.1.2.3. Ofrece resultados mas rapido.

A diferencia de los modelos de implementacion basados en fases secuenciales en lugar de en
ciclos de iteracion, los modelos iterativos permiten mostrar resultados antes de que haya fina-
lizado de forma completa la gjecucion. De esta manera, aunque no ofrecen resultados finales
desde el inicio, si que permiten ir mostrando los resultados parciales de cada iteracion, lo que
permite trasladar el aporte de valor de forma mas rapida.

A la hora de analizar servicios en la nube, considerando la mayor incertidumbre que existe sobre
éstos en lo que respecta al analisis y tratamiento de los riesgos, por ser entornos tecnoldgicos
gestionados por un tercero, poder obtener resultados de forma frecuente garantizar un mejor
aseguramiento a lo largo del tiempo.

Por otro lado, los procesos que forman CA&CM tienden hacia la ejecucion continua, por lo que
debe utilizarse un modelo de ejecucion que ofrezcan resultados de forma frecuente.

ﬁ 5.1.2.4. Mejora la integracion.

Puesto que los procesos CARCM no estan habitualmente integrados en la funcion de asegura-
miento de las organizaciones, contar con un modelo de gjecucion iterativo fundamentado en
principios agiles favorecera una integracion mas progresiva, pudiendo corregir aquellos aspec-

CLOUD AUDIT & FORENSICS 89




ESTRATEGIA DE EJECUCION Y DESARROLLO

tos que provoquen desalineamientos con la funcidn de aseguramiento, y reduciendo el coste
asociado a la ejecucion de correcciones sobre el modelo de supervision, por ser éstas de menor
amplitud en la medida en la que se reduzca la carga de cada iteracion.

ﬁ 5.1.2.5. Optimiza los recursos.

La gjecucion de CAXCM haciendo uso de principios agiles permite centrar cada iteracion en los
aspectos mas relevantes en cada momento, y garantiza que los recursos se destinen a aquellas
actividades y recursos que ofrezcan mayor aporte a la organizacion.

Teniendo en cuenta la incertidumbre existente a la hora de supervisar recursos externos, como
son los servicios cloud, este modelo de gjecucion tambien permitira ir adaptando la supervision
a medida que se vaya obteniendo informacion de utilidad sobre los servicios cloud contratados
y se vayan identificando los riesgos presentes en éstos.

ﬁ 5.1.2.6. Favorece el alineamiento con negocio.

La funcion de aseguramiento de las organizaciones debe adaptarse a su contexto, y cubrir los
requerimientos de los 6rganos a los que ésta reporta, por lo que resulta beneficioso basar dicha
funcidon en un proceso de supervision que se ejecuta frecuentemente, y no en ciclos anuales (en
el mejor de los casos), como ocurre tradicionalmente con las auditorias basadas en modelos de
aseguramiento estandar.

Habitualmente, el tiempo transcurrido desde que se identifica la necesidad de ofrecer asegu-
ramiento sobre un proceso o recurso hasta que los riesgos asociados a éstos se identifican y
evaluan es elevado. Con el uso de CA&CM y una ejecucion de procesos iterativa se acelera la
identificacion de riesgos y su analisis, reduciendo los tiempos de espera hasta aportar resultados
y conclusiones a los 6érganos de reporte, y acelerando el tratamiento de los riesgos identificados.

ﬁ 5.1.2.7. Mejora la participacion de las partes interesadas.

Los principios de gestion agiles ayudan a obtener la involucracion de las partes interesadas, al
incrementar la participacion de éstas en los procesos que se ejecutan.

Sobre un servicio cloud, la introduccion del CSP como una parte interesada mas dentro del pro-
ceso de gjecucion de auditorias favorecera una comunicacion fluida con éste, y ofrecera un pun-
to de vista mas proximo entre ambas organizaciones, de forma que la funcion de auditoria interna
no se perciba como un area aislada del resto de la organizacion, sino como una linea de control
capaz de incrementar el aporte de valor y el alineamiento entre organizaciones.
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ﬁ 5.1.2.8. Incremento constante de madurez.

Contar con una etapa en cada iteracion del proceso de supervision que identifique puntos de
mejora y promueva la realizacion de las correcciones oportunas sobre el modelo de supervision
fuerzan a los procesos de CA&CM a su mejora continua.

Esto resulta ventajoso a la hora de supervisar cualquier recurso tecnologico o proceso, pero es
especialmente util en entornos cloud, puesto que las capacidades de supervision estan mucho
mas limitadas.

ﬁ 5.1.2.9. Favorece el control y la supervision.

El analisis y evaluacion periddica de los propios procesos de CA&CM como soporte a la funcion
de Auditoria Interna de la organizacion ayuda a reducir el riesgo de control, dado que los proce-
sos y las actividades de supervision también son evaluados en busca de puntos de mejora.

Dado que la relacion con el CSP vy la infraestructura cloud durante la ejecucion de auditorias
puede resultar compleja, resultara de mucha utilidad poder identificar aspectos a tratar para que
dicha relacion sea lo mas fluida y eficiente posible.

ﬁ 5.1.2.10. Aporta mayor transparencia.

Ejecutar los procesos de CA&CM utilizando principios agiles ofrece mas informacion a las partes
interesadas. Aunque la gjecucion de auditorias siempre debe estar fundamentada en una comu-
nicacion fluida y directa con dichas areas, especialmente en lo relativo a la comunicacion de ries-
gos identificados, este enfoque ademas ofrece mayor visibilidad sobre el proceso de auditoria.

’ 5.1.3. Artefactos requeridos para la ejecucion iterativa.

En capitulos anteriores se han identificado los elementos fundamentales que deben desplegar-
se para poder gjecutar CA&CM en una organizacion, especialmente cuando ésta haga uso de
servicios cloud.

Adicionalmente, debe hacerse uso de elementos de soporte para la ejecucion iterativa de estos

procesos. Estos elementos no estan orientados al aseguramiento y gestion del riesgo, sino que
se usan para coordinar y soportar la ejecucion de las iteraciones.

CLOUD AUDIT & FORENSICS 91



ESTRATEGIA DE EJECUCION Y DESARROLLO

Estos elementos de soporte al modelo de ejecucion, basados en los artefactos Scrum, son los
siguientes:

ﬁ 5.1.3.1. Lista de Tareas Pendientes.

De forma similar a como ocurre con la lista de producto en Scrum, la lista de tareas contendra
un listado priorizado de aquellas tareas que se decida acometer como parte de los procesos
CA&CM, siempre que éstas no comprendan la definicion e implantacion de elementos depen-
dientes para los elementos clave, que se llevaran a cabo durante la fase de preparacion, previa
a la ejecucion del primer ciclo.

El formato de la lista de tareas pendientes es el siguiente:

Tareas

Tarea #1
Tarea #2

Tarea #3

Tarea #N

Para cada tarea, se incluira, ademas, una breve descripcion que permita entender al equipo
responsable de la implantacion de CA&CM cual es la finalidad de la tarea, qué requerimientos
minimos deben cumplirse para dar la tarea por completada, la prioridad asignada a dicha tarea,
y una estimacion de tiempo necesario para la ejecucion de la tarea.

No es necesario que todas las tareas en la lista posean el mismo nivel de detalle. Sera suficiente
con que un numero suficiente de ellas, que vendra determinado por la capacidad del equipo
para ejecutar tareas en una iteracion, posea un nivel de detalle tal que permita su incorporacion
a la iteracion actual. El resto, podran irse definiendo durante la ejecucion de las siguientes itera-
ciones.

El tamano minimo de la lista de tareas pendientes deberia ser el suficiente para garantizar que
hay tareas suficientes como para gjecutar una iteracion de forma completa, aunque todas las
tareas que se vayan identificando como necesarias para la ejecucion de CA&CM deberan incor-
porarse.
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La tipologia de tareas incorporadas en lista de tareas pendientes, como se vera en secciones
posteriores, ira cambiando a medida que el modelo de supervision adquiera madurez. Si bien en
las primeras iteraciones la mayoria de las tareas se basaran en la integracion de nuevos elemen-
tos clave de supervision en CA&CM, posteriormente éstas dejaran paso a otras destinadas a la
medicion periddica, depuracion y optimizacion de estos elementos.

Un requisito fundamental de las tareas incorporadas en la lista es que éstas deben ser indepen-
dientes entre si.

Esta lista se actualizara constantemente, a medida que se vayan identificando tareas que resulte
necesario ejecutar, y nunca podra vaciarse completamente, puesto que eso supondria romper
con el modelo de mejora continua. Sin embargo, si podra ocurrir que las tareas introducidas se
vuelvan repetitivas, como, por ejemplo, para representar la necesidad de medir y analizar un
conjunto particular de elementos clave de supervision en cada una de las iteraciones.

La necesidad de ejecutar de forma constante estas tareas podra representarse en la Lista de Ta-
reas Pendientes de forma que dichos elementos, una vez seleccionados para la iteracion actual,
no se eliminen de la lista de tareas pendientes, sino que simplemente se reevalue su prioridad
dentro de ésta.

Por ultimo, es importante tener en cuenta que existe la posibilidad de eliminar una tarea de la
lista de tareas pendientes, cuando se considere, independientemente de si ya se ha incorporado
en alguna iteracién o si nunca se ha ejecutado, que no es necesaria.

ﬁ 5.1.3.2. Matriz de Integracion.

La gjecucion de CA&CM, taly como ha sido planteada, requiere del analisis de tipologias o con-
ceptos de datos, controles, KPIs y KRIs.

En ultima instancia, el objetivo de CA&CM es que se produzca un analisis continuo de todos
estos elementos. Para poder llegar a dicho objetivo todos ellos deben definirse, implantarse,
analizarse y depurarse.

En el modelo de ejecucion planteado, estos elementos no necesariamente se integran de forma
completa desde el inicio, de tal forma que, por ejemplo, para finalizar la primera iteracion, no
sera necesario que la organizacion cuente con un conjunto completo de KPIs y KRIs que analice
todos los controles y riesgos respectivamente.
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En su lugar, tras la ejecucion de las sucesivas iteraciones, el numero de elementos a analizar se
ira incrementando.

Para controlar los elementos que se iran introduciendo en el proceso de CA&CM en cada itera-
cion, se usara la matriz de integracion, que contendra una priorizacion de los elementos clave
de supervision en CARCM.

Esta estructura no se corresponde con ningun elemento definido en Scrum, si bien sera una es-
tructura intermedia entre la lista de producto (aqui llamada lista de tareas) y la lista de pendien-
tes del sprint (referenciada como lista de iteracion).

La matriz, que se representa graficamente a continuacion, contendra una priorizacion de todos
los elementos a supervisar.

Datos Actividades Controles KPIs KRls
Dato #1 (C) Actividad#1 (C) = Control #1 (C) KP1#1 (C) KRI #1 (C)
Dato #2 (C) Actividad#2 (C) | Control #2 (C) KP1#2 (C) KRI#2 (C) ‘
Dato#3 (C)  Actividad#3 (C) = Control #3 (C) KP1#3 (C) KRI#3 (C) ‘
Dato #N (C) Actividad #N (C) = Control #N (C) KP1#N (C) KRI#N (C)

(C): {“(1)” Integrar | “(A)” Analizar | “(D)” Depurar}

El codigo que se incorpore entre paréntesis a continuacion del elemento clave de supervision
incluido en la matriz permitira identificar la accion que desea llevarse a cabo sobre dicho ele-
mento, con la unica restriccion de que no pueden analizarse o depurarse elementos que no se
hayan integrado previamente, aunque si podra analizarse un elemento que se haya integrado en
esa misma iteracion.

De la misma manera que la lista de tareas, esta matriz no tiene por qué contener una lista ex-
haustiva de todos los elementos que se implantaran durante la gjecucion de CA&CM, sino unica-
mente aquellos que ya se hayan considerado para su integracion o sobre los que se desee iterar.
Siempre que en la lista de tareas pendientes se incluya la interaccion con algun elemento clave
de supervision, dicho elemento debera obtenerse de los elementos superiores en la matriz de
la integracion, de forma que la tarea se traslade a la lista de iteracion junto con los elementos
de mayor prioridad en la matriz de integracion que contengan el mismo tipo de accion que la
incluida en la lista de tareas pendientes.
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En caso de que se finalice la iteracidn y no se haya ejecutado alguna accion sobre los elementos
seleccionados, éste sera devuelto a la matriz en el orden que se considere oportuno.

Esta matriz nunca podra vaciarse, puesto que no iterar sobre los elementos clave de supervision
supondra no producir aporte de valor, y toda la ejecucion de los procesos de CA&CM se basa
en la interaccidon con elementos clave de supervision. Sin embargo, a medida que CA&CM vaya
adquiriendo madurez, dejaran de figurar elementos para su integracion, y la actividad se centrara
en su analisis y depuracion.

ﬁ 5.1.3.3. Lista de Iteracion.

Una vez que un elemento de la lista de tareas pendientes se ha incorporado en la iteracion ac-
tual, las tareas seleccionadas deben detallarse y descomponerse en subtareas, hasta obtener
un nivel de granularidad suficiente como para que los miembros del equipo encargados de la
ejecucion de CA&CM puedan ejecutar las subtareas de forma autonoma, sin requerir excesiva
supervision.

También es importante que las subtareas sean lo suficientemente granulares como para que la
evolucion en su gjecucion sea visible de forma rapida (idealmente diariamente). De esta manera,
una subtarea, como mucho, deberia poderse completar en un dia.

En este caso, la Lista de Iteracion consiste en una estimacion de todas las tareas que podran
ejecutarse durante la Iteracion, a partir de la dedicacion estimada para cada tarea, y el ritmo pro-

medio de ejecucion de las iteraciones previas.

A continuacion, se presenta un ejemplo de lista de iteracion:

Tareas

Tarea #1 + Subtarea#l.1 Subtarea#1.2 Subtarea#1.3

Tarea #2 »  Subtarea#2.1 Subtarea#2.2

Tarea #3 —» Subtarea#3.1 Subtarea #3.2 Subtarea #3.3 Subtarea#3.4
Tarea #i —> Subtarea#i.1 Subtarea #i.2 Subtarea #i.j
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Los elementos incorporados en esta lista no pueden modificarse una vez iniciada la fase de
ejecucion de la iteracion. Cuando se identifique la necesidad de gjecutar una nueva tarea, ésta
debera incorporarse a la lista de tareas pendientes, y las tareas ya ejecutadas se marcaran para
reflejar que no deben devolverse a la lista de tareas pendientes tras la finalizacion de la iteracion.

Las tareas que requieran interaccion con elementos clave de supervision, cuando se incorpo-
ren a la lista de iteracion, deberan asociarse de forma explicita a uno o0 mas elementos clave
de supervision. Esta agrupacion la decidira el responsable del aseguramiento o el manager de
auditoria, de forma que el agrupamiento seleccionado para una tarea cubra un objetivo comun
o0 complementario.

ﬁ 5.1.3.4. Aporte al aseguramiento.

EL Aporte al aseguramiento, de manera similar a los Incrementos en Scrum, representa el resul-
tado de la ejecucion de todas las iteraciones ya finalizadas.

A diferencia de los Incrementos en Scrum, el aporte al aseguramiento, aunque la iteracion se
haya completado satisfactoriamente, no necesariamente supone una versidon mejorada del pro-
ducto, en este caso el aseguramiento frente al riesgo; sino que simplemente puede reflejar una
actualizacion de dicho aseguramiento, de forma que ofrezca informacion idéntica a la obtenida
previamente, pero actualizada en el tiempo.

’ 5.1.4. Roles involucrados en la implantacion y ejecucion de CA&CM.

Existen diversos perfiles involucrados en la funcidn de aseguramiento de una organizacion. Para
la ejecucion de CA&CM, al menos, deben considerarse los siguientes:

ﬂ 5.1.4.1. Responsable del aseguramiento.

El responsable del aseguramiento, que en este caso estaria representado por la figura del Direc-
tor de Auditoria de Tl, es el encargado de determinar la estrategia de aseguramiento.

Su funcion a la hora de implantar y ejecutar CA&CM es priorizar aquellas tareas que deben eje-
cutarse y elementos clave que deben ser tenidos en cuenta en las iteraciones.

Debe servir de punto de union con las partes interesadas, asegurarse de que las necesidades de

aseguramiento de la organizacion estan convenientemente cubiertas, y comunicarse con éstas
para aportar transparencia al proceso de CA&CM y obtener feedback de su gjecucion.
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ﬁ 5.1.4.2. Equipo de auditoria.

Elequipo de auditoria, a cargo de la gjecucion del trabajo de campo como parte de las auditorias,
sera el encargado de gjecutar los procesos de CA&CM y de realizar las tareas necesarias para su
ejecucion y el aporte de aseguramiento a la organizacion.

Aunque cada miembro del equipo tendra un determinado nivel de especializacion en determi-
nadas tareas o tipos de auditoria, todos los miembros deben ser capaces de ejecutar las tareas
de integracion y ejecucion de CA&CM.

A diferencia de Scrum, estos equipos no trabajan de forma independiente, sino que deben re-
portar al Manager o Supervisor del equipo, puesto que éste es el responsable de velar por el
alineamiento entre el trabajo realizado y las expectativas del responsable del aseguramiento.
Esto se debe a que, aunque Scrum trata de eliminar la figura del Project Manager, en auditoria
interna es recomendable que haya una diferenciacion entre el equipo que ejecuta los trabajos
y el responsable de su supervision, para que el trabajo cuente con la profundidad necesaria sin
perder la perspectiva de los objetivos y alcance de la actuacion, haciendo que esta figura resulte
necesaria.

ﬁ 5.1.4.3. Manager / Supervisor del equipo.

Este rol se encarga tanto de la supervision del trabajo de auditoria, como de garantizar que los
principios del modelo de CA&CM se mantienen, ofreciendo asesoramiento al responsable del
aseguramiento y al equipo de auditoria.

Por un lado, aportara informacion técnica al responsable del aseguramiento para que éste pue-
da definir las tareas de forma suficientemente detallada, y le ayudara a adaptar la estrategia de
supervision a CA&CM, asi como a elaborar los reportes que se distribuiran entre las partes inte-
resadas.

Por otro lado, supervisara al equipo de auditoria en la ejecucion de funciones de aseguramiento
y en la implantacion y ejecucion de CA&CM, resolviendo cualquier dificultad que éstos encuen-
tren durante la gjecucion del trabajo, tanto desde un punto de vista tecnico, como organizativo y

funcional, especialmente relevante a la hora de asegurar una comunicacion fluida con el CSP y
las areas auditadas.
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ﬁ 5.1.4.4. Partes interesadas.

Las partes interesadas seran las receptoras del aporte de valor generado por los procesos de
CA&CM, asi como aquellas involucradas en la ejecucion de dichos procesos.

Hay tres partes interesadas fundamentales en un modelo CA&CM que supervise servicios cloud:

essscne o> 5.1.4.4.1. Comité de Auditoria / Consejo de Administracion.

Es el 6rgano al que reporta Auditoria Interna, por lo que, a partir de sus inquietudes y preocupa-
ciones, se disenaran y mantendran los elementos clave de CA&CM y se elaboraran los reportes
sobre la situacion y tratamiento de los riesgos identificados.

........> 5-1-4-4-2- csP-

Participara en diversos puntos en el proceso de auditoria, desde el aporte de informacion para
alimentar los procesos de CA&CM, como para ejecutar las correcciones necesarias para el trata-
miento de los riesgos identificados. En cualquier caso, su participacion debera estar regulada a
nivel contractual.

essses co> 5.1.4.4.3. Areas auditadas internas.
En general, cualquier area de la organizacion podra verse involucrada en la ejecucion de audi-
torias, ya sea para la provision de informacion sobre un determinado proceso, recurso o control;
como para el establecimiento de medidas correctoras que traten los riesgos identificados.
Para la implementacion de CA&CM también podra requerirse la participacion de areas puntuales

para lograr que la adquisicion de determinada informacion o su analisis se lleven a cabo de forma
automatizada.

’ 5.1.5. Fases de la ejecucion.

ﬁ 5.1.5.1. Preparacion.

Esta primera fase del modelo se ejecutara una unica vez, y comprendera la gjecucion de todas
aquellas actividades que sean necesarias para poder iniciar la primera iteracion de CA&CM.,
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Para ello, deberan identificarse todos los elementos de los que se consideran dependientes los
elementos clave. Dependiendo del nivel de madurez de la organizacion, sera hecesario definir e
implantar aquellos que aun no se hayan implementado.

Ademas, durante esta fase también se crearan todas las estructuras de soporte necesarias para
poder ejecutar CA&CM.

eveee oco> 5.1.5.1.1. Subfases.

B 5.1.5.1.1.1. Asignacion de Responsabilidades.

Lo primero que es necesario realizar como parte de esta fase es la definicion del equipo invo-
lucrado en la ejecucion de CA&CM. A diferencia de la aplicacion de metodologias agiles sobre
otros procesos, en los que hay mas flexibilidad a la hora de seleccionar los miembros del equipo,
en este caso, los roles se asignaran a los mismos perfiles en la mayoria de los casos.

Como se haindicado anteriormente, el rol de responsable del aseguramiento la asumira el Direc-
torio de Auditoria Interna de Tl, el equipo de auditoria estara formado exclusivamente por audito-
res, y el Manager / Supervisor del equipo se asignara al auditor mas cualificado para supervisar
al equipo y dar soporte al responsable del aseguramiento.

B 5.1.5.1.1.2. Identificacion exhaustiva de partes interesadas.

La ejecucion de procesos bajo principios agiles requiere una mayor comunicacion con la orga-
nizacion y actores externos.

Aunque ya se han identificado como partes interesadas al Comité de Auditoria, al CSP, y al resto
de areas auditadas, debera procederse a una identificacion exhaustiva de éstas, analizando las
diferencias entre ellas con un nivel de granularidad elevado, para que el reporte de resultados
se haga lo mas adaptado posible.

B 5.1.5.1.1.3. Identificacion de expectativas de las partes interesadas.

Con las partes interesadas identificadas, deben agendarse reuniones con éstas para recabar su
feedback sobre las expectativas del proceso.

Sera responsabilidad del equipo encargado del aseguramiento interpretar la informacion aporta-
da, y diferenciar aquellos aspectos que pueden ofrecer aporte de valor al proyecto, de aquellos
que estén motivadas mas por preocupaciones puntuales, que por una necesidad real de asegu-
ramiento.
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Un actor clave a consultar en este punto es el CSP, para que el equipo identifique el tipo de rela-
cion que podra mantenerse con éste, asi como la informacion que estara dispuesto a aportar, y
la colaboracion que cabe esperar durante el proceso.

Esta subfase ayudara no solo a identificar aspectos clave de los procesos de CA&CM, sino que
tambiéen puede ser de utilidad para la seleccion de elementos clave a implantar. Sin embargo, es
importante no perder la independencia de la funcion en este proceso.

B 5.1.5.1.1.4. Definicion de los objetivos globales del proyecto.

Con toda la informacion recopilada de las partes interesadas, y con el conocimiento adquirido
por el equipo de auditoria a lo largo del tiempo auditando la organizacion, deben establecerse
objetivos globales del proyecto de integracion de CA&CM en la funcion de aseguramiento de la
organizacion.

En este punto sera fundamental la involucracion del responsable del aseguramiento, para fa-
vorecer que los objetivos y requerimientos planteados por las partes interesadas sean correc-
tamente trasladados a objetivos de la funcion de aseguramiento y de los procesos de CAKCM.

En esta subfase aun no se definiran objetivos detallados, sino que esto se realizara durante la
obtencion de la Lista de Iteracidon. Sin embargo, es igualmente importante, puesto que todos los
objetivos que se identifiquen sobre la Lista de Iteracion deberan estar alineados con uno o mas
de los objetivos definidos en esta subfase.

B 5.1.5.1.1.5, Seleccion del conjunto minimo viable de elementos clave.

Aunque la lista de elementos clave gestionada mediante CA&CM se ira incrementado a medida
que se produzcan iteraciones, existe un numero minimo de ellos para que CA&CM aporte valor a
la funcidén de aseguramiento y a la organizacion.

Esta lista de numero minimo viable de elementos distinguira no solo la tipologia y caracteristicas
de un elemento, sino el recurso sobre el que éste interacciona.

Disponer de un analisis de riesgos formalizado y detallado sera de gran utilidad para identificar

cuales son los elementos clave y recursos mas relevantes, a partir de los riesgos con mayor im-
pacto para la organizacion y los controles desplegados para su tratamiento.
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B 5.1.5.1.1.6. Priorizacion inicial de elementos clave.

Los elementos clave incorporados en la Matriz de Integracion deben priorizarse y ordenarse en-
tre si, para garantizar que no se quede sin implementar o evaluar un elemento que resulte mas
critico para la organizacion que otro que si se haya implementado o evaluado.

Con esta priorizacion, lo que se consigue es favorecer el maximo aporte de valor para la funcion
de aseguramiento y para la organizacion con cada iteracion.

Esta labor de priorizacion la debera realizar el responsable del aseguramiento con el soporte del
manager del equipo.

B 5.1.5.1.1.7. Definicién de los requerimientos generales de entrega.

Cada vez que se complete una tarea, o tras finalizar una iteracion, deben existir unos requeri-
mientos detallados y objetivos que permitan concluir sobre si la tarea o la iteracion se han com-
pletado satisfactoriamente.

Aunque, en el caso de las tareas, cada una tendra requerimientos especificos de finalizacion,
también pueden existir requerimientos basicos que apliquen a todas ellas para garantizar un
modelo suficientemente maduro y alineado con los requerimientos minimos de la funcion de
aseguramiento, que deberan ser definidos en esta subfase.

De la misma manera, también deberan establecerse formalmente que requerimientos debe
cumplir el aporte de aseguramiento generado para resultar satisfactorio. Estos requerimientos
pueden incluir distintos aspectos, como los formatos de reporte utilizados, los sistemas de ana-
lisis de elementos clave, etc.

Por ultimo, también debe determinarse la duracion de las iteraciones. Aunque generalmente
para metodologias agiles se recomienda que éstas no sean inferiores a una semana ni superio-
res a 4, dado que en este caso se esta aplicando sobre la funcion de aseguramiento, debe esco-
gerse un ciclo que sea lo suficientemente corto como para que el proceso pueda considerarse
continuo, pero no lo suficientemente reducido como para que no se aprecie aporte de asegura-
miento entre iteraciones.
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essceneee)y 5.1.,5.1.2, Consideraciones.

Las consideraciones basicas a la hora de abordar esta fase son las siguientes:

. Aunque, a diferencia del resto, esta fase no tiene un limite de tiempo fijado, es reco-
mendable no extenderla mas de lo necesario, de forma que pueda empezarse a iterar
lo antes posible.

‘ En caso de que el nivel de madurez de la organizacion en lo que respecta al asegu-
ramiento sea bajo, o el set inicial de elementos a implantar sea elevado, puede ser
recomendable realizar una iteracion 0, en la que no se ofrezca feedback externo para
asegurar que el equipo entiende sus funciones y determinar si las decisiones tomadas
durante esta fase son acertadas.

_} 5.1.5.2. Planificacion.

En esta fase se disenan y desarrollan todos los elementos que se veran involucrados en la fase
de gjecucion, para garantizar que éstos cuentan con un nivel de detalle suficiente y que todo el
equipo es consciente del trabajo que debe desarrollar.

esessesse) 5,1,5.2.1.1. Anélisis del contexto.

Al inicio de cada iteracion, el equipo debe adquirir una vision actualizada del contexto de la or-
ganizacion, para poder identificar aquellos aspectos que son criticos para la organizacion, tanto
a partir de la situacion actual, como de la proyeccidon de proximos pasos a ejecutar como parte
de la estrategia de negocio.

Aunque esta subfase sera mas liviana que una evaluacion inicial tradicional en el contexto del
trabajo de auditoria, debe adquirirse un entendimiento minimo para poder desarrollar las sub-
fases que forman las fase de planificacion, puesto que asi se favorece el alineamiento continuo
entre la organizacion y la funcion de aseguramiento.

B 5.1.5.2.1.2. Exposiciony aclaracion de los elementos de /a Lista de Tareas Pendientes
y de Ia Matriz de Integracion.

A continuacion, debe asegurarse que el equipo de auditoria comprende las tareas que es nece-
sario gjecutar en la iteracion en curso.

El responsable del aseguramiento, soportado total o parcialmente por el manager de auditoria,
debe trasladar sus expectativas para la iteracion, mediante el desarrollo de los elementos de la
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lista de tareas pendientes hasta que estos adquieran un nivel de detalle suficiente como para
que sean incorporados en la lista de iteracion.

Este mismo proceso tambien debera realizarse sobre la matriz de integracion, hasta determinar
de forma precisa como deben integrarse o gestionarse los elementos clave incorporados a la
iteracion actual, para que produzcan los resultados de aseguramiento esperados.

Se trata de un proceso que no debe concluir hasta que todo el equipo posea una vision comun
sobre el contenido y objetivos de la iteracion en curso.

B 5.1.5.2.1.3. Disefio de tareas a ejecutar.

Una vez entendidas las tareas incorporadas a la lista de tareas y los elementos clave en la matriz
de integracion, el equipo de auditoria debe desarrollar la Lista de Iteracion, descomponiendo las
tareas en subtareas, y dando suficiente nivel de detalle a los elementos clave.

Esta labor debe ser supervisada por el manager de auditoria, para asegurar que se respetan los
objetivos de la iteracion y que se mantiene el enfoque trasladado por el responsable del asegu-
ramiento.

Puede considerarse que esta subfase corresponde a la fase de diseno del programa de trabajo
en una auditoria convencional, dado que el nivel de detalle que es necesario alcanzar es similar.
Sin embargo, a diferencia de un programa de trabajo, en esta subfase aun no se han incorporado
las tareas detalladas al proceso de aseguramiento mediante CA&CM.

El diseno de las tareas a gjecutar no se llevara a cabo sobre toda la lista de tareas pendientes,
sino sobre el subconjunto que por la prioridad fijada entre el responsable del aseguramiento y el
manager de auditoria se consideren viables para su incorporacion a la iteracion en curso.

B 5.1.5.2.1.4. Seleccion de tareas y elementos clave de /a iteracion.

Cuando las tareas y elementos clave considerados para su integracion o ejecucion en los pro-
cesos de CA&CM poseen el nivel de detalle suficiente como para que el equipo de auditoria
entienda qué resultados se esperan de su gjecucion, éstas seran seleccionadas para su incor-
poracion en la iteracion.

El equipo de auditoria no seleccionara estos elementos de forma independiente, como ocurre
en Scrum, sino que debera ser una decision consensuada entre todos los roles involucrados en
CA&CM.,
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Esto es asi a causa del impacto en la funcion de aseguramiento del momento en el que se apor-
ten los resultados. Por ello, la gestion de elementos clave de supervision mediante CA&CM debe
considerar en qué momento se estima finalizar la proxima iteracion, para que las conclusiones
resulten relevantes en el momento en el que se exponen a las partes interesadas.

Elmotivo por el que esta tarea se lleva a cabo después del diseno de los elementos y no al reves,
es que, dado que la iteracion tiene un tiempo fijo, se necesita obtener un nivel de detalle minimo

B 5.1.5.2.1.5. Priorizacion de las tareas dentro de la iteracion.

Aunque las tareas ya se encuentran priorizadas en la lista de tareas pendientes, una vez desa-
rrolladas e incorporadas a la iteracion, se determinara en qué orden deben gjecutarse, conside-
rando que aquellas posicionadas en ultimo lugar corren el riesgo de no ejecutarse en la iteracion
actual y volver al listado de tareas pendientes. También debera considerarse que una tarea de
integracion sobre un determinado elemento clave de supervision debera ejecutarse antes que
otra de analisis o depuracion sobre dicho elemento.

B 5.1.5.2.1.6. Desarrollo de /a Lista de Iteracion (descomposicion en subtareas).

Llegados a esta subfase, se posee una lista de tareas priorizadas que poseen un nivel de detalle
elevado, asi como una matriz de integracion igualmente detallada.

A continuacion, deben descomponerse las tareas en subtareas, de tal forma que se llegue a un
nivel de granularidad aceptable, y se permita hacer seguimiento diario del progreso de la itera-
cion mediante el analisis de las subtareas completadas a lo largo del dia previo.

Llegar a este nivel de detalle también favorece el entendimiento del equipo de auditoria, asegu-
rando que no se produzcan desviaciones entre el resultado esperado y el resultado real tras la
gjecucion.

B 5.1.5.2.1.7 Desarrollo de la Matriz de Integracion.

Tal y como se ha hecho en la subfase previa con el listado de tareas pendientes para obtener
el listado de iteracion, también debe incrementarse el nivel de detalle de los elementos clave,
desarrollando todos los aspectos necesarios para su integracion o gestion en la iteracion actual.
En este caso, un elemento clave que ya se encuentre integrado y sobre el que se quiera iterar
requerira un nivel de detalle menor, puesto que ya estara integrado, y su analisis debera seguir
las pautas definidas durante dicha integracion.
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essceseee)y 51,522 Consideraciones.

Las consideraciones basicas a la hora de abordar esta fase son las siguientes:

. El tiempo que debe dedicarse a esta fase es variable, y se comparte con el tiempo de
gjecucion. De esta manera, en iteraciones poco maduras del proceso, en las que el nu-
mero de elementos clave a gestionar sea reducido y los esfuerzos se centren mas en
la integracion de nuevos elementos, esta fase requerira una inversion mayor de tiempo,
que posteriormente se ira cediendo a la fase de gjecucion para la gestion de elementos
clave.

‘ Como minimo, esta fase ocupara un 5% del tiempo de la iteracion, y como maximo un
40%.

. Todas las actividades dentro de esta fase requieren la supervision estrecha del mana-
ger de auditoria, puesto que el riesgo de perder el alineamiento con los objetivos de la
iteracion a medida que se van desarrollando los elementos es alto en este momento
de la iteracion.

‘ Tambien sera necesaria la participacion del responsable del aseguramiento, aunque en
menor medida que en el caso del manager, especialmente para aportar un primer nivel
de detalle sobre las tareas.

. Cuando un elemento de la lista de tareas pendientes se considere que debe ser corre-
gido, por no estar bien definido, debera ser descartado de la iteracion actual, refinado, y
devuelvo a la lista de tareas pendientes para su incorporacion en una iteracion posterior.

. Aunque el traspaso de elementos de la lista de tareas pendientes a la lista de iteracion
se lleva a cabo de forma consensuada entre todos los miembros, el responsable del
aseguramiento en primer lugar, y el manager de auditoria en segundo lugar, podran
imponer su criterio, aunque éste debera justificarse para que el equipo de auditoria lo
entienda.

ﬁ 5.1.5.3. Ejecucion.

Durante esta fase se lleva a cabo el trabajo necesario para generar el aporte al aseguramiento,
asi como para desarrollar los procesos de CA&CM.
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eseesssse) 5.1.5.3.1. Subfases.

B 5.1.5.3.1.1. Mantener reuniones de seguimiento.

Los miembros del equipo de auditoria deben reunirse diariamente, siendo opcional la presencia
del responsable del aseguramiento, para analizar la evolucion de la iteracion.

En cada reunion los miembros del equipo de auditoria deberan indicar qué tareas han gjecutado
desde la reunion previa, que tareas van a gjecutar a continuacion, y los aspectos bloqueantes
que se han encontrado.

El manager de auditoria sera responsable de aplicar las herramientas oportunas para analizar la
evolucion de los trabajos y de coordinar las correcciones o mejoras oportunas para garantizar el
cumplimiento de los objetivos de la iteracion. Adicionalmente, debera identificar puntos de blo-
queo que debera resolver a nivel interno o con las partes interesadas, para que los trabajos de
auditoria y los procesos de CA&CM se puedan ejecutar con normalidad.

B 5.1.5.3.1.2. Seleccion de tareas a ejecutar de Ia Lista de Iteracion.

Aunque la ejecucion de tareas de una iteracion se acuerda al inicio de ésta, no se produce una
asignacion directa de tareas a cada miembro del equipo de auditoria. En su lugar, éstos van se-
leccionando tareas a medida que van acabando las que tenian previamente asignadas.

Puesto que las tareas se han dividido en subtareas, cada una de dichas subtareas se puede gje-
cutar de forma independiente. Sin embargo, como éstas pueden ser dependientes entre si, el
equipo debera coordinarse para no gjecutar una subtarea dependiente de otra aun no finalizada,
y para desarrollar la iteracion del a forma mas eficiente posible.

Un miembro del equipo de auditoria puede seleccionar mas de una subtarea, si estima que pue-
de completarlas en menos de un dia y que existe una dependencia entre ellas por las que es
necesario que la misma persona gjecute ambas.

B 5.1.5.3.1.3. Desarrollo de la subtarea seleccionada.

Una vez seleccionada una subtarea o un conjunto de ellas, el miembro del equipo de auditoria
que se la ha asignado la gjecutard, sin que para ello existan restricciones en lo que respecta a las
partes interesadas con las que deba interactuar, o los elementos que deba desarrollar o gestio-
nar para completarla.
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Aunque el desarrollo de las subtareas se realiza de forma autonoma, un miembro del
equipo de auditoria puede requerir la colaboracion puntual del manager de auditoria, si
por su complejidad o por requerir de toma de decisiones es necesario que éste inter-
venga.

B 5.1.5.3.1.4. Dar soporte al resto de miembros (opcional).

Una vez que un miembro del equipo de auditoria haya finalizado una subtarea, y antes de que se
asigne la siguiente, es recomendable que éste ofrezca soporte al resto de miembros, dado que
es posible que se haya producido algun bloqueo que pueda ayudar a resolver, y esto ayudara a
incrementar la productividad general del equipo.

B 5.1.5.3.1.5. Validar internamente subtareas ejecutadas y elementos clave sobre los
que se ha iterado.

Cuando una subtarea se haya gjecutado o un elemento clave ya haya sido integrado o gestio-
nado en la iteracion actual, éste debera validarse frente a los requerimientos de finalizacion y
objetivos.

Es el manager de auditoria quien confirma si se ha finalizado una subtarea, aunque deben existir
unos requerimientos formalmente establecidos sobre los que se realice dicha validacion. Si un
elemento no se ha finalizado correctamente, éste debera corregirse, si la correccion es sencillay
puede llevarse a cabo en un tiempo despreciable; o ser devuelto a la lista de tareas pendientes
si el tiempo de la iteracion ya se ha agotado.

B 5.1.5.3.1.6. Desarrollar la Lista de Tareas Pendientes.

En cualquier momento de la fase de ejecucion, el responsable del aseguramiento, o en su hom-
bre el manager de auditoria, pueden interaccionar con la lista de tareas pendientes y con la ma-
triz de integracion para anadir o desarrollar los elementos que se consideren oportunos.

Esta labor podra realizarse teniendo en comunicacion con las partes interesadas, dependiendo
del estadio de madurez en el que se encuentren los procesos de CA&CM.

essecseee 5.1.5.3.2. Consideraciones.

Las consideraciones basicas a la hora de abordar esta fase son las siguientes:

. El tiempo que debe dedicarse a esta fase depende del tiempo asignado a la fase de
planificacion. En conjunto, ambas actividades no deben superar el 75 % del tiempo de
la iteracion. Por tanto, si la fase de planificacion ocupa un 5% del tiempo, la ejecucion
comprendera un 75%; y si la planificacion consume un 40%, la ejecucion consumira otro
40%.
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. Aunque aquellas subfases a cargo del equipo de auditoria se llevaran a cabo de forma
secuencial, las subtareas en las que participe el manager de auditoria o el responsable
del aseguramiento podran llevarse a cabo en cualquier momento de la fase, con o sin la
participacion del resto de miembros del equipo.

. Existe mayor flexibilidad a la hora de validar una subtarea ejecutada en comparacion
con metodologias agiles como Scrum, y en este caso se acepta la gjecucion de co-
rrecciones si se estima que el tiempo requerido es poco y el aporte de éstas supera el
aporte ofrecido por la seleccion de la siguiente subtarea.

. En esta fase, el responsable del aseguramiento trabaja de forma independiente al resto
del equipo, y en general no se requiere su involucracion para el desarrollo de las su-
bfases a cargo del equipo de auditoria, que contaran con el soporte del manager de
auditoria.

’ Cualquier elemento de la lista de iteracion que no se haya completado al acabar el tiem-
po asignado a esta fase, sera devuelto a la lista de tareas pendientes o a la matriz de
integracion, detallando qué falta para poder darlo por completado.

ﬁ 5.1.5.4. Revisién.

Esta fase se encarga de la presentacion de resultados y reporte a las partes interesadas, a partir
del aporte al aseguramiento conseguido. En este caso el reporte no se realizara necesariamen-
te considerando exclusivamente el aporte al aseguramiento de la ultima iteracion, sino que se
debera considerar el aporte completo y ofrecer una vision lo mas actualizada posible sobre los
aspectos incorporados en cada reporte.

esesessse) 5.1.54.1. Subfases.
B 5.1.5.4.1.1. Andlisis de la evolucion de los indicadores y controles.

Dado que una de las ventajas del modelo de CA&CM es que permite el analisis continuo de ele-
mentos clave, para incrementar el aporte de valor a la funcion de aseguramiento, el resultado de
la ejecucion de las iteraciones debe ser comparado, con el fin de obtener informacion sobre la
evolucion a lo largo del tiempo de los indicadores y controles, y aportar informacion que no solo
represente una situacion puntual, sino la evolucion del riesgo a lo largo del tiempo.
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B 5.1.5.4.1.2. Contraste de los resultados obtenidos con las partes interesadas.

Aunque los procesos de CA&CM son de ejecucion continua y parcial o totalmente automatiza-
dos, los resultados obtenidos deben ser contextualizados, para validar que éstos aportan valor a
la organizacion.

Para ello, los resultados obtenidos se compartiran con las areas auditadas, incluyendo al CSP
cuando se audite el servicio o la infraestructura cloud, y se recabara feedback de éstas. Sin que
implique una pérdida de independencia, este contraste permitira identificar fallos en el analisis
realizado u obtener evidencias adicionales de relevancia que no hayan sido consideradas, € in-
cluso contextualizar mejor los hallazgos obtenidos.

Es fundamental, para asegurar la independencia del proceso, que todas las correcciones, mati-
zaciones y contextualizaciones realizadas por las partes interesadas durante este proceso estén
soportadas por evidencias robustas, y que se corrijan los procesos de CA&CM o los elementos
clave de supervision para que las tengan en cuenta, cuando éstas se consideren relevantes y
apropiadas.

B 5.1.5.4.1.3. Presentacion de reportes de aseguramiento.

Una vez gjecutadas las subtareas y contrastados los resultados de su ejecucion, se elaboraran
los reportes resultantes de la integracion y gestion de los elementos clave integrados en los
procesos de CA&CM e incorporados a la iteracion actual. Adicionalmente, para garantizar una
vision completa del riesgo, debera reportarse la situacion y evolucion del riesgo tecnologico y
los elementos clave de supervision a lo largo del tiempo, aunque un elemento particular no haya
sido analizado en la iteracion actual.

Hay que tener en cuenta que en esta subfase no se realiza un reporte directo del aporte al ase-
guramiento obtenido, sino que se adapta al publico objetivo.

En esta subfase, se incluye el envio de conclusiones al CSP, para que las tenga en consideracion
de cara al mantenimiento y mejora del servicio. Debe darse soporte contractual a las acciones
que el CSP debera realizar con el reporte enviado, puesto que de no ser asi no existen garantias
de que éste sea de utilidad para la mejora del servicio.

B 5.1.5.4.1.4. Integracion de reportes de aseguramiento en otros procesos de aseguramiento.

La informacion obtenida fruto de la ejecucion de los procesos de CA&CM no se utilizara exclusi-
vamente para su presentacion a las partes interesadas.
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Dependiendo de codmo se haya producido la integracion de los procesos de CA&CM en la fun-
cion de aseguramiento, sera necesario incorporar dicha informacion a otros procesos de ase-
guramiento, como por ejemplo para la gjecucion de auditorias, que tomaran como feedback
la informacion aportada por CA&CM Yy realicen auditorias con un ambito y alcance mucho mas
dirigidos.

Esta integracion no se llevara a cabo de forma continua, ni siquiera en cada iteracion, puesto que
los ciclos de planificacion y ejecucion de la funcion de aseguramiento suelen ser extensos (ha-
bitualmente de un ano). No obstante, dicha integracion debe producirse, y puede aportar mucho
valor a la funcion de auditoria interna, logrando un incremento sustancial en la optimizacion de
los recursos y una cobertura mayor de los riesgos.

B 5.1.5.4.1.5. Presentacion de avances y evolucion en la efecucion de CA&CM.

Puntualmente, se debera presentar a las partes interesadas clave, entre las que se incluye al
menos al Comité de Auditoria o al Consejo de Administracion, la evolucion en la ejecucion de los
procesos de CA&CM, para que éstas puedan ver el resultado de su gjecucion, y puedan aportar
feedback no sobre éstos y sobre los resultados obtenidos.

B 5.1.5.4.1.6. Obtener feedback sobre los procesos y la iteracion.

Una vez presentados los resultados a las partes interesadas, es conveniente obtener feedback
periodico de estas sobre los resultados de la iteracion (el aporte al aseguramiento) y sobre los
procesos de CA&CM.

A diferencia de los contrastes de resultados, la finalidad de esta sub-fase no es validar los resul-
tados obtenidos, sino contrastar el aporte de valor para la organizacion del modelo de asegura-
miento planteado.

esscese .> 5.1.5.4.2. Consideraciones.

Las consideraciones basicas a la hora de abordar esta fase son las siguientes:

. Esta fase sera de duracion fija dentro de la iteracion, y ocupara el 10% del tiempo de
ésta, para lo cual puede resultar necesario automatizar parte del proceso de generacion
de reportes.

‘ Una de las salvedades a la hora de aplicar principios agiles sobre la funcion de asegu-
ramiento con respecto a su uso para otras finalidades, es que aqui el reporte, aunque
no debe ocupar un tiempo excesivo dentro de la iteracion, podria llegar a producirse en
cualquier momento, siempre que éste se considere oportuno y relevante.
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Debe analizarse el publico objetivo de todos los reportes elevados y requerirse la in-
volucracion del responsable del aseguramiento en aquellos casos en los que éstos se
dirijan a érganos de gobierno o control, como por ejemplo al Comité de Auditoria.

. Para aquellos reportes que se vayan a integrar en otros procesos de aseguramiento,
la revision por parte del responsable del aseguramiento no es imprescindible, pero al
menos debera llevarla a cabo el manager de auditoria.

. El nivel de integracion de los procesos de CA&CM con el resto de las actividades de la
funcion de aseguramiento no debe ser completo, y es importante que se sigan ejecu-
tando auditorias, dado que éstas permiten ofrecer un mejor nivel de aseguramiento. Las
sinergias entre las auditorias tradicionales y CA&CM se produce cuando CA&CM permi-
te la planificacion y el diseno de auditorias con un alcance y objetivos mas especificos
gracias a toda la informacion aportada, y logra asi una optimizacion de los recursos de
CARCM.

. En los reportes a las partes interesadas, deben diferenciarse muy bien los resultados
obtenidos mediante CA&CM del resto de conclusiones emitidas por la funcion de audi-
toria interna, dejando claro que CA&CM ofrece resultados preliminares que deben ser
contrastados de forma mas exhaustiva.

@ Aunque CARCM no ofrezca un nivel de aseguramiento similar a la ejecucion de la au-
ditoria tradicional, el aporte de valor que debe trasladarse asociado a estos procesos
radica en un incremento en la visibilidad sobre los riesgos de la organizacion, aunque
esta deba ser reforzada.

ﬁ 5.1.5.5. Retroalimentacion.

En esta fase es donde se logra la mejora continua de los procesos de CA&CM, que se mejoran a
partir de la informacion recopilada y las experiencias adquiridas durante la ejecucion de la itera-
cion actual. En ella, participara exclusivamente los roles que gjecutan CA&CM.

XYY YY) o> 5.1.5.5.1. Subfases.
B 5.1.5.5.1.1. Identificar puntos de mejora en los procesos CA&CM.

Como resultado de las experiencias y problemas identificados por los miembros del equipo du-
rante la ejecucion de la iteracion actual, deben identificarse y tratarse puntos de mejora en lo que
respecta a la ejecucion de los procesos de CA&M, cuando se considere que hay algun aspecto
del modelo de ejecucion que no esté aportando los resultados esperados.
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B 5.1.5.5.1.2. ldentificar puntos de mejora en los reportes de aseguramiento.

Puesto que la funcion de aseguramiento es critica para dar visibilidad al Comité de Auditoria o al
Consejo de Administracion sobre los riesgos de la organizacion, y debe considerar las inquietu-
des y preocupaciones de todas las partes interesadas, deben analizarse los reportes emitidos y
buscar puntos de mejora para que la comunicacion con las partes interesadas sea mas efectiva
y eficiente.

B 5.1.5.5.1.3. Exponer puntos de mejora en las dinamicas de trabajo.

El ultimo bloqueo de aspectos de mejora que debe identificarse es aquel asociado a la colabo-
racion entre los miembros de auditoria interna que gjecutan CA&CM. En esta subfase el manager
o elresponsable del aseguramiento debe debatir, de forma conjunta o individualizada, segun se
considere oportuno dependiendo de la situacion, aquellas situaciones que se hayan producido
en las dinamicas de colaboracion entre los miembros y que hayan provocado problemas o en-
frentamientos entre ellos.

Es fundamental que todas las cuestiones identificadas en esta sub-fase se resuelvan por parte
del manager de auditoria o del responsable del aseguramiento a la mayor brevedad, puesto
que podrian llegar a tener un impacto significativo en la productividad y en el desarrollo de los
pProcesos.

En esta subfase debe plantearse el trabajo como un proceso de identificacion de puntos de me-
jora, sin hincapié en reproches o en los conflictos que se hayan producido, para que ésta no se
vea como un punto de ataque a los miembros del grupo sino una forma de mejorar el ambiente
de trabajo.

B 5.1.5.5.1.4. Definir objetivos de mejora internos.

Una vez expuestos todos los puntos sobre los que es necesario trabajar, se definiran objetivos de
mejora que cumpliran las propiedades SM.ART. ya descritas en secciones previas, a fin de que
puedan observarse de forma mas clara las mejoras alcanzadas.

B 5.1.5.5.1.5. Incorporar elementos de mejora a la Lista de Tareas Pendientes.

Todos los elementos de mejora se iran identificando, y de entre todos ellos, a medida que se
quieran ir trabajando, se iran incorporando en la lista de tareas pendientes. Estos aspectos, a la
hora de ser incorporados a dicha lista, deberan definirse de la misma manera y contar con un
nivel de detalle similar al del resto de las tareas.
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B 5.1.5.5.1.6. Exponer los logros del proceso de CA&CM.

Es importante dar visibilidad a las mejoras en la funcion de aseguramiento fruto de la ejecucion
de procesos de CAKCM, para que el equipo sea consciente de ellas, y no solo de los aspectos a
mejorar.

B 5.1.5.5.1.7. Exponer los logros del equipo.

De la misma manera que ocurre con la subfase anterior, también es vital que se expongan abier-
tamente, estando presentes todos los miembros del equipo, los logros alcanzados por el equipo,
tratando aportar una vision de grupo en lugar de una individualizada.

ssessssee 5.1.5.5.2. Consideraciones.

Las consideraciones basicas a la hora de abordar esta fase son las siguientes:

. El tiempo destinado a esta fase es del 5% del tiempo de la iteracion.

‘ Para que se logre una verdadera mejora continua, deben incluirse dentro de las si-
guientes iteraciones alguno de los elementos de mejora anadidos a la lista de tareas
pendientes, aunque no existe un criterio fijo en lo que respecta a cuantos elementos de
esta tipologia incorporar. Puesto que estos elementos también se encuentran cuantifi-
cados y priorizados en la lista de tareas pendientes, dicha priorizacion puede utilizarse
como criterio para su incorporacion en las iteraciones. Se podra llegar a la conclusion
de que un punto de mejora debe introducirse de forma urgente en la lista de tareas
pendientes cuando dicho aspecto se identifique repetidamente en las iteraciones pos-
teriores.

‘ Existe una salvedad a la hora de incorporar puntos de mejora a la lista de tareas pen-
dientes, y son aquellos que impacten en las relaciones entre equipo, que deberan ser
gestionados directamente, y requerir la involucracion solo de aquellos miembros invo-
lucrados de forma directa.

‘ Es responsabilidad del manager de auditoria obtener la informacion relevante para la
mejora de los procesos, si bien el responsable del aseguramiento debe participar en el
diseno de las mejoras que resulte necesario introducir, y es el responsable de priorizar
su aplicacion.

. El perfil a cargo de identificar puntos de mejora, especialmente aquellos que afecten a

las dinamicas de grupo, debe contar con habilidades interpersonales robustas, puesto
que de otra manera el equipo y los procesos de CA&CM pueden salir perjudicados.
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ﬁ 5.1.5.6. Refinamiento.

Esta fase es opcional, y puede llevarse a cabo en cualquier momento de la iteracion, especial-
mente cuando se hayan finalizado todas las tareas de la lista de iteracion, puesto que ayudara a
reducir el tiempo necesario para la siguiente fase de planificacion.

essccse 0> 5.1.5.6.1. Subfases.
B 5.1.5.6.1.1. Exposicion de las tareas incorporadas a Ia Lista de Tareas Pendientes.

El responsable del aseguramiento o el manager de auditoria debe exponer al equipo de audito-
ria las tareas incorporadas a la lista de tareas pendientes.

Esta exposicion se deberia centrar en las tareas que han sido anadidas a lo largo de la iteracion
en curso, puesto que el equipo de auditoria aun no tiene informacion detallada sobre ellas; y en
aquellas tareas que han sido descartadas para su inclusion en la lista de iteracion, dado que este
hecho supondra la necesidad de redisenar o incrementar el nivel de detalle la tarea, y hacerlo
en esta fase ayuda a aligerar la siguiente pase de planificacion cuando no haya otras tareas que
gjecutar.

B 5.1.5.6.1.2. Aclaracion de dudas sobre las tareas.

Tras la exposicion de las tareas, el equipo de auditoria expondra todas las dudas que le surjany
que les impidan entenderla hasta el punto de no poder incorporarla a la lista de iteracion. Por su
parte, el responsable del aseguramiento o el manager de auditoria deberan desarrollar las tareas
para dar respuesta a las dudas planteadas por el equipo de auditoria.

B 5.1.5.6.1.3. Modificacion de las tareas en /a lista de tareas pendientes.

Una vez realizadas las aclaraciones oportunas al equipo de auditoria, y cuando todos los roles
tengan una vision comun sobre una tarea y se sientan confortables con su desarrollo, ésta se
modificara en la lista de tareas pendientes para reflejar las modificaciones y aclaraciones realiza-
das durante el refinamiento.

sssee oco> 5.1.5.6.2. Consideraciones.

Las consideraciones basicas a la hora de abordar esta fase son las siguientes:

. No existe un tiempo limite fijlado para esta fase, pero el volumen dedicado sobre el total
de la iteracion deberia mantenerse siempre bajo o muy bajo (inferior al 5%), y ejecutarse
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siempre consumiendo eltiempo de la fase de gjecucion, una vez que se hayan acabado
las tareas a ejecutar en la iteracion.

‘ Debe centrarse en aquellas tareas que hayan sido descartadas, para asegurar que no
se vuelven a descartar en la siguiente fase de planificacion, aunque puede incluir nue-
vas tareas que se consideren especialmente complejas.

. Esta fase requiere la involucracion de todo el equipo.

> 5.2. Modelo incremental de madurez.

A medida que se vayan ejecutando iteraciones de los procesos de CA&CM, se ira incrementando
su madurez, asi como la agilidad del equipo encargado de su gjecucion. En este proceso, existen
4 niveles basicos de madurez por los que iran evolucionando los procesos de CAKCM.

Estos niveles de madurez requeriran la introduccion de modificaciones sobre las fases de la ite-
racion, taly como se describe a continuacion.

’ 5.2.1. Inicial.

Durante la etapa inicial de madurez, el equipo aun se esta familiarizando con la ejecucion de
procesos de CA&CM, y el numero de elementos clave supervisados es reducido, por lo que los
procesos de CA&CM aun no resultaran eficientes, y no se dispondra de suficiente informacion
como para introducir mejoras sustanciales en dichos procesos

Los modificadores de este nivel sobre las fases de la iteracion son los siguientes:

. Se incrementa el porcentaje de dedicacion a la fase de planificacion, asegurando que
se definan de forma adecuada tanto las tareas y subtareas, como los elementos clave
de supervision.

. Los reportes fruto de la ejecucion de los procesos de CA&CM no se elevan a las partes
interesadas hasta haber sido contrastados con fuentes alternativas y mediante la ejecu-
cion de sucesivas iteraciones.

‘ La supervision del responsable del aseguramiento debe ser mas estrecha, para mejorar
el alineamiento entre los requerimientos del negocio y los objetivos de los procesos de
CARCM.
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. Debe reforzarse la transparencia con las partes interesadas para que durante este nivel
se obtenga feedback con mayor frecuencia, y poder construir los procesos sobre prin-
cipios alineados con sus necesidades.

. Es recomendable centrar la incorporacion de elementos clave que cubran los riesgos
de mayor criticidad para la organizacion.

@ Dcben introducirse algunos elementos clave de supervision sobre el servicio cloud,
priorizando aquellos de menor impacto, para que el equipo adquiera experiencia su-
pervisando este entorno, y seleccionando a nivel interno los elementos de supervision
mas representativos para el analisis de recursos tecnologicos desplegados on premise,
sobre los que resultara mas sencillo obtener feedback.

. En este nivel, es preferible no comunicar los resultados de los procesos a partes intere-
sadas externas a la organizacion.

’ 5.2.2. Expansion horizontal - Acoplamiento.

La expansion de los procesos CA&CM tiene dos dimensiones principales. En primer lugar, se iran
introduciendo nuevos elementos clave en el flujo de iteracion. En segundo lugar, se incrementa-
ran los recursos y procesos sobre los que usar CA&CM como estrategia de supervision.

La introduccion paulatina de elementos clave en el modelo ayudara a identificar sinergias o pun-
tos de mejora entre ellos, al mismo tiempo que empezara a ofrecer resultados de mayor calidad,
pudiendo detectar la causa de los fallos que se detecten en el proceso mediante el andlisis de
las iteraciones previas y sus resultados.

El incremento en el alcance de los recursos tecnolégicos a supervisar aumentara el volumen
de informacion resultante de la gjecucion del proceso de forma gradual, favoreciendo que se
establezcan y depuren las estructuras de reporte necesarias para la comunicacion de resulta-
dos. Ademas, el incremento gradual de alcance permitira que aquellos aspectos que resulte
necesario corregir en fases tempranas de la ejecucion se resuelvan antes de que se apliquen los
procesos de CA&CM sobre un numero mayor de recursos, reduciendo asi el coste de ejecutar
correcciones.

El cambio a este nivel de madurez debera producirse una vez que el equipo haya adquirido un
nivel de conocimiento basico sobre los procesos, de forma que se sienta comodo en su ejecu-
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cion, y tras haber identificado y corregido aquellos aspectos mas significativos producto de la fal-
ta de experiencia de la organizacion y de la funcion de auditoria interna de Tl ejecutando CAKCM.

Los modificadores de este nivel sobre las fases de la iteracion son los siguientes:

‘ La implantacion de elementos clave de supervision debe realizarse de forma agrupada,
de tal modo que no se incorporen elementos aislados, sino que la integracion de éstos
producida en una iteracion permita obtener resultados fiables sobre los nuevos riesgos
O recursos considerados. Estas agrupaciones deben considerarse a nivel de riesgo, re-
curso o dominio de control.

. Deben empezar a integrarse en los procesos de CA&CM riesgos y elementos clave de
supervision asociados a recursos externalizados, para iniciar una ampliacion de la visi-
bilidad del riesgo para la organizacion fuera de los limites de ésta.

‘ Conviene realizar una identificacion periddica de nuevas partes interesadas, que hayan
podido surgir al incrementar el alcance de los procesos de CA&CM.
Es conveniente que el responsable del aseguramiento o el manager de auditoria refuer-
cen sus labores de asesoramiento a las areas, les ayuden a entendery contextualizar los
resultados obtenidos por estos procesos, y recaben su feedback de manera frecuente.

. Es importante analizar los resultados de la ejecucion de los procesos comparandolos
con iteraciones previas, para detectar cualquier aspecto andmalo que pueda indicar
una incorrecta integracion de un elemento clave de supervision o de un recurso en los
procesos.

. El tiempo dedicado a la fase de planificacion debe empezar a reducirse, en favor del
tiempo dedicado a la fase de gjecucion.

’ 5.2.3. Expansion vertical - Maduracion.

La maduracion de los procesos de CA&CM requiere un enfoque mucho mayor en el aporte de
valor de éstos al aseguramiento de la organizacion. Una vez que estos procesos cubren un nu-
mero suficiente de recursos y en su iteracion se gestionan suficientes elementos clave de super-
vision como para que los resultados reportados ofrezcan informacion relevante y de valor, es el
momento de prestar mayor atencion al analisis de dichos resultados, y a su integracion con otros
procesos y reportes de la funcion de aseguramiento.
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Es en este nivel de madurez cuando la funcion de auditoria interna puede centrarse con mayor
detalle en satisfacer los objetivos globales asociados a los procesos de CA&CM, y en mejorar el
alineamiento entre la informacion obtenida tras la ejecucion de los procesos con las expectativas
de las partes interesadas.

Debe perseguirse este nivel de madurez una vez que los procesos de CA&CM cubran suficientes
elementos clave de supervision como para que los resultados obtenidos sean integrables en
otras fuentes de reporte o procesos de aseguramiento. Podra buscarse este nivel de madurez
incluso aunque no se haya completado la extension completa de los procesos sobre todos los
recursos tecnoldgicos o sin haber integrado todos los elementos clave de supervision, dado que
es preferible tratar de mejorar los resultados del proceso al mismo tiempo que se integran los
ultimos recursos y elementos clave de supervision.

Los modificadores de este nivel sobre las fases de la iteracion son los siguientes:

. Debe continuarse reduciendo paulatinamente el tiempo dedicado a la planificacion
hasta conseguir que ocupe un 5%-10% del tiempo total de la iteracion.

. Los reportes generados como resultado de la ejecucion de los procesos de CA&CM
deben ser evaluados frecuentemente, identificar aquellos aspectos relevantes para las
partes interesadas o para los procesos en los que se integraran y que no hayan sido in-
corporados, y depurarlos para que ofrezcan la informacion de mayor calidad y relevan-
cia disponible para las partes interesada o para el proceso al que se destinan.

. Debe prestarse atencion a la fase de retroalimentacion, para que haya una incorpora-
cion frecuente a la lista de tareas pendientes de aspectos de mejora.

@ Deberia lograrse una reduccion en el numero de nuevos elementos clave de supervi-
sion a integrar, e incrementarse el numero de elementos ya integrados supervisados o
mejorados, de forma que se incremente la consistencia en los resultados entre itera-
ciones.

@ En este nivel, los resultados de la ejecucion de CA&CM deben alimentar los procesos
de auditoria, y éstos deberian usarse de soporte en las fases de evaluacion preliminar,
elaboracion del programa de trabajo, y de forma complementaria durante el desarrollo
del trabajo de campo.
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’ 5.2.4. Consolidacion.

Una vez alcanzado este nivel de madurez, los procesos de CA&CM se veran sujetos a una ver-
dadera mejora continua, mediante el analisis y depuracion de los procesos de CA&ACM y de los
elementos clave analizados durante su ejecucion. AL mismo tiempo, puesto que los procesos
ya son suficientemente maduros y éstos aportan valor a la organizacion, el objetivo principal
de esta fase es conseguir mantener dicho aporte de valor a lo largo del tiempo, adaptando los
procesos de CA&CM a medida que los requerimientos de aseguramiento y de negocio lo vayan
requiriendo.

En este nivel, aun sera necesario realizar modificaciones sobre elementos clave de supervision,
puesto que podrian identificarse elementos de supervision mas eficientes, preciosos, o que res-
pondan mejor a los cambios en el contexto interno o externo de la organizacion.

El cambio a este nivel de madurez se debe producir una vez que el equipo que ejecuta los pro-
cesos de CA&CM estime que se ha obtenido un nivel de aporte de valor a la organizacion razona-
ble, y que se posee un conocimiento consolidado sobre la ejecucion de los procesos de CA&ACM
y sobre los riesgos supervisados mediante la gjecucion de dichos procesos.

Los modificadores de este nivel sobre las fases de la iteracion son los siguientes:

‘ El responsable del aseguramiento identifica e introduce en la pila de tareas pendientes
aquellos elementos para conseguir que los procesos de CA&CM evolucionen en la mis-
ma direccidon que la organizacion.

. Se vuelven a introducir elementos clave de supervision en la matriz de integracion, que
suponen una optimizacion de los existentes, o que permiten la sustitucion de elemen-

tos poco maduros por otros mas eficientes.

‘ El tiempo dedicado a la fase de planificacion debe mantenerse al minimo, no superan-
do un 5%-10% del tiempo total de la iteracion.

. Los elementos clave de supervision desplegados deberian ofrecer un nivel de visibili-
dad sobre el servicio cloud homogeéneo con respecto a la visibilidad ofrecida sobre los

recursos internos.

‘ Los resultados obtenidos fruto de la ejecucion de los procesos de CA&CM deben ali-
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mentar los procesos de seleccion de nuevos servicios cloud, y de renegociacion o ana-
lisis de los existentes.

El nivel de automatizacion de analisis de elementos clave de supervision debe ser el
maximo permitido por la tipologia y caracteristicas de cada uno de los elementos, asi
COmMo por los recursos sobre los que éstos se despliegan.

La elaboracion de reportes para las partes interesadas y para su integracion en otros
procesos de aseguramiento debe estar total o parcialmente automatizada, y ser revisa-
da periodicamente en busca de puntos de mejora y necesidad de adaptacion.

> 5.3. Nivel de integracion en la funcion de aseguramiento.

Los procesos de CA&CM estan disenados para ofrecer aseguramiento a la organizacion y visibi-

lidad sobre los riesgos a los que ésta se ve expuesta. Por tanto, dichos procesos pueden resultar

beneficiosos para la funcién de auditoria interna de una organizacion.

Existen diversos enfoques a la hora de plantear la integracion de los procesos de CA&CM con

otros procesos encargados de la supervision del riesgo de la organizacion.

’ 5.3.1. Ejecucion completamente integrada con la funcion de auditoria interna.

La ejecucion completamente integrada implica la sustitucion de los procesos de aseguramiento
tradicionales basados en la ejecucion de auditorias por la ejecucion de los procesos de CA&CM
como unica fuente de aseguramiento de la organizacion.

120

ﬁ 5.3.1.1. Pros.

Puede aportar niveles basicos de aseguramiento en organizaciones poco maduras que
no posean los recursos para desarrollar una funcion de auditoria interna completa.

Puede cubrir un alcance mayor que un enfoque de auditoria tradicional.

Si la organizacion hace uso de principios agiles de gestion, permite una mejor integra-
cion con el resto de los procesos de la organizacion y su modo de operar.

CLOUD AUDIT & FORENSICS




ESTRATEGIA DE EJECUCION Y DESARROLLO

ﬁ 5.3.1.2. Contras.

El nivel de aseguramiento es en general inferior a aquel obtenido mediante la gjecucion
de auditorias tradicionales, en lo que respecta a la profundidad del analisis.

Resulta complejo dar respuesta a las inquietudes de los érganos de controly gobierno
basandose exclusivamente en procesos CAKCM.

Resulta mas complejo abstraer conocimiento de los resultados de la medicidén obteni-
dos en comparacion con las auditorias tradicionales.

’ 5.3.2. Ejecucion disociada de la funcion de auditoria interna.

El resultado de la ejecucion de los procesos de CA&CM no se integra en la funcion de auditoria

interna, y por tanto se obtienen reportes independientes que no se llegan a integrar en ningun

momento.

En este enfoque, los procesos de CA&CM pueden ser gjecutados por la funcion de auditoria

interna o por cualquier otra funcion de gestion del riesgo, como la funcion de ciberseguridad.

ﬁ 5.3.2.1. Pros.

La ejecucion de CA&CM aporta un valor extra a la ejecucion de auditorias, sin compro-
meter la calidad de estas.

Se elimina la hecesidad de coordinar la ejecucion de CA&CM vy las auditorias tradiciona-
les, lo que reduce la complejidad en su aplicacion.

ﬁ 5.3.2.2. Contras.

No se obtienen sinergias en la gjecucion de los procesos de forma conjunta.

Elnumero de recursos requerido para la ejecucion de ambas tipologias de procesos es
muy superior al del resto de enfoques.

Puede generar confusion e inseguridad en caso de que las conclusiones obtenidas
mediante la gjecucion de auditorias y de CA&CM posean discrepancias.
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’ 5.3.3. Integracion balanceada con la funcion de aseguramiento.

Este nivel de integracion comprende la gjecucion de los procesos de CA&CM por parte de la fun-
cion de auditoria interna, de forma que los resultados obtenidos por éstos alimenten la ejecucion
de auditorias.

La integracion balanceada es el modelo propuesto en el presente documento, al considerar que
ofrece un mejor equilibrio y resultados a la funcion de auditoria interna.
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s 5.3.3.1. Pros.

Se logra una optimizacion clara de la funcion de auditoria, obteniendo una vision general
de los riesgos de la organizacion mediante CA&CM, que es complementada con anali-
sis de mayor profundidad sobre aspectos criticos mediante la ejecucion de auditorias.

Se trata de un enfoque flexible que permite el contraste de resultados por parte de la
funcion de auditoria interna, pudiendo adaptar de forma agil las fuentes para el reporte.

Ofrece una mayor profundidad en el analisis de los riesgos, al aportar visiones comple-
mentarias, con un alcance completo gracias a CA&CM y de gran profundidad gracias a
la ejecucion de auditorias.

ﬁ 5.3.3.2. Contras.

Este enfoque requiere el uso de un numero elevado de recursos, puesto que ademas
de la gjecucion de los procesos de CAKCM, los equipos de auditoria deben continuar
ejecutando auditorias como lo venian haciendo antes de integrar CA&CM,.

Existe cierta complejidad a la hora de encontrar un punto de integracion optimo de for-
ma que CA&CM aporte valor al proceso de auditoria sin llegar a entorpecerlo.
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Como resultado del trabajo desarrollado a lo largo del presente documento, se han alcanzado
las conclusiones que se exponen a continuacion.

> 6.1. Aporte de valor a la funcion de auditoria interna de TI.

El aporte de valor de CA&CM a la funcidon de aseguramiento de la organizacion es mayor que si
no se ejecutan estos procesos, y su aplicacion incrementara la eficiencia y eficacia de la funcion
de auditoria interna de Tl. Sin embargo, debe encontrarse la configuracion optima para su ejecu-
cion, a partir de las caracteristicas y requerimientos de la organizacion y de la funciéon de auditoria
de TI. Dicha configuracion se gestionara principalmente mediante la seleccion de los elementos
clave de supervision que se integraran en CA&CM, la seleccion del grado de automatizacion de
los procesos, el modelo de integracion entre CA&CM vy los procesos de aseguramiento tradicio-
nales, y el uso que se haga de la informacion reportada por CA&CM.

> 6.2. Viabilidad de la solucién propuesta.

Puesto que la eficacia y la eficiencia de integrar CA&CM con la funcidn de auditoria interna de Tl
se lograra solo bajo determinadas circunstancias, es importante llevar a cabo un analisis forma-
lizado sobre la aplicabilidad y beneficios esperados del modelo propuesto sobre la organizacion
sobre la que se pretende implementar. Una vez realizado este analisis, solo debera integrarse
CA&CM con la funcidon de auditoria interna de Tl cuando la solucidn resulte costo-efectiva, y
aporte beneficios claros a la organizacion.

> 6.3. Nivel de integracion.

La integracion de procesos de CA&CM resulta mas sencilla y efectiva cuando se combina con la
ejecucion de auditorias tradicionales, puesto que las sinergias entre ambas son elevadas, y su
gjecucion conjunta permite eliminar ciertas limitaciones presentes en ambos modelos de ase-
guramiento. Por su parte, utilizar exclusivamente CA&CM para ofrecer aseguramiento no siempre
producira resultados con el nivel de detalle requerido.
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>> 6.4. Visién completa y consistente.

Si bien deben evaluarse todos los ecosistemas tecnologicos de la organizacion sobre la que se
implementa CA&CM, debe ofrecerse una vision total y consistente de los riesgos. Por tanto, los
reportes generados como resultado de la ejecucion de los procesos de CA&CM deben ofrecer
una vision completa de los riesgos para que aporte el maximo valor a la organizacion. Ademas,
deben integrar el analisis de informacion, controles y riesgos, para acabar concluyendo sobre la
exposicion de la organizacion al riesgo tecnoldgico de la organizacion, independientemente de
que sobre el resultado general se aporten conclusiones complementarias mas desagregadas.

> 6.5. Homogeneizacion de la supervision de recursos cloud.

Eluso de CA&CM, por la abstraccion que logran los resultados de los recursos techologicos eva-
luados, permite una mejor integracion de las actividades de supervision de recursos cloud con el
resto de las actividades de aseguramiento. Esta abstraccion no es inmediata, y debera lograrse
mediante la definicion de elementos clave de supervision que permitan la realizacion de evalua-
ciones homogeneas sobre los recursos tecnolégicos independientemente de su arquitectura.

>> 6.6. Interaccién con el CSP.

Aunque el aporte de valor a la organizacion resulte mayor al usar CA&CM sobre servicios cloud,
también se generan mayores requerimientos de provision de informacion procedente de la in-
fraestructura subyacente al servicio, lo que debe ser gestionado a nivel contractual con el CSP, y
puede introducir dificultades a la hora de obtener su compromiso.

> 6.7. Evolucion del modelo de supervision.

Un aspecto fundamental logrado con el modelo de supervision propuesto es la capacidad para
extender la funcion de aseguramiento fuera de los limites de la organizacion. Dado que, cada
vez mas, las organizaciones se configuran en cadenas de valor extendidas que soportan la inte-
rrelacion entidades mediante la tecnhologia, disponer de un modelo de supervision efectivo para
la evaluacion del riesgo en recursos externalizados y que sea extrapolable a diversos modelos
de externalizacion es fundamental para ofrecer aseguramiento al Comité de Auditoriay a la Di-
reccion.
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> 6.8. Requerimientos de adaptacion.

Un aspecto clave de los procesos de CA&CM son los elementos clave de supervision que deben
seleccionarse y evaluarse para poder obtener resultados relativos a la calidad de los datos, la
eficacia de los controles y los riesgos de la organizacion. Aunque existen marcos de controles,
mapas de riesgos y ejemplos de KPIs y KRIs disponibles para su consulta, estos elementos de-
ben seleccionarse cuidadosamente para que den respuesta a las necesidades de supervision
de cada organizacion. Ademas, deben ser adaptados para que los resultados obtenidos fruto de
su analisis sean representativos para la organizacion. A este respecto, aunque se pueden definir
conjuntos estandar de elementos clave de supervision, cada organizacion debe dedicar recur-
sos a la definicion o adaptacion de estos elementos de supervision hasta obtener un conjunto
propio que permita una supervision efectiva y eficiente a partir de sus caracteristicas particulares.

> 6.9. Mantener un enfoque consistente a lo largo del tiempo.

Aunque pueden introducirse cambios sobre los procesos que forman CA&CM, e incluso con-
siderarse que, pasado un tiempo, la ejecucion de estos procesos no esta aportando valor a la
organizacion y optarse por un enfoque de auditoria que prescinda de ellos, mientras se decida
mantener la ejecucion de CA&CM, deben respetarse los principios de CA&CM y perseguir los ob-
Jjetivos fijados en todo momento. Introducir cambios frecuentes y sin una motivacion clara evitara
que se consigan los resultados esperados, y no se llegara a permitir la introduccion de un ciclo
de mejora continua basado en la iteracion y la depuracion del modelo.

>> 6.10. Madurez frente a sencillez

Queda claro que ofrecer aseguramiento haciendo uso de CA&CM y de la ejecucion de auditorias
tradicionales introduce mucha mas complejidad sobre la supervision, independientemente de
los beneficios que se obtengan. Aunque tratar de mantener los procesos lo mas simples posible
es una buena practica de gestion, conviene tener presente que lograr un incremento en la ma-
durez de la supervision e incrementar el aporte de valor requiere la introduccion de cierta com-
plejidad sobre los procesos. En ese sentido, el modelo de supervision desarrollado en el presen-
te documento no tiene por objetivo simplificar el proceso de auditoria, sino lograr su integracion
en un contexto organizacional y tecnologico complejos para ofrecer un mayor aseguramiento, y
por ello debe renunciar en cierto grado a la simplicidad en favor de la eficacia de la supervision,
sin que ello implique descuidar la eficiencia de los procesos desarrollados.
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Anexo A: Objetivos
de control cloud

A.1. Cumplimiento y supervision.

A.1.1. Objetivo de control general.

Este dominio de controles garantiza el cumplimiento con los requerimientos legales aplicable a
la gestion de la tecnologia y la ciberseguridad, ademas de asegurar un adecuado nivel de con-
trol'y supervision sobre los recursos tecnologicos.

A.1.2. Objetivos de control enfocados en el servicio cloud.

OC.CYS.1 - La organizacion debe ser consciente de las obligaciones de cumplimiento aso-
ciadas al servicio en la nube contratado, tanto por su parte como por la del CSP, y asegurar
que los requerimientos regulatorios se tienen en cuenta a la hora de disehar el modelo de
gobierno del servicio cloud.

OC.CYS.2 - Asegurar la cobertura de los principales riesgos tecnologicos para la organizacion
dentro del plan anual de auditoria, en el que se incluya supervision de entornos cloud, en la
medida en la que estos se vean sujetos a dichos riesgos y segun la importancia del servicio
para la organizacion.

OC.CYS.3 - Garantizar que la organizacion, y en especial los érganos de gobierno y control,
poseen informacion suficiente sobre el servicio cloud y los riesgos asociados a éste como
para que la toma de decisiones no se vea afectada negativamente.

A.2. Gestion del riesgo.

A.2.1. Objetivo de control general.

Los controles dentro de este dominio de control aseguran una adecuada gestion de los riesgos
tecnolégicos, mediante la identificacion de todas las fuentes de informacion relevantes y una
gestion que se adapte a los cambios organizativos a lo largo del tiempo.
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A.2.2. Objetivos de control enfocados en el servicio cloud.

OC.GDR1 - Los riesgos tecnolégicos y de cumplimiento asociados al servicio cloud debe in-
tegrarse en el sistema de gestion del riesgo de la organizacion, y éstos deben ser evaluados
para poder priorizar correctamente la gestion de dichos riesgos.

OC.GDR.2 - Se han tenido en cuenta todos los condicionantes internos y externos tanto para
el cliente del servicio como para el CSP a la hora de identificar y evaluar los riesgos asociados
al servicio cloud, lo que permite que dicho proceso considere cualquier aspecto relevante
para dichos riesgos.

OC.GDR.3 - El analisis de riesgos del servicio cloud se mantiene actualizado, considerando
cualquier cambio relevante los procesos soportados por el servicio, en la infraestructura tec-
nologica de soporte, y en los datos gestionados por dicho servicio.

A.3. Privacidad.

A.3.1. Objetivo de control general.

Los controles de privacidad protegen los datos personales y su uso dentro de la organizacion, y
velan por que éstos permanezcan seguros durante todo su ciclo de vida, incluyendo su gestion
por terceros.

A.3.2. Objetivos de control enfocados en el servicio cloud.

OC.PRI.1 - Asegurar que la privacidad de la informacion personaly sensible de la organizacion
se tiene en cuenta a lo largo de todo el ciclo de vida de la gestion del servicio cloud.
OC.PR.2 - Garantizar la seguridad de los datos personales gestionados en el entorno cloud
a lo largo de todo el ciclo de vida de la informacion, incluyendo su adquisicion, tratamiento,
almacenamiento, envio y destruccion.

OC.PR.3 - Obtener aseguramiento a Lo largo del tiempo respecto al cumplimiento del CSP de
los requerimientos en materia de privacidad.

A.4. Gobierno y proteccion del dato.

A.4.1. Objetivo de control general.

Asegurar el gobiernoy proteccion de los datos utilizados por la organizacion mediante la implan-
tacion de controles garantizara que éstos permanecen bajo control, y que no se producira un

deterioro en las operaciones o un impacto adverso para la organizacion fruto de un decremento
en la calidad de la informacion gestionada.
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A.4.2. Objetivos de control enfocados en el servicio cloud.

OC.GPD.1 - Garantizar que todos los datos que soportan procesos criticos de la organizacion,
incluyendo los procesos que hacen uso de los servicios cloud contratados, estan correcta-
mente identificados, y tienen un responsable asignado con suficientes recursos y autoridad
como para facilitar la toma de decisiones sobre éstos para asegurar su proteccion.

OC.GDP.2 - Asegurar que la calidad de los datos, incluso cuando éstos sean almacenados o
gestionados en un entorno cloud, se mantiene en niveles aceptables para soportar los pro-
cesos de negocio.

OC.GDP3 - Lograr que los datos sensibles para la organizacion permanecen protegidos tanto
cuando se encuentren almacenados y sean gestionados dentro de la propia organizacion,
como cuando sean gestionados o almacenados por servicios en la nube.

A.5. Continuidad.

A.5.1. Objetivo de control general.

Los controles destinados a salvaguardar la continuidad del negocio garantizan que, ante la ocu-
rrencia de una contingencia, los recursos tecnologicos asi como la propia organizaciéon, son ca-
paces de recuperarse con el minimo impacto posible sobre su funcionamiento.

A.5.2. Objetivos de control enfocados en el servicio cloud.

OC.CON.1 - Los servicios cloud son tenidos en cuenta a la hora de disenar los planes de con-
tinuidad y de recuperacion corporativos, en la medida en la que dichos servicios soporten
procesos criticos de la organizacion.

OC.CON.2 - Asegurar que en el acuerdo firmado con el CSP se tienen en cuenta aspectos de
la continuidad, en caso de que los servicios en la nube se incluyan como parte de la respues-
ta ante una contingencia, o que el servicio provisto por éstos se considere critico.

OC.CON.3 - Se han definido suficientes medidas de continuidad sobre el entorno cloud ali-
neados con los requerimientos de continuidad para el servicio.

A.6. Gestion del cambio y mantenimiento de sistemas.

A.6.1. Objetivo de control general.

Este dominio de controles permite mantener la estrategia y recursos de Tl con el negocio y sus
objetivos a lo largo del tiempo, cubriendo uno de los aspectos clave del ciclo de vida de la tec-
nologia como es su desarrollo o adquisicion.
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A.6.2. Objetivos de control enfocados en el servicio cloud.

OC.GCM.1 - Las politicas y procedimientos de adquisicion y desarrollo de sistemas tienen en
cuenta las particularidades de los servicios cloud y del desarrollo en plataformas en la nube,
para asegurar el alineamiento entre los requerimientos generales de la organizacion en cuan-
to a desarrollo de software y las capacidades de los servicios en la nube.

OC.GCM.2 - Garantizar que todos los cambios que se produzcan sobre el servicio cloud y
sobre la infraestructura subyacente que lo soporta son conocidos por la organizacion, y estan
controlados, siempre que éstos pudieran impactar adversamente sobre el servicio.
OC.GCM.3 - Los cambios en el servicio cloud o en cualquier componente utilizado para pres-
tarlo se gestionan de forma segura, por el cliente, el CSP, o mediante la coordinacion de am-
bos.

A.7. Gestion operativa.

A.7.1. Objetivo de control general.

Si bien la tecnologia suele servir de soporte a las operaciones de negocio, también es importan-
te implantar controles que aseguren la propia operacion de la tecnologia, y que dicha operacion
sea consistente a lo largo del tiempo y tenga en cuenta buenas practicas de seguridad.

A.7.2. Objetivos de control enfocados en el servicio cloud.

OC.GOP1 - El uso de los servicios cloud cuenta con procedimientos de soporte suficientes
COmMo para asegurar que la operativa es consistente a lo largo del tiempo, y que ésta no se
degrada por falta de control o conocimiento sobre ésta.

OC.GOP.2 - La operacion de procesos soportados por servicios cloud debe realizarse tenien-
do en cuenta principios de seguridad, y dichos principios deberan considerar todos los recur-
sos tecnologicos de soporte al proceso.

A.8. Interoperabilidad y Portabilidad.
A.8.1. Objetivo de control general.

En un contexto cada vez mas cambiante y con un numero creciente de proveedores involucra-
dos en la gestion u operacion de la tecnologia, es importante que existan controles que faciliten
al maximo las transiciones o migraciones tecnologicas que se produzca en la organizacion.

A.8.2. Objetivos de control enfocados en el servicio cloud.

OC.IYP1 - En el momento en el que se opta por contratar servicios en la nube, como ocurre
con cualquier otro recurso tecnologico, deberan adoptarse medidas que garanticen que no
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se produce un bloqueo causado por dicha adopcion, comunmente conocido como vendor
lock-in.

OCIYP2 - El uso de cualquier tecnologia, incluyendo tecnologia cloud, debera permitir la
interconexion con el resto de los componentes tecnolégicos mediante sistemas de comuni-
cacion o intercambio de informacion estandarizados.

OC.IYP.3 - Garantizar que la transicion entre proveedores tecnologicos se produce de forma
que genere el menor impacto posible en los procesos de hegocio soportados por el provee-
dor, y que se cuenta con el soporte de este durante el proceso para aquellas actividades que
queden fuera del alcance del cliente.

A.9. Gobierno de ciberseguridad.

A.9.1. Objetivo de control general.

Eldominio de controles destinado a asegurar un adecuado gobierno de ciberseguridad debe ga-
rantizar un correcto diseno estratégico de esta, dotando al proceso de gestion de ciberseguridad
de recursos, alineandolo con las necesidades y objetivos de la organizacion, y asegurando que
toda gestion de los riesgos tecnologicos esta estandarizada y responde a un propdsito comun.

A.9.2. Objetivos de control enfocados en el servicio cloud.

OC.GDC.1 - Garantizar que durante el diseno del modelo de gobierno de la ciberseguridad
se tiene en cuenta los riesgos, requerimientos y caracteristicas de los servicios en la hube
adquiridos.

OC.GDC.2 - Asegurar que se han asignado responsabilidades sobre la proteccion del servicio
en la hube y que las personas responsables poseen suficientes recursos, autoridad y conoci-
mientos como para asegurar la adecuada proteccion del servicio.

OC.GDC.3 - Las politicas, estandares, procedimientos, y demas documentacion tecnica, utili-
zada en la organizacion para asegurar una adecuada gestion de la ciberseguridad tienen en
cuenta los servicios en la nube adquiridos, y se adaptan a estos para ofrecer niveles de pro-
teccion similares a aquellos ofrecidos sobre tecnologia propiedad de la organizacion.

A.10. Control de acceso.

A.10.1. Objetivo de control general.

El objetivo de este dominio es garantizar que Unicamente los usuarios previamente autorizados
y con una necesidad legitima pueden acceder a los recursos tecnoldgicos de la organizacion, y
que dichos accesos respetan unos principios minimos de seguridad.
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A.10.2. Objetivos de control enfocados en el servicio cloud

OC.CAC.01 - El entorno cloud es accedido unicamente por personal autorizado del cliente,
de acuerdo con las funciones asignadas a cada rol, sin que su mayor exposicion en Internet
permita a un usuario no autorizado acceder a dicho entorno.

OC.CAC.02 - Existen vias alternativas para el acceso al servicio cloud y a las funcionalidades
de administracion del mismo, de forma que un usuario no pueda ganar acceso privilegiado
desde su via de acceso predefinida.

OC.CAC.03 - Las cuentas de usuario se gestionan de forma centralizada, de forma que los
requerimientos de identificacion, autorizacion y autenticacion se mantiene consistente a lo
largo de la organizacion, independientemente del ecosistema tecnologico al que se acceda.

A.11. Proteccion de la infraestructura tecnologica.

A.11.1. Objetivo de control general.

Este conjunto de controles asegura que la infraestructura tecnologica, a lo largo de todas sus ca-
pas, cuente con medidas de seguridad que minimicen la ocurrencia de riesgos de Tl, incluyendo
la proteccion de elementos propios de la infraestructura cloud.

A.11.1. Objetivo de control general.

OC.PIT.01 - Asegurar que la infraestructura tecnologica bajo el control del cliente del servicio
utilizada para su prestacion cuenta con medidas de seguridad desplegadas que reducen la
probabilidad o el impacto de la materializacion de riesgos tecnologicos.

OC.PIT.01 - Garantizar que las capas de la infraestructura cloud gestionadas por el cliente
cuenta con controles de seguridad que reducen la probabilidad o el impacto de la materiali-
zacion de riesgos tecnologicos.

OC.PIT.02 - Garantizar que el uso de servicios en la nube no introduce riesgos sobre la in-
fraestructura on premise gestionada por el cliente derivados de la interconexion entre ambas.
OC.PIT.03 - Las redes de comunicacion utilizadas para conectar los sistemas de la organiza-
cidon con el servicio en la nube se protegen de forma que el nivel de seguridad sea similar, o
lo mas parecido posible, al ofrecido en las redes internas de la organizacion.

A.12. Monitorizacion y analisis de sistemas.

A.12.1. Objetivo de control general.

Los controles dentro de este dominio estan pensados para garantizar una correcta supervision
de los recursos tecnoldgicos, lo que permitira detectan eventos de seguridad y comportamien-
tos andmalos, y favorecera la identificacion de riesgos tecnologicos materializados.
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A.12.2. Objetivos de control enfocados en el servicio cloud.

OC.MAS.01 - Se lleva a cabo una adecuada supervision del servicio cloud, de forma que sea
posible analizar la actividad de los usuarios y del sistema, y detectar posibles eventos de se-
guridad con impacto adverso en la organizacion usuaria del servicio.

OC.MAS.02 - La capacidad de supervision de eventos de seguridad de la organizacion se
extiende a lo largo de todos los recursos en uso, incluyendo recursos tecnologicos propios y
los servicios cloud adquiridos.

OC.MAS.03 - En la medida de lo posible, se llevan a cabo pruebas de seguridad que permita
identificar vulnerabilidades presentes en los sistemas para su posterior tratamiento preven-
tivo.

A.13. Cifrado.

A.13.1. Objetivo de control general.

El objetivo de los controles de cifrado es garantizar la integridad y confidencialidad de la infor-
macion sensible de la organizacion, evitando que una gestion o uso incorrecto de las técnicas y
claves de cifrado impacte adversamente sobre la informacion.

A.13.2. Objetivos de control enfocados en el servicio cloud.

OC.CIF.01 - La informacion sensible se almacena y transmite cifrada, independientemente
del recurso en el que se almacene o entre los que se transmita, incluyendo aquella almace-
nada en recursos cloud.

OC.CIF.02 - Las claves de cifrado, incluyendo aquellas utilizadas en los recursos cloud ges-
tionados por el cliente del servicio, se gestionan y almacenan de forma segura, de forma que
se evite un compromiso de éstas.

A.14. Gestion de incidentes de seguridad.

A.14.1. Objetivo de control general.

Estos controles aseguraran que la organizacion esté preparada para la ocurrencia de incidentes
de seguridad, que existan los medios necesarios para responder a éstos de forma adecuada, y
que se investigan convenientemente para evitar que vuelvan a ocurrir.

A.14.2. Objetivos de control enfocados en el servicio cloud.

OC.GIS.01 - Garantizar que la preparacion para dar respuesta a los incidentes de seguridad
tiene en cuenta las caracteristicas y necesidades de todos los entornos tecnologicos usados
por la organizacion, incluyendo los servicios cloud adquiridos.
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OC.GIS.02 - La gestion de incidentes de seguridad se lleva a cabo a lo largo de todos los
recursos tecnologicos de la organizacion, incluyendo los servicios cloud, de forma que cual-
quier incidente sea identificado, contenido, analizado y tratado de forma holistica a la organi-
zacion, cubriendo cualquier sistema sobre el que éste se produzca.

OC.GIS.03 - Debera analizarse la capacidad de respuesta a incidentes de seguridad del clien-
te sobre los recursos tecnologicos propios, sobre los servicios cloud adquiridos, y en lo que
respecta a la capacidad de gestion conjunta con el CSP.

A.15. Gestion de la cadena de valor extendida.

A.15.1. Objetivo de control general.

Con la introduccion de proveedores en la cadena de valor de las organizaciones surge la nece-
sidad de llevar a cabo un control y gestion mayor de la tecnologia utilizada para soportar esta
relacion, de forma que la externalizacion de un servicio o0 un proceso no entrane un mayor riesgo
para la organizacion.

A.15.2. Objetivos de control enfocados en el servicio cloud.

OC.GCV.01 - Garantizar que los recursos tecnologicos utilizados a lo largo de la cadena de
valor extendida del usuario de servicios cloud se controlan y salvaguardan, independiente-
mente de si son recursos externos accedidos por el cliente, recursos propios accedidos por
un tercero, o recursos propios de uso interno.

OC.GCV.02 - Existen practicas por parte del usuario del servicio cloud y de sus proveedores
que aseguran la transparencia en el gobierno de la tecnologia y la ciberseguridad aplicada
sobre ésta por parte de cualquiera de los actores involucrados.

OC.GCV.03 - Los recursos tecnoldgicos de terceros utilizados a lo largo de la cadena de valor,
entre los que se incluyen los servicios cloud cuando ofrecen soporte a procesos criticos de
negocio, cumplen con los requerimientos de la organizacion que hace uso de éstos, y que el
proveedor ofrece medios suficientes para validar el cumplimiento de dichos requerimientos.
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Anexo B: Mapeo entre

dominios de control y
dominios CCM y NIST

B.1. Cumplimiento y supervision.

Planificacion de auditorias (AAC-01_CCMv3)

Auditorias independientes (AAC-02_CCMv3)

Contacto con las partes interesadas (SEF-01_CCMv3)
Identificacion de requerimientos regulatorios (AAC-03_CCMv3)
Programa de cumplimiento (AR-1_NISTSP80053)

Reporte a los drganos de gobierno y control (GRM-05_CCMv3)
Supervision de la gestion (GRM-03_CCMv3)

B.2. Gestion del riesgo.

Sistema de Gestion del Riesgo (GRM-11_CCMv3)

Politica y procedimientos de gestion del riesgo (RA-1_NISTSP80053 posible agrupacion
con GRM-11)

Identificacion de contextos internos y externos al cliente y el proveedor (BCR-05y
anadido)

Andlisis de Riesgos (GRM-10_CCMv3)

Gestion del cambio asociado al riesgo (GRM-08_CCMv3)

B.3. Privacidad.

134

Acuerdos de confidencialidad (HRS-07 y STA-05_CCMv3)

Control de los datos recopilados para uso de un proveedor o terceros (Anadido)
Aislamiento de los datos del cliente (Anadido)

Adquisicion de datos personales (IP-1_NISTSP80053)

Acceso a datos personales propios (IP-2_NISTSP80053)

Correccion de datos personales (IP-3_NISTSP80053)
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Gestion de reclamaciones relativas a la privacidad de informacion personal (IP-04_
NISTSP80053)

Requerimientos de privacidad para proveedores (AR-3_NISTSP80053)
Monitorizacion y auditoria de la privacidad (AR-4_NISTSP80053)

Reportes relativos a la privacidad (AR-6_NISTSP80053)

Privacy by design (AR-7_NISTSP80053)

B.4. Gobierno y proteccion del dato.

Inventario de datos e identificacion de flujos de informacion (DSI-02_CCMv3)
Propiedad y administracion de los datos (DSI-07_CCMv3)

Clasificacion de la informacion (DSI-01_CCMv3)

Uso y etiquetado de la informacion (DSI-04_CCMv3)

Prevencion de fugas de informacion (DSI-05_CCMv3)

Uso de datos productivos (DSI-06_CCMv3)

Eliminacion segura de informacion (DSI-08_CCMv3)

Proteccion de los datos (AlIS-04_CCMv3)

Calidad de la informacion (DI-1_NISTSP80053, DI-2_NISTSP80053)

Minimizacion de informacion personal (DM-1_NISTSP80053 y DM-3_NISTSP80053)

B.5. Continuidad.

Programa de gestion de la continuidad (BCR-10_CCMv3) (Sustituir por sistema de gestion)
Politicas y procedimientos de gestion de la continuidad (BCR-11_CCMv3)

Planificacion de la continuidad (BCR-01_CCMv3)

Analisis de Impacto (BCR-09_CCMv3)

Pruebas de continuidad del hegocio (BCR-02_CCMv3)

Entrenamiento en continuidad (CP-3)

Continuidad de servicios y suministros (BCR-03_CCMv3)

Politica de retencion de activos (BCR-12_CCMv3)

Alineamiento entre los requerimientos de continuidad y el contexto de la organizacion
(CP-5_NISTSP80053)

B.6. Gestion del cambio y mantenimiento de sistemas.
Politica y procedimientos de mantenimiento de sistemas (MA-1_NISTSP80053 y SA-1_

NISTSP80053)
Adquisicion y nuevos desarrollos (CCC-01_CCMv3)
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Externalizacion de desarrollos (CCC-02_CCMv3)

Asignacion de recursos (SA-2_NISTSP80053)

Pruebas de calidad (CCC-03_CCMv3)

Control en la gestion de cambios (CCC-04_CCMv3y anadida)

Cambios en produccion (CCC-05_CCMv3)

Deteccion de cambios (IVS-02_CCMv3)

Proteccion de los datos durante las migraciones (IVS-10_CCMv3)
Restricciones en el acceso al codigo fuente (IAM-06_CCMv3)

Gestion de cambios en entornos externalizados (MA-4_NISTSP80053)
Segregacion de funciones en los procesos de cambio (MA-5_NISTSP80053)
Mantenimiento de los activos (BCR-07_CCMv3)

Proceso, estandares y herramientas de desarrollo (SA-15_NISTSP80053 y SA-17_
NISTSP80053)

B.7. Gestion operativa.

Politica y procedimientos de operacion (BCR-11_CCMv3)
Seguridad de la operacion (PL-7_NISTSP80053)
Gestion centralizada (PL-9_NISTSP80053)

B.8. Interoperabilidad y Portabilidad.

Politicas y procedimientos de relacion (IPY-03_CCMv3)

Peticiones de informacion y datos (IPY-02_CCMv3 y anadida)

Estandarizacion técnica (software, APIs y protocolos de red) (IPY-01_CCMv3, IPY-04_
CCMv3 e IPY-05_CCMv3)

Soporte a la migracion (Anadido)

B.9. Gobierno de ciberseguridad.

Programa de gestion de la seguridad de la informacion (GRM-04_CCMv3)
Documentaciéon operativa (BCR-04_CCMv3)

Documentacion de los sistemas de informacion (IVS-04_CCMv3 y SA-5_NISTSP80053)
Soporte e involucracion del hegocio (GRM-05_CCMv3)

Requerimientos minimos de ciberseguridad (GRM-01_CCMv3)

Politica de seguridad de la informacion (GRM-06_CCMv3 y GRM-09_CCMv3)
Cumplimiento de la politica (GRM-07_CCMv3)

Formacion y concienciacion (HRS-10_CCMv3)

Conocimiento de la industria y benchmarking (HRS-05_CCMv3)
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B.10.

B.11.

Definicion de roles y responsabilidades (HRS-08_CCMv3)
Responsabilidades de los usuarios (HRS-11_CCMv3)

Uso aceptable de la tecnologia (HRS-09_CCMv3)

Arquitectura de seguridad de la informacion (PL-8_NISTSP80053)

Control de acceso.

Politica y procedimientos de identificacion, autenticacion y control de acceso (IAM-02_
CCMv3, IAM-04_CCMv3, IA-1_NISTSP80053)

Requerimientos de acceso de los clientes (AlS-02_CCMv3)

Credenciales de usuarios (IAM-12_CCMv3)

Uso de sistemas de autenticacion robusta (SA-7_CCMv1)

Autorizacion y restricciones de accesos de usuarios (IAM-09_CCMv3)

Privilegios minimos (IAM-08_CCMv3)

Revocacion de los derechos de acceso (IAM-11_CCMv3)

Revision de acceso de usuarios (IAM-10_CCMv3)

Segregacion de funciones (IAM-05_CCMv3)

Acceso a herramientas de auditoria o administracion (IAM-01_CCMv3)

Acceso a puertos de diagnostico o configuracion (IAM-03_CCMv3)

Acceso a utilidades de sistema (IAM-13_CCMv3)

Interconexion entre sistemas (CA-3_NISTSP80053)

Identificacion y autenticacion de dispositivos y servicios (IA-3_NISTSP80053, IA-9_
NISTSP80053)

Re-autenticacion (IA-11_NISTSP80053)

Proteccion de la infraestructura tecnolégica.

Proteccion de las aplicaciones (AlS-01_CCMv3)

Controles de Integridad (AIS-03_CCMv3)

Segregacion de entornos en el lado del cliente (IVS-08_CCMv3)

Segregacion de entornos multi-cliente (en el lado del proveedor) (IVS-09_CCMv3)
Sincronizacion de relojes (IVS-03_CCMv3)

Identificacion automatica de recursos (DCS-03_CCMv3)

Codigo movil (TVM-03_CCMv3)

Proteccion de las redes (IVS-06_CCMv3)

Integridad y confidencialidad de las transmisiones (SC-8_NISTSP80053 analizar posibili
dad de fusionar con IV-06_CCMv3)

Autenticidad de las sesiones (SC-23_NISTSP80053)

Seguridad en redes inalambricas (IVS-12_CCMv3)
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B.12.

B.13.

B.14.

138

Gestion de redes compartidas (SA-11_CCMv1)

Gestion de parches y vulnerabilidades (IVS-05_CCMv3, TVM-02_CCMv3, Sl-2_
NISTSP80053)

Bastionado del sistema operativo (IVS-07_CCMv3)

Bastionado del hipervisor (IVS-11_CCMv3)

Proteccion frente a coédigo malicioso (TVM-01_CCMv3)

Gestion de la informacion en recursos compartidos (SC-4_NISTSP80053)
Disponibilidad de la informacion (SC-5_NISTSP80053 y SC-6_NISTSP80053)
Ocultamiento y balanceo (SC-30_NISTSP80053)

Restriccion y validacion de los datos de entrada y salida (SI-9_NISTSP80053, SI-10_
NISTSP80053, SI-11_NISTSP80053, SI-15_NISTSP80053)

Monitorizacion y analisis de sistemas.

Gestion de logs (IVS-01_CCMv3)

Analisis de amenazas persistentes en los sistemas (RA-6_NISTSP80053)
Pentesting (CA-8_NISTSP80053)

Monitorizacion de sistemas de informacion (SI-4_NISTSP80053)

Gestion de alertas de seguridad (SI-5_NISTSP80053)

Revision de funcionalidades de seguridad (SI-6_NISTSP80053)

Cifrado.

Cifrado de informacion sensible (EKM-03_CCMv3)
Generacion de claves de cifrado (EKM-02_CCMv3)
Gestion de claves de cifrado (EKM-04_CCMv3)

Gestion de incidentes de seguridad.

Politica y procedimientos de gestion de incidentes de seguridad (SEF-02_CCMv3, IR-8_
NISTSP80053)

Preparaciones legales para la respuesta a incidentes (SEF-04_CCMv3)

Entrenamiento para la respuesta a incidentes (IR-2_NISTSP80053)

Comunicacion de incidentes (SEF-03_CCMv3)

Meétricas de la respuesta ante incidentes (SEF-05_CCMv3)

Monitorizacion de incidentes (IR-5_NISTSP80053)

Reporte de incidentes (IR-6_NISTSP80053)
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B.15. Gestion de la cadena de valor extendida.

Proteccion de la cadena de suministro (SA-12_NISTSP80053)

Transparencia y responsabilidad (STA-01_CCMv3, STA-02_CCMv3y STA-03_CCMv3)
Evaluaciones internas del proveedor (STA-04_CCMv3)

Gobierno de la cadena de suministro (STA-06_CCMv3, STA-07_CCMv3y STA-08_CCMv3)
Auditorias de servicios prestados por terceros (STA-09_CCMv3)

Seguridad fisica en los entornos del proveedor que gestionen datos del cliente o se usen
para la provision de alguno de los servicios (DCS-01 a DCS-09_CCMv3)

Requerimientos sobre sistemas de informacion de proveedores (SA-9_NISTSP80053)
Credibilidad (SA-13_NISTSP80053)
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Anexo C: Objetivos
de medicion de los KPIs

C.1. Cumplimiento y supervision.

C.1.1. Perspectiva de Tl general.

Los KPIs definidos para el analisis del cumplimiento y buena gestion de la ciberseguridad deben
permitir medir, a nivel general, que se tienen en cuenta a todas las partes clave para la organi-
zacion desde una perspectiva de Cumplimiento y Gobierno. Asimismo, debe medirse el alinea-
miento entre las funciones encargadas de la proteccion y supervision de los recursos de Tly el
resto de la organizacion.

Otro de los aspectos clave a evaluar es la madurez de las estructuras organizativas que dan
soporte a las funciones de seguridad corporativa y de auditoria interna, asi como la adecuada
comunicacion entre estos elementos.

C.1.2. Perspectiva cloud.

El aspecto principal a la hora de integrar servicios cloud en esta categoria de mediciones es el
nivel de integracion del CSP con el resto de las estructuras de gobierno y control, asi como con
las propias funciones de supervision y gestion de la ciberseguridad.

Adicionalmente, tambien debe medirse el grado en el que el proveedor cumple con sus obli-
gaciones, en lo que respecta tanto al servicio adquirido como al resto de obligaciones que se
articulan en torno a éste.

C.2. Gestion del riesgo.

C.2.1. Perspectiva Tl general.

Este grupo de KPIs deben validar el analisis y gestion continuos del riesgo tecnoldgico, consi-
derando ademas en qué medida estas actividades tienen en cuenta la situacion actualizada del
cliente.
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Por otro lado, también es conveniente asegurar que en la elaboracion del analisis de riesgo se
adopta un alcance suficiente, que permita asegurar no solo que se dispone de informacion rele-
vante, sino que no se dejan de lado aspectos relevantes que afecten a estas actividades.

C.2.2. Perspectiva cloud.

Las mediciones en esta categoria aseguraran que el servicio cloud, el CSP, y la infraestructura
tecnologica de soporte se integran adecuadamente dentro de la gestion global del riesgo tec-
nologico de la organizacion. Para ello, es importante validar que estos servicios no se encuentren
sobrerrepresentados en el analisis, y que los riesgos asociados al servicio cloud sean tenidos en
cuenta siguiendo criterios homogeéneos con el resto de Los riesgos cubiertos en el analisis.

También es importante validar que el CSP participa y se involucra, en la medida en la que le afec-
te, en la gestion de riesgos tecnologicos, especialmente cuando estos riesgos son compartidos
entre el cliente y el proveedor.

C.3. Privacidad.
C.3.1. Perspectiva Tl general.

En general, los KPIs relacionados con la privacidad evaluan aspectos tantos contractuales, como
puede ser la cobertura de los acuerdos de confidencialidad; como otros aspectos de gestion
de datos personales. En este ultimo caso, es importante tener en cuenta que deben validarse
controles a lo largo de todo el ciclo de vida del dato personal, desde su adquisicion, hasta su
destruccion.

Con la introduccion de la GDPR, otro aspecto clave a evaluar es el grado de cumplimiento con el
principio de privacy by design.

C.3.2. Perspectiva cloud.

Aunque la gestion de la privacidad con proveedores es un aspecto que debe medirse indepen-
dientemente de si se hace uso de servicios cloud o no, en este caso la interaccion del CSP con
los datos debe quedar cubierta, y debera tratar de analizarse el cumplimiento de éste con las
restricciones de localizacion de los datos. Por ultimo, otro aspecto a cubrir mediante KPIs es la
diligencia con la que como clientes se supervisa la gestion de la privacidad del CSP.
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C.4. Gobierno y proteccion del dato.

C.4.1. Perspectiva Tl general.

En general, este conjunto de KPIs medira los medios provistos por la organizacion para asegurar
que mantiene el control sobre sus datos y los protege. Por un lado, se analizara si todos los datos
estan identificados y tienen un responsable. Asimismo, se evaluara la gestion a lo largo de todo
el ciclo de vida de los datos, desde su originacion o captura, hasta su destruccion.

Ademas de la gestion de los datos, debe comprobarse que los datos cuentan con la calidad
suficiente como para ser utiles a la organizacion. Este conjunto de KPIs cubrira aspectos de alto
nivel, puesto que la calidad de los datos en detalle quedara cubierta con el proceso de CDA.

C.4.2. Perspectiva cloud.

Si bien no existe una diferencia sustancial en los KPIs requeridos para analizar el entorno cloud
con respecto a los definidos para otros tipos de entornos, deben tenerse en cuenta las caracte-
risticas de estos entornos para poder llevar a cabo las mediciones de forma efectiva.

Este conjunto de KPIs representa uno de esos casos en los que es preferible modificar la medi-
cion elindicador, perdiendo homogeneidad, en favor de una mayor precision, puesto que podria
requerirse un nivel de restriccion mayor para cumplir con ciertos requerimientos del negocio. En
este caso, deberan tratar de medirse aspectos concretos como el control sobre la localizacion
fisica de los datos.

C.5. Continuidad.

C.5.1. Perspectiva Tl general.

La gestion de la continuidad de negocio es un proceso integral que abarca elementos de tipo
estratégico, funcional y técnico. Por ello, la medicion de este proceso debera abarcar estos mis-
mos elementos. Desde la madurez en el diseno y la gestion de la continuidad, hasta la ejecucion
y resultado de las pruebas de continuidad, pasando por el diseno de dichos planes, los KPIs
asociados a este dominio deberan asegurar que se disponen de todas las herramientas para dar
soporte en caso de ocurrencia de un incidente de seguridad, y que dichas herramientas funcio-
nan de forma razonable.

C.5.2. Perspectiva cloud.

Aunque, por su elasticidad y facil despliegue, los entornos cloud sean considerados mas resi-
lientes que los entornos tradicionales, este tipo de mediciones enfocadas en el servicio cloud
deberan validar que no se pierda ningun servicio esencial soportado por la tecnologia cloud, y
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que se dispone de medios de contingencia para dar respuesta a las incidencias que afecten al
entorno en la nube.

C.6. Gestion del cambio y mantenimiento de sistemas.

C.6.1. Perspectiva Tl general.

Este dominio se considera critico por el impacto posterior que una mala gestion del desarrollo
de software puede tener sobre los sistemas de informacion. En general, todas las mediciones
estaran orientadas a validar el cumplimiento con los principios de seguridad dentro del ciclo de
vida del desarrollo software, y el cumplimiento con buenas practicas de codificacion y parame-
trizacion de sistemas.

C.6.2. Perspectiva cloud.

En este dominio existe una doble perspectiva al medir entornos cloud. En lo que respecta a los
procesos dentro del ciclo de vida del desarrollo software, los aspectos a analizar son muy simi-
lares a los que deben cubrirse en cualquier otro tipo de entorno, y en general no es necesario
introducir mejoras sustanciales.

Sin embargo, en caso de que el desarrollo esté delegado en un tercero, debera adoptarse un
enfoque de evaluacion que permitan validar la madurez en el gobierno del proceso de desarro-
llo externalizado.

C.7. Gestion operativa.
C.7.1. Perspectiva Tl general.

El objetivo basico de este grupo de mediciones es asegurar que todos Llos procesos asociados a
la gestion y operacion de los entornos tecnologicos estan documentados y se consideran ade-
cuadas. Asimismo, debera evaluarse la medida en la que dichos procesos se han disenado y se
operan de forma segura.

C.7.2. Perspectiva cloud.

Estos KPIs no requieren una adaptacion especifica al entorno cloud. Si debera analizarse en qué
medida la gestion de los entornos se encuentra centralizada, si bien este aspecto no aplica ex-
clusivamente sobre entornos cloud.

C.8. Interoperabilidad y Portabilidad.

C.8.1. Perspectiva Tl general.

Para afrontar con garantias cualquier proceso de cambio de proveedor o de migracion entre en-

CLOUD AUDIT & FORENSICS (LX)




tornos, debera comprobarse que la organizacion cuenta con los medios suficientes para ello, y
que los entornos tecnologicos que se usen en cada momento cuenten con unas caracteristicas
basicas de estandarizacion que hagan posible dicha migracion.

C.8.2. Perspectiva cloud.

Desde un punto de vista cloud, estos KPIs mediran, junto con las mediciones generales, el nivel
de colaboracion del CSP en durante las labores de migracion, en caso de que llegara a produ-
cirse.

C.9. Gobierno de ciberseguridad.

C.9.1. Perspectiva Tl general.

Lo que este conjunto de KPIs se ocupar de medir y analizar es el punto de contacto estratégico
entre la organizacion y la supervision y la gestion de los riesgos de IT. Este conjunto de KPIs ofre-
cera informacion relevante sobre la medida en la que la gestion del riesgo IT esta alineada con
los requerimientos de la organizacion, y si existe un alineamiento entre los objetivos de ciber-
seguridad y los objetivos corporativos. Asimismo, tambiéen permitiran validar si estos procesos
cuentan con los recursos y la implicacion necesaria para que se satisfagan los objetivos defini-
dos.

C.9.2. Perspectiva cloud.

Si bien el gobierno de la ciberseguridad deberia ser unico dentro de la organizacion, si es nece-
sario analizar en qué medida éste se adapta a las necesidades concretas de los servicios cloud
adquiridos, especialmente en o relativo al uso de los recursos tecnologicos, las responsabilida-
des de los usuarios, y el cumplimiento de la Politica de Seguridad; asi como la coordinacion entre
la organizacion y el CSP.

C.10. Control de acceso.

C.10.1. Perspectiva Tl general.

Este dominio es uno de los mas relevantes a la hora de salvaguardar la informacién y los recur-
sos tecnologicos. Los KPIs definidos dentro de este dominio validaran que los accesos que se
produzcan respetan los principios de segregacion de funciones, necesidad de saber y minimos
privilegios, y que evolucionan a medida que lo hace el negocio y sus necesidades.

C.10.2. Perspectiva cloud.

Ala hora de adaptar este tipo de KPIs a los entornos en la nube, debe tenerse en cuenta el mayor
nivel de exposicion de éstos en Internet, asi como la posible pérdida de control para la gestion de
accesos e identidades. Por tanto, los KPIs, si bien persiguen el mismo objetivo que en otro tipo
de entornos Tl, podrian requerir un cambio en la medicion a causa de la restriccion en el acceso
a la informacion de control sobre el servicio.
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C.11. Proteccion de la infraestructura tecnolégica.

C.11.1. Perspectiva Tl general.

Los KPIs dentro de este dominio deben medir y analizar el funcionamiento de todas las y medi-
das de proteccion definidas a lo largo de todas las capas de la infraestructura tecnologica.

C.11.2. Perspectiva cloud.

Desde un punto de vista tecnolégico, uno de los principales cambios introducidos por los entor-
nos cloud es el uso de la capa del hipervisor. Por tanto, los KPIs definidos dentro de este dominio
deberan analizar la adecuada proteccion del hipervisor. Asimismo, tambien debera analizarse el
nivel de proteccion de la informacion almacenada en entornos compartidos (multi-tenant).

C.12. Monitorizacion y analisis de sistemas.

C.12.1. Perspectiva Tl general.

Estos KPIs analizaran que la monitorizacion de sistemas cubra aquellos recursos que puedan
verse afectados por incidentes de seguridad o mediante los cuales pueda comprometerse in-
formacion sensible de la organizacion. Adicionalmente, también validaran que la supervision sea
efectiva, de forma que el proceso de monitorizacion ofrezca resultados de valor para la organi-
zacion.

C.12.2. Perspectiva cloud.

Desde un punto de vista cloud, no hay una diferencia sustancial relativa a este dominio de KPlIs.
En este caso, se pierde cierta capacidad de monitorizacion, especialmente en el caso de analisis
de tipo mas técnico, como las pruebas de intrusion, por lo que sera necesario incrementar el
nivel de abstraccion para analizar en qué medida el servicio cloud y el entorno tecnolégico que
le da soporte son monitorizados adecuadamente.

C.13. Cifrado.

C.13.1. Perspectiva Tl general.

Estos KPIs analizaran la efectividad de los medios criptograficos para proteger informacion sen-
sible de la organizacion y la adecuada gestion de las claves de cifrado.

C.13.2. Perspectiva cloud.

No hay diferencias para este dominio de KPIs con respecto a otros entornos tecnoldgicos para
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entornos de tipo 1aas, si bien la gestion de la criptografia en entornos PaaS y SaaS estara delega-
da en el proveedor, y por tanto no siempre se podran analizar estos KPIs en el entorno en la nube.

C.14. Gestion de incidentes de seguridad.

C.14.1. Perspectiva Tl general.

La gestion de incidentes de seguridad requiere un conjunto de elementos de tipo estratégico,
operativo y técnico que deben funcionar de forma rapida y coordinara para garantizar una ade-
cuada gestion de dichos incidentes. Los KPIs dentro de este dominio evaluaran la eficacia de los
medios organizativos y técnicos para identificar, analizar y responder a los incidentes de seguri-
dad. Asimismo, validara aspectos accesorios que facilitan dicha gestion, como el entrenamiento
del personal encargado de ofrecer la respuesta, o el cumplimiento de los requerimientos legales
que deben tenerse en cuenta para ello.

C.14.2. Perspectiva cloud.

La gestion de incidentes de seguridad de forma coordinada con un proveedor introduce una
enorme complejidad en el proceso. Por tanto, estos KPIs analizaran los medios dispuestos para
facilitar dicha coordinacion, y la eficacia a la hora de ofrecer una respuesta coordinada.

C.15. Gestion de la cadena de valor extendida.

C.15.1. Perspectiva Tl general.

Estos KPIs mediran la gestion, tanto desde un punto de vista operativo como de seguridad, de
los proveedores de la organizacion, y de los recursos tecnologicos y organizativos necesarios
para ello. En general, este tipo de KPIs se centran en la interaccion tecnolégica entre dos orga-
nizaciones, y en el acceso de terceros a los recursos propios.

C.15.2. Perspectiva cloud.

Adiferencia de otro tipo de entornos, estos KPIs también mide la gestion operativa y de la seguri-
dad del recurso externo, aunque en este caso es la propia organizacion la que accede a recursos
tecnologicos externos.

146 CLOUD AUDIT & FORENSICS



Anexo D: Definicion de un
mapa de riesgos tecnologicos
cloud

Considerando una vision del riesgo expresada como la materializacion de una determinada ame-
naza sobre un activo, en este anexo se desarrolla un mapa de riesgos tecnoldégicos asociados a
entornos cloud. Dicho mapa de riesgos se debera integrar con el mapa de riesgos tecnologicos
general utilizado por la organizacion, y establecerse mapeos entre los riesgos contenidos en
ambos mapas.

Para la definicion del mapa de riesgos deben tenerse en cuenta dos elementos basicos. En pri-
mer lugar, las amenazas a las que esten sujetas los servicios cloud. En segundo lugar, los con-
troles aplicados sobre los recursos cloud, que reduciran el riesgo asociado a la materializacion
de dichas amenazas.

D.1. Amenazas cloud.

A continuacion, se expone un listado de las principales amenazas con impacto en los servicios
cloud:

Fugas de informacion

Deficiencias en los procesos de identificacion y gestion de accesos

Vulnerabilidades presentes en APIs en interfaces

Secuestro de cuentas o servicios

Usuarios maliciosos

Pérdida de informacion

Falta de due diligence

Abuso 0 uso indebido de servicios cloud

APTs

Denegacion de servicio

Falta de capacidad de detecciéon de incidencias

Phishing

Falta de gobierno del servicio

Inadecuada gestion del riesgo tecnologico
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D.2. Amenazas asociadas a controles CCM.

A partir de estas amenazas, se analizara a cual de ellas dan respuesta los controles definidos
en la matriz de controles cloud (CCM), por ser un marco de control de referencia especialmente
disenado para la proteccion de servicios en la nube y ampliamente aceptado por la industria.

El primer paso, consiste en identificar el riesgo y amenaza asociada a cada control:
. Cumplimiento y aseguramiento

o (AAC-1) Materializacion de riesgos sobre el servicio cloud que pasen desapercibi
dos por parte del cliente como resultado de una supervision deficiente o ausencia de la misma,
lo que provoque un incremento en los costes derivados de su materializacion y posterior gestion.

o (AAC-1) Perdidas economicas para la organizacion asociadas a la operacion de pro-
cesos que utilicen datos incorrectos o inexactos, como resultado de una falta de supervision de
éstos por parte del cliente, cuando se encuentran almacenados en la nube o son transferidos a/
desde esta.

o (AAC-2) Ineficiencia en la gestion o pérdida de control sobre los riesgos identifica-
dos con impacto en el servicio cloud o en los SI/TI corporativos a causa de una falta de segui-
miento de dichos riesgos.

o (AAC-3) Incumplimiento de requerimientos legales u otro tipo de requerimiento ex-
terno a la organizacion y exigible a ésta por una falta de identificacion de dichos requerimientos
o consideracion de los mismos durante la definicion de controles que salvaguarden los SI/Tl o
los servicios cloud adquiridos.

. Gobierno y gestion del riesgo

o (GRM-01) Vulneracion del servicio o de los recursos tecnoldgicos con los que estos
interactuan por una falta de controles implantados sobre éstos, productos de una incorrecta
identificacion del riesgo asociados a estos elementos y de sus requerimientos minimos de segu-
ridad.

o (GRM-02) Proteccién inadecuada del servicio o los recursos con los que estos inte-
ractua, o desaprovechamiento de recursos, por una incorrecta identificacion de los recursos en
los que se almacena informacion, como resultado de falta de gobierno del dato.

o (GRM-03 y GRM-05) Uso inadecuado del servicio, perdida o fuga de informacion, o
debilitacion de la proteccion de los recursos tecnologicos frente a un ciberataque, como resul-
tado de una falta de soporte del gobierno de la ciberseguridad por parte de la alta direcciony la
gerencia.

o (GRM-04) Uso ineficiente de recursos por una falta de alineamiento con los reque-
rimientos del negocio con respecto al servicio, resultado de la ausencia de un programa de se-
guridad que alinee el gobierno de la ciberseguridad con el negocio.

o (GRM-06 y GRM-09) Uso ineficiente de recursos por una falta de alineamiento entre
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los requerimientos del negocio y la gestion del servicio cloud, como resultado de una ausencia
o falta de actualizacion de politicas, procedimientos y estandares que regulen la operacion y
gestion del servicio.

o (GRM-07 y HRS-09) Uso indebido del servicio por una ausencia de procedimientos
que establezca las hormas de uso aceptable y las acciones previstas en caso de incumplimiento.
o (GRM-08 y GRM-10) Uso ineficiente de recursos e incremento de la exposicion fren-

te a amenazas por una falta de alineamiento entre los riesgos a los que la organizacion se vé
expuesta en cada momento, y que quedan incorrectamente reflejados en el analisis de riesgo, y
los controles definidos para mitigar dichos riesgos.

o} (GRM-11y GRM-12) Uso ineficiente de recursos e incremento en la exposicion frente
a amenazas por la ausencia de un sistema de gestion de riesgos que analice y disminuya los
niveles de riesgo hasta un punto aceptable formalmente aprobado por la organizacion.

. Seguridad de aplicaciones e interfaces

o (AIS-01) Explotacion de vulnerabilidades técnicas de seguridad en las aplicaciones
desplegadas por el CSP para prestar los servicios en la nube contratados.

o] (AIS-01) Explotacion de vulnerabilidades técnicas de seguridad en aquellos com-

ponentes del software desarrollado por la organizacion que se despliegan en la nube o que
interactuan con recursos que se encuentran desplegados en la nube.

o (AIS-01) Aprovechamiento de APIs o cualquier otra tipologia de interface utilizada
por la organizacion para comunicarse con los recursos desplegados en la nube o con el propio
servicio cloud para acceder a informacion confidencial o funcionalidades restringidas.

o (AlS-02) Acceso indebido 0 no autorizado por parte de personal ajeno a la organiza-
cion a los sistemas internos o a los servicios cloud contratados.
o (AIS-02) Incumplimiento de requerimientos legales por parte de la organizacion

asociados a la falta de analisis y control de los accesos de terceros al servicio cloud o a recursos
internos utilizando a éste como pasarela.

o (AIS-02) Incumplimiento de requerimientos de seguridad (internos o externos) por
parte de la organizacion a causa de la falta de control sobre los accesos de terceros al servicio
cloud o a través de éste.

o] (AIS-03) Pérdida de integridad de datos a causa de falta de control en el proceso de
transferencia de informacion entre los sistemas de la organizacion y los servicios cloud adquiri-
dos.

o (AIS-03) Pérdida de integridad de los datos gestionados por el servicio en la nube a
causa de una falta de control sobre éste.
o} (AlS-04) Uso indebido o no autorizado de sistemas de informacion o servicios cloud

a causa de una ausencia de controles suficientes de seguridad o de una falta de alineamiento de
estos con los requerimientos internos y externos de la organizacion.
o (AIS-04) Desaprovechamiento de recursos como resultado de una falta de alinea-
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miento entre los requerimientos de la organizacion y el uso de los SI/TI, incluyendo sistemas
cloud, por falta de un cuerpo documental que traslade los objetivos del negocio a la gestion de
los SI/TI.

. Gestion de la continuidad del negocio

o (BCR-01) Indisponibilidad de los SI/TI de la organizacion por una falta de alinea-
miento entre la planificacion

o (BCR-02) Ineficacia de los planes de recuperacion de contingencias e incidencias

de seguridad por una falta de prueba de los mismos, lo que conlleva el incumplimiento de los
RTOs y RPOs definidos, y una indisponibilidad no tolerable del servicio cloud, o de aquellos ser-
vicios de la organizacion que se soporten en éste.

o (BCR-03) Indisponibilidad del servicio cloud por una incorrecta gestion de los me-
dios de respaldo tanto propios como de terceros (CSP) que deban suplir a la infraestructura tec-
nologica primaria cuando ésta sufra una contingencia que impacte en su disponibilidad.

o (BCR-04) Indisponibilidad del servicio cloud, o de alguno de los servicios de la or-
ganizacion soportado por éste, a causa de una incorrecta gestion de la configuracion, instalacion
o despliegue del servicio cloud como consecuencia de falta de soporte documental para la eje-
cucion de estas actividades.

o (BCR-05, BCR-06) No se incluye riesgo asociado por ser de tipo fisico sin posibili-
dad de gestion directa por parte del cliente.

o (BCR-07) Indisponibilidad del servicio por falta de mantenimiento sobre los compo-
nentes software subyacentes controlados por el cliente.

o (BCR-07) Indisponibilidad del servicio por falta de mantenimiento sobre los compo-
nentes hardware/software subyacentes controlados por el CSP.

o} (BCR-08) Indisponibilidad del servicio cloud por falta de medidas de redundancia

o] (BCR-08) Indisponibilidad de servicios soportados por el servicio cloud por falta de

medios de redundancia desplegados por el cliente como contingencia frente a una indisponibi-
lidad del servicio cloud.

o} (BCR-09) Incorrecta gestion de un evento adverso que afecte al servicio cloud o
cuyo vector de entrada sea dicho servicio, por una falta o deficiencia en la evaluacion del impac-
to del evento en la organizacion.

o} (BCR-10) Incorrecta gestion de un evento con impacto en la continuidad del servi-
cio en la nube o en el resto de los servicios o sistemas de la organizacion como resultado de la
interrupcion del primero por una falta de politicas, procedimientos o controles que establezcan
las medidas a adoptar para gestionar las interrupciones de servicio.

o (BCR-11) Pérdida de aporte de valor del servicio cloud a la organizacion por una fal-
ta de alineamiento entre las necesidades del negocio y la operacion o gestion del servicio y los
elementos de SI/Tl en los que éste se soporta 0 a los que éste da soporte.

o} (BCR-12) Impacto operativo o econdmico provocado por la descontinuacion o inte-
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rrupcion del servicio cloud contratado, o por la pérdida de datos almacenados en éste, a causa
de una inadecuada politica de retencion de recursos.
. Control de cambios y gestion de la configuracion

o (CCC-01) Seleccion y adquisicion de servicios cloud que no aportar el valor espera-
do a la organizacién, o que no soportan las necesidades del negocio, por una falta de procedi-
mientos y controles que aseguren el alineamiento entre el negocio y el proceso de adquisicion o
gestion de servicios en la nube.

o (CCC-02) Impacto operativo o econdmico derivado de una incorrecta gestion del
entorno cloud por parte del personal del CSP, cuando dicha gestion impacta sobre el servicio
ofrecido.

o] (CCC-03) Uso de un servicio cloud inseguro como consecuencia de la falta de con-
troly seguimiento sobre la calidad y nivel de seguridad del entorno como resultado de los cam-
bios introducidos sobre éste, tanto por parte del CSP como por el propio cliente.

o (CCC-04) Uso indebido del servicio cloud mediante la instalacion de software ma-
licioso en el entorno como resultado de una falta de restriccion y control del despliegue de sof-
tware en dicho entorno.

o (CCC-05) Desalineamiento entre los requerimientos del negocio y el aporte de va-
lor del servicio en la nube a causa de un gobierno de Tl deficiente que impida la adaptacion del
servicio a medida que se produzcan cambios en el negocio o los requerimientos de éste.

. Seguridad del datacenter

o} (DCS-01) Indisponibilidad del servicio por una incorrecta identificacion de recursos
tecnologicos de soporte 0 una inadecuada definicion de expectativas de nivel de servicio y re-
querimientos de disponibilidad para cada uno de ellos.

o) (DCS-02, DCS-07, DCS-08 y DCS-09) Acceso fisico no autorizado a los recursos tec-
nologicos que dan soporte al servicio cloud por una falta de controles de acceso fisicos y de
monitorizacion.

o (DCS-03) Introduccion de recursos tecnoldgicos no autorizados en el entorno de la
organizacion y el servicio usado por ésta por una incorrecta identificacion de éstos.
o] (DCS-04 y DCS-05) Pérdida o fuga de informacion sensible por una incorrecta ges-

tion de los recursos tecnolégicos cuando éstos se extraen fuera de las instalaciones del cliente
o del CSP, o cuando se procede a su eliminacion definitiva.

o} (DCS-06) Pérdida o fuga de informacion sensible por falta de directrices sobre el
uso aceptable y proteccion de los activos.
. Seguridad de los datos y gestion del ciclo de vida de la informacién

o] (DSI-01, DSI-03, DSI-05) Pérdida de informacion o divulgacion no autorizada de la
misma como resultado de una incorrecta clasificacion de la informacion y proteccion acorde al
nivel de clasificacion asignado, para aquella informacion almacenada en el entorno en la nube.

o] (DSI-02) Pérdida de calidad de la informacion o uso incorrecto de ésta por una falta
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de control sobre los flujos de informacion en los que se vea involucrado el servicio en la nube.

o (DSI-02) Incumplimiento regulatorio provocado por un uso incorrecto de la informa-
cion como resultado de una incorrecta identificacion y gestion de los flujos de informacion que
se produzcan en el servicio en la nube o entre el servicio en la nube y el resto de infraestructura
del cliente.

o (DSI-04) Uso incorrecto o indebido de la informacion alojada o gestionada por el
servicio cloud, provocado por la falta de directrices y control sobre el etiquetado y gestion de la
informacion.

o] (DSI-06) No se incluye riesgo asociado al no ser especifico a los entornos cloud.

o) (DSI-07) Uso incorrecto o indebido de la informacion alojada en el servicio cloud
por una falta de asignacion de propiedad y responsabilidades sobre éstos.

o (DSI-08) Divulgacion no autorizada de informacion por una incorrecta gestion del

proceso de eliminacion segura de informacion o destruccion/desechado de medios de almace-
namiento asociados.
. Gestion de claves de cifrado

o (EKM-01) Suplantacion de identidad de un usuario o un recurso tecnologico frente
al servicio, o frente a los recursos internos del cliente suplantando el servicio o uno de sus com-
ponentes, por una inadecuada gestion de claves o por falta de identificacion de su propietario
legitimo.

o (EKM-02 y EKM-04) Uso indebido de una cuenta de usuario legitima o del propio
servicio por un tercero no autorizado a causa de una incorrecta gestion de claves criptograficas
a lo largo de su ciclo de vida.

o] (EKM-03) Acceso no autorizado a informacion sensible a traves de las redes de
comunicaciones por una incorrecta proteccion y cifrado de los datos sensibles y las comunica-
ciones.

. Seguridad de los recursos humanos

o] En general, no tiene en cuenta aspectos del servicio, dado que se centra en la se-
guridad de la informacion en lo que respecta a la interaccion de los empleados con la organiza-
cion

o (HRS-08) Danos provocados sobre la integridad, confidencialidad o disponibilidad
del servicioy la informacion contenida en éste, por una falta de roles y responsabilidades formal-
mente definidos y comunicaciones a cada uno de los empleados o proveedores que accedan o
interactuen con el servicio.

. Gestion de identidades y accesos

o (IAM-01) Uso indebido o divulgacion de la informacion de administracion o supervi-
sion del servicio como resultado de una inadecuada segregacion de esta informacion del resto
de informacion operativa del servicio.

o (IAM-02) Acceso no autorizado a los recursos tecnologicos o al servicio cloud por
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una incorrecta gestion de credenciales en uno o varios puntos de su ciclo de vida.

o (IAM-03 e IAM-13) Exposicion no controlada de informacion alojada en la nube o
fallos en la configuracion del servicio a causa de una incorrecta gestion de acceso a las herra-
mientas de diagnostico, administracion y configuracion del servicio.

o (IAM-04) Uso indebido o no autorizado del servicio en la nube como consecuencia
de la falta de normasy procedimientos relativos a la gestion del acceso a los recursos en la nube.
o] (IAM-05 e IAM-09) Comisidon de acciones fraudulentas o perjudiciales para la orga-

nizacion como resultado de la pérdida de control o de capacidad de supervision por una inade-
cuada segregacion de funciones en el proceso de gestion y restriccion de accesos.

o (IAM-06) Explotacion de vulnerabilidades en las aplicaciones desarrolladas por la
organizacion y desplegadas en la nube por falta de restriccion de acceso al codigo fuente de
dichas aplicaciones.

o] (IAM-07) Comision de fraude o de acciones perjudiciales para la organizacion como
resultado de una incorrecta o falta de gestion de acceso de terceros ajenos a la organizacion a
los sistemas que se encuentran desplegados en la nube.

o] (IAM-08) Suplantacién de identidad de usuarios legitimos por falta de medios para
el almacenamiento y acceso seguro a las identidades utilizadas para el acceso a los recursos en
la nube.

o] (IAM-10 e IAM-11) Ejecucion de acciones indebidas como resultado de una inade-
cuada gestion de los cambios en la organizacion, que provoquen la acumulacion innecesaria o
no permitida de permisos de acceso de un usuario tras cambiar sus funciones en la organizacion,
O una asignacion de permisos desalineada con las funciones desempenadas.

o (IAM-12) Acceso no autorizado a informacion sensible de la organizacion alojada en
la nube o uso indebido del servicio por una incorrecta gestion de credenciales.

. Interoperabilidad y portabilidad

o) (IPY-01, IPY-04 e IPY-05) Problemas de cambio de proveedor (vendor lock-in), con
la posibilidad de tener que decomisionar servicios o funcionalidades, o de realizar inversiones
econdmicas no previstas, a causa del uso de APIs de codigo propietario, protocolos de red no
estandarizados o plataformas de virtualizacion que hagan uso de formatos no estandarizados
que no sean portables a otro proveedor.

o} (IPY-02) Problemas de cambio de proveedor (vendor lock-in), pudiendo incurrir en
la pérdida de informacion relevante para la organizacion, por la imposibilidad de recuperar aque-
llos datos no estructurados del cliente alojados en la infraestructura del CSP a los que dicho
cliente no tenga acceso directo.

o} (IPY-03) Pérdida de alineamiento entre las necesidades del negocio y el servicio
a causa de una incorrecta definicion de acuerdos de servicio con el CSP en los que se recojan
tanto los requerimientos funcionales del servicio, como los ho funcionales.

o (IPY-04) Incumplimiento regulatorio por parte del cliente a causa de una incorrecta
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definicion de acuerdos de servicio con el CSP en los que se especifiquen los requerimientos no
funcionales del cliente con impacto legal
. Seguridad de la infraestructura y virtualizacién

o (IVS-01) Uso indebido o no autorizado de los recursos de informacion que perma-
nece indetectado por una incorrecta proteccion de los registros de auditoria a lo largo de todo
su ciclo de vida.

o (IVS-02) Pérdida de integridad o disponibilidad de la informacion almacenada en el
servicio cloud por una incorrecta gestion de cambios en las maquinas virtuales que dan soporte
al servicio.

o] (IVS-03) Problemas de comunicacion entre sistemas o servicios, o problemas de
correlacion de eventos, por una mala gestion de las fuentes horarias configuradas en los siste-
mas utilizados por el cliente.

o (IVS-04) Imputacion de costes no previstos asociados al servicio cloud contratado
por una incorrecta gestion y planificacion de la capacidad de los sistemas.
o] (IVS-05) Ciberataques que tienen como vector de ataque el servicio cloud, que ex-

plotan vulnerabilidades no identificadas por el cliente en la infraestructura controlada por este
(aplica de la misma manera a la infraestructura del proveedor) como resultado del uso de herra-
mientas de deteccion de vulnerabilidades no adaptadas a las tecnologias cloud.

o (IVS-06, IVS-10 e IVS-12) Ciberataques que aprovechan una falta de segregacion,
proteccion o monitorizacion del trafico de red generado para la comunicacion entre el servicio
cloud y el resto de la infraestructura del cliente, o entre el servicio cloud y el exterior, tanto para
labores de operacion del servicio, como de administracion de éste.

o (IVS-07) Ciberataques que aprovechan la falta de una configuracion robusta de la
capa de sistema operativo de la infraestructura cloud para explotar puertos no utilizados o mal
configurados, protocolos inseguros, o aprovechar la ausencia de medidas de seguridad dentro
del propio sistema operativo.

o] (IVS-08) Falta de control del software en explotacion, pudiendo provocar el acceso
no autorizado a informacion sensible o la divulgacion no controlada de ésta, por una incorrecta
segregacion entre entornos de desarrollo y produccion, y deficiencias en los procedimientos de
promocion de cambios a produccion.

o (IVS-09) Este control esta centrado en el CSP, por lo que no se considera para este
listado

o (IVS-11) Uso indebido o no autorizado del servicio cloud, o divulgaciéon no autoriza-
da de la informacion propiedad del cliente usada por éste, causado por una escalada privilegios
aprovechando la falta de segregacion o proteccion de las sesiones y comunicaciones de admi-
nistracion de la infraestructura, y las sesiones y comunicaciones de operacion del servicio.

. Seguridad movil
o] Este dominio no tiene un impacto especifico en el servicio cloud, por lo que no se
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incorpora en este analisis, al entenderse que es independiente del modelo de arquitectura tec-
nologica usado por la organizacion.
. Gestion de incidencias

o (SEF-01) Incumplimientos legales por fallos de comunicacion con las autoridades
legislativas o de control en caso de que se produzca un incidente de seguridad que afecte al
servicio cloud y que requiera de una investigacion forense posterior.

o] (SEF-02 y SEF-05) Pérdida de disponibilidad de funciones criticas para el negocio
soportadas por el servicio cloud, o pérdida de integridad o confidencialidad de la informacion
usada por el servicio, causada por deficiencias en los procedimientos de gestion de incidentes
de seguridad definidos por el cliente.

o] (SEF-03 y STA-02) Fallos en la gestion de incidentes de seguridad, con impacto en
la integridad, confidencialidad o disponibilidad de la informacion usada por el servicio cloud,
causados por deficiencias en la comunicacion entre el cliente y actores externos con los que
éste se relacione (principalmente proveedores).

o (SEF-04) Pérdidas economicas desproporcionadas o no justificadas, resultantes de
una resolucion judicial desfavorable para la organizacion, cuando ésta tuviera como base una in-
vestigacion forense realizada sobre el servicio cloud, por el desalineamiento entre el proceso de
investigacion forense seguido y los requerimientos legales para que dicho proceso se considere
valido.

. Gestion de la cadena de suministro, transparencia y responsabilidad

o (STA-01) Pérdida de calidad de la informacion gestionada por el servicio cloud como
resultado de una falta de validacion de dicha calidad en el momento en el que la informacion es
obtenida de un tercero.

o] (STA-03) Pérdida de disponibilidad del servicio cloud por una falta de proyeccion
de requerimientos de nivel de servicio y capacidad durante las fases de diseno y desarrollo de la
tecnologia en la que se sustenta en servicio.

o] (STA-04) Desalineamiento prolongado con los requerimientos del negocio y otros
requerimientos no funcionales (seguridad y cumplimiento principalmente), por falta de revision
de la adecuacion de los proveedores a dichos requerimientos

o (STA-05) Desalineamiento entre las necesidades del cliente y las caracteristicas del
servicio cloud contratado o su gestion por parte del CSP provocado por la ausencia de acuerdos
de provision de servicio completos y suficientemente detallados.

o (STA-06 y STA-08) Desalineamiento entre el negocio y el servicio cloud, o pérdida
de integridad, confidencialidad y disponibilidad, causados por la incorrecta gestion de los pro-
veedores de los riesgos Tl presentes en sus cadenas de valor extendidas.

o (STA-07) Desalineamiento entre las necesidades del negocio y las caracteristicas
del servicio cloud por una falta de seguimiento de los acuerdos de servicio y SLAs por parte del
cliente.
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o (STA-09) Pérdida de visibilidad sobre los riesgos Tl introducidos por proveedores
externos sobre el servicio cloud como consecuencia de una estrategia de aseguramiento inco-

rrecta o deficiencias en la supervision de dichos proveedores, independientemente de si esta la
realiza el cliente o un tercero independiente.
. Gestion de vulnerabilidades y amenazas

o (TVM-01y TVM-03) Infecciones por malware o ejecucion no autorizada de software
como resultado de la falta de politicas, procedimientos y herramientas que protejan frente a este
tipo de amenazas.

o (TVM-02) Acceso indebido 0 no autorizado a los recursos tecnologicos de la orga-
nizacion aprovechando vulnerabilidades presentes en los sistemas sobre los que no se dispone
de un proceso adecuado de identificacion de vulnerabilidades técnicas y parcheado.

D.3. Consolidacion de amenazas asociadas a controles CCM.

A partir de la identificacion previa de riesgos y amenazas, se estableceran categorias mas gene-
rales de amenazas en las que agrupar los elementos previamente identificados y que puedan
mapearse con las principales amenazas a las que se ven expuestos los servicios cloud, recogi-
das en el primer apartado del presente anexo.

Controles Riesgo basado en controles Amenaza asociada
asociados

Dominio: cumplimiento y aseguramiento

AAC-1 Incorrecta identificacion y tratamiento de riesgos por parte del clien- | Pérdida de visibilidad sobre el riesgo TI /
te por falta de supervision Fallos en la gestion del riesgo TI

AAC-1 Falta de supervision sobre controles y datos almacenados en la nube | Uso de datos incorrectos

AAC-2 Ineficiencias en la gestion de los riesgos por falta de seguimiento de | Falta de control sobre los riesgos

su tratamiento

AAC-3 Incumplimiento de requerimientos regulatorios no trasladados al | Incumplimientos regulatorios
CSP contractualmente

Dominio: Gobierno y gestion del riesgo

GRM-01 Falta de identificacion de requerimientos minimos de seguridad del | Vulneracién del servicio
servicio cloud
GRM-02 Ausencia de gobierno del dato cuando éste se almacena en la nube | Proteccién inadecuada del servicio
GRM-03 Falta de recursos para el gobierno de ciberseguridad Uso inadecuado / indebido del servicio
GRM-05
GRM-04 Desalineamiento entre el gobierno de ciberseguridad y las expecta- | Pérdida de aporte de valor para la organi-
tivas del negocio del servicio cloud zacion / Desaprovechamiento de recursos
GRM-06 Falta de un cuerpo normativo interno adaptado al uso de servicios | Pérdida de aporte de valor para la organi-
GRM-09 cloud zacion / Desaprovechamiento de recursos
GRM-07 Ausencia de procedimientos o normas de uso aceptable del servicio | Uso inadecuado / indebido del servicio
HRS-09 cloud
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Pérdida de aporte de valor para la or-

g%:?g ganizacién / Desaprovechamiento de
Falta de un analisis de riesgos que considere los principales riesgos del ser- [ F61S98

GRM-08 vicio cloud para la organizacién

GRM-10 Falta de control sobre los riesgos

GRM-11 . . . . . Pérdida de aporte de valor para la or-

GRM.-12 Ausencia de tratamiento para aquellos riegos que se identifiquen y que afec- ganizacion / Desaprovechamiento de

ten al servicio cloud

recursos

Dominio: Seg

uridad de Aplicaciones e Interfaces

AIS-01 Uso de APIs no estandarizadas o con vulnerabilidades técnicas no testeadas | Vulneracién del servicio
AIS-02 Uso indebido o no autorizado de re-
. Falta de identificacién de requerimientos de seguridad para el acceso al ser- | cursos
vicio cloud
AIS-02 Incumplimientos regulatorios
AIS-03 Pérdida de control o calidad sobre la informacién durante las migraciones | Uso de datos incorrectos
- . L - Uso inadecuado / indebido del servi-
AIS-04 Incorrecta proteccion de las interfaces de comunicacion con el servicio /

cio

Dominio: Gestién de la Continuidad del Negocio y Resiliencia Operacional

BCR-01 Marco de gestion de la continuidad no adaptado al servicio cloud Indisponibilidad de los SI/TI

BCR.02 Ause.nc1.a de pruebas sobre los servicios cloud de los planes de respuesta Indisponibilidad de los SI/TI
ante incidentes

BCR.03 Faltell (.ie proteccion de 195 recursos tecnoldgicos y facilities de los que el Indisponibilidad de los SI/TI
servicio cloud es dependiente

BCR.04 Aus§n.c1a de documentacioén sobre la configuracién, despliegue y uso del Indisponibilidad de los SI/TI
servicio cloud

BCR-07 Falta de mantenimiento de los componentes asociados al servicio cloud Indisponibilidad de los SI/TI

BCR-08 Alrls-enaa de redundancias sobre el servicio cuando éste soporte procesos Indisponibilidad de los SI/TI
criticos

BCR-09 Fallos en }a estimacion de la criticidad fiel servicio cl.oud a partir de los pro- Indisponibilidad de los SI/TT
cesos criticos soportados y su tolerancia a interrupciones

BCR-10 Deﬁ.c1er¥c1as en la comunicacion de los requerimientos de disponibilidad y Indisponibilidad de los SI/TI
continuidad a los proveedores

BCR-11 Incor.recta asignacién de roles y responsabilidades para la gestién de inci- Incorrecta gestién de incidentes
dencias y la continuidad

BCR-12 Fallos en la recuperacién de informacion contenida en el servicio durante el Pérdida / Fugas de informacién

proceso de restauracion tras un incidente

Dominio: Control de Cambios y Gestion de la Configuracion

CCC-01

Ausencia de roles de supervision y control del servicio cloud

Pérdida de aporte de valor para la or-
ganizacién / Desaprovechamiento de
recursos
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Inadecuado control de los empleados de proveedores y proteccion de

Incorrecta gestiéon de recursos externali-

CCC-02 .
los recursos a los que éstos accedan zados
CCC-03 Falta de supervision técnica u operativa de la calidad del servicio Pérdida de calidad del servicio
CCC-04 Ausencie? de procedimientos y controles que prevengan la instalacién Instalacién de software malicioso
no autorizada de software
Introduccién de cambios no controlados en el servicio cloud, inclu- . -
CCC-05 ueet viet UG U palta de gobierno del servicio

yendo falta de trazabilidad o validacion de éstos

Dominio: Seguridad del Centro de Datos

Ausencia de identificacion de las caracteristicas de los servicios cloud

DCS-01 contratados, y de requerimientos operativos y de seguridad de los | Indisponibilidad de los SI/TI
mismos

DCS-02

DCS-07 Ausencia de controles fisicos de acceso a los recursos tecnoldgicos - .

. Acceso fisico no autorizado

DCS-08 que soportan el servicio cloud

DCS-09

DCS-03 Suplantacién de identidad falsificando la identidad de un dispositivo | Uso de recursos maliciosos / no autoriza-
legitimo dos

DCS-04 Falta de control del acceso y uso del servicio cloud fuera de las insta-

DCS-05 . ccesoy Pérdida / Fugas de informacion
laciones de la organizacion

DCS-06 Ausencia de directrices sobre el uso seguro del servicio cloud Pérdida / Fugas de informacion

Dominio: Seguridad de los Datos y Gestion del Ciclo de Vida de la Informacién

La informacién utilizada y almacenada en el servicio cloud no se en-

DSL-01 cuentra correctamente clasificada segtn su criticidad para el negocio Pérdida / Fugas de informacién
DSL-02 Falta de identificacion, proteccién y mantenimiento de los datos y flu- Uso de datos incorrectos
jos de informacion utilizados por el servicio cloud Pérdida / Fugas de informacién
Pérdida / Fugas de informacion
DSI-03 Los datos. que viajan por redes publicas no se encuentran debidamen- Fraude
te protegidos
Uso de datos incorrectos
DSI-04 No se han definido requerimientos para el etiquetado, proteccién y | yso indebido o no autorizado de recursos
DSI-05 manipulacién de los datos almacenados o gestionados por el servicio
DSI-06 cloud Pérdida / Fugas de informacién
DSI-07 Los datos usados por el servicio no disponen de un responsable asig- Uso indebido o no autorizado de recursos
nado, ni se ha identificado el uso que hace el servicio de éstos Pérdida / Fugas de informacién
DSI-08 Falta de medidas de seguridad para garantizar la destruccion / elimi- Pérdida / Fugas e informacién

nacién de la informacién confidencial

Dominio: Gestion de Claves de Cifrado

Incorrecta gestion de las asignaciones de claves criptograficas a la

Suplantacién de identidad de un usuario

EKM-01 identidad de cada usuario 0 un servicio
Uso inadecuado / indebido del servicio
EKM Gestion no controlada o insegura de claves de cifrado a lo largo de
-02 todo su ciclo de vida Suplantacién de identidad de un usuario
0 un servicio
EKM.03 Falta de control de los protocolos de cifrado utilizados para la protec- Uso indebido 0 no autorizado de recursos

cion de datos sensibles
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EKM-04

Uso de protocolos de cifrado no estandarizados ni validados para
asegurar su robustez

Vulneracidn del servicio

Dominio: Recursos Humanos

HRS-08

Incorrecta asignacion y gestion de roles y responsabilidades para la
gestion del servicio y la informacién contenida en éste

Daiios provocados por usuarios malicio-
s0s

Dominio: Gestion de Identidades y Accesos

Acceso no autorizado a las herramientas de auditoria del servicio

Pérdida / Fugas de informacién

IAM-01 loud
clou Uso inadecuado / indebido del servicio
IAM-02 Incorrecta gestion del ciclo de vida de las identidades utilizadas por . . .
. . . Uso indebido o no autorizado de recursos
IAM-12 los usuarios o de los permisos de acceso de éstos
IAM-03 Acceso no autorizado a puertos de diagnéstico o configuracion, o | Pérdida / Fugas de informacion
IAM-13 a programas que anulen parcial o totalmente las medidas de segu-
) ridad desplegadas Fallos en la configuracién
Falta de identificacién de los requerimientos para la gestiéon de . . . -
IAM-04 . ) e P 8 Uso inadecuado / indebido del servicio
identidades y perfilado de usuarios
IAM.05 Incorrecta restriccion de acceso de los distintos perfiles de usuario
TAM-09 al servicio cloud, impidiendo la segregacién de funciones para el | Fraude
acceso y gestion del servicio.
IAM.06 Los aplicativos/sistemas desplegados en el servicio no permiten la | UsO indebido o no autorizado de recursos
aplicacién del principio de menor privilegios
Fraude
Fraude
IAM-07 No se disponen de medidas que garanticen la restricciéon y supervi-
sion de los accesos al servicio cloud realizado por personal externo | {550 indebido o no autorizado de recursos
TAM-08 No existe una adecuada restriccion de acceso a las identidades uti- | Suplantacién de identidad de un usuario
lizadas para la autenticacion en el servicio cloud o un servicio
Falta de autorizacion y revision de los accesos realizados al servicio . . . -
IAM-10 L yrev . Uso inadecuado / indebido del servicio
cloud y de los permisos asignados a los usuarios
Falta de control en la revocacion de accesos de los usuarios del
IAM-11 cliente o del CSP al servicio cloud o su infraestructura tecnoldgica | Uso inadecuado / indebido del servicio

de soporte

Dominio: Interoperabilidad y Portabilidad

IPY-01

Uso de APIs no estandarizadas o de codigo abierto

Vendor Lock-in

IPY-02

Falta de acceso o de funcionalidades de descarga masiva de los da-
tos almacenados en la nube

Vendor Lock-in
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Ausencia de requerimientos funcionales y no funcionalidades tras-

Pérdida de aporte de valor para la organi-

IPY-
03 ladados al CSP para la comunicacién automatizada de informacion | zacién / Desaprovechamiento de recursos
Pérdida / Fugas de informacién
IPY-04 Uso de protocolos de red no estandarizados o inseguros
Uso inadecuado / indebido del servicio
IPY-05 Uso de una plataforma de virtualizacién incompatible con forma- Vendor Lock-in

tos de virtualizacién estandarizados

Dominio: Seguridad de la Infraestructura y Virtualizacion

IVS-01 Proteccién inadecuada de los registros de auditoria Incumplimientos regulatorios
Uso de datos incorrectos
IVS-02 Falta de integridad en las imagenes de las maquinas virtuales o sus | Uso de datos incorrectos
variables de estado
IVS-03 Uso de diversas fuentes horarias, o una fuente horaria no fiable, Fallos en la comunicacién
para sincronizar los distintos sistemas de la organizacién, incluido
el servicio cloud
IVS-04 Falta de definicion de los requerimientos de rendimiento del Incremento no controlado de consumo
servicio de recursos
IVS-05 Uso de herramientas de deteccién de vulnerabilidades técnicas no | Ciberataques / APTs
adaptadas a las tecnologias cloud
IVS-06 El tréfico en los entornos de red virtuales no se encuentra adecua- | Ciberataques / APTs
IVS-10 damente protegido, segregado y monitorizado
IVS-12
IVS-07 Los sistemas operativos virtualizados no se someten a un proceso | Ciberataques / APTs
de bastionado
IVS-08 No existe segregacion entre los entornos productivos y no produc- | Uso indebido o no autorizado de recur-
tivos S0s
IVS-11 No se restringe adecuadamente el acceso a las funcionalidades Uso inadecuado / indebido del servicio

de administracion del hipervisor u otras utilidades de gestion de
maquinas virtuales

Dominio: Gestion de incidentes de seguridad

SEF-01 No se han identificado los puntos de contacto externos en caso de | Incumplimientos regulatorios
incidente ni los requerimientos para la comunicacién con éstos

SEF-02 No existen requerimientos ni controles para la identificacidn, Indisponibilidad de los SI/TI
evaluacion y clasificacion de eventos de seguridad

SEF-03 No se han definido o comunicado las responsabilidades de los em- | Incorrecta gestién de incidentes

STA-02 pleados para la comunicacidn y gestién de incidentes de seguridad

SEF-04 No se han identificado o tenido en cuenta los requerimientos Incumplimientos regulatorios

regulatorios o contractuales asociados a la gestion de incidentes
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SEF-05

No se evalta la capacidad de respuesta a incidentes

Indisponibilidad de los SI/TI

Dominio: Gestion de la cadena de suministro, Transparencia y Responsabilidad

No se exige a los proveedores la definicién de controles que ga-

STA-01 ranticen que la calidad de los datos se mantiene cuando éstos | Uso de datos incorrectos
son gestionados por dichos proveedores
STA-02 No se han establecido- fontra.ctu.almente los requerimientos del Uso de datos incorrectos
proveedor para la gestion de incidentes
No se tiene en cuenta los requerimientos de disponibilidad y
STA-03 nivel de servicio durante el disefio de recursos tecnolégicos des- | Indisponibilidad de los SI/TT
plegados en cloud o sobre los que el servicio se soporte
No se exige a los proveedores la realizaciéon de evaluaciones de | _, .. .
o . . Pérdida de aporte de valor para la organi-
STA-04 cumplimiento y efectividad de sus controles para la gestion del -, .
riesgo TI zacién / Desaprovechamiento de recursos
No se trasladan a los proveedores acuerdos de cadena de sumi- Pérdida de aporte de valor para la oreani
STA-05 nistro suficientemente detallados como para asegurar la satisfac- - P P &
cién de las necesidades del negocio zacién / Desaprovechamiento de recursos
Los proveedores no validan la gestion del riesgo y gobierno de TI
STA-06 de las organizaciones de las que éstos dependen para la provision | Uso de datos incorrectos
del servicio al cliente
El cliente no ha definido controles que garanticen el cumpli- |, .. .
. . . . % | Pérdida de aporte de valor para la organi-
STA-07 miento de los SLAs, y que permitan la correccién de desviacio- ., .
nes zacién / Desaprovechamiento de recursos
El cliente no exige al proveedor la aplicacién de controles para | P ¢rdida de aporte de valor para la organi-
STA-08 salvaguardar la seguridad de la informacién a lo largo de las ca- | Zacion / Desaprovechamiento de recursos
denas de suministro de éstos
Uso de datos incorrectos
No se exigen evidencias a los' plToveedores .de la evaluacién flel Pérdida de visibilidad sobre el riesgo TI /
STA-09 cumplimiento con los requerimientos funcionales y no funcio-

nales exigidos por el cliente

Fallos en la gestion del riesgo T1

Dominio: Gestion de vulnerabilidades y amenazas

TVM-01 No existen controles que impidan la ejecucién de malware Instalacion de software malicioso
No se controla la gestion y despliegue de parches de seguridad . . .

TVM-02 . 8 y desplieg p . & Y[ Uso indebido o no autorizado de recursos
actualizaciones sobre los recursos tecnoldgicos
No existen controles que impidan la ejecucién de c6digo mévil ., ..

TVM-03 q p ) 8 Instalacién de software malicioso

no autorizado
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D.4. Mapeo entre amenazas generalistas y amenazas asociadas a controles.

Para asegurar que las amenazas identificadas en la tabla previa cubran aquellas con mayor im-
pacto sobre los servicios cloud identificadas al inicio del presente anexo, en la siguiente tabla se
establece una matriz de mapeo en la que puede comprobarse que no solo se han identificado
todas las amenazas cubiertas por los controles de la matriz CCM, sino que ademas éstas cubren
aquellas amenazas generalmente asociadas a los servicios en la nube:

Incumplimientos Falta de control sobre | Uso de datos Pérdida de visibilidad
regulatorios los riesgos incorrectos sobre el riesgo TT/
Fallos en la gestion del
riesgo TI

Fugas de informacién

Deficiencias en los
procesos de
identificacién y
gestion de accesos

Vulnerabilidades
presentes en APIs en
interfaces

Secuestro de cuentas o
servicios

Usuarios maliciosos

X Pérdida de informacion

X X X Falta de due diligence

Abuso o uso indebido
de servicios cloud

APTs

Denegacion de servicio

Falta de capacidad de
X deteccion de
incidencias

Phishing
Falta de gobierno del
X X X servicio

Inadecuada gestion del
X X X riesgo tecnolédgico
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Incorrecta
gestion de
recursos
externalizados

Incorrecta
gestion de
incidentes

Indisponibilidad
de los SI/TI

Uso inadecuado
/ indebido del

servicio

Proteccion
inadecuada
del servicio

Vulneracién
del servicio

Fugas de informacion

Deficiencias en los
procesos de
identificacién y
gestion de accesos

Vulnerabilidades presentes
en APIs en interfaces

Secuestro de cuentas o
servicios

Usuarios maliciosos

Pérdida de informacion

Falta de due diligence

Abuso o uso indebido de
servicios cloud

APTs

Denegacion de servicio

Falta de capacidad de detec-
cién de
incidencias

Phishing

Falta de gobierno del ser-
vicio

Inadecuada gestion del
riesgo tecnolégico
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Pérdida / Fugas
de informacion

Uso de
recursos
maliciosos
/ no auto-
rizados

Acceso fisico no
autorizado

Falta de gobierno
del servicio

Instalacién
de software
malicioso

Pérdida de
calidad del

servicio

Fugas de informacién

Deficiencias en los
procesos de
identificacién y
gestion de accesos

Vulnerabilidades presen-
tes en APIs en interfaces

Secuestro de cuentas o
servicios

Usuarios maliciosos

Pérdida de informacién

Falta de due diligence

Abuso o uso indebido de
servicios cloud

APTs

Denegacién de servicio

Falta de capacidad de
deteccion de
incidencias

Phishing

Falta de gobierno del
servicio

Inadecuada gestion del
riesgo tecnologico
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Pérdida de
aporte de
valor para la
organizacion
/ Desaprove-
chamiento de
recursos

Vendor
Lock-in

Fallos en la confi-
guracion

Daiios provocados
por usuarios mali-
ciosos

Suplantacion
de identi-
dad de un
usuario o un
servicio

Fraude

X

Fugas de informacién

Deficiencias en los
procesos de
identificacién y
gestion de accesos

Vulnerabilidades presen-
tes en APIs en interfaces

Secuestro de cuentas o
servicios

Usuarios maliciosos

Pérdida de informacién

Falta de due diligence

Abuso o uso indebido de
servicios cloud

APTs

Denegacién de servicio

Falta de capacidad de
deteccion de
incidencias

Phishing

Falta de gobierno del
servicio
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Ciberataques /
APTs

Incremento no con-
trolado de consumo
de recursos

Uso indebido o
no autorizado de
recursos

Fallos en la comu-
nicacion

Fugas de informacion

Deficiencias en los
procesos de
identificacién y
gestion de accesos

Vulnerabilidades presentes en APIs en
interfaces

Secuestro de cuentas o servicios

Usuarios maliciosos

Pérdida de informacion

Falta de due diligence

Abuso o uso indebido de servicios cloud

APTs

Denegacion de servicio

Falta de capacidad de deteccién de
incidencias

Phishing

Falta de gobierno del servicio

Inadecuada gestion del riesgo tecnolédgico
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