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Una nueva oleada de ransomware pone de
manifiesto la necesidad de entrenar
capacidades en la gestion de crisis
cibernéticas.

29 junio 2017 http://tecnologia.elderecho.com/tecnologia/ciberseguridad /ransomware-

ciberseguridad o 1106250037.html

El CCN-CERT e INCIBE alertan de una nueva campana de ransomware, una
variante de la familia Petya cuyo funcionamiento es similar a WannaCry, y que
ya afecta a empresas a escala nacional e internacional.

Recientes incidentes masivos de ciberseguridad como WannaCry o Notpetya han
comprometido en los ultimos meses la seguridad de grandes compafiias a escala global,
generando periodos de inactividad, dafios en la reputacion e imagen empresatrial, y poniendo
en riesgo todo tipo de informacion, incluyendo datos de caracter sensible.

El ultimo incidente, Notpetya, tal y como informa el Equipo del CCN-CERT, se trata de una
campafia de ransomware que afecta a sistemas Windows y que cifra el sistema operativo o
disco y se propaga por el resto de sistemas conectados a esa misma red. Al igual que
sucedia con WannaCry, la nueva campanfa solicita un rescate en Bitcoin por valor de 300
dolares; sin embargo, Notpetya puede llegar a afectar al Registro de Arranque Principal y
bloguear el acceso completo al equipo, como sefiala Panda Security en uno de los primeros
informes publicados en el sector.

La reaccion de organismos y empresas proveedoras en el ambito de la seguridad de la
informacién no se ha hecho esperar, y en pocas horas se ha producido un aluvion de alertas
y consejos para mantener a salvo a las empresas de esta nueva ciberamenaza. Entre los
consejos mas recurrentes, se encuentran la actualizacion del sistema operativo,
navegadores y soluciones de seguridad, habilitar cortafuegos, aplicar parches publicados
por Microsoft y evitar abrir archivos adjuntos provenientes de remitentes desconocidos.

Asimismo, cabe destacar la rapida coordinacién del sector privado junto a la Administracion
Publica y a las Fuerzas y Cuerpos de Seguridad del Estado, para la formacion de grupos de
trabajo con el objetivo de compartir informacion detallada, protocolos y procedimientos para
prevenir y hacer frente a los ciber-incidentes.

Desde la Asociacion Espafiola para el Fomento de la Seguridad de la Informacién, ISMS
Forum Spain, se han puesto en marcha iniciativas focalizadas en la prevencion,
concienciacién a todos los niveles y capacitacién como forma de mejorar la preparacion de
las empresas en la gestion de ciber-incidentes.

Cyber Crisis Management
El proyecto Gestién de Crisis Cibernéticas de ISMS Forum ha supuesto el primer ejercicio

en colaboracién con organizaciones publicas y privadas con la finalidad de fomentar buenas
practicas en materia de ciberseguridad y gestion de crisis dirigido al sector privado en
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Espafia, aportando una interesante contribucion para la puesta en comuin de una 6ptima
gestién de incidentes de seguridad.

El objetivo principal del ejercicio ha sido la evaluacion de la resiliencia de 15 grandes
compafiias participantes ante posibles crisis de componente cibernética y, por tanto, la
medicion del estado de madurez y la mejora de las capacidades de las organizaciones para
resolver la situacién de crisis, a la vez que el fomento de la concienciacion sobre los riesgos
existentes a todos los niveles.

El proyecto se ha desarrollado bajo la direccion y coordinacion de ISMS Forum en
colaboracion con un comité académico formado por 7 entidades, 15 grandes compafiias
participantes y con el apoyo de entidades publicas como el Departamento de Seguridad
Nacional (DSN), el Centro Nacional para la Proteccion de Infraestructuras Criticas (CNPIC)
y en Instituto Nacional de Ciberseguridad (INCIBE).

Plataforma de Comparticion de Indicadores de Compromiso (loCs) La Plataforma de
Comparticion de Indicadores de Compromiso (loCs) puesta en marcha por ISMS Forum en
colaboracion con S21sec, pretende dar solucion a la necesidad de intercambio de
indicadores de compromiso entre distintas organizaciones mediante canales seguros e
independientes entre si, evitando la habitual falta de comunicacién como debilidad que
permite que una amenaza pueda ir afectando empresa tras empresa, de forma masiva, con
el consiguiente beneficio para los atacantes.

La plataforma opera bajo los estandares los estandares OpenlOC y STIX/Cybox y permite
que cada organizacion adherida pueda aportar los 10Cs que considere convenientes y
establecer, para cada uno de ellos, su estrategia de distribucion hacia el resto de
participantes, analizandolo y almacenandolo en un entorno centralizado que sera el que de
acceso a esa informacion anonimizada mediante el uso de perfiles de usuarios y grupos de
acceso para cada organizacion.

La colaboracion entre las entidades es un factor clave que va a cambiar la balanza frente a
las actuales amenazas, ya que hasta la fecha el aislamiento entre entidades y la falta de
colaboracién ha sido un factor que ha sido aprovechado por los atacantes para que las
consecuencias de sus acciones se extiendan.

(Fuente: ISMS Forum)
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