INTERNET Y RADICALISMO

La ciberutopia en la era WikiLeaks

La web y los medios cibernéticos se han convertido en mecanismos para la libertad
de expresion, la cultura y la politica. Sin embargo, los gobiernos totalitarios emplean
las mismas herramientas para coartar la libertad de expresion de sus ciudadanos,
ejecutar campanas de informacion, y reforzar sus regimenes. En este articulo se
analizanlas luces, sombrasy “claroscuros” relativos a esta realidad y su relacion con
la ciberseguridad, prestando especial atencion a la influencia que Internet tuvo en la

“primavera arabe”, al uso de internet que hacen
los gobiernos totalitaristas y grupos terroristas,
asi como la transformacion de internet en una
herramienta radicalizadora.

Internet y la primavera arabe

A principios de 2011, la inmolacion del joven
tunecino Mohamed Bouazizi fue el detonante de una
revolucion social que venia fraguandose en Tlnez
y que culminé con la caida del régimen de Zine El
Abidine Ben Ali. La revolucion tunecina sirvié de
inspiracion y se extendio a la mayoria de los paises
musulmanes del norte de Africa y Oriente Medio.
Esta revolucion fue bautizada por los medios de
comunicacion como “la primavera arabe”, cuyo
“espiritu” esta todavia vigente, y que, hasta la fecha,
ha propiciado la caida del ya mencionado régimen
de Ben Alien Tuinez, asi como los de Hosni Mubarak
en Egipto, Muamar el Gadafi en Libia y Ali Abdullah
Saleh en Yemen. Ademas, ha provocado cambios
de gobierno en Marruecos, Oman y Jordania e im-
portantes protestas sociales en Argelia, Mauritania
y Siria, desencadenando en este Ultimo pais una
guerra civil que hoy en dia continua.

Pero, équé papel ha jugado Internet en este
tipo de revoluciones? Sin lugar a dudas, Internet ha
tenido un papel importante, aunque no decisivo, en
el desencadenamiento inicial de estas revoluciones,
a pesar de la opinién contraria de muchos internet-
centristas —aquellos que, segun Evgeny Morozov,
tienenlatendenciaaexplicartodo enbase a convertir
internet en el punto de partiday el principal actor de
la explicacion— que confirieron a Internet un papel
casi (nico en el origen de la “primavera arabe”.

Herramientas anticensura

Sinembargo, Internet ha coadyuvado, de ma-
nera decisiva, a la difusion, apoyo y consolidacion
de las revoluciones. Los regimenes musulmanes
del Norte de Africa y Oriente Medio se han carac-
terizado y caracterizan por una censura severa en
el acceso y uso de Internet. Por ello, durante anos
el Consorcio para la Libertad Global de Internet
(GFIC, sus siglas en inglés), una organizacion
financiada en parte por el Departamento de Estado
de los Estados Unidos, ha estado desarrollando
herramientas anticensura como Freegate, Ultrasurf
o0 Dynaweb. Estas herramientas fueron disefiadas
e implementadas con el objeto de proporcionar
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Dos caras de la misma moneda:
usos de internet con fines totalitaristas
y terroristas

A principios del siglo XXI, muchos expertos
politicos predijeron que Internet seria, sin duda, el
medio que catalizaria el proceso de democratizacion
de aquellos paises sometidos a regimenes totalita-
rios. Nada mas lejos de la realidad.

Un caso interesante es el uso huxleyano de
Internet que hace el gobierno chino al proporcionar
a sus cibernautas todos aquellos servicios que
demandan (correo electronico, redes sociales,
webs de entretenimiento o pornografia). Servicios
que inicialmente estaban siendo proporcionados,
en su inmensa mayoria, por empresas extranjeras,
como Google 0 Facebook, estan siendo sustituidos
por productos Made in China, como Baidu o Weibo.
Esta “condescendencia” del gobierno chino viene
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apoyo a los ciberactivistas chinos e iranies, pero
Su uso se ha extendido para dar cobertura a los
ciberactivistas tunecinos, egipcios v libios, entre
otros. Estas herramientas anticensura no solo
permiten a los ciberactivistas comunicarse con el
exterior y dar a conocer su realidad diaria sin ser
censurados por sus gobiernos, sino que a su vez
les permite conocer la realidad internacional y or-
ganizar acciones futuras. Durante las revoluciones,
los gobiernos de Egipto, Libia o Siria, sabedores
del patrocinio de GFIC asi como del apoyo de otros
gobiernos y organizaciones, realizaron numerosos y
largos cortes enelacceso ainternetaprovechando
el control que ejercen sobre la infraestructura de
Internet en sus paises. Con las revoluciones en
pleno apogeo los videos y testimonios que los
cibernautas tunecinos, libios, egipcios o sirios
compartieron en la red sirvieron para que los me-
dios de comunicacion internacionales ejerciesen,
y ejerzan, un papel de “altavoz” que permita dar a
conocer la situacion de estos paises, provocando
la condena internacional e incluso la intervencion
militar en Libia por parte de una coalicion de paises
liderada por Francia y Reino Unido y en la cual
particip6 Espana.
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acompanada, por un lado, de una “censura selecti-
va’, queles permite eliminar otergiversartodo aquello
que pueda suponerun elemento de desestabilizacion
para el régimen vy, por otro lado, de una “cultura
panopticista” donde los internautas chinos sabeny
se sienten cibervigilados por su gobierno. El hecho
de que menos del 0,5% de los cibernautas chinos
hagan un uso regular de herramientas anticensura
0 que mas de 87% de los adolescentes chinos
desconozcan la existencia de los acontecimientos
de la plaza de Tianamen de 1989 ejemplarizan el
“éxito” de la politica china sobre Internet.

Irdn decidio en 2009, tras la “revolucion verde”
—también conocida como “revolucion Twitter"—crear
Iran-Net, un internet especifico irani. A pesar del
fracaso de la revolucion, que tenia como objetivo
derrocar al gobierno electo de Mahmud Ahmadi-
neyad, el uso de redes sociales “occidentales”, en
este caso Twitter, fue el mejor argumento para que
el gobierno irani comenzase la construccion de la
Iran-Net, que tiene como objetivo llevar a cabo un
control orwelliano del ciberespacio irani. El des-
cubriendo del gusano Stuxnet en 2010 acelerd la
ejecuciondel proyecto, endureciendo sus requisitos
censores. Hoy en dia, la Iran-Net se encuentra en
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una fase de pre-produccion conalgunos servicios ya
operativos. Iran, al igual que China, dispone de uni-
dades militares cibernéticas que tienen como objeto
la penetracion en redes enemigas y la sustraccion
de informacion sensible. La situacion geopolitica
de Iran ha provocado que el gobierno irani preste
apoyo cibernético a gobiernos amigos como Siria
y al grupo terrorista chii Hezbola.
Lanaturalezaheterogénea de Al-Qaeda confiere
a Internet un papel protagonista en sus actividades
de financiacion, inteligencia, propaganda y capta-
cion. Estas actividades son llevadas a cabo por

Mediante el andlisis de este fendmeno, se
detectan patrones comunes de compartimiento en
los grupos polarizados:

* Biisqueda de unenemigo comuin. Los grupos
polarizados suelen encontrar un contrario en el que
descargar su ira, creando un vinculo de cohesiony
autoafirmacion muy potente.

« Potencialmente contienen unagran violencia
contenida que se desata en comportamientos irra-
cionales, ya sea de forma velada o abierta.

* Fuerte sentimiento de pertenencia a un
grupo. Para defenderse de tensiones, rechazos y

Aulagi, ingeniero y profesor de formacion, fue una
persona brillante y conocedora de la potencia de
Internet como herramienta sin parangén de influen-
cia socio-politica, de propaganda, adiestramiento,
movilizacion, reclutamiento y comunicacion con
fines de mando y control.

Conclusiones
La ausencia de una gobernanza global de

Internet esta alimentando el cibermaniqueismo.
Muchos gobiernos se escudan en esta ausencia

miembros de Al-Qaeda formados en el
uso “maligno” de las nuevas tecnolo-
gias o cibergangs, que realizan tareas
especificas sin conocer, en la mayoria
de los casos, que el cliente final es una
organizacion terrorista. Durante este
afo, en Espafa se han producido dos
detenciones de miembros de Al-Qaeda
que explotaban las capacidades de
Internet. Faisal Errai, un marroqui de
26 anos, reclutaba a través de foros
yihadistas a muyahidines que luego
eran enviados a zonas de conflicto
como Afganistan y Chechenia. Mudhar
Hussein Almalki, también conocido
comoel “bibliotecario “ delaRed Ansar
Al Mujahideen -Red de partidarios de
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de gobernanza para radicalizar sus
posturas y justificar el modo en el que
dirigen, gestionan, operany controlan

. —

su ciberespacio especifico.
La era de la ciberutopia —por
la cual se minimizaban los rasgos

represivos delas nuevastecnologiasy
se consideraba que todos los actores
involucrados en el ciberespacio eran

democraticos— hace tiempo que
quedo atras.
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Si bien Internet no es la Unica
herramienta determinante en los
procesos de radicalizacion y reclu-
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tamiento de extremistas y terroristas,
es innegable el efecto catalizador y
expansivo que la red de redes supone

los Mujahidines 0 RAAM-, aparato de
propaganda de apoyo a Al-Qaeda, fue
detenido tras publicar en un foro isla-
mista los nombres de un conjunto de
politicos como objetivos de la Yihad .
Entre estos politicos se encontraban
George Bush, Bill Clinton, José Maria
Aznar o Javier Solana.

Internet como herramienta radicalizadora

Dicho lo anterior, foros, blogs, webs, chats y
redes sociales se han convertido en un crisol de de
ideas, ideologias y posturas religiosas.

Hasta hace unas décadas, personas con
intereses y problematicas diversas no tenian re-
lativa facilidad de entrar en contacto entre si. Sin
embargo, Internet ha roto las barreras geopoliticas
e idiomaticas, permitiendo el flujo de ideas y la
aparicion de relaciones entre personas conintereses
poco comunes.

Es en este intercambio de ideas virtual donde
se manifiesta un fenémeno que en psicosociologia
Se conoce como polarizacion grupal, demostrada
empiricamentey profusamente explicadaen diversos
ensayos (Stoner, Cass Stein).

La polarizacion grupal es la tendencia que
sufren las opiniones de las personas de un grupo,
homogeneizandose y desplazandose al extremo mas
afin, llegando a opinar y realizar actos a los que esas
mismas personas individualmente no se atreverian
(asumiendo masriesgos). Enotras palabras, ladiscu-
siontiende afortalecerlainclinacion inicial del grupo.
Ademas, se refuerzan los argumentos que defienden
la postura ideoldgica del grupo, y se desarrollan con-
traargumentos ante las posturas contrarias, conocido
como influencia informacional.
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exclusiones, los componentes del grupo no buscan
ni se atreven a exponer ideas contradictorias a las
comunes del conjunto. Cuando el interés por evitar
conflictos y disputas internas crece, el grupo pierde
contacto con larealidad, apareciendo el denominado
pensamiento grupal.

« Creencia de poseer a verdad absoluta, lo
que lleva a no contrastar la informacion ni a cuestio-
narse las posturas tomadas, repitiendo los mismos
corolarios e hipotesis, creando una espiral que se
retroalimenta favoreciendo la radicalizacion.

Como ya se ha indicado, este fenémeno es una
herramienta eficazempleada por extremistas politicos
yreligiosos eninternetpara captary radicalizaryaque,
ademads, permite un acceso virtualmente libre a argu-
mentos, imagenes Y relatos que apoyan ideologias
extremistas, brindando laoportunidad de comunicarse
con individuos y grupos radicales creando, de esta
forma, un circulo de validacion social.

Cabe recordar el caso del Mayor de la Armada
norteamericanaNidal Malik Hassan, que asesind en
la base tejana de Fort Hood a 13 soldados como
protesta al apoyo americano a Israel y las guerras
en Irak y Afganistan. Su captador e incitador, el
iman norteamericano Anwar al-Aulaqi, considerado
el “Bin Laden de internet”, era un auténtico lider
regional de al-Qaeda por su labor de captacion y
entrenamiento através de internety suinvolucracion
directa en los atentados del 11 de septiembre. Al-

La ausencia de una gobernanza global de Internet esta alimentando

el cibermaniqueismo. Muchos gobiernos se escudan en esta ausencia
de gobernanza para radicalizar sus posturas y justificar el modo en

el que dirigen, gestionan, operan y controlan su ciberespacio especifico.

paraladifusion deideasy creacion de pensamientos
grupales polarizados.

Su potencia en este sentido viene reforzada
por ampliar su marco de referencia, las ambicio-
nes, el radio y campo de accion de los grupos
radicales a la medida de un mundo globalizado,
haciendo emerger identidades, ideologias, pro-
yectos extremistas transnacionales y globales, y
adaptando sus estructuras y actividades mediante
el aprovechamiento de las funcionalidades ofre-
cidas por internet.

Enla casuistica concreta comentada, intentar
controlar los flujos de informacion en internet a fin
de dividir los grupos radicales, se antoja unatarea
herculea. El control efectivo contra el radicalismo
en internet, independientemente de las medidas
técnicas adoptadas, pasa por el desarrollo de una
actitud individual imparcial, animando el pensa-
miento critico, cuestionando lainformacion recibida
y buscando criticas externas a las propias. B
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