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OBJETIVOS DEL ESTUDIO

#VIICSA   #CLOUD

• Analizar el Estado del Arte de Seguridad en la Nube

• Identificar Impacto en Negocio de Seguridad en Nube

• Expectativas, Requisitos y Satisfacción con la Nube

• Evolución de Incidentes de Seguridad y ShadowIT

• Formación y Concienciación en Seguridad en la Nube

• Evolución de estos aspectos desde 2013



EXPECTATIVAS DE LOS USUARIOS

Expectativas en máximos históricos

Más elevadas en sectores 

menos tecnológicos



REQUISITOS EXIGIDOS

Mayor exigencia en:
• ❶ continuidad de negocio, 
• ❶ controles de seguridad, 

❶ ❶

⓿

❷ ❷ ❷ ❷

• ❷ locked-in 
• ❷ Cumplimiento legal
• ❷ Cumplimiento SLAs. 

• ⓿ GDPR depende de 
geografías

Continuidad en expectativas



SATISFACCIÓN

Clientes mejoran algo su satisfacción con la Nube.

Necesidad de mejora en 

Cumplimiento Legal.

Sectores tecnológicos 

más satisfechos



EXPECTATIVAS. RESULTADOS. SATISFACCIÓN

CSP deben mejorar en 

sus servicios.

Satisfacción por debajo 

de expectativas

Y de requisitos



VISIÓN DE SHADOW-IT

Shadow IT es una realidad mejor conocida.

Puede detectarse y debe integrarse en Departamento IT.

Motor del Shadow IT:

Percepción de que  

proporcionaba mejor servicio 

que Departamento IT



CONCIENCIACIÓN EN SEGURIDAD

Concienciación insuficiente sobre seguridad en la Nube



NÚMERO Y CRITICIDAD DE INCIDENTES

En la Nube se obtienen ligeras mejoras 

en número y criticidad de incidentes



COSTE INCIDENTES  Y CAPACIDAD DETECCIÓN

Leve mejora en capacidad de detección 

Leve reducción en costes gestión incidentes



CERTIFICACIÓN EN LA NUBE

Sin Cambios.



PRINCIPALES CONCLUSIONES

Generales

Satisfacción por debajo de Expectativas 

Requisitos relevantes ya identificados

Impacto alto GDPR según geografías

Compliance, aun es asignatura pendiente

Particulares

ShadowIT, visión menos positiva

Concienciación Insuficiente

Mejora en gestión incidentes             
Número, criticidad, detección, costes

Sin cambios en formación o certificación
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