ISMS Forum lanza MISP, una
plataforma para impulsar la
Inteligencia colectiva en
ciberseguridad
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La Asociacion pone en marcha esta iniciativa en
la que se integran grandes empresas del lbex35,
y gracias a la cual permitira a sus miembros
intercambiar  informacion temprana sobre
iIncidentes de seguridad.
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MISP (Malware Information Sharing Platform) es el nombre de la nueva
plataforma libre y gratuita puesta por la Asociacion Espafiola para el Fomento
de la Seguridad de la Informacion (ISMS Forum Spain) con el objetivo de
fomentar el intercambio de informacion sobre incidentes de seguridad entre un
nutrido grupo de empresas de referencia de sectores como el bancario,
industrial o asegurador.

El proyecto se estructura en dos fases de desarrollo: la primera es la de
interconexion; y la segunda, la de automatizacion; y cuenta con la participacion
de grandes compafias y la colaboracién de la empresa tecnoldgica S21sec.
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La primera fase ha consistido en la interconexion de diferentes organizaciones
a través de un nodo central proporcionado por ISMS Forum, permitiendo a
cada entidad conectada la comparticion de indicadores de compromiso con el
resto de participantes, canalizandolo y almacenandolo en un entorno
centralizado, y controlado mediante el uso de perfiles de usuarios y grupos de
acceso para cada organizacion.

En una segunda, se proporcionara la infraestructura necesaria para que las
entidades participantes conecten la plataforma con sus elementos de seguridad
y posibiliten la sistematizacion en la comparticion de los indicadores y la
respuesta inmediata.

A juicio de Francisco Lazaro, director de Estudios del Centro de Estudios de
Movilidad e Internet de las Cosas de ISMS Forum, ‘la inteligencia en el campo
de la ciberseguridad requiere de proyectos como el de ISMS Forum para que
realmente sea tengamos inteligencia colectiva y dar un salto cuantitativo y
cualitativo en la industrializacion de la ciberdefensa”. Por su parte, para Agustin
Mufioz-Grandes, CEO de S2l1sec, partner tecnolégico del proyecto, esta
iniciativa “ayudara a prevenir atagues, mitigarlos y mejorar el ecosistema de la
ciberseguridad en su conjunto”, destaca.



