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La seguridad, un aspecto crucial en
el ambito del Internet de las Cosas

El CEMIoT, una iniciativa del ISMS Forum, celebré en Madrid el pasado 18 de octubre
su Il Foro de la Movilidad e Internet de las Cosas, donde se recalcé la necesidad de
implementar la seguridad por disefio en este tipo de dispositivos y se presento la Marca
de Garantia en Ciberseguridad loT.
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MAs pe 160 PROFESIONALES en ciber-
seguridad y proteccion de datos,
organismos publicos y empresas se
dieron cita en CaixaForum Madrid
para asistir al Il Foro de la Movilidad e
Internet de las Cosas, organizado por
el Centro de Estudios en Movilidad e
Internet de las Cosas (CEMIoT), una
iniciativa de ISMS Forum Spain.

La presentacion inicial corri6 a
cargo de Francisco Lazaro, director
del proyecto, quien explico los cuatro
pilares en los que se basa la ciber-
seguridad del Internet de las Cosas
(IoT): “Regulacion, normativa y leyes;
concienciacion y sensibilizacion; bue-
nas practicas; y construccion y man-
tenimiento correcto de los dispositi-
vos conectados".

A continuacion, le llegd el turno a
Alberto Hernandez, director general
del Incibe, que aporto la vision de este
organismo sobre el estado actual y las
politicas publicas en el ambito del loT.
Para el directivo, "el fabricante sera el
responsable de establecer mecanis-
mos de seguridad, por lo que el ciu-
dadano ha de estar concienciado con
las buenas practicas de seguridad".
No en vano, concluyd, "la seguridad
loT es un problema de todos: empre-
sas, fabricantes y usuarios”.

Resto de ponentes

La jornada siguié con las ponencias
de varios expertos del sector como
Jakub Boratynski, responsable de
ciberseguridad y privacidad digital
de la Comision Europea, quien
manifesto la necesidad de "construir
una ciberseguridad mas robusta para
toda la Union Europea”. Asimismo,
Paloma Llaneza, lider del area Legal
del CEMIoT, opind que alguien debe
pagar por fallos de seguridad en

productos conectados;  mientras
que Jorge Hurtado, lider del area
de Certificacion y buenas practicas
del CEMIoT, explicod los puntos mas
relevantes de la seguridad IoT, que
son: ciberseguridad por diseno
y defecto; seguridad juridica, en
sistemas, en comunicaciones y en
el ciclo de vida comercial; asi como
proteccion tanto en el hardware como
en el firmware.

Finalmente, este foro fue el
escenario de presentacion de la
Marca de Garantia en Ciberseguridad
|oT, desarrollada por el CEMIoT, la
cual se lanzara en los proximos
meses como una forma de validar
que un fabricante ha tenido en cuenta
la seguridad en su disefio loT. "Esta
marca de garantia sera Util tanto para
el usuario o consumidor como para
el fabricante", subray¢ Hurtado. m
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