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“Welcome to the Digital Jungle”

INSTITUTO DE
EMPRESA

as ciberamenazas persisten y son
cada vez mis sofisticadas y nume-
rosas, y las empresas -al igual que
los usuarios- deben estar preveni-
dos. Gianluca D’Antonio, Master
en Cibersecurity del IE y CIO de FCC, dio
inicio al Foro Ransomware refiriéndose a la
“necesidad de aprender a vivir en la jungla di-
gital que nosotros mismos hemos creado”, y
para ello debemos tomarnos “muy en serio la
seguridad”, tan en serio como que “es un nego-
cio que mueve cantidades ingentes de dinero
en todo el mundo”. La mejor prueba de ello
es que “la cotizacién de los bitcoins subié 600
délares tan solo una semana después del ata-
que de WannaCry”. El ransomware se ha con-
vertido en un modelo de negocio millonario.
También hizo hincapié el CIO en el imperati-
vo de hacer de la ciberseguridad un terreno atrac-
tivo para los jévenes. En su opinidn, las nuevas
generaciones no quieren estudiar ciberseguridad.
Para estos jévenes, no es suficiente con tener co-
nocimientos y experiencia, hay que fomentar
aptitudes: dedicacién, escepticismo, proteccion,
colaboracidn, resolucién de problemas y orien-
tacién a negocio. Muchas empresas a dia de hoy

veremos a ver qué pasa con los ‘data breach’y
GDPR. El plazo para adaptarse con obligato-
riedad a la nueva normativa llega a su fin el 25
de mayo de 2018 y pocos han hecho los debe-
res. “En Espafia muchas compaiifas no saben si
tienen que tener un DPO o no, y faltan menos
de ocho meses para que llegue el nuevo régi-
men regulador”.

Buenas prdcticas

Estamos viviendo en la jungla digital, un entorno
en el que existe muy poca legislacion pero en el
que tenemos una dependencia creciente de los
entornos T1 y en el que vivimos una inmadurez
en ciberseguridad y privacidad. En este escenario,
muchos factores son gestionables o ‘semigestio-
nables’ -como esa falta de regulacién-, pero nos
encontramos con otros que no se pueden contro-
lar como las ciberarmas y el cibercrimen. ¢ Tiene
mi empresa la capacidad de resistirse al ciberata-
que de un pais? La respuesta es no. Y menos ain
si ha de enfrentarse sola a él. Por ello, D’Anto-
nio mencionaba buenas précticas para sobrevi-
vir en esta selva, como abordar la ciberseguridad
como una responsabilidad compartida, tener en
mente el data governance y mejorar la gestion

buscan un CISO que no de cibercrisis reteniendo
sea un técnico. . los servicios minimos

Pero no nos equivo- el'segul'ldad on premise. Todo ello
quemos, esta falta de ere que tod siendo conscientes de
formacién no afecta solo que nuevas variantes de
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directivos de las empre-

sas no estin versados en

la materia. Basta con analizar el reciente ataque
a Equifax, del que se ha sabido que acceder a
los datos criticos de la compafiia era muy senci-
Llo. “Y si la tercera empresa mundial de renting
financiero funciona asi.... Imaginaros qué estd
sucediendo en el resto de empresas”, advertia.
Por un lado se van anunciando nuevas alertas y
por otro existe una inercia en el mundo empre-
sarial haciala desidia, es decir, una cierta dejadez
a tener en cuenta estos riesgos. “Menos de 200
empresas en Espafia tienen un responsable de
seguridad”, argumentaba. Ante este panorama

ransomware aparecerdn
con regularidad dando
lugar al Ransomwa-
re-as-a-Service; hay que prepararse para el desas-
tre y el data breach porque sucederan.

En definitiva, la ciberseguridad tiene ante si
varios retos como suplir esa falta de profesionales
y capacidades; priorizar el asunto en la agenda
politica, econémica y social; acoplar el nuevo ho-
rizonte digital con el riesgo tecnolégico y vencer
ese tabu que supone hablar de este tema. La se-
guridad ha de tenerse en cuenta, hemos de acos-
tumbrarnos a que somos vulnerables a un ataque
y afrontarlo de otra manera, al igual que cuando
cruzamos una calle y miramos hacia los lados. #



