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Asi espia EEUU a los europeos
a traves de Apple y Microsoft

Las guerras del siglo XXl se libran en Internet. El Gobierno estadounidense tiene acceso a las

conversaciones de ciudadanos europeos a traves de los gigantes tecno

E.A.Madrid

El Gobierno de EEUU ha re-
doblado sus esfuerzos por
evitar un nuevo ataque terro-
rista. ;Como? La Agencia Na-
cional de Seguridad ha puesto
en marcha varios programas
para monitorizar las comuni-
caciones. No solo controlan
metadatos de llamadas telefo-
nicas (como el teléfono del
que se hace la llamada, el
tiempo de comunicacion y el
tipo de dispositivo empleado,
entre otros datos), sino tam-
bién, como desveld reciente-
mente The Washington Post,
el contenido de las comunica-
ciones online.

En concreto, la NSA y la
CIA tendrian acceso alas con-
versaciones de personas no
americanas sospechosas de
querer atentar contra la segu-
ridad de EEUU. Es decir, alas
comunicaciones habladas o
escritas que cualquier euro-
peorealizaatravés de unared
telefénicao IP.

Todos los gigantes tecnolo-
gicos estadounidenses estan
involucrados: Google, Micro-
soft, Skype, Yahoo!, Facebook
y Apple son la cara visible de
un escandalo que podria afec-
tar a las relaciones entre la
Union Europeay EEUU.

@ ;Quétipo de datos reco-
genlas ‘puntocom’y cuales
proporcionan al Gobierno?
Empresas como Google, Fa-
cebook y Apple recaban datos
de sus usuarios, incluida su
ubicacion geografica, siempre
que el usuario haya aceptado
previamente los términos de
privacidad que se despliegan,
por ejemplo, al descargar una
apps. No obstante, segun The
Washington Post, la NSA pu-
so en marcha en 2007 un pro-
grama de vigilancia electréni-
ca de alto secreto (Prism), por
el que el Gobierno de EEUU
accede a correos electronicos,
chats, direcciones IP, perfiles
de redessociales o transferen-
cias de archivos.

“Al tratarse de un progra-
ma confidencial, las empre-
sas involucradas tienen ter-
minantemente prohibido re-
conocer haber dado acceso a
sus servidores a la NSA o ha-
ber interconectado sus cen-
tros de datos con los de estas
agencias”, explica Antonio

ogicos.

Viviane Reding, comisaria de Justicia de la Comisién Europea, ha pedido explicaciones al Gobierno estadounidense.

Bajo el programa
confidencial Prism,
la NSA tiene acceso
a ‘emails; chats

y redes sociales

Martinez Algora, director ge-
neral de Netasq, propiedad
de Cassidian Cybersecurity
(la division de seguridad de
EADS) para Espafia y Portu-
gal.

Por ahora, Apple ha afirma-
do tnicamente haber recibi-
do entre 4.000 y 5.000 peti-
ciones de datos, tanto de la
NSA como de otras agencias,
en los ultimos seis meses. Por
su parte, Facebook asegura
que, solo en el segundo se-
mestre de 2012, recibi6 entre
9.000 y 10.000 peticiones de
datos, que afectan a19.000 de
sus usuarios, de las que res-
pondi6 al 79%. En el caso de

Microsoft, la NSA solicité in-
formacion de unos 31.000 de
sus clientes.

Google ha hecho un llama-
miento a la calma y ha solici-
tado al Gobierno norteameri-
cano publicar el tipo de datos
que ha proporcionado, con el
fin de tranquilizar ala opinion
publica.

@ ;Comojustifica EEUU su
actuacion?

“El programa Prism es confi-
dencial, pero no ilegal”, con-
firma Martinez Algora. Ante
la magnitud de la polémica, el
propio Barack Obama ha de-
fendido pablicamente la lega-
lidad de las actuaciones de sus
servicios de inteligencia.
EEUU justifica que el progra-
ma Prism esta orientado a la
deteccion precoz de amena-
zas contra la seguridad nacio-
nal, como el espionaje y el te-
IrTorismo.

Las conversaciones
de no americanos a
través de la Red se
llevan monitorizando
desde 2007

@ ;Qué consecuencias pue-
de tener sobre los ciudada-
nos europeos?
Precisamente, uno de los
puntos mas oscuros es que la
vigilancia cibernética de la
NSA afecta a ciudadanos “no
americanos, es decir, a todos
los demas, incluidos los euro-
peos”, comenta Gianluca
D’Antonio, presidente ISMS
Forum. “En la practica, equi-
vale a la ausencia total de pri-
vacidad”, agrega. En opinién
de este experto, “corremos el
riesgo de que los usuarios es-
cojan usar herramientas onli-
ne nacionales (en Espafia,
por ejemplo, la red social

Proteccion de Datos prevé sancionar a Google

La Agencia Espafiola de
Proteccion de Datos (AEPD)
ha abierto un procedimiento
sancionador a Google

en relacién con la politica
de privacidad unificada que
implanté en marzo de 2012
para la mayor parte de sus
servicios. El inicio de este
procedimiento sancionador
se produce “tras finalizar las

investigaciones previas
realizadas por la AEPD,

que han permitido constatar
la existencia de indicios de

la comision de un total de seis
infracciones —cinco de ellas
graves y unaleve—dela

ley organica de proteccion
de datos (LOPD)’; afirma la
agencia. Los cinco delitos
podrian ser sancionados con

multas de hasta 40.001 euros
cada uno. La autoridades de
Alemania, Francia, Holanda,
Italia y Reino Unido también
investigan a Google.
Precisamente, las
autoridades de Francia han
dado un plazo de tres meses
al buscador de Internet

para adaptarse a las normas
del pais.

Tuenti) e Internet se frag-
mente”.

Desde los atentados del 11
de septiembre, algunos go-
biernos han constatado que
“las nuevas guerras se libran
0, al menos, estallan, en Inter-
net”, valora Martinez Algora.

@ ;Qué dicela Comision Eu-
ropea?

La reaccion de Bruselas ha si-
do critica. El comisario euro-
peo de Proteccion de Datos
tacha de “monstruoso” Prism
y asegura que “no hay seguri-
dad sin privacidad”. Por su
parte, la comisaria europea de
Justicia, Viviane Reding, ha
pedido explicacionesa EEUU
sobre el volumen y la natura-
leza de lainformacion recaba-
da de ciudadanos europeos.

@ ;Qué sistemas de monito-

rizacion de las comunicacio-
nes existen en Espafia?

No hay constancia de que en
Espania se estén llevando a ca-
bo actividades similares a
Prism, aunque los operadores
sialmacenan metadatos de las
comunicaciones que propor-
cionan a las fuerzas de seguri-
dad del Estado, siempre que
existaunaorden judicial.
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OPINION

Rectificar
es de sabios

Imundodelasconso-

E las de videojuegos es
un oligopolio: tres
empresas marcan la pauta:
Nintendo, Sony y Microsoft.
Todos los movimientos y
evoluciones de las cuotas de
mercado se analizan con
atencion, y cada lanzamien-
to tiene un componente de
apuesta importante, en el
que se conjugan muchos
elementos paradar comore-
sultado una buena acogida.

En este contexto, la pre-
sentacion de la XBox One
no sali6 como Microsoft es-
peraba: el sistema fue positi-
vamente evaluado por la
mayoria de los analistas, pe-
ro las restricciones plantea-
das sobre los juegos, un es-
tricto DRM que dabalugar a
obligaciones como el no po-
der jugar sin conexion para
poder evaluar la condicion
de original del juego, a seve-
ras limitaciones por region
geografica o a limitaciones
sobre el préstamo o alquiler,
provocaron una fuerte reac-
ci6n de los usuarios en foros
yredessociales.

sQué ha hecho la compa-
fifa? Sencillamente, eliminar
esasrestricciones. Rectificar.
Si un cambio enfurece a tus
usuarios, esctichalos y da
marcha atras. ;Lo habria he-
cho la compaiiia de no estar
en un mercado como este,
en el que su competencia di-
recta podria haberse sefiala-
do esos puntos como debili-
dades? Es lo de menos. Lo
importante es que la empre-
sa ha demostrado su capaci-
dad de escuchar, y su volun-
tad de complacer asus clien-
tes cuando expresan mayo-
ritariamente su opinion.

En un entorno bidirec-
cional, las decisiones que
antes se planteaban como
“demostraciones de fuer-
za” deben tener en cuenta
otros condicionantes. Ha-
blemos de empresas o de
politica, las decisiones de-
ben buscar el consenso, la
aprobacion en cada mo-
mento. Cada dia hay menos
cartas blancas, y mas ges-
tién en base a la escucha.
sSignifica eso una imposibi-
lidad para tomar decisiones
impopulares? No, significa
que necesitaras aprender a
explicarlas muy bien.
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