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B directiva nis

sobre la mesa

La Directiva NIS, un paso necesario
al que le falta mucho recorrido

A mediados del afio pasado la Unién Europea aprobd la Directiva (UE) 2016/1148, conocida
como Directiva NIS, la cual aborda la seguridad de redes y sistemas de informacién con
el objetivo de mejorar la respuesta de las empresas e instituciones ante los incidentes.
Ahora, esta normativa debe ser adaptada por los Estados miembros a sus respectivos
ordenamientos juridicos antes del 9 de mayo de 2018. Sin embargo, esto plantea una serie
de interrogantes, algunos de los cuales se intentaron responder en esta mesa.
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De izda. a dcha. en primera fila: Ana Borredd, de RED SEGURIDAD y Fundacién Borreds; Javier Zubieta, de GMV; Enrique Polanco,

de Global Technology 4E; José Valiente; del Centro de Ciberseguridad Industrial; y Yolanda Duro, de RED SEGURIDAD. En segunda
fila, de izda. a dcha.: Pablo Municio, de Deloitte; Xavier Mitxelena, de S21sec; Rafael Santos, de ISMS Forum; Javier Garcia
Carmona, de Daranorte, y David Marchal, de RED SEGURIDAD. Al fondo, de izda. a dcha: Enrique Gonzélez, de RED SEGURIDAD;

y Antonio Martinez, de Metro de Madrid.

Tx: David Marchal
Ft: RED SEGURIDAD

EL pAsADO 19 DE JuLlo, el Diario Oficial
de la Union Europea publico el texto
de la Directiva 2016/1148, conocida
comunmente como Directiva NIS; un
documento cuya finalidad es estable-
cer unas medidas que garanticen la
seguridad de las redes y sistemas de
la informacion en todos los paises de
la Unién. De esta manera, se crean,
por tanto, unos minimos comunes de
proteccion con la intencién de romper
con las diferencias actuales entre los
Estados en cuanto a la ciberseguri-
dad se refiere. Ademas, como sefiald
en su momento el europarlamenta-
rio Andreas Schwab, "incrementara

la colaboracion y el intercambio de
informacién para hacer frente a las cre-
cientes amenazas tecnoldgicas, espe-
cialmente aquéllas que puedan afectar
a varios paises simultaneamente”.

Por tanto, la importancia de esta
normativa es enorme, y mas si tene-
mos en cuenta que Espana debera
incorporarla ahora a su ordenamiento
juridico. Precisamente, para conocer
mejor lo que representa esta legisla-
cion y de qué forma se puede pro-
ducir esa adaptacion, la revista RED
SEGURIDAD, con el patrocinio de la
Fundacién Borreda, organizd una
mesa redonda para debatir sobre este
tema con distintos expertos del sector.

Lo primero que quedd claro, y fue
opinién compartida por todos, es la
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necesidad que existia de tener una
norma europea de estas caracteristi-
cas. Por ejemplo, para José Valiente,
director del Centro de Ciberseguridad
Industrial (CCl), "resulta muy positiva,
porque va a impulsar mucho la cultura
de seguridad en las organizaciones".
De igual forma opind Javier Garcia
Carmona, responsable de la consul-
tora Daranorte, para quien la Directiva
supone "un paso cualitativo y cuan-
titativo importante", puesto que "se
partia de cero". Rafael Santos, repre-
sentante de ISMS Forum, indicé que
se trata de "un marco de referencia"
que establece "los requisitos minimos
para que lo puedan cumplir todos los
Estados miembros", comenté durante
su intervencion.



En general, todos los expertos coin-
cidieron en la idea que resumio Xavier
Mitxelena, vicepresidente del Consejo
de Administracion de S21sec: "Es un
primer estadio, una directiva de mini-
mos para entender la sensibilidad del
legislador”, explico.

Ahora bien, més alléa de eso, la nor-
mativa ha dejado un sabor de boca
agridulce entre los presentes en la mesa
redonda. Para Pablo Municio, gerente
de riesgos IT de Deloitte, "si bien es un
buen esfuerzo, es necesario continuar
avanzando y concretando aspectos
como los requerimientos que afectaran
a los operadores de servicios y pro-
veedores TIC. Actualmente se centra
mas en el modelo de actores y en
la construccion de la red de CSIRT
[Equipos de Respuesta a Incidentes de
Seguridad Informéatica, por sus siglas en
inglés]". Se trata de una afirmacion que
también comparte Garcia Carmona, de
Daranorte: "En este nuevo escenario de
regulacion se han preocupado en un 80

José Valiente

Director del Centro de
Ciberseguridad Industrial

"La Directiva NIS

y la Ley PIC tienen
grandes diferencias
por los sectores
afectados. Hay que
tenerlo en cuenta
porque la primera
afecta a una parte
minima comparada
con la segunda”

por ciento mas de la parte estructural,
con la creacion de los distintos meca-
nismos de ciberseguridad, y han dejado
solo un 20 por ciento para la base, con
la definicion de operadores, medidas
apropiadas en aspectos de seguridad,
noftificacién incidentes, etcétera". De
hecho, este profesional echa en falta "un
poco mas de equilibrio" en este sentido.

Precisamente, el punto de vista del
operador estuvo representado a través
de Antonio Martinez, responsable de
Seguridad Informatica de Metro de
Madrid. Para Martinez, esta legislacion
también deja aspectos sin definir desde
el punto de vista de los operadores. "Es
un tanto ambigua y nos va a suponer
muchos esfuerzos para ver como pue-
den converger todas las leyes que hay
sobre la mesa", indico.

De igual forma se pronunci¢ Javier
Zubieta, responsable de Desarrollo de
Negocio de Ciberseguridad de GMV:
"Por un lado, estamos avanzando y
haciendo esfuerzos para cumplir la
Ley PIC [Ley sobre Proteccion de las
Infraestructuras Criticas]. Ahora hay
que adaptar también la Directiva NIS,
que se juntaré en 2018 con la obligato-
riedad para las empresas de cumplir el
Reglamento General de Proteccion de
Datos de la UE. Por tanto, los operado-
res privados se tendran que poner las
pilas para adaptarse a las tres", explico.

No en vano, las infraestructuras criti-
cas son el ambito en el que la Directiva
NIS afectara mas de lleno, tal y como
recordd Enrique Polanco, socio direc-
tor de Global Technology 4E. "Parece
que el objetivo de esta legislacion es
crear normativa para que las compa-
filas de estos sectores reporten sus
incidentes. Habra que ver como se
transpone al ordenamiento juridico
espanol", observé. Porque, a juicio de
Polanco, hay diferencias entre la Ley
PIC y la Directiva NIS en determinados
conceptos y en los sectores que se
pueden ver afectados.

La transposicion de la Directiva

A partir de ahi, el debate se focali-
z6 en saber de qué manera puede
llevar a cabo esa transposicion la
Administracion espafiola. Martinez, de
Metro de Madrid, cree necesaria la
existencia de "una autoridad o punto
Gnico comun" que sirva de elemen-
to de coordinacion. "Crear nuevas
estructuras implica destinar recursos y
desaprovechar afios de conocimiento;

directiva nis M sobre la mesa

Javier Garcia
Carmona
Responsable de Daranorte

"Para la transposicion
de la Directiva NIS,

es necesario que haya
una estructura clara y
definitiva del
estamento o
estamentos que
desempenaran las
funciones de érgano
de coordinacion”

ademas, hay organismos sectoriales
que requieren también comunicaciones
de incidentes. Si tenemos que reportar
a cada uno de ellos de forma distinta,
puede suponer un problema", explico.

Por eso, abogd por la creacion de
"una ventanilla Unica", porque resulta
"mas légico optar por algo normalizado
y estandar, y también es una forma de
optimizar recursos”. Claro que, pun-
tualizd el invitado, "otra cosa es que
haya decisiones politicas detras para
aprobar la creacion de un organismo
desde cero".

Al respecto también se pronuncio
Santos, de ISMS Forum, quien puso
sobre la mesa el caso de las empresas
plblicas que estan integradas en el
Estado. Ellas tienen la obligacion de ges-
tionar los incidentes segun el Esquema
Nacional de Seguridad y reportarlos al
CERT del Centro Criptolégico Nacional
(CCN-CERT), pero si se trata de una
infraestructura critica, tienen que hacer-
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Rafael Santos

Representante de ISMS
Forum

"Dado que se esta
elaborando

la transposicion de la
Directiva NIS, el sector
debe aprovechar

la situacion para decir lo
que considere

que puede aportar"

lo al CERT de Seguridad e Industria
(CERTSI). "Para ellos es un problema.
¢,Como diferencian los incidentes rela-
cionados con las infraestructuras criti-
cas de los de la propia organizacién? Y
ahora la Directiva NIS recoge que tiene
que haber una Unica autoridad. ¢Cuél
serd?", reflexioné Santos.

Por todo ello, este CISO apuntd la
importancia de que las administracio-
nes competentes "lo dejen claro desde
el principio, porque eso puede dar
lugar a nuevos problemas a posterio-
ri*. "Ahora, que se esta trabajando en
hacer la transposicion de la Directiva,
es el momento de hacerlo", recalco.

Garcia Carmona, de Daranorte, tam-
bién es consciente de la situacién com-
pleja que se genera. "El Estado tendra
que establecer un criterio Unico y fijar
como seré. Es necesario que haya una
estructura clara y definitiva con nombre
y apellidos de los estamentos que des-
empenaran las funciones de érgano de
coordinacion”.

Sin duda, éste fue uno de los temas
que mas preocupd a los asistentes a la

nis

mesa redonda, puesto que, ademas,
afecta a una gran cantidad de sectores
economicos involucrados. Valiente, del
CCl, saco a colaciéon un informe reali-
zado en Reino Unido en 2013, "cuando
se comenzaba a hablar de la necesidad
de legislar la seguridad de las redes y
los sistemas de la informacion en los
paises de la Unién Europea". Segun
el invitado, se llegd a la conclusion
de que el impacto de la Directiva NIS
cuando se aprobara afectaria a 23.000
empresas de ese pais; y el sector mas
afectado de todos, con el 73 por cien-
to, seria el de la salud, seguido por el
de transporte y el financiero.

Al respecto, Polanco, de Global
Technology 4E, sefald que "hay que
aprovechar la importancia que la
Directiva NIS le da al sector de la
Salud, como uno de los més afectados,
para integrar todos estos conceptos de
ciberseguridad en el Plan Estratégico
Sectorial de Salud que actualmente
elabora el CNPIC".

El modelo PIC

A continuacion, los invitados hicieron
hincapié en las conexiones entre la
Directiva NIS y la Ley PIC, a pesar de
que existen diferencias como que la
primera establece siete sectores de
actuacion y la segunda abarca hasta
12. "La Ley PIC y la Directiva NIS tienen
grandes diferencias por los sectores
afectados. Esto hay que tenerlo en
cuenta, porque la primera afecta a una

Xavier Mitxelena

Vicepresidente
del Consejo de
Administracién de S21sec

'Lo importante es que
todas las empresas
del sector ayudemos,
porgue si N0 somos
capaces de colaborar,
estamos perdidos.
Los problemas que se
pueden dar en
ciberseguridad son
muy serios"

Resumen de la Directiva NIS

1.- Establece obligaciones para que todos los Estados miembros
adopten una estrategia nacional sobre la seguridad de los sistemas de
redes y la informacion.

2.- Crea un Grupo de Cooperacion con el fin de apoyar y facilitar
la cooperacion estratégica y el intercambio de informacion entre los
Estados miembros y para desarrollar la confianza entre ellos.

3.- Impulsa una red de equipos de respuesta a incidentes de seguridad
informatica (CSIRT, por sus siglas en inglés), con el fin de contribuir a
mayor confianza entre los Estados miembros y promover la coopera-
cion operativa rapida y eficaz.

4.- Establece los requisitos de seguridad y notificacién de los ope-
radores de servicios esenciales y para los proveedores de servicios
digitales.

5.- Determina las obligaciones para que los Estados miembros desig-
nen las autoridades competentes en el ambito nacional, puntos de
contacto Unicos y CSIRT, con tareas relacionadas con la seguridad de
redes y sistemas de informacion.
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parte minima en comparacion con la
segunda”, aseguré Valiente, de CCl.

Eso si, en lo que todos los presentes
estuvieron de acuerdo es en que la
implantacion en Espafia del modelo
de proteccion de infraestructuras criti-
cas puede aportar muchas lecciones
aprendidas a la hora de adaptar la
nueva normativa europea. Y partiendo
de la base de que la Administracion
espafola cuenta con una serie de limi-
taciones en cuanto a la disposicion de
recursos o la contratacion de personal,
la necesidad de integracion todavia
resulta mas importante.

En palabras de Santos, de ISMS
Forum, "hay que unificar los recursos
disponibles, porque si no es asi, no
vamos a ser capaces de poder cumplir
ninguna norma", sentencio. El directivo,
de hecho, cree fundamental poner para
este fin a un grupo de personas que se
encargue de ello.

No obstante, hay quien no lo ve tan
claro. Por ejemplo, Garcia Carmona,
de Daranorte, puso sobre la mesa el
problema del "protagonismo adminis-
trativo", en tanto en cuanto hay muchas
instituciones afectadas y todas quieren
tener su protagonismo. Por eso, para
el directivo, lo mejor es que el propio
Gobierno tome las riendas y desarrolle
"una ley que recoja todas las singulari-
dades que haya", matizo.

En este sentido, para Municio, de
Deloitte, es importante que se concre-
ten ciertos aspectos como los umbra-
les de incidentes, los formatos de
reporte o las herramientas empleadas
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Los asistentes a la mesa coincidieron en sefialar la importancia de establecer

sanciones a las empresas que se salten los preceptos de la Directiva NIS.

para ello. Ademas, "los impactos aso-
ciados a incidentes de seguridad varian
en funcién de cada sector; a modo de
ejemplo, no tendria el mismo impacto
para la sociedad el fallo de una infra-
estructura energética o de un nodo de
comunicaciéon que otras infraestructu-
ras con menor grado de cobertura, por
lo que, del mismo modo, las exigencias
a nivel de reporting y comunicacion
de brechas de seguridad, deberian
estar alineadas con estos factores",
opind. Asimismo, apunté: "ademas, las
estructuras y recursos también varian
de un sector a otro, va a ser dificil pedir
a un hospital que reporte las brechas
de seguridad a diferentes reguladores
y en diferentes formatos; se requiere
estructura y capacidades para ello".
Con esta afirmacion se mostro
de acuerdo Mitxelena, de S21sec,

para quien es importante que la
Administracién "legisle con logica" y
detalle cuestiones como "de qué forma
se han de medir los incidentes, cuales
seran los baremos para establecer los
distintos tipos de incidentes, etcétera”.
Y es que, si no se hace asi, para el
directivo, "al final ocurrira algo pronto
que hara correr a todo el sector".

Colaboracion publico-privada

A partir de aqui se abordd el tema
de la importancia de la colaboracion
de las administraciones con la indus-
tria privada a la hora de implantar la
Directiva NIS. Para Martinez, de Metro
de Madrid, "la coordinacién depen-
de de la voluntad; es decir, de que
se quiera colaborar". Claro que, para
este profesional, sélo se puede conse-
guir avanzando en la misma direccion,

Europea.

para adaptarse a esta Directiva.

La importancia de los CSIRT en la Directiva NIS

Una de las grandes novedades de la Directiva NIS es la creacion de una
red de equipos de respuesta a incidentes de seguridad informética (CSIRT,
por sus siglas en inglés), que estara compuesta por el conjunto los CSIRT
nacionales que tendran que designar cada uno de los paises de la Union

Seguin esta normativa, esta red se crea para "contribuir al desarrollo de la
confianza y seguridad entre los Estados miembros, asi como para promo-
ver una cooperacion operativa rapida y eficaz". Asi pues, cada pais debera
adoptar una serie de medidas y decisiones conforme a sus necesidades

De hecho, la norma les hace responsables de garantizar unos niveles de
seguridad tecnoldgica éptimos en dos tipos de organizaciones. Por un lado, los operadores de servicios esen-
ciales de los siete sectores empresariales que delimita la norma como ambito de actuacion: Energia, Transporte,
Banca, Mercados financieros, Sanitario, Suministro y distribucion de agua potable e Infraestructuras digitales. Por
otro, a los proveedores de servicios digitales, como pueden ser los motores de busqueda o los servicios cloud.
No obstante, la Directiva no se aplicara a las microempresas y pequefias empresas dedicadas a estas actividades.

red seguridad B primer trimeéfre 2017 W 15



[ . i
M directiva
sobre la mesa

aportando todos los actores involu-
crados, sin esconder informacion, no
poniendo trabas... "Solo cuando esto
se dé, se podréan dar pasos en la linea
de la colaboracion”, apunto.

Mitxelena, de S21sec, recalcod tam-
bién la importancia de la "transparen-
cia" en este proceso. "Lo importante
es que todos ayudemos, porque si no
somos capaces de colaborar, estamos
perdidos. Los problemas que se pue-
den dar en ciberseguridad son muy
serios. Por eso, las propias situaciones
que se vayan sucediendo son las que
nos van a obligar a estar coordinados”.

Por su parte, Zubieta, de GMV, fue un
paso més allé al apuntar la necesidad
de exigir a los CSIRT que colaboren
entre ellos. "Si uno estd obligado a
reportar incidentes a este tipo de orga-
nismos, pero luego no se coordinan
entre ellos, no se podran beneficiar de
las buenas préacticas y de la experien-
cia que hayan tenido otras empresas"”,
comento, para después afiadir que, de

Pablo Municio

Gerente de riesgos IT de
Deloitte

"Los impactos

asociados a incidentes
varian en funcion

de cada sector; las
exigencias a nivel de
'reporting' y comunicacion
de brechas de seguridad,
deberfan estar alineadas
con esos factores
especificos”

esa forma, "si se puede llegar a conse-
guir una colaboracion efectiva’.

De igual forma se manifestaron el
resto de los asistentes. Por ejemplo,
Santos, de ISMS Forum, defendio el
actual modelo de colaboracion entre
los CERT nacionales y la confianza
que hay para comunicarse entre ellos.
"Tenemos que aprovechar ese mode-
lo, porque si esto se traslada, puede
ser posible la colaboracién”, apunto.
Se trata, como se encargd de resal-
tar Garcia Carmona, de Daranorte, de
"crear algo, pero sin romper con lo que
ya hay". A su juicio, "hace falta una
capa de coordinacién y de gobierno
para poder hilvanar todas las partes”.

El papel de los operadores

Una vez analizadas las implicaciones
que debe tener la adaptacion de la
Directiva al ordenamiento juridico espa-
fiol, los asistentes centraron su aten-
cién en los operadores de servicios
esenciales vy los proveedores de servi-
cios digitales, puesto que tanto unos
como otros tendran la obligacion de
establecer medidas minimas de seguri-
dad para proteger sus redes y sistemas
de la informacion.

Sin embargo, la definicion de los
segundos no deja de estar muy clara.
Asi lo expresé Mitxelena, de S21sec,
para quien, segin su interpretacion,
"los proveedores de servicios digitales
se pueden referir a empresas que dan
soporte a los distintos sectores afecta-
dos". En palabras de Antonio Martinez,
"parecen empresas que dan senvicio a
operadores, mas que operadores en si
mismos".

En cualquier caso, la norma indica que
estas comparias tendrén que trasladar
sin dilacion a la autoridad competente
o al CSIRT nacional aquellos incidentes
de seguridad que sufran y puedan afec-
tar a la continuidad de sus actividades.
Claro que, en caso de no cumplirse, la
Directiva obliga a los Estados miembros
a que establezcan un régimen de multas
“efectivas, proporcionadas y disuaso-
rias” para las empresas que no sigan
sus disposiciones. :

A juicio de todos los expertos asisten-
tes, las sanciones son necesarias para
que todas las organizaciones acaben
cumpliendo la norma. Y es que, como
sefialé Garcia Carmona, de Daranorte,
"mientras que no haya sanciones, nNo se
hace nada".

Por su parte, Mitxelena, de S21sec,
apunté en el mismo sentido. Ahora
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Antonio Martinez

Responsable de
Seguridad Informéatica de
Metro de Madrid

"La Directiva NIS es un
tanto ambigua sobre
los operadores, por lo
gue nos va a suponer
muchos esfuerzos para
hacer que converjan
todas las leyes que
hay en el ordenamiento
juridico esparol”

bien, el directivo matizd que también
depende de la cuantia de las multas, ya
que algunas empresas pueden verse
tentadas a saltarse las normas por-
que obtienen muchos beneficios que
les permiten hacerlo. Por eso, segun
Mitxelena, es preciso también "cambiar
las actitudes" de los directivos. Algo
que ya se esta produciendo, tal y como
apunté Martinez, de Metro de Madrid,
con la reciente reforma del Coédigo
Penal, que ha impulsado "la concien-
ciacién por parte de los responsables
de las organizaciones".

En otras palabras, como afirmo
Garcia Carmona, de Daranorte, se trata
de fomentar "la conciencia al respecto y
la formacion, porque Espafia es un pais
acostumbrado a las sanciones".

Y en este contexto, la homologacion
también ayudara a remover muchas
conciencias. "Es importante apostar
por los conceptos de calidad y compro-
miso, y también exigirlos", puntualizd
Mitxelena, de S21sec. Y es que, para el



Javier Zubieta

Responsable de
Desarrollo de Negocio de
Ciberseguridad de GMV

"LLos operadores
privados tendran que
ponerse las pilas para
adaptarse a tres
normas: la Ley PIC

en la que ya estamos
haciendo esfuerzos,

la Directiva NIS y el
RGPD, que se aplicaran
a partir de 2018"

directivo, comprar servicios baratos sin
ningun tipo de homologacién genera
problemas, "porque lo que se adquiere
es la continuidad de un negocio que
afecta a la sociedad", matizo.

Al respecto, Polanco, de Global
Technology 4E, apuntd que ya se esta
avanzando en este sentido, pues "a las
empresas de seguridad se les exige
que, al menos, cuente con alguna
certificacion de seguridad como puede
ser la ISO27001, y como tal ya aparece
en muchas licitaciones del Estado",
comentd. Por su parte, a juicio de
Zubieta, de GMV, "estos requisitos ya
se han asumido como algo normal y
una obligacion del mercado en cual-
quier proceso de licitacion para las
empresas del sector".

Conclusiones

Para terminar, los asistentes hicieron
un breve resumen de lo que supone
la Directiva NIS para nuestro pais. A

juicio de Mitxelena, de S21sec, se
trata de "una gran oportunidad para
Espafia, porque nos encontramos en
ventaja con respecto a Europa", pues
ya tenemos una legislacion que abor-
da muchos aspectos de los que se
trata en la normativa europea. Eso si,
segun el directivo, hay que ser "abier-
tos de mente", "tener generosidad" y
llevar a cabo "un modelo transversal
para la transposicion". En este sentido,
confirmd, la Ley PIC ha sido "un gran
acierto", con la que se ha ido a "un
buen ritmo", y ha supuesto "una opor-
tunidad tanto para el sector como para
la Administracion”, recalco.

En esa linea, Polanco, de Global
Technology 4E, también comparé la
nueva Directiva NIS con la Ley PIC
y, al igual que esta Ultima, expresé
su deseo de que la primera vaya "de
arriba a abajo", con el fin de que una
instancia superior "desarrolle y unifique
desde ahi todos los criterios sobre
ciberseguridad".

Por su parte, Zubieta, de GMV,
demandd a los entes publicos que
se hagan cargo de su redacciéon que
"velen por que se desarrolle bien",
y que "se tengan en cuenta el resto
de leyes que pueden verse afecta-
das". Para ello, segun apunté Municio,
de Deloitte, y Valiente, del CCl, "es
buena oportunidad para aprovechar
lo hecho". Y no sdélo eso. "Puesto
gue nos encontramos en un momen-
to en el que se esta elaborando la
transposicion de la Directiva, hay que
beneficiarse de ello para que el sector
pueda decir lo que considera que se
puede aportar", afirmé Santos, de
ISMS Forum.
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Enrique Polanco

Socio director de Global
Technology 4E

"Hay que aprovechar

la importancia que

la Directiva NIS le da

al sector de la Salud
Ccomo uno de los mas
afectados, para integrar
todos esos conceptos
de ciberseguridad del
PES de Salud que esta
elaborando el CNPIC"

En definitiva, tal y como cerré la
mesa redonda Garcia Carmona, de
Daranorte, "nos encontramos ante un
gran cambio que se empieza con
pequefnos pasos”. |

Uno de los principales temas de debate fue establecer de qué forma las autoridades

espariolas competentes podran adaptar la Directiva NIS a la legislacién del pais.
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