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Servces Round Tak El estado de la ciberseguridad

La carrera de Largacha ha estado siempre vinculada

a las Tecnalogias de Informacidn principalmente en el Fond

ambito de la Seguridad, actividades que ha desarolla- e r_] E S a n a

do en grandes empresas como Telefdnica, Deloitte, y

Azertia. Largacha es Ingenero Supenor en Informatica

por la Universidad Poltécnica de Madrid y Master

en Direccion Aseguradora por el ICEA (Investigacion

Cooperativa de Enfidades Aseguradoras | Fondos de a base del estado del bienestar en la sociedad segundad, nos ocurme algo parecido, &s una cuestion

Pensiones) actual estd arraigada en pilares como la sanidad,  que estd intrinsecamente relacionada con la tecno-

la educacion y la satisfaccion de las necesidades  logia, aungue a diferencia de lo comentado antanior-

bésicas, pero ademds estd también iga- mente, es completamente intangible v Su ausencia
do necesariaments a algunos aspectos  puede pasar desapercibida o no apreciada hasta que

Compartir en RRSS mids bdsicos como o agua coments, el suminis-  realmente se hace evidenta y necesania.
p O O @ 0 tro alécinico que por lo esencial de su naturaleza (en Lo cierto es que, gracias a la adopecion de la tec-
‘\. la socedad actual) pasan inadvertidas. Con la ciber-  nologia por parte de los individuos en los ahos 80
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El concepto de sequro no
existe y o €5 algo progio
de la fecnooga

con la aparicion de Internet en los hogares, los
ordenadores personakes tomaron un nuevo hueco,
motivando la pamera burbuja tecnoldgica. En el
ambito de la cibersegunidad, la ripida expansion de
la tecnologia tuvo efectos negativos, debido a que
&l objetivo de la entrega primd sobre olros requisi-
tos frente a la cibersegunidad. Algunos fabricanies
atendiendo al nesgo potencial en &l que nos encon-
trabamos inmersos, decidieron entonces cambiar
sus estrategias de desamollo de productos limitando
Su expansion y elevando & peso de los requisitos
de ciberseguridad.

En la situacin actual, el nimero de ordenadones
ha aumentado geométnicamente con la introduccion
de los smartphones, tablets, dispositivos loT (que
entran dentro de lo que se entiende por un ordena-
dar), hasta el punto de que en los paises desarrolla-
dos se ha pasado de uno por hogar a mas de uno
por persona. Esta tendencia ha despertado el inte-
rés de todos hos sectores, cuestion que podemos
ver en la “smanizacon” de bienes de consuma no
vinculados histoncamente con [a informatica, como
por gjemplo los electrodomésticos (neveras, lavado-
ras...), avtomdviles, eic.

Sin embargo, en el ambito de la cibersaguridad,
aungue también se ha despertado cierto interés,
mejorando en términos relativos, el crecamiento no
ha seguido [a misma proporcion, ¥ su evolucion no
ha ido necesanamanie en la misma medida que la
lecnologia. Para ayudarnas a entender bien el es-
cenario vamaos a exponer cuales son los principakes
factores gue influyen sobre este:

* El concepto de seguro no existe y no es algo
propio de la tecnologia. En muchos ambitos no
hablamos de ignifugo o impermealble sino realmen-
te de resistente al fuego o resistente al agua. Enla
tecnologia hay que partir de la base que e softwa-
re es imperfecto per se, por ko que nunca podemos
asegurar con Cereza que un Sistema es seguro.

* Mayor exposicion: [a apancin y conexadn a una
red global de miles de millones de nuevos dispo-
sitivos cuyo funcionamiento esta basado en sof-
tware (imperfecto) aumenta la posibilidad de éxito
que tendria un potencial atacante.

+ La falta de equilibrio que existe en escenarios

de proteger versus atacar. La globalizacion y la

conexitn desde cualquier punto del mundo mues-
tra un escenario desigual a la hora definir estra-
tegias o medidas de proteccdn frente a posibles
ataques.

Aumento de tamafio de la amenaza, debido

principalmente a dos factores. El aumenio de

los “actores” que destinan sus esfuerzos a atacar

y la mayor sofishcacon de estos atagues.

Atiodos estos factores ademds hay que anadire

el mas importante, y es la dependencia actual que

tenemaos tanto la sociedad en su conjunto, como

Nrtohea 2007

g



AGAINST

NATIONAL

CYBER THREATS

Itds

Ciberseguridad en Espana

™

CYBER SECURITYM

AWARENESS
MONTH

PROTECT

La aporicion y conexion a un
red global de mies de wilones
de nuevos dispositvos Clyo
funcionamiento esta basado en
software aumenta la posibiidad
de exito que tendria un
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ALL INFORMATIOCN

AGEIINST ATTACKS

las personas de manera individual sobre las tecno-

logias de informacion. La tecnologia juega hoy un
rol critico en todo lo que hacemaos en nuestro dia a
dia, y nadia es ajeno a ello. Desda que nos levantia-
mas y encendemaos la luz del dormitono, hasta que
babamos & ditimo vaso de agua. Tanio gobisrnos
COMO eMresas son conscientes de la sensibilidad
del escenario actual, y desde ambos frenles se rata
da mejorar lo maximo posible este escenario, que
pasa inexorablemente por sensibilizar a los princi-
pales grupos de interés (ciudadanos, accionistas,
consumidor, empleados. .. elc.).

E DOLPHINATTACK,

O LOS FALLOS DE SEGURIDAD
DE SIRI, ALEXA O GOOGLE NOW

Se trata de susurrar, de hablar tan bajito gue

el oido humano no lo detecte, pero st los
micrifonos de bos dispositivos mdviles, Se trala
dle hablar por debajo de los 20kHz, Despudés de
eslo hasta con decir *activar modo avidn” para
gue el usuario quede
desconectado de b red;
o susurrar la direccion
dle una pagina web
ara acceder a una gque ;
pudicra ser maliciosa, AT
Por ahora es un estudio, '
umna prucha de conceplo,
o puién sabe,

La situacidn actual requiera el compromiso por to-
das las parias, gobiemnos, emprasas vy la sociedad.
La compransion y aceptacion de la situacion as uno
de los factores criticos de éxito. El otro es él con-
Senso de los compromisos en segunidad que sean
nacesanos acomeater. Un eemento catalizador que
puade favorecer la apanciin y persistencia de aslos
factores criticos de éxito es el papel que juegan las
asociaciones como el ISMS, ya que pueden acercar
las posturas de éstos, asl como facilitar recursos,
actividades, o capacidades desde una posicidn mas
neutra gue facilite el entorno de colaboracion.
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La rapda exponsion de la tecndogia fuvo efectos negaivos,
debido o que ¢l obefvo de la enfrega primd sobre otros
requisitos frente a la cibersequridad
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Existen tres pilares sobre los que los que s& pue-
de cimentar una mejora sostenible del escenario
actual:

* La mejora de la capacidad de las organizacio-
nes: aumentando la capacidad de deteccion y
prevencion ante un atague para una entidad, es
un aspecho critico que puede permitir el blo-
gueo o minimizacion del atagque. Para esle punio
la colaboracién entre entidades en la comparticidn
de informacion de eventos que puedan ser dafii-
nos posibilita que el resto de entidades puadan
estar praparadas ante eventos similares.

Otro factor que afecta diractamante a la capaci-

dad de reaccion de las organizacionas tiena gue

ver con los planes de respuasta y gestion da crisis
ante incidentes de saguridad. Estas situaciones
requeeren de la toma de decision de alto calado,
en peniodos de tiempo oriticas, una buena prepa-
racidn de estos escenarnios minimiza los impacios
que pueden tener los incidentes de saguridad en
las organizacsones.

* El fomento de la seguridad: tanto en la socie-
dad en su conjunto, tanto a individuos como
organizaciones empresariales. La creacion de
escenanos de colaboracitn a traves de los cuales
las organizaciones puedan compartir Sus expe-

rencias y necesidades con ofras organizaciones,
de forma que se optimicen esfuerzos tanto inter-
nos coma externos, potendando su capacidad de
influencia en la sociedad.

* La capacitacion y especializacion de profesiona-

les: enfocados en la seguridad de la tecnologia.
Tanto universidades, como entidades privadas
deben de faciltar a la sociedad la creacidn de per-
files con capacidad suficiente, que abarquen to-
dos los dmbitos, desde los perfiles mas técnicos,
pasando por perfles de especialistas en procesos
¥ gestion, hasta perfiles directivos. [

Enlaces de interés...

I 15MS Férum
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