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Privacidad y proteccion de datos:
el futuro es ahora

Los términos Privacidad, Proteccion de Datos, Datos Personales,
Fuga de Datos, Seguridad de la Informacion, Ciberseguridad, etc.,
estan cada vez mas incorporados al debate publico, a las portadas

y primeras paginas o principales noticias de muchos medios

de comunicacién, y en general son una parte del debate

ciudadano, en mayor o menor medida.

N este sentido, los recientes aten-
tados de Paris, han conllevado (en
buena l6gica) una intensificacién
de un debate que alcanza a ciudada-
nos, empresas y estados, y que es c6-
mo hacer compatible una mayor Seguri-
dad (en sentido amplio), sin menoscabar
més alla de ciertos limites, derechos co-

mo pueden ser el relativo a Proteccién
de Datos.

Con el Reglamento Europeo de Pro-
teccién de Datos asomando en el ho-
rizonte, con la Sentencia del Tribunal
de Justicia
de la Unién
Europea in-

validando el sistema de Safe Harbor,
con la Directiva NIS sobre la mesa, con
las empresas y los estados buscando y
requiriendo instrumentos no sélo téc-
nicos sino también juridicos contra ci-
berataques cada vez mas frecuentes e
intensos...

Retos de Privacidad
y Proteccion de Datos

En este sentido, es posible que haya
que identificar los importantes retos en
Privacidad y Protec-
cién de Datos des-
de varios frentes, en
funcién de los gru-
pos de interés afecta-
dos. Asi por ejemplo
se podria hablar de:

e Consumidores.
Tanto en el mundo
analégico como so-
bre todo en el mun-
do digital, la toma de consciencia por
los consumidores del gran volumen de
tratamiento de datos personales que se
realiza por diversos agentes, esta deri-
vando en que tales consumidores em-
piezan a valorar como factor de su toma
de decisién tales factores vinculados a
la Privacidad.

e Ciudadanos (probablemente los
mismos sujetos del grupo anterior,
pero desde un punto de vista diferen-
te). Videovigilancia, control de las co-
municaciones, creacién de ficheros de
perfiles (como el Fichero S en Francia),
etc., someten al ciudadano a un escru-
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tinio, continuo o puntual, por parte de ‘
los Estado. Sin duda por cuestiones de }
seguridad, pero que dan lugar a una
reflexién como sociedad sobre los limi-
tes de dicha actividad, debate con muy
diferentes bases en Europa y el mundo
anglosajén, por ejemplo.

e Empresas. Este grupo de interés 1
afronta riesgos en frentes variados, ‘
cambiantes y crecientes. Por un lado,
las amenazas son cada vez mayores,
més frecuentes, mas persistentes y con

mayor impacto. Por otro lado, su papel
en la Seguridad como concepto global
requiere de ellas una colaboracién con
Fuerzas y Cuerpos de Seguridad del Es-
tado que requiere claridad de conceptos
y recursos adecuados. Ademas, las pau-
tas de cumplimiento, por parte de mer-
cados y reguladores son cada vez mas
exigentes. Y por Gltimo, sin que esto sea

una lista exhaustiva, han de auto-exigir-
se el convertir la Privacidad y Proteccién
de Datos de mero requisito a elemento
de creacién de valor.

e Estados. La digitalizacién del am-

bito sobre el que aplica la seguridad na-

cional, convierte a la ciberseguridad en
un concepto que esta sobre la mesa de
las mas altas instancias de los Gobiernos,

otros Estados, en la configuracion de
una estrategia de defensa que tenga en
cuenta los valores de la sociedad y las

cuestionable, los retos heterogéneos y
la necesidad de trabajar con intensidad
en estas materias indudable.

en aspectos como la defensa de las in- leyes pero sin menoscabar la capacidad
de defensa, etc.

En definitiva, la importancia es in-

fraestructuras criticas, la defensa frente el Bouslatio/Senisrs: Gersilierds

a las amenazas de grupos criminales u Compliance en ECIX.
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