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El futuro, marcado por la movilidad e loT

- Estudio del arte e implicaciones de la seguridad y privacidad en el Internet de las
Cosas.

El Centro de Estudios en Movilidad e Internet de las Cosas (CEMIoT), iniciativa de ISMS
Forum, ha analizado el estado de la seguridad en Internet de las Cosasy la forma de
generar concienciacién y sensibilizacidn sobre los riesgos y amenazas que se presentan
en un mundo cada vez mas interconectado.

En la presentacién del Il Foro de la Movilidad e Internet de las Cosas, Francisco Lazaro,
director de la iniciativa, explicé en qué se basa la ciberseguridad en Internet de las Cosas,
en cuatro pilares: regulacién, normativa y leyes; concienciacién y sensibilizacién; buenas
practicas que han fomentado las normas, los certificados, marca de garantia en
seguridad para dispositivos loT; y por ultimo, la construccién y mantenimiento correcto
de los dispositivos conectados.

La ponencia inaugural de esta segunda edicién estuvo a cargo del director general del
Instituto Nacional de Ciberseguridad (INCIBE), Alberto Hernandez, en la que aporté la
vision de INCIBE sobre el estado actual y las politicas publicas en el ambito del 1oT. Habld
de las tendencias tecnoldgicas y subrayé que las Smart Cities seran el futuro.

“Todos aquellos que vivamos en las ciudades estaremos hiperconectados, ademds serdn
ciudades generadoras de riqueza” También hizo referencia a las empresas y sefiald
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qgue “el nuevo ambito tecnoldgico de la ciberseguridad presenta una gran oportunidad
para las pymes para desarrollar productos y servicios”.

Desde Comisién Europea, se revisaron los retos que presentan las tecnologias
emergentes en materia de ciberseguridad y proteccion de datos con la participacién
especial de Jakub Boratynski, jefe de la Unidad "Confianza y Seguridad" responsable de
ciberseguridad y asuntos de privacidad digital de Comision Europea (Direccién General
de Redes de Comunicacidn, contenido y tecnologia). Boratynski recalcé que, ENISA, en
colaboracién con Comisién Europea, hace frente a los nuevos retos de ciberseguridad a
través del desarrollo, implementacién y revision de las politicas y leyes.

Movilidad e loT

Desde el Centro de Estudios en Movilidad e Internet de las Cosas (CEM |oT) se presenté
el estudio realizado por el medio centenar de colaboradores que forman esta iniciativa,
y que abordan el estado del arte y nivel de adopcidon de tecnologias loT, el analisis de los
vectores de ataque en dispositivos 10T, o el impacto de las tecnologias IoT en la
privacidad de las personas.

Paloma Llaneza, Lider del drea Legal del Centro de Estudios en Movilidad e 10T, seiiald
que “ha llegado el tiempo de la responsabilidad, el tiempo del accountability.” Asimismo,
se preguntd cuanto tendra que ser de inteligente un dispositivo conectado, por ejemplo,
un vehiculo para conducirse solo. Paloma alerté de que alguien debe pagar por fallos de
seguridad en productos conectados. “éQuién es el responsable de garantizar la
sequridad del producto? ¢Quién serd el responsable de garantizar la sequridad en el
tiempo?” Ya no solo se trata de fabricarlo de una manera segura sino de mantenerlo
actualizado y ser capaz de mantener la seguridad del software en el momento que haya
una actualizacion. “¢Cudles serdn las consecuencias de no hacerlo? Y sobre todo saber,
éQuién va a ser responsable y de qué?” Por Ultimo, manifesté que “loT es un concepto
evolutivo”. También como punto importante se destacé la importancia de la innovacién
tecnolégica: “El futuro viene por la movilidad e loT, vamos a tener millones de IoT's
conectados y es conveniente que colaboremos entre todos los actores”.



