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Especial Seguridad

Los retos de la privacidad frente a la globalizacion,
el avance tecnoldgico y la penetracion de las T1 en la sociedad

El principal reto regulatorio para la privacidad
reside en establecer un justo balance que ga-
rantice el respeto del derecho a la proteccion
de datos de los ciudadanes sin imponer ba-
rreras para el desarrollo de la sociedad de la
informacion, y en especial, de servicios como
las redes sociales, cloud computing y los mo-
tores de blsqueda en Internet.

En cualquier caso, la privacidad constitu-
ye un valor en alza para las organizaciones, Fl
respeto del derecho a la proteccion de datos
de los ciudadanos se traduce en el incremen-
to de la confianza en las organizaciones, y la
confianza repercute en la fortaleza econémi-
ca y en la reputacion de estas. Asimismo, la
responsabilidad social corporativa forma, sin
duda, parte del activo de las companias. La
confianza es un elemento diferenciador en el
mercado. Por una parte, los ciudadanos cada
vez son mas conscientes de sus derechos, y
cuidadosos con las entidades a las que con-
fian sus datos personales. Por otro lado, la
ocurrencia de un incidente de seguridad, o el
incumplimiento de la normativa vigente en
materia de proteccién de datos, ademas de
producir pérdidas directas por la posible im-
posicion de sanciones administrativas y con-
denas judiciales de indemnizacion, afectan
directamente al valor bursatil de la empresa,
¥ causan danos a la reputacién de la marca.

COMPROMISO DE LA ALTA DIRECCION

Por todo ello, necesitamos fomentar la cul-
tura de la privacidad. En Espana, el grado de
cultura sobre proteccion de datos y priva-
cidad varia mucho en funcién del tamano
de las organizaciones. Muchas de las gran-
des companias han alcanzadao un nivel de

“Muchas de las grandes companias

han alcanzado un nivel de madurez

importante en materia de proteccién
de datos”

Nathaly Rey*

“La sequridad de la informacion y el
cumplimiento normativo constituyen
algunas de las principales barreras
para la implantacion de cloud’por
parte de las organizaciones”

madurez importante en materia de protec-
cion de datos. Fl punto de partida para ello,
es sin duda, el compromiso de |a alta direc-
cion con la privacidad. Esto luego se tradu-
ce en politicas, procedimientos y controles,
enmarcados bajo el paraguas de GRC, en la
figura del DPO (Data Privacy Officer) como
maximo responsable, reportando a un nivel
alto dentro de la compania, y en la existen-
cia de departamentos de proteccion de da-
tos, que aglutinan conocimientos técnicos,
juridicos y de gestian de riegos propios de
la funcion. En el caso de las pequenas y me-
dianas empresas y autonomaos (mds del 99%
del total del tejido empresarial espanol), lo
tenemos mas complicado, estamos lejos de
una madurez en materia de proteccion de

datos, es por ello que cobran especial re-
levancia las iniciativas destinadas a la con-
cienciacian y el fomente del cumplimiento
de la normativa.

'CLOUD COMPUTING'

Y REDES SOCIALES, LOS GRANDES DESAFIOS

El cloud computing se perfila como un mode-
lo disruptivo que cambiard la forma de en-
tender la informatica por parte de los usua-
rios y que permitirs la realizacién de la tan
esperada eficiencia de costes en el entorno
tecnologico empresarial, al brindar a las or-
ganizaciones la posibilidad de acceder a un
gran numera de recursas informdticos y de
disponer de una enorme capacidad de pro-
cesamiento y almacenamiento, sin necesidad
de instalar infraestructuras localmente, ni de
invertir previamente en licencias de software,
orientando siempre los costes a los recursos
efectivamente utilizados, Sin embargo, la se-
guridad de la informacion y el cumplimien-
to normativa, especialmente en materia de
proteccion de datos persanales, constituyen
unas de las principales barreras para la im-
plantacion de este tipo de servicios por parte
de las organizaciones. Las preocupaciones
relacionadas con estos dos factores estan
mas que justificadas, teniendo en cuenta que
la implantacion de servicios de cloud podria
implicar que un tercero llegue a controlar,
almacenar o procesar en sus servidores, y de
forma deslocalizada, activos de informacion
sobre los que recaen numerosas obligacio-
nes en materia de privacidad, y que son muy
valiosos para el negocio. Por su parte, en el
entorno de las redes sociales, los usuarios
deben tener la posibilidad de ejercer efecti-
vamente su derecho a la autodeterminacién
infarmativa en las redes sociales, esto quiere
decir que las configuraciones de privacidad
deben ser sencillas, accesibles y trasparentes,
Y por supuesto, deben estan restringidas al
maximos por defecto.
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