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INTRODUCCION

> 1.1. Introduccién.

La adopcion de servicios en la nube, que sirven de soporte a las actividades y operativa de ne-
gocio, sigue en aumento. A pesar de no ocupar los primeros puestos en la lista de tecnologias
emergentes desde hace algunos anos, sigue generando gran cantidad de debate en torno a ella,
tanto por su potencial para la innovacion, como por los retos que presenta.

Prevision de ganancias de servicios de nube publica a nivel mundial (en billones de délares)

Servicio cloud 2016 2017 2018 2019 2020
Business Process as a Service 39.6 42,2 458 | 495 | 536
Platform as a Service 9.0 11.4 14.2 17.3 20.8 4‘_‘??“
Software as a Service 48,2 58,6 712 | 848 | Q9.7 3556 !
Gestion y seguridad Cloud 7.1 87 10.3 12,0 13.9 e 3058
Infrastructure as a Services 24.4 34.7 458 | 584 | 724 | 2196 I
Publicidad Cloud 903 | 1045 | 1185 | 1336 | 1511

Mercado total 219,6 @ 260,2 | 305,8 355,6 441,4

o6 s . sons 2620

Fuente: Gartner (Octubre 2017)

Nos encontramos ante una tecnologia en auge y que, sin embargo, sigue provocando recelo por
la falta de controly supervision que parece imponer su adopcion. Si bien el tipo de servicios que
se ofrece utilizando modelos basados en la hube aumenta, la supervision de las organizaciones
sobre éstos ho madura a una velocidad suficiente.
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INTRODUCCION

Preocupaciones con respecto a los servicios cloud publicos

Disponibilidad

Habilidades necesarias
Seguridad y Privacidad
Cumplimiento regulatorio
Rendimiento

apendencia del proveedor
Integracion

Falta de madurez

Costes

Fuente: Gartner (2009)
Muchas empresas siguen considerando que las tecnologias cloud limitan su control y visibilidad
sobre los sistemas y la informacion que soportan. AL mismo tiempo, éstos parecen estar mas

expuestos a ciberataques y otros riesgos por el simple hecho de compartir recursos accesibles
a través de Internet.

¢;Ddnde se alojaran los recursos de computaciéon? (2018 vs 2020)

Cloud Privada
Cloud Hibrida

Fuente: Forbes (2018)

Como puede verse en el grafico anterior, parece improbable que el uso de los servicios en la
nube decrezca, mas aun si tenemos en cuenta su coste competitivo y su versatilidad. Por ello,
es imprescindible que se articulen en torno a ellos los medios y estrategias necesarios para que
su adopcion se produzca de forma segura, garantizando un gobierno y control efectivos de los
mismos por parte de las empresas.
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INTRODUCCION

> 1.2. Supervision del servicio Cloud.

Existen multitud de estrategias destinadas a reducir el riesgo derivado del uso de recursos tec-
nologicos y de comunicaciones en entornos tradicionales. A pesar de que el uso de servicios en
la nube es relativamente reciente, los sistemas subyacentes utilizados para prestarlos no dejan
de ser muy similares a los utilizados en otros entornos, y por tanto existe cierta predisposicion a
adoptar las estrategias que se llevan usando durante décadas.

Encontramos que lo realmente desafiante a la hora de lograr adoptar servicios en la nube con un
nivel suficiente de controly gobierno de Tl, no radica tanto en lo particular de su infraestructura,
como en los nuevos modelos de interaccion surgidos a partir de la “externalizacion™ de recursos,
que en este caso son desplegados por un proveedor de servicios en la nube (CSP) y al que se
concede acceso parcial al cliente. Por ello, muchas de las técnicas y estrategias comunmente
utilizadas para llevar a cabo actividades de supervision se vuelven ineficaces o incompletas a la
hora de aplicarlas en entornos en la nube.

Lograr un nivel de supervision adecuado en este contexto resulta una tarea compleja, habien-
do multitud de retos a los que debemos enfrentarnos, entre los que destacan las limitaciones
legales y contractuales, las restricciones de acceso a los recursos de un tercero o los riesgos
especificos asociados a este modelo de servicio, entre otros.

ESTRATEGIA FASES

Alo largo de este documento, se presentara una estrategia de supervision en la nube, tanto para
las actividades auditoria como de analisis forense, que considerara las particularidades de los
entornos en la nube, y propondra un nuevo enfoque para las fases dentro de cada actividad que
se deban adaptar al entorno a supervisatr.
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1> 1.3.0bjetivos.

Dada la importancia que los servicios en la nube han adquirido en las organizaciones, se hace
necesario articular una estrategia propia para su supervision, que considere desde su inicio las
caracteristicas y complgjidad inherente a este tipo de entornos.

Asi pues, el trabajo de investigacion descrito en el presente documento se centra en el desarrollo
de una estrategia de supervision de servicios en la nube, que se orquestara en torno a las activi-
dades de auditoria y analisis forense.

Por un lado, porque se considera necesario incluir los servicios en la hube dentro del alcance
de la funcion de aseguramiento desarrollada por los departamentos de Auditoria Interna de las
organizaciones. Por otro lado, porque las organizaciones que hagan uso de servicios en la nube
deben ser capaces de articular una estrategia reactiva orientada a la mejora continua del control
del servicio y una reduccion progresiva de los niveles de riesgo asociados, a partir de la ejecu-
cion de analisis forenses tras la ocurrencia de incidentes que afecten a estos servicios.

> 1.4. Contexto / Entorno de referencia

’ 1.4.1. Principales modelos de servicios en la nube

Como en cualquier otro ambito de Tl, la auditoria de servicios en cloud requiere comprender la
infraestructura tecnologica en cuestion, identificar los riesgos, evaluar los controles de mitiga-
cion y auditar los elementos de riesgo. La comprension y la evaluacion de los riesgos, y por lo
tanto su analisis, variara en funcion del modelo de servicio al que nos enfrentemos, pues cada
cual presenta unas particularidades que hacen que su supervision difiera en determinados pun-
tos y confluya en otros tantos.

A modo de resumen, los diferentes tipos de servicio de cloud se pueden agrupar en las siguien-
tes categorias de servicios: de Infraestructura, Plataforma y Software (laaS, PaaS y SaaS, respec-
tivamente).
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ﬁ 1.4.1.1. Infrastructure as a Service (laaS)

En este modelo, el proveedor del servicio cloud (CSP) ofrece una infraestructura de recursos
TI como un servicio (tipicamente un entorno de virtualizacion de plataforma), facilitando proce-
samiento, energia, almacenamiento, redes y otros recursos basicos para que el cliente pueda
implementar y ejecutar cualquier aplicacion sobre ellos. El usuario controla los sistemas operati-
vos, el middleware, el almacenamiento y las aplicaciones. Esta configuracion permite un sencillo
escalado segun las necesidades del cliente.

Los servicios de tipo laaS permiten reemplazar o complementar la infraestructura interna y por
lo tanto, los factores clave a considerar en un proveedor de laaS son: el rendimiento flexible, la
escalabilidad, la disponibilidad y la seguridad.

Dentro de laaS pueden considerarse los siguientes elementos y sus riesgos asociados:

@ Conectividad. En cuanto al acceso fiable a Internet y a los sistemas y tecnolo-
gias relacionados. Los riesgos asociados serian la disponibilidad / tiempo de
inactividad y la velocidad de acceso.

@ Servicios y gestion de red. Se refieren no solo a proporcionar capacidades de
red, sino también a administrarla, supervisarla y proporcionar un acceso eficien-
te a través de aspectos como el balanceo de carga. Los riesgos relacionados
son: disponibilidad, transmisiones seguras y nivel de acceso.

@ Servicios y gestion de computacion. Son aquellos servicios sobre recursos ta-
les como nucleo, procesadores, memoria y administracion del sistema operati-
vo. El principal riesgo asociado es la disponibilidad.

@ Almacenamiento de datos. Los principales riesgos en este ambito incluyen: la
seguridad de los datos, la recuperacion, y la disponibilidad.

@ Seguridad. Comprende seguridad fisica y logica. Entre otros riesgos se con-
templaria la seguridad frente al acceso no autorizado por intrusos malintencio-
nados y empleados deshonestos del proveedor de laaS.
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ﬁ 1.4.1.2. Platform as a Service (PaaS)

En la plataforma como servicio, la capacidad proporcionada al cliente es el despliegue de todos
los elementos necesarios para la construccion y puesta en marcha de aplicaciones y servicios
web completamente accesibles en Internet. EL consumidor no interviene en la capa de infraes-
tructura de la nube, pero gestiona las aplicaciones alli alojadas, y posee la capacidad de contro-
lar su entorno y configuracion.

El objetivo principal de este modelo es proteger los datos. Esto es especialmente importante en
el caso concreto del almacenamiento como servicio. Un elemento importante que considerar
dentro de PaaS es la planificacion de una respuesta frente a una interrupcion de servicio del
proveedor de cloud. Esta debe otorgar la capacidad de balancear la carga entre los proveedores
para garantizar la conmutacion de los servicios en caso de una interrupcion. Otra consideracion
clave debe ser la capacidad de cifrar los datos mientras estan almacenados en una plataforma
de terceros y estar al tanto de los problemas regulatorios que puedan aplicarse a la disponibili-
dad de datos en diferentes ubicaciones geograficas.

Paas facilita la implementacion de aplicaciones, al tiempo que limita o reduce el coste y la com-
plejidad que implica comprar y gestionar las capas subyacentes de hardware y software.

ﬁ 1.4.1.3. Software as a Service (Saa$)

En un servicio Saas, el cliente puede utilizar las aplicaciones del proveedor que se ejecutan en
una infraestructura cloud, pudiendo acceder a ellas desde distintos dispositivos e interfaces,
evitando la necesidad de instalar y ejecutar la aplicacion en los equipos del cliente, lo que sim-
plifica el mantenimiento y el soporte. En este tipo de servicio, para el cliente, la infraestructura
subyacente es transparente, por lo que no sera consciente de los elementos de red, servidores,
sistemas operativos o almacenamiento, salvo quizas por algunos parametros de configuracion
de la aplicacion especificos del usuario. Por lo tanto, el usuario utiliza el personal de Tl del pro-
veedor para el mantenimiento de los servidores, y no requiere de personal técnico especifico
que cubra esta funcion.

Es importante considerar el modelo de procesos de negocio del cliente, lo que implica la nece-
sidad de alinear la estructura organizacionaly la integracion de los sistemas existentes.

CLOUD AUDIT & FORENSICS 11
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Ejemplos de riesgos asociados con Saa$S incluyen: un posible desajuste del proceso de nego-
cio con respecto a la aplicacion, conectividad inadecuada entre las aplicaciones y los datos,
incompatibilidad con los sistemas ya existentes o una supervision inadecuada de los procesos
y eventos del SaaS, siendo el SLA un objetivo clave de auditoria. También existe el riesgo de un
adecuado control de costes y la realizacion de estimaciones imprecisas, por lo que el aspecto de
medicion de costes / facturacion de SaaS debe tenerse en cuenta también.

Ademas de los anteriores, existen otros modelos basados en combinaciones de estos o cen-
trados en funcionalidades especificas. A continuacion, se exponen algunos ejemplos de dichos
modelos de servicio.

ﬁ 1.4.1.4. Big Data as a Service (BDaa$)

BDaaS hace referencia a servicios que ofrecen analisis de conjuntos de datos grandes o comple-
Jjos utilizando los servicios alojados en la nube. Servicios similares incluyen el uso de Saas o laaS,
donde se utilizan opciones especificas de Big Data como servicio para ayudar a las empresas a
gestionar los datos. El objetivo de BDaaS es liberar recursos de la organizacion aprovechando
las habilidades de analisis predictivo de un proveedor externo para administrar y evaluar gran-
des conjuntos de datos. Estas configuraciones contribuyen a ofrecer servicios agiles con buen
rendimiento, aunque las empresas no tienen control sobre muchos de los sistemas por los que
transitan sus datos.

La capacidad de crear clusters Hadoop altamente escalables en los centros de datos de los
proveedores cloud para el procesamiento batch, permite a las organizaciones ahorrar costes,
evitando alojar servidores locales que usarian solo esporadicamente.

Una de las ventajas de BDaaS es la ubicacion de los recursos de almacenamiento de datos en
cloud en combinacién con el analisis, de modo que los datos, ya sean “frios” (a los que ya no se
accede) o “calientes” (a los que se accede con frecuencia) se almacenan cerca del lugar donde
se manipularan para su analisis. Esto puede contribuir a reducir el esfuerzo necesario para mover
los datos en un programa o plataforma de analisis.

ﬁ 1.4.1.5. Disaster Recovery as a Service (DRaa$)

DRaaS es un modelo de servicio que se basa en el uso de tecnologias cloud como solucion de
restauracion en caso de desastre. Consiste en disponer de todo el entorno informatico critico
virtualizado, de forma latente (idle).

12 CLOUD AUDIT & FORENSICS
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El coste del servicio se basa en mantener snapshots virtuales de los servidores fisicos o virtuales,
y por la réplica de los datos desde el data center primario al secundario. Ademas, se paga por
la infraestructura como servicio (IaaS) solo en caso de desastre, cuando las maquinas virtuales
(snapshots de los servidores del data center primario) son utilizadas como sustitutas de las ori-
ginales, lo que reduce los costes notablemente en comparacion con duplicar un data center. La
virtualizacion ademas contribuye a reducir los tiempos de recuperacion (RTO), y la automatiza-
cion del proceso agiliza la respuesta. Puede ser muy util para pequenas y medianas empresas
que no tienen capacidad para disponer, configurar y/o probar un DRP adecuadamente.

Entre otros riesgos, los posibles tiempos de latencia en funcion de la distancia a la que se en-
cuentre el proveedor de cloud pueden tener asimismo un impacto significativo en la respuesta,
como también la dependencia de los servicios de red involucrados. Otro riesgo podria estar en la
migracion de vuelta de los datos al servidor primario para restaurar el servicio. Los requerimien-
tos y expectativas sobre el servicio DRaaS deben quedar documentadas en un SLA, por lo que
su monitorizacion es muy importante.

ﬁ 1.4.1.6. Backup as a Service (Baa$S)

En este modelo la organizacion decide que ficheros guardara en el sistema de almacenamiento
del proveedor cloud para su back up. El proveedor solo se responsabiliza de la consistencia de
los datos y de restaurar las copias en caso necesario. El cliente establece los parametros asocia-
dos a la ejecucion de las copias, como son: frecuencia, ventanas, RPOs y RTOs.

ﬁ 1.4.1.7. Security as a service (SECaaS$)

Se trata de un modelo de servicio en el que el proveedor integra sus servicios de seguridad en
una infraestructura corporativa en base a una suscripcion y facilita un mayor abanico de servi-
cios de seguridad integrados de lo que podria permitirse una organizacion por si misma por el
mismo precio. Esta inspirado en SaaS, aplicado a la seguridad de la informacion y no requiere
tener hardware propio en el cliente, por lo que se reducen los costes. Algunos ejemplos de los
servicios que incluyen son: autenticacion, antimalware, antispyware, deteccion de intrusion, pen-
testing y gestion de eventos de seguridad.

CLOUD AUDIT & FORENSICS 13
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’ 1.4.2. Comparativa de los modelos de servicio

Basandonos en las definiciones del apartado anterior, podemos concluir que la capacidad de su-
pervisar los servicios descritos disminuye a medida que ascendemos en las capas de control de
dichos servicios por parte del proveedor cloud. Esto es, cuanto mayor control tenga el proveedor
sobre la infraestructura, mas dificil resultara para el cliente supervisar dichos servicios. De este
modo, la capacidad de supervision intrinseca sobre el modelo SaaS resultaria a priori menor que
la que podria tenerse sobre un PaaS y esta a su vez sera inferior a la que se pueda tener sobre
un modelo laaS.

Dado que en un modelo SaaS el cliente hace uso de las aplicaciones que el proveedor cloud
pone a su disposicion sobre plataformas e infraestructuras transparentes al usuario, resulta com-
plejo para el cliente supervisar dichos servicios, sobre los que en principio no tiene visibilidad. Por
ello, en caso de que el cliente requiriese supervisar dichos servicios, seria necesario analizar la
posibilidad de establecer controles alternativos sobre el servicio prestado y la techologia subya-
cente a otros niveles.

En el otro extremo, el modelo laaS permite al cliente tener un mayor controly por lo tanto cono-
cimiento sobre la infraestructura subyacente, y esto permite asimismo establecer parametros de
supervision y monitorizacion de acuerdo a las necesidades o exigencias del propio cliente. No
obstante, sigue habiendo capas sobre las que el usuario del servicio cloud no tiene esa visibili-
dad y cabe considerar también la posible necesidad de supervisarlas.

A alto nivel, se muestran en esta introduccion algunas de las principales diferencias que presen-
tan dichos modelos en cuanto a la capacidad de supervisarlos:

laaS Paa$S SaaS
i
A 5
5 B Virtualizacion
. Red
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ﬂ 1.4.2.1. Gestion de Identidades y Accesos (IAM)

En cualquiera de los tres modelos estandar de servicio es un area de gestion critica (mas com-
pleja cuanto mas cerca esté de la infraestructura), y requerira diferentes grados de monitoriza-

cion.
ﬁ 1.4.2.2. Gestion de Licencias

Abarcan desde las licencias de las aplicaciones, a las de bases de datos y servidores. A priori,
en el modelo SaaS el coste de la licencia resulta transparente para el usuario ya que viene em-
bebido en la contratacion del servicio. No obstante, sera necesario supervisar que el proveedor
haya establecido los controles apropiados para no incurrir en posibles incumplimientos por uso
ilegal de software. Cuanto mas nos acerquemos a la infraestructura, mas control habra sobre las
licencias. El modelo PaaS, como situacion intermedia, puede resultar particularmente complejo
en lo que respecta a dicha supervision de licencias.

ﬁ 1.4.2.3. Gestion de amenazas y vulnerabilidades

En los modelos PaaS e laaS dependera en gran medida de la gestion de parches, a veces reali-
zada por el cliente, a veces por el proveedor. En modelos SaaS cabe considerar controles como
revision de codigo seguro, threat modelling, etc.

l

1.4.2.4. Cumplimiento regulatorio

Aplicara en mayor o menor medida en funcion de los datos que se manejen, por lo que la elec-
cion del modelo de servicio en este caso es critica en funcion de la sensibilidad de la informa-
cion tratada. Si por cumplimiento regulatorio o legal se exigen una serie de controles a distintos
niveles, que un determinado modelo de servicio no garantiza, esta en manos de cliente tomar
la decision mas adecuada sobre el modelo de servicio elegido, el proveedor mas apropiado e
incluso en ultima instancia, la decision de migrar o no cierta informacion a la nube.

ﬁ 1.4.2.5. Disponibilidad

Dependiendo de la criticidad de la informacion que tengamos alojada en cloud, los controles
sobre su disponibilidad seran mas o menos relevantes. Por ejemplo, no es lo mismo un servicio
SaaS para la gestion de cuentas de correo corporativas que para compartir archivos de forma
puntual con agentes externos a la compania. En cualquier caso, llegada la necesidad de super-
visar dicha disponibilidad, de nuevo la visibilidad sobre un SaaS sera inferior que la que se pueda
tener sobre un laaS y en cualquier caso, el conocimiento sobre sus politicas de continuidad y la
monitorizacion de los SLAs establecidos, ayudaran a medir en cierto modo el estado de este
parametro.

CLOUD AUDIT & FORENSICS 15
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ﬁ 1.4.2.6. Operaciones de seguridad

Desde el punto de vista de un proveedor, un SOC ayudaria en la monitorizacion y gestion de
amenazas de seguridad y el cliente podria apoyarse en él para tener informacion fiable y actua-
lizada sobre la situacion de sus datos. Independientemente de la existencia o no de un SOC, el
cliente tendra sus propias politicas y estandares en los que basarse para requerir, al igual que
ocurria en el caso del cumplimiento, que se establezcan ciertos controles a determinados nive-
les. Cuanto mas sensible sea la informacion manejada, mayores seran los controles de seguridad
requeridos.

ﬁ 1.4.2.7. Desarrollo de aplicaciones

El proceso de supervision de esta area puede complicarse especialmente en modelos PaaS si
no se han establecido de antemano los criterios adecuados ni las reglas de compromiso que
decidiran los roles y responsabilidades de cada parte, y por ende los controles que se habran de
implementar segun las circunstancias.

16 CLOUD AUDIT & FORENSICS




AUDITORIA DE
SERVICIOS EN
| A NUBE

> 2.1. Introduccion

El uso de cloud introduce unas nuevas variables y desafios que generalmente no son de apli-
cacion en un proceso de auditoria convencional. Esto obliga a los auditores a adaptarse a los
cambios y abordar los riesgos de este nuevo entorno, con la misma eficiencia y precision que en
cualquier otra auditoria.

Este capitulo tratara de analizar los retos que surgen al enfrentar la supervision de entornos
cloud, cual podria ser la estrategia para abordar este tipo de auditorias, asi como qué fases del
proceso seria conveniente desarrollar.

A continuacion, se listan algunos de los desafios a los que los auditores de deben enfrentarse
durante el proceso de analisis de servicios en la nube:

> 2.2. Retos de la auditoria de entornos cloud.

A continuacion, se exponen los principales retos a la hora de auditar servicios en la nube, deri-
vados de la adquisicion del servicio, como alternativa a la adquisicion de la tecnologia necesaria

para el despliegue de sistemas tradicionales internamente; asi como por las caracteristicas es-
pecificas de los entornos cloud:

CLOUD AUDIT & FORENSICS 17
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’ 2.2.1. Derecho a auditar al CSP.

La auditoria de servicios cloud implica la supervisidon de un proveedor, por lo que, al tratarse de
un tercero, no siempre se tiene el derecho a auditarles. Para ello, esta actividad debera quedar
estipulada por contrato (clausula right to audit). Adicionalmente, este hecho puede complicar-
se en cuanto a que las negociaciones de cambios de clausulado en los contratos con algunos
proveedores de cloud no siempre resultan todo lo flexible que cabria esperar. En ocasiones, en
lugar de ofrecer la posibilidad de auditar el servicio, los proveedores conceden acceso a certifi-
caciones tipo ISO 27001 0 SOC/ISAE, e incluso a sus informes de auditoria.

’ 2.2.2. Comunicacién con el CSP.

En funcion del tamano del proveedor o de la relacion de confianza con el mismo, puede ser
complejo encontrar un punto unico de contacto que pueda ayudar al auditor en el proceso de la
auditoria, tanto para la recopilacion de evidencias, como para la resolucion de dudas sobre las
mismas. En muchos casos, las dificultades de comunicacion podrian derivar en una limitacion al
alcance.

’ 2.2.3. Acceso restringido a las evidencias.

Aunque el proveedor conceda derecho a auditar el servicio cloud, fundamentado en un principio
de confidencialidad con sus otros clientes, pueden existir reticencia por su parte para facilitar
el acceso a determinadas evidencias, que podrian ser necesarias para la auditoria (Ej. acceso a
informacion criptografica, logs de accesos, listados de administradores, evidencias de restaura-
cion de backups, resultados de DRPs/BCPs, etc.).

’ 2.2.4. Dificultad para auditar entornos multi-cliente (multi-tenant).

En los entornos cloud, la capacidad para compartir la infraestructura que soporta el servicio en-
tre distintos clientes supone un beneficio por la reduccion de costes asociada. No obstante, los
riesgos de seguridad se ven incrementados, asi como la complejidad del acceso a informacion
sobre el proveedor o el servicio con fines de auditoria.

> 2.2.5. Dispersion geografica.

El uso de servicios cloud puede suponer que la informacion este dispersa en diferentes paises,
con sus propias regulaciones y legislaciones locales, lo que supone que el acceso del cliente
ya no esta sujeto unicamente a sus propios requerimientos internos y locales, sino que podria
depender ademas de otras jurisdicciones. Esto se hace especialmente relevante en el ambito de
la privacidad y seguridad de los datos, por lo que, en un proceso de auditoria, es indispensable
conocer la ubicacion geografica de la informacion.
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’ 2.2.6. Elementos virtuales.

Los entornos cloud hacen uso de tecnologias virtuales y entornos volatiles. El nivel de abstrac-
cion introducida por estas tecnologias dificulta el proceso de auditoria, y puede obligar a adaptar
el alcance de las actuaciones.

’ 2.2.7. Estandares y regulaciones no adaptadas a cloud.

Salvo por algunas excepciones, como la CCM (Cloud Control Matrix), y algun otro marco especi-
fico de seguridad, los estandares y regulaciones aplicables a los entornos tradicionales no estan
siempre adaptados a cloud. Esto requiere un esfuerzo por parte de los auditores, quienes deben
identificar los marcos aplicables segun el objetivo de la auditoria y adaptarlos, detectando los
posibles gaps, para poder adecuarlos a sus necesidades especificas.

’ 2.2.8. Limitacion en la monitorizacion de costes.

En algunos proveedores, la monitorizacion peridodica de los costes se puede realizar con cierto
detalle a través de las herramientas que estos ponen a disposicion del cliente, pero no siempre
existe dicha opcidén o en ocasiones la informacion facilitada no contiene un detalle suficiente
para poder trazar de forma precisa el coste frente al uso del servicio, lo que puede dificultar el
analisis por parte de un auditor.

’ 2.2.9. Planificacion y gestion de la capacidad.

Si bien en entornos SaaS este puede ser un punto menos preocupante para el cliente porque
queda fuera de su alcance, en entornos PaaS e laaS se requiere de un mayor control por parte
del usuario del servicio para garantizar que la escalabilidad resulte eficiente. Por lo tanto, la falta
de gestion y planificacion de la capacidad en cloud por parte del cliente, puede resultar en un
reto importante durante la gjecucion de auditorias.

’ 2.2.10. SLAs, monitorizacion del rendimiento y disponibilidad.

Los contratos con proveedores cloud deben abordar las obligaciones a las que queda sujeto el
proveedor en lo relativo al nivel del servicio provisto (SLA). Para que este tipo de clausulas con-
tractuales puedan aplicarse adecuadamente es necesario que el proceso de monitorizacion de
los indicadores correspondientes funcione adecuadamente. Como en cualquier auditoria de un
servicio prestado por un tercero, se hace complejo auditar este aspecto, por la dificultad para
acceder a las evidencias del incumplimiento.
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’ 2.2.11. Desarrollo de software.

Este reto se vuelve especialmente relevante en el caso de las auditorias sobre el desarrollo de
software en modelos tipo SaaS, ya que el cliente dispone de poco control sobre ellos. En mode-
los PaaS la complejidad radica en manejar diferentes entornos en cloud (desarrollo, test, calidad,
preproduccion, produccion, etc.), con la posibilidad de que existan sobre ellos distintos niveles
de responsabilidad por parte del cliente o el proveedor. Si estas responsabilidades no estan
claramente definidas por contrato, sin duda sera un reto para el auditor definir como abordar los
controles de su revision.

’ 2.2.12. Eliminacion de informacion.

Aunque los contratos con proveedores cloud estipulen que la informacion del cliente sera eli-
minada tras la finalizacion del contrato, o bien bajo peticion expresa del cliente, es una tarea
compleja para un auditor tener garantias de que dicha informacion se ha eliminado de manera
efectiva de sus sistemas. La replicacion en diferentes servidores, que ademas pueden estar
distribuidos geograficamente, o en sistemas de almacenamiento compartidos, dificulta la ob-
tencion de evidencias fehacientes sobre los controles aplicados para garantizar la eliminacion, o
sobre la propia eliminacion.

’ 2.2.13. Falta de concienciacion del Comité de Auditoria o del Consejo.

Si de por si resulta complejo el proceso de auditar entornos “virtuales”, alojados en la infraestruc-
tura de un proveedor, con la complejidad que su gestion y control puede suponer a nivel interno,
el auditor se puede encontrar ademas limitado por la falta de concienciacion de las principales
partes interesadas sobre la necesidad de supervisar los servicios cloud y su gestion interna.

> 2.3. Estrategia de auditoria de entornos cloud.

La estrategia de auditoria en entornos cloud debe permitir identificar las necesidades de asegu-
ramiento de la organizacion, en Lo relativo a los servicios cloud adquiridos, considerando aspec-
tos internos y externos.
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ESTRATEGIA
DE
AUDITORIA

’ 2.3.1. Inputs para la elaboracion de la estrategia de gobierno.

De entre todos los enfoques que se pueden seguir a la hora de planificar, disenar y ejecutar au-
ditorias, el que ofrece un mayor nivel de madurez es el enfoque basado en riesgos, puesto que
permite identificar y tratar los riesgos a los que esta expuesta la organizacion, de forma que ésta
vaya mejorando de forma progresiva.

Otro enfoque muy ampliamente utilizado es el basado en cumplimiento, de forma que se de-
terminen aquellos requerimientos legales a los que esta sujeta la organizacion y se asegure el
cumplimiento con estos a lo largo del tiempo. En realidad, puesto que uno de los riesgos mas
obvios para la organizacion es el de incumplimiento, esta aproximacion ya estaria incluida en el
enfoque basado en riesgos. En cambio, en el enfoque basado en cumplimiento, no se tienen en
cuenta las caracteristicas de la organizacion para plantear las auditorias, por lo que el soporte al
negocio es menor.

Considerando lo anterior, el primer elemento que se considerara a la hora de definir una estrate-
gia de auditoria eficiente para ofrecer aseguramiento sobre los servicios en la nube usados por
la organizacion seran los riesgos a los que esta se ve expuesta por el uso de dichos servicios.

ﬁ 2.3.1.1. Riesgos para la organizacion derivados del uso de servicios en la nube.

A continuacion, se incluyen algunos de los principales riesgos asociados al uso de servicios en
la nube. La identificacion de riesgos cloud asociados al servicio adquirido es una actividad que
debe desarrollar cada organizacion, puesto que sus caracteristicas, asi como las de los servicios
adquiridos y uso de los mismos, determinara en gran medida los riesgos a los que se esta ex-
puesto.
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eseee oco> 2.3.1.1.1. Brechas / Fugas de datos.

Al igual que los entornos tradicionales, las tecnologias cloud pueden verse afectadas por las
amenazas clasicas presentes en aplicaciones, sistemas y redes. El matiz en este caso estriba en
el alto volumen de datos almacenados en los servidores de la hube y la mayor dificultad para
establecer controles de acceso, lo que implica que, en caso de producirse una brecha de datos,
el impacto seria significativamente mas alto.

Elnivel de impacto vendria dado por el caracter y sensibilidad de los datos expuestos, como por
ejemplo aquellos relacionados con la salud, propiedad intelectual o propiedad industrial.

Asimismo, el dano econdmico, derivado de las potenciales sanciones que podria imponer un
regulador o autoridad de control; asi como el dano reputacional, que podria afectar a la imagen
de marca durante anos; hace que el analisis de este tipo de riesgos sea muy importante para
cualquier organizacion.

ssescs o> 2.3.1.1.2. Inadecuada gestion de identidades, accesos y credenciales.

La asignacion de permisos y la definicion de identidades conllevan un esfuerzo y dificultad que
en muchos casos implica que se cometan errores, otorgandose permisos y accesos a informa-
cion y sistemas a usuarios que no deberian tenerlos. Conocida es la situacion de riesgo que se
produce cuando alguno de los usuarios de la organizacion cambia de puesto o de departamen-
to, siendo una prueba basica de auditoria verificar que los permisos de acceso se han actualiza-
do correctamente.

Igualmente, los mecanismos de asignacion de contrasenas o los propios sistemas de autentica-
cion, cuando no disponen de controles para robustecerlas y evitar que un usuario ilegitimo acce-
da a donde no debe, son amenazas que preocupan diariamente a los responsables de seguridad
de cualquier organizacion.

Por otro lado, han de valorarse los riesgos que implica federar las identidades con un proveedor
de cloud frente a la centralizacion de las mismas en un repositorio unico. En el caso de optar por
el cloud, el auditor debe analizar si la organizacion ha revisado los controles de seguridad que
dicho proveedor ofrece para proteger la plataforma de identidad.
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essee uo> 2.3.1.1.3. Vendor Lock-in.

Los servicios cloud estan disenados para que el cliente pueda abstraerse de la tecnologia y
acceder de forma sencilla y rapida a unas necesidades tecnologicas especificas. Sin embargo,
derivado en parte de esta abstraccion, asi como de la localizacion de los datos en un entorno
controlado por un tercero, se puede llegar a producir una situacion de bloqueo en la que el clien-
te no sea capaz de migrar el servicio cloud a la infraestructura de otro proveedor.

Esto suele deberse a la incompatibilidad surgida entre la tecnologia desplegada por dos provee-
dores distintos, o por restricciones en el acceso a los datos depositados en la nube. Asimismo,
esta situacion también puede estar causada por una mala negociacion de las clausulas del con-
trato con el proveedor del servicio cloud.

sssssesee) 2.3.1.1.4.Pérdida de control sobre la administracion.

En ocasiones, el cliente de servicio cloud no solo contrata un servicio en la nube, sino que ade-
mas delega su administracion, voluntariamente o no, en el propio proveedor del servicio.

Esta practica entrana un riesgo, debido al perfil de acceso que adquiere el proveedor sobre los
datos del cliente. Por otro lado, no poder acceder a funcionalidades para las que se requiere
acceso privilegiado al entorno podria suponer una administracion del entorno cloud desalineada
con las necesidades, politicas, estandares y procedimientos internos de la organizacion.

Aunque pudiera parecer que solo los modelos laaS estan expuestos a este riesgo, puesto que en
los modelos PaaS y Saa$S la mayor parte de la infraestructura esta controlada por el proveedor,
es importante que el cliente pueda controlar y administrar las funcionalidades criticas de las ca-
pas bajo su control, cuando éstas no impacten en la infraestructura subyacente.

ssessesese) 23.1.1.5. APIeinterfacesinseguras.

Cualquier proveedor de servicios en nube ofrece actualmente funciones via APIs, asi como inter-
faces para facilitar la administracion que el cliente haga de los servicios, tanto a nivel de aprovi-
sionamiento, como de gestion y seguimiento de los mismos.

La seguridad y disponibilidad de los servicios en la nube dependen de la seguridad de la API
en lo que, a autenticacion, control de acceso, cifrado y supervision de éstas se refiere. Cuantos
mas servicios y usuarios dependan de la API, mayor riesgo existe, puesto que también aumenta
el numero de credenciales para acceder a los servicios. Las interfaces y APIs débiles provocan
un aumento de riesgo, dado que son la parte mas expuesta del sistema, al ser accesibles desde
Internet.
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esscenese) 2.31.1.6.Explotacion de vulnerabilidades en el sistema.

Las vulnerabilidades del sistema y otros errores explotables asociados al software y los proto-
colos de red se han convertido en un problema mas acentuado en los entornos cloud, debido
al hecho que conlleva compartir infraestructura, aplicaciones y sistemas, creando una mayor
superficie de ataque.

essssse .> 2.3.1.1.7. Secuestro y apropiacion indebida de cuentas.

En los ultimos tiempos, el secuestro de cuentas, via phishing principalmente, ha estado a la or-
den del dia en numerosas organizaciones. En el caso de la nube, el atacante que se apropie de
una cuenta puede, no solo acceder a datos, sino espiar las actividades y manipular transaccio-
nes, asi como llegar a utilizar la infraestructura / aplicacion en la hube para actividades ilicitas.

esesereee) 23.1.1.8. Ataques internos.

Un gran numero de ataques en las organizaciones estan provocados por usuarios internos que
hacen un uso malintencionado de los recursos. Empleados o socios descontentos, asi como
usuarios del sistema que han sido despedidos de la compania, pero a los que no se les han reti-
rado los derechos de acceso, pueden utilizar sus privilegios de acceso para danar la compania.

Entre los ataques que puede desencadenar un empleado interno en un entorno de nube se
encuentran desde el robo o la manipulacion de informacion, hasta la destruccion de la infraes-
tructura virtualizada.

esscene .> 2.3.1.1.9. Amenazas Persistentes Avanzadas -APT-.

Este tipo de amenazas también son conocidas como “parasitarias”, debido a que suelen basarse
en accesos a un punto origen, desde el cual, de manera sigilosa y prolongada llevan a cabo ata-
ques muy elaborados.

Las APT son dificiles de detectar. Los mecanismos mas habituales de infeccion del sistema se
basan en ataques de ingenieria social, unidades USB que incluyen software malicioso, redes
comprometidas de terceros, etc. Dado que uno de los objetivos de las APTs son equipos fuerte-
mente bastionados, suelen hacer uso de la falta de concienciacion y formacion de los usuarios
de la infraestructura para evadir los controles perimetrales.
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esseeveee) 231.1.10 Incumplimiento regulatorio.

En los entornos en la nube existe una mayor complejidad a la hora de establecer la responsa-
bilidad frente a las obligaciones legales, asi como las jurisdicciones aplicables. Ante esta mayor
complejidad, una falta de diligencia puede conllevar el incumplimiento involuntario de algun
requerimiento legal, lo que puede acarrear sanciones economicas, especialmente graves en el
caso de aquellas impuestas por incumplimientos del RGPD.

essssssee) 231.1.11. Abusoyuso malintencionado de los servicios cloud.

Tanto los usuarios internos malintencionados, como aquellos usuarios que hayan conseguido
vulnerar los controles de seguridad, pueden hacer un uso indebido del servicio cloud, pudiendo
acarrear esto impactos econémicos, derivados del uso excesivo del servicio por sus capacidades
de uso bajo demanda; reputacionales, en caso de que el uso indebido tenga exposicion hacia
terceros; o incluso regulatorios.

essce -u> 2.3.1.1.12. Denegacion de Servicio.

Las arquitecturas que soportan los servicios en la nube no son invulnerables a los ataques de
denegacion de servicios. Aunque pueden utilizar sus capacidades inherentes y las herramientas
desplegadas en la infraestructura subyacente para reducir el impacto, existe un riesgo incre-
mentado de pérdida de disponibilidad del servicio.

Aunque la forma mas conocida de pérdida de servicio son los ataques DoS y DDoS, utilizando
éstos ultimos el uso de maquinas distribuidas para incrementar la potencia del ataque; existe un
sinfin de causas que pueden provocar una denegacion del servicio, desde un cambio incorrecto
de la configuracion de red, hasta un incidente en la infraestructura o en el ISP,

XXX Y -u> 2.3.1.1.13. Infeccion por ransomware.

Los ficheros cargados en la nube siguen siendo vulnerables a infecciones por ransomware. En
caso de que exista sincronizacion entre los ficheros en la nube y en local, una infeccion por ran-
somware podria transferirse desde la nube a los recursos de almacenamiento internos de la
organizacion.
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P ."> 2.3.1.1.14. Falta de alineamiento con las expectativas de las partes clave o con los
objetivos de negocio.

Este riesgo, lejos de ser exclusivo de los servicios en la nube, es quizas el unico intrinseco a cual-
quier tipo de tecnologia. En el caso de las tecnologias y servicios cloud, la falta de alineamiento
con el negocio se produce como resultado de una falta de controly planificacion, y provoca una
reduccion o incluso eliminacion de los beneficios obtenidos como resultado de la inversion en
servicios cloud.

essssse .> 2.3.1.1.15. Pérdida de visibilidad sobre la infraestructura.

Los peligros asociados a las Shadow!T son muy diversos, desde la falta de proteccion de la in-
fraestructura, hasta la exposicion no controlada de informacion sensible para la organizacion.

ﬁ 2.3.1.2. Soporte a Negocio.

Ademas de los riesgos para la organizacion, existen determinados aspectos, tanto de caracter
interno a ésta, como externos, que también es importante considerar para la planificacion estra-
tegica de las auditorias, y que estan estrechamente relacionados con las necesidades y expec-
tativas de Negocio.

Segun la Norma 2010 - Planificacion, del Instituto de Auditores Internos, se deben considerar los
siguientes aspectos a fin de priorizar correctamente las actividades de un Plan de Auditoria:

eeeeeveee) 23121 Anilisis de riesgos.

El Plan de Auditoria debe fundamentarse en una evaluacion de riesgos formal, que deberia ser
actualizada al menos anualmente. Esto permitira ajustar los trabajos de auditoria al contexto de
riesgo, tanto interno como externo, y favorecer el soporte a negocio, lo que redundara en un
mayor aporte de valor a la organizacion. Por ello, una vez identificados los principales riesgos a
los que se ve expuesta la organizacion a causa de la adopcion de servicios en la nube (véase
apartado 2.3.1.1), dichos riesgos deberan evaluarse para determinar la criticidad de los mismos, y
permitir asi su priorizacion.
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esccene -> 2.3.1.2.2. Expectativas de las partes interesadas.

Es fundamental que el Plan de Auditoria se disene de tal forma que las actuaciones den res-
puesta a las principales inquietudes y preocupaciones de los miembros clave de la organizacion,
como la alta direccion, el Consejo y en particular, el Comité de Auditoria. Considerando las opi-
niones de estos grupos, junto con sus necesidades y expectativas, se favorecera el alineamiento
de los trabajos con la consecucion de los objetivos de la organizacion. Sin embargo, puede ocu-
rrir que, asociado al servicio en la nube adquirido, se identifiquen partes interesadas adicionales,
0 que cambie la relevancia de alguna de las existentes.

essccne o> 2.3.1.2.3. Soporte a negocio y funcion de asesoramiento.

Ademas de responder a las inquietudes de actores como la alta direccion y el Consejo, es impor-
tante que la funcion de auditoria se desarrolle considerando también las necesidades y preocu-
paciones de otras areas clave de la organizacion, posicionadas en la primera y segunda lineas
de defensa. En el caso de las Auditorias de Tl, es necesario que el Plan de Auditoria haya sido
consensuado al menos con las areas de Negocio responsables del servicio en cloud, incluyendo
aquellas encargadas de la tecnologia, las operaciones, la ciberseguridad y el cumplimiento (y
eventualmente, también con el area de Compras y el departamento Legal, entre otros). De esta
manera, sus expectativas podran considerarse en la definicion del Plan, sin que ello llegue a per-
judicar la independencia en el desarrollo de la funcion.

ﬁ 2.3.1.3. Experiencias previas.

Junto con estos aspectos formales, hay otros de tipo mas operativo, que dependen de las expe-
riencias previas, tanto de la propia organizacion, como del entorno, y que es fundamental analizar
para el desarrollo del Plan de Auditoria:

ssseeseee)y 23131 Incidentesy brechas de seguridad ocurridas.

Considerando la funcion de Auditoria Interna como la tercera linea de defensa de una organi-
zacion, es importante que, para la planificacion de las auditorias, se tengan en cuenta todas las
incidencias y brechas de seguridad ocurridas en la Organizacion que puedan afectar a los entor-
nos cloud.

Las caracteristicas particulares de esta tecnologia requieren considerar, no solo aquellas bre-
chas e incidentes que afecten directamente a ésta, sino cualquier otro incidente que pudiera
provocar impacto en los servicios cloud, como por gjemplo aquellos sufridos por el proveedor
del servicio.
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Iy .> 2.3.1.3.2. Riesgos identificados en auditorias previas.

La elaboracion del Plan de Auditoria debe tener en cuenta aquellos riesgos identificados en au-
ditorias previas sobre los que sea necesario realizar un trabajo adicional de analisis. Esto, en el
caso de las auditorias en la nube, permitira, una vez gjecutadas auditorias de alto nivel, como las
de cumplimiento, ciberseguridad, etc., dirigir de forma mas precisa aquellas auditorias de tipo
mas tecnico que se desarrollen a continuacion de las primeras.

essssse .> 2.3.1.3.3. Experiencias de terceros.

Puesto que en muchos casos los servicios cloud son compartidos y estan expuestos a Internet,
es conveniente considerar, no solo la experiencia recabada por la propia organizacion, sino cual-
quier brecha o incidente sufrido por un tercero que afecte a un servicio contratado por la orga-
nizacion o a cualquiera de las tecnologias utilizadas para proveerlo. Esta exploracion de fuentes
externas, para las que es muy recomendable apoyarse en técnicas de ciberinteligencia, puede
realizarse a varios niveles. Por gjemplo:

|. Conviene identificar brechas sufridas por un proveedor cloud concreto, analizando
aquellas causas asociadas al propio proveedor, como una mala gestion de las contra-
senas de administracion, servicios indebidamente expuestos, etc.

Il. También es recomendable investigar qué brechas ha sufrido un servicio cloud par-
ticular, dado que en dicho caso existe una alta probabilidad de que los clientes que
hacen uso de ese servicio se hayan visto expuestos.

lll. Es necesario investigar las vulnerabilidades detectadas sobre las tecnologias que
dan soporte al servicio cloud, puesto que seran una via de entrada a posibles atacan-
tes.

ﬁ 2.3.1.4. Cambios relevantes.

Otro input relevante a considerar son los cambios relevantes ocurridos sobre la organizacion,
que puedan generar cierto impacto sobre la tecnologia cloud.

essesesese) 23141 Cambios legislativos o regulatorios.
Uno de los aspectos mas relevantes que deben requerir la inclusion de actividades de supervi-

sion especificas en un Plan de Auditoria, destinadas a ofrecer aseguramiento en entornos cloud,
es la entrada en vigor de nueva legislacion, o cambios en la legislacion existente que afecten a
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los servicios contratados en la nube. Este aspecto puede ser especialmente complejo de anali-
zar en el caso de las tecnologias en la hube dado que los datos pueden estar geograficamente
dispersos, y el control sobre la infraestructura de Tl no esta en manos del propietario de dichos
datos. Por tanto, en el diseno del Plan de Auditoria, el primer aspecto a considerar es la hecesi-
dad de garantizar que los servicios cloud adquiridos se adaptan a los cambios en la legislacion
aplicable.

ssscese .> 2.3.1.4.2. Cambios organizativos de tipo tecnolégico.

No solo los riesgos identificados o materializados deben influir en el planteamiento del Plan de
Auditoria de una organizacion. Los cambios en su estructura también deben considerarse, para
que la funcion de auditoria se alinee con las necesidades y expectativas de negocio. Por ello,
no es recomendable iniciar la supervision unicamente cuando los cambios ya se han producido,
sino antes, durante y después de que éstos ocurran. Hay diversos cambios que pueden darse en
una organizacion y que es recomendable considerar:

|. Migraciones: La adopcion de servicios en la nube exige, en muchos casos, la trans-
ferencia de informacion que hasta el momento se localizaba en el dominio de control
de la organizacion, hacia un sistema de almacenamiento fuera de los limites de ésta.
Adicionalmente, un cambio de proveedor tambien puede suponer una migracion de
datos, asi como un cambio en el modelo de despliegue, de una nube privada a una
publica, o viceversa. En cualquiera de estos escenarios, la funcion de auditoria debe
asegurar la integridad y disponibilidad de la informacion durante todo el proceso,
asi como su confidencialidad. Por ello, es conveniente que se supervise el proceso
previo a la migracion, asi como la migracion en simismay el proceso de post-migra-
cion. En este caso, en lugar de plantear una auditoria centrada en el servicio, o en la
infraestructura de Tl que da soporte a éste, lo fundamental es revisar la informacion
que va a ser transferida, asi como el propio proceso de transferencia y su gestion.

ll. Cambios de proveedor cloud: Un cambio de proveedor, mas alla de la migracion
de informacion asociada, requiere una revision en profundidad que deberia produ-
cirse al menos desde un punto de vista de gobierno, para evaluar si dicho proveedor
cloud posee suficientes medidas para el control y supervision del servicio adquirido
y de la informacion albergada en sus sistemas, asi como para garantizar que no se

produce una pérdida de derechos de supervision sobre el nuevo proveedor con
respecto al anterior.
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esssses o> 2.3.1.4.3. Evolucion de la tecnologia.

La tecnologia esta sujeta a cambios de forma permanente, que se van acelerando con el paso
del tiempo. La capacidad de gestionar el cambio, en este caso el tecnologico, es una habilidad
fundamental en las organizaciones actuales y futuras que se acentua con el proceso de transfor-
macion digital. La funcion de aseguramiento llevada a cabo por auditoria interna debe adaptarse
a estos cambios, y ayudar a que la organizacion se mantenga estable en un entorno tecnologico
cada vez mas cambiante.

|. Nuevos servicios: La creacion de nuevos modelos de servicios en la nube lleva
implicita la aparicion, junto con nuevas funcionalidades y ventajas operativas y téc-
nicas, de nuevos riesgos que deben ser tenidos en cuenta. Dichos riesgos variaran
en funcion del tipo de informacion gestionada, del servicio en si, y el soporte de éste
a los procesos de negocio.

Il. Nuevas tecnologias (protocolos, plataformas, etc.): La incesante evolucion tec-
nologica, desde la creacion de plataformas completamente disruptivas, hasta la ac-
tualizacion de protocolos obsoletos o vulnerables, exige a las organizaciones tomar
conciencia del riesgo al que se exponen, evaluandolo de forma periodica. Los ser-
vicios en la nube, al estar expuestos en su mayoria a traves de Internet, poseen di-
versos puntos en los que una vulnerabilidad podria ser explotada para acceder a la
informacion de la organizacion o degradar el servicio. La funcidon de aseguramiento
llevada a cabo por el area de Auditoria Interna es doble en este aspecto. Por un lado,
permite identificar cualquier riesgo explotable, de forma que la evolucion tecnolo-
gica lleve siempre asociada la adopcion de medidas especificas para tratar los ries-
gos asociados a ésta. Por otro lado, es fundamental que ayude a detectar cualquier
riesgo ya materializado derivado de la adopcion de una nueva tecnologia, dado que
la experiencia comun adquirida por el mercado sera menor cuanto mas reciente sea
dicha tecnologia. En este sentido, se hace patente la necesidad de que los equipos
de auditoria se mantengan al dia en cuanto a las evoluciones tecnologicas en entor-

eseee -u> 2.3.1.4.4. Uso cambiante de la tecnologia cloud en la organizacion.

Deben considerarse, no solo aquellos cambios tecnologicos u operativos que impacten sobre
los servicios cloud contratados, sino también el rumbo estratégico de la organizacion auditada
en relacion con el uso de las tecnologias cloud. Aunque no es una tecnologia excesivamente re-
ciente, no hay un criterio claro en cuanto a si la adquisicion de servicios cloud es recomendable
o no. En la mayoria de los casos, depende de la organizacion y del servicio adquirido. Por ello,
existe la posibilidad de que se produzcan cambios estratégicos en ese sentido, y es vital que los
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trabajos de auditoria interna les den soporte y sean los suficientemente flexibles para adaptarse
a los cambios estrategicos.

’ 2.3.2. Tipologias de auditoria del entorno cloud.

Elequipo de auditores internos, especialmente aquellos destinados a ofrecer aseguramiento so-
bre sistemas de informacion, debe centrar sus esfuerzos alrededor de los pilares fundamentales
sobre los que se sustenta la relacion entre la organizacion y el servicio.

De esta forma, se plantean una serie de tipologias basicas de auditorias que pueden realizarse
sobre el servicio en la nube. Se presentan a continuacion las mas basicas, aunque podrian dise-
narse otras a partir de combinaciones y variaciones de éstas.

|. Analisis de procesos de Tl o de negocio soportados por el servicio en la nube.
ll. Revision de los procesos internos para la gestion del servicio cloud.

lII. Verificacion del cumplimiento regulatorio (en funcion del tipo de datos gestio-
nados, asi como de la normativa o regulacion sectorial aplicable).

[V. Auditoria de la operacion del servicio cloud.

V. Revision de la gestion de proveedores de Tl/cloud.

VI. Analisis del gobierno de Tl y de ciberseguridad del servicio cloud.

VII. Revision de ciberseguridad del servicio cloud (Ej. revision de Controles Ge-
nerales de IT -ITGCs- o pentesting).

VIII. Analisis de la gestion de datos en la nube.

’ 2.3.3. Analisis de recursos para la realizacion de auditorias.

Una vez que se han considerado aquellos elementos que pueden motivar la supervision de un
aspecto especifico y se han identificado las tipologias basicas de auditoria, es necesario identifi-
car los recursos de los que se disponen para la realizacion del trabajo.

ﬁ 2.3.3.1. Cobertura contractual.

eeseee co> 2.3.3.1.1 Clausulado.

Las arquitecturas de Tl tradicionales, en las que todos los recursos se despliegan in house, ofre-
cen diversas ventajas de cara a la realizacion de auditorias, siendo una de las principales la ma-
yor capacidad y autonomia para analizar los recursos y servicios de Tl.
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A la hora de analizar servicios en la hube, deben considerarse dos alternativas principales. Aque-
llos servicios cloud que se encuentran controlados en mayor o menor medida por la organiza-
cion usufructuaria de los mismos (nube privada, nube hibrida, etc.), y aquellos cuya capacidad de
control escapa en gran medida de los usuarios del servicio (nube publica).

Mientras que con aquellos servicios cloud bajo el control del cliente, la capacidad de auditarlos
no esta limitada - al menos en lo relativo a la parte alojada por la propia organizacion - las com-
panias proveedoras de servicios cloud suelen imponer restricciones a sus usuarios para supervi-
sar el servicio suministrado o los recursos Tl utilizados para dar soporte a dicho servicio.

En este contexto, se vuelve necesario definir de forma explicita los derechos del usuario de ser-
vicios cloud en lo relativo a la auditoria del servicio, asi como las obligaciones del proveedor a la
hora de facilitar informacion.

Pese a que la negociacion de las clausulas en los contratos con determinados proveedores de
cloud suele resultar en ocasiones no tan flexible como convendria al cliente, en general hay va-
rias clausulas que seria recomendable encontrar en un contrato para lograr una optima supervi-
sidon del servicio cloud y los recursos de TI.

. Visibilidad del usuario sobre los recursos Tl del proveedor: Es recomendable re-
flejar la necesidad de definir un procedimiento o mecanismo por el que el usuario
de los servicios cloud pueda obtener informacion sobre los recursos utilizados por
el proveedor para ofrecerle el servicio cloud. En general, a medida que un servicio
cloud ofrece mayor acceso a la infraestructura, la visibilidad sobre ésta sera mayor.
Asi, un servicio SaaS ofrecera el mayor nivel de opacidad, mientras que un servicio
de tipo laaS incluso permitiria al cliente la instalacion de sus propias herramientas
de recopilacion y supervision, incrementando la visibilidad y capacidad para auditar
de forma independiente al proveedor.

Il. Capacidad para supervisar los recursos usados para la provision del servicio: Ade-
mas de obtener visibilidad sobre recursos de Tl, seria recomendable que el usuario
incluyese en el contrato la posibilidad de auditar el servicio suministrado y los recur-
sos Tl desplegados para tal fin. Por lo tanto, disponer de una clausula de derecho
de auditoria (right-to-audit) facilitaria mucho el proceso de supervision. Es impor-
tante que se indique sobre qué elementos se podra realizar la auditoria, entre los
que podrian incluirse: registros generados asociados al uso del servicio cloud por
parte del proveedor, politicas y procedimientos, facturas, informacion sobre provee-
dores subcontratados para la provision del servicio, recursos hardware / software
utilizados para la provision del servicio asi como los registros generados por éstos,
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utilizados para la provision del servicio asi como los registros generados por éstos,
certificaciones obtenidas por el proveedor relevantes para la auditoria, asi como los
informes asociados a éstas, etc. Un caso particularmente sensible es el de los servi-
cios multi-tenant (principalmente utilizados en entornos SaaS), donde el proveedor
debe dejar claros los limites de auditabilidad, las responsabilidades de los clientes y
las consecuencias que el impacto de sus auditorias podria tener sobre los restantes
servicios del tenant compartido.

lll. Periodo de almacenamiento de logs o registros: El proveedor de servicios cloud
generara informacion o registros a partir de la actividad realizada por el usuario so-
bre la infraestructura, o por el propio funcionamiento de dicha infraestructura. Ade-
mas de ponerlos a disposicion del usuario en caso de que desee llevar a cabo una
auditoria, es importante definir durante cuanto tiempo se compromete el provee-
dor a conservar esta informacion. El periodo de retencion definido debe tenerse en
cuenta a la hora de programar las auditorias, para garantizar que la informacion que
se incorporara como evidencia permanece disponible. La retencidon de esta infor-
macion deberia garantizarse durante todo el tiempo que dure la relacion contrac-
tual, y por un periodo pre-definido tras la finalizacion de ésta.

IV. Disponibilidad de recursos del proveedor para el desarrollo de la auditoria: Ade-
mas de la informacion, el usuario podria querer requerir al proveedor cloud su parti-
cipacion en las posibles auditorias que éste lleve a cabo. Para no impactar significa-
tivamente en el desarrollo de la actividad normal del proveedor cloud, éste puede
limitar el numero de auditorias por ano o humero de horas que dedicara a dar so-
porte al cliente para la ejecucion de auditorias. También existe la posibilidad de que
el proveedor incluya una tarificacion para este servicio.

V. Tiempos de notificacion: Es importante establecer el tiempo maximo disponible
para que el proveedor responda a las solicitudes del usuario del servicio, que gene-
ralmente variara segun el tipo de informacion solicitada.

VI. Desarrollo del proceso de auditoria: Las reglas que deben seguirse a la hora de
gjecutar la auditoria también suelen relgjarse a nivel contractual. Es habitual que el
proveedor restrinja la dedicacion a su horario de oficina, y que requiera que la audi-
toria en ningun caso impacte sobre su operativa habitual. Asimismo, el cliente puede
solicitar el acceso en remoto a la informacion, para no requerir el desplazamiento a
las oficinas del proveedor, asi como acceso a sistemas, instalaciones, etc.
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VII. Responsabilidad: Para que, tras la finalizacion del trabajo de auditoria y emision
del informe y conclusiones, ésta sea efectiva, debe incluirse en el clausulado las
obligaciones del proveedor en caso de que durante el proceso se identifiquen ries-
gos que deban ser tratados por éste. La responsabilidad del proveedor puede esta-
blecerse de diferentes maneras, bien asociando la identificacion de riesgos signifi-
cativos a la rescision legitima del contrato, penalizaciones mediante SLAs, etc.

VIII. Extension del derecho de auditoria: Por ultimo, puede requerirse que el derecho
a auditar se extienda, no solo al proveedor de servicios cloud, sino a cualquier terce-
ro que éste contrate para aprovisionar total o parcialmente el servicio.

Aunque los puntos anteriores incluyen los elementos que podrian tratar de negociarse en la
firma de un contrato de servicios cloud para garantizar su adecuada supervision, elnumeroy de-
talle de dichos elementos podria variar sustancialmente dependiendo del proveedor y de la ca-
pacidad negociadora del cliente. A este respecto, un mayor numero de clausulas y de detalle en
el contrato, beneficiara generalmente las labores posteriores de supervision del servicio cloud,
pero hay que tener en cuenta que, en caso de que el proveedor acceda a incluir todas o alguna
de las clausulas descritas, esto podria encarecer el precio del servicio y sin duda impactaria en
el proceso de seleccion y adquisicion del proveedor.

eveee uo> 2.3.3.1.2. Alineamiento con la Politica de Seguridad del cliente de cloud.

A pesar de que el elemento mas relevante a incluir en un contrato de provision de servicios en
la nube de cara a las tareas de auditoria son las clausulas de derecho de auditoria, la labor de la
auditoria se complica si el servicio prestado no esta alineado con la Politica de Seguridad de la
Informacion del usuario del servicio.

El principal impacto de dicha falta de alineamiento vendria dado por la complejidad que supon-
dria para el cliente exigir al proveedor la adopcion de ciertas medidas para la subsanacion de los
riesgos identificados.

Un alineamiento del proveedor cloud con la Politica de Seguridad del cliente garantiza un en-
tendimiento comun en lo relativo a la seguridad de la informacion, y establece las bases para
mejorar la seguridad del servicio cloud cuando asi se requiera. Una posible forma de lograr dicho
alineamiento seria a través de la adhesion del proveedor a la Politica de Seguridad del cliente a
través de un anexo al contrato.
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ﬁ 2.3.3.2. Aspectos formales.

2.3.3.2.1. Marcos de controles de seguridad aplicables a cloud.

A diferencia de la actividad de analisis forense, que se basa en un procedimiento a seguir, la gje-
cucion de auditorias requiere ademas una base sobre la que evaluar.

Para ello, se pueden utilizar distintos marcos de control que ofrecen una guia util sobre la que

planificar el trabajo, lo que facilita la adopcion de un enfoque estandarizado y riguroso.

A continuacion, se exponen algunos de los principales marcos de control de los que se puede
seleccionar un conjunto de controles relacionados con seguridad:

Marco
de
control

Descripcion

N° de
controles

Dominios de control

1. Cumplimiento

hacer hincapié
en la seguridad
Cloud

Orientados 2. Gobierno del dato
desde una 3. Seguridad en las instalaciones
perspectiva 4. Recursos Humanos §
CSA tanto de pro- o8 5. Seguridad de la Informacion
com: | veedorde 6. Legal _
servicios Cloud 7. Gestion de las Operaciones
como de clien- 8. Gestion de versiones
te de los 9. Resiliencia
mismos. 10. Gestion de Riesgos
11. Arquitectura de seguridad
1. Politicas de seguridad de la informacion
2. Organizacion de la seguridad de la
informacion
3. Seguridad relativa a los recursos humanos
4. Gestion de activos
Cubre EISP*:lCtOS 5. Control de acceso
gcnelaesas 6. Criptografia
ISO seguridad de la 113 7. Seguridad fisica y del entorno
27002 informacion, sin 8. Seguridad de las comunicaciones

10. Adquisicion, desarrollo y mantenimiento de
sistemas

11. Relacion con proveedores

12. Gestion de incidentes de seguridad de la
informacion

13. Aspectos de seguridad de la informacion
para la gestion de la continuidad del negocio
14. Cumplimiento

3 CCM (Cloud Controls Matrix) facilita un marco de controles que proporciona una comprension detallada de los conceptos y principios de seguridad en cloud, que

estan alineados con la Guia de la CSA en sus 13 dominios.

CLOUD AUDIT & FORENSICS

35




AUDITORIA DE SERVICIOS EN LA NUBE

Adaptacién de la Esta norma proporciona una guia sobre 37

ISO 27002 controles basados en la ISO/IEC 27002 que se
1SO junto con nuevos 44 han adaptado al entorno Cloud, y presenta
27017 controles adicionalmente siete nuevos controles

especificos para particulares de Cloud. que no estan duplicados

la Nube en la 27002,

Mejores Aungque no ofrece una relacion de controles en

practicas de si, identifica los aspectos clave a considerar a la
NISTSP | seguridad y N/A hora de gestionar servicios Cloud contratados,
800-144 | privacidad para por lo que puede servir como base para auditar

servicios en la el gobierno de servicios Cloud de la

nube publicos organizacion.

svssensee) 2.3.3.2.2 Regulacion aplicable.

Si bien los marcos de referencia explicados en el punto anterior se centran fundamentalmente
en aspectos de seguridad, pueden existir otros marcos a tener en cuenta de cara a la seleccion
de controles para la auditoria. Entre otros, podria ser necesario considerar la RGPD (o legislacio-
nes locales sobre privacidad, en caso de haberlas), PCI-DSS, ENS, SOX, PSD-2, etc.

De este modo, si se opta por realizar una auditoria de cumplimiento, existe legislacion diversa a
la que hay que dar cumplimiento, pudiendo variar segun la localizacion geografica del usuario
del servicio, el proveedor, y de los datos.

svesensee) 2.3.3.2.3, Politicas, Estandares y Procedimientos internos aplicables a servicios cloud.

La seleccion de controles debe asegurar ademas el analisis de lo dispuesto en las Politicas, Es-
tandares y Procedimientos internos a la organizacion, cuando éstos sean aplicables al alcance
auditado. Para ello existen dos alternativas:

a. Establecer un mapeo entre los controles seleccionados y los requisitos de seguri-
dad definidos por la organizacion, para comprobar que éstos ultimos quedan cubier-
tos, seleccionando un mayor numero de controles en caso contrario.

b. Construir los objetivos de control a partir de los requisitos definidos por la organiza-
cion en su documentacion interna sobre seguridad, seleccionando aquellos controles
aplicables dado el alcance seleccionado. En este caso, los controles definidos para
satisfacer los requisitos internos pueden complementarse con controles incluidos en
alguno de los marcos de control para complementar la auditoria.
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esssvee o> 2.3.3.2.4. Certificaciones.

Las certificaciones deben considerarse como un elemento mas al que el proveedor de servicios
cloud puede dar acceso, en caso de que esté en posesion de ellas, para garantizar su cumpli-
miento con el estandar que promueva cada certificacion.

Aunque la posesion de certificaciones puede suplir hasta cierto punto la falta de acceso a infor-
macion para la realizacion de auditorias, no pueden sustituir a la ejecucion de una auditoria por
dos motivos:

a. El alcance de una certificacion puede no estar alineado con las necesidades de un
cliente concreto, por lo que no puede considerarse como una respuesta incondicional
para obtener el aseguramiento.

b. Incluso aunque el alcance de la certificacion abarque de forma completa el ambito
requerido por el cliente, generalmente ofrecera un punto de vista muy general, a par-
tir del cual no suele ser posible revisar aspectos concretos.

De mayor a menor opacidad, se encuentran en un primer nivel aquellos proveedores que uni-
camente ofrecen acceso al certificado. A partir de esta informacion, el cliente unicamente podra
comprobar que el proveedor efectivamente esta en posesion del certificado, y el alcance que
comprende éste. A este nivel, el aseguramiento alcanzado es muy general, y las garantias ofre-
cidas son bastante limitadas.

En segundo lugar, el proveedor puede ofrecer también acceso al informe de auditoria elabo-
rado por el auditor independiente para la obtencion del certificado. En este caso, ademas de la
informacion incluida en el certificado, el cliente puede consultar con mayor detalle los aspectos
analizados y las conclusiones relevantes del auditor, entre las que se incluyen los incumplimien-
tos identificados. Dependiendo de la certificacion, el nivel de detalle del informe podria variar
sustancialmente, pero al menos la informacion anteriormente indicada debe estar incluida.

Por ultimo, ademas de todo lo anterior, el proveedor podria facilitar la informacion analizada por
el auditor para la obtencion de la certificacion. Esta opcion no suele ser habitual, puesto que esta
informacion tiene un caracter confidencial y el proveedor podria incurrir en un incumplimiento
de su propia Politica de Seguridad en caso de relevacion a terceros. Una alternativa ofrecida
por algunos proveedores es la posibilidad de consultar la documentacion de forma presencial y
supervisada.
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En este ultimo caso, aunque el alcance de la revision queda limitado al de la certificacion revisa-
da, el equipo de auditoria del cliente de servicios cloud podra adquirir un entendimiento suficien-
te sobre el estado del proveedor con respecto a los elementos cubiertos.

> 2.4. Fases relevantes de la auditoria de entornos cloud.

La auditoria de servicios cloud debera seguir los procedimientos y mejores practicas definidos en
las Normas Internacionales de Auditoria Interna. Por ello, las fases no deberian diferir de aquellas
utilizadas habitualmente. En este caso, la adaptacion al servicio cloud se produce a partir de las
consideraciones necesarias que deben tenerse en cada una de las fases.

Inputs

Elementos

estrategicos ) \‘

PLANIFICACION . DISENO EJECUCION REPORTING

Plan de Auditoria Programa de Trabajo Informe de Auditoria Informe Ejecutivo
Papeles de Trabajo Recomendaciones

Outputs

’ 2.4.1. Definicion del Plan de Auditoria.

A partir de todos los aspectos considerados en el punto previo, incluyendo los riesgos a los que
esta expuesta la organizacion, los condicionantes a nivel interno y externo a ésta, asi como las
tipologias habituales de auditoria que se pueden llevar a cabo, debe disenarse un Plan de Audi-
toria, que generalmente comprendera aquellas auditorias a ejecutar durante el siguiente ano. En
dicho Plan de Auditoria, se deberan incluir auditorias de servicios cloud en funcidn de la estrate-
gia definida por la organizacion, de forma que éstas se integren con el resto de las auditorias de
IT a desarrollar por la organizacion.
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Esta fase no deberia sufrir grandes modificaciones para que la auditoria de servicios cloud se in-
tegrara en la funcion de aseguramiento de la organizacion, mas alla de los aspectos particulares
que deberan considerarse para determinar qué auditorias cloud es necesario gjecutar.

’ 2.4.2. Diseiio de la auditoria.

ﬁ 2.4.2.1. Seleccion del alcance.

Ala hora de seleccionar el alcance que deben cubrir las auditorias de servicios cloud, debe pres-
tarse atencion al grado de madurez de la organizacion en relacion con la supervision de estos
servicios. Una buena aproximacion consistiria en utilizar una estrategia top-down, que empiece
analizando cuestiones de gobierno y cumplimiento, continuando con el analisis de los procesos
de Tl involucrados en la utilizacion, gestion y la provision del servicio, para finalizar con el analisis
pormenorizado de un aspecto especifico o que cubran una amplia gama de aspectos de indole
operativa y técnica.

Esta estrategia a la hora de seleccionar el alcance debe complementarse de forma que los ries-
gos de mayor criticidad, identificados de forma inicial, queden adecuadamente cubiertos. Una
opcion para combinar estos dos aspectos consiste en comenzar realizando actuaciones que
revisen un mayor numero de aspectos de gobierno y cumplimiento, en el que se cubran aspec-
tos operativos y técnicos de forma puntual. A medida que se vaya adquiriendo mayor madurez
y los riesgos identificados se vayan tratando, podran irse espaciando las revisiones que cubran
aspectos de alto nivel, aumentando asi la cobertura de aspectos puntuales, o de naturaleza mas
téecnica.

No cubrir aspectos relativos al cumplimiento desde un inicio podria suponer que se escape la
deteccion de situaciones por las que la organizacion podria enfrentarse a sanciones, ocasio-
nando ademas un impacto reputacional. Asimismo, iniciar la supervision de servicios cloud sin
analizar la gestion que a nivel corporativo se hace de este servicio y de los aspectos relevantes
relacionados, podria suponer el tratamiento de riesgos de menor impacto frente a aquellos de
tipo estructural, o con mayor un impacto o alcance.

A continuacion, se exponen algunos indicadores que deberian motivar una auditoria que evalue
aspectos asociados al servicio en la nube contratado, y ejemplos de codmo podria enfocarse el
alcance de las actuaciones destinadas a cubrirlos:
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Indicador 1: No existe un programa de Cumplimiento Corporativo (o equivalente) o éste no cubre
aspectos relativos a servicios cloud.

Tratamiento: Evaluar si la empresa dispone de procesos capaces de identificar eficiente-
mente la legislacion aplicable a la tecnologia cloud, y el impacto de dicha tecnologia en
ésta. Asimismo, es conveniente analizar si el servicio cloud, o el uso de éste, entrana algun
tipo de incumplimiento o infraccion con respecto a la legislacion o regulacion aplicable.

Ejemplos de aspectos clave a incluir en una revision de este tipo:

|. Existencia de politicas y procedimientos escritos en las que se expresen, de forma
clara, las expectativas de la organizacion con respecto al cumplimiento de obliga-
ciones legales que se deriven de la adopcion de servicios en la nube, asi como los
procedimientos concretos requeridos para alcanzar los objetivos de cumplimiento
definidos.

Il. Definicidn de una estructura de roles y responsabilidades que permita garantizar
el cumplimiento de las obligaciones legales asociadas al uso de la nube. Para ello,
debe analizarse tanto la capacidad de cada rol para cumplir con sus responsabilida-
des, y la formacion y sensibilizacion de dichos roles con respecto al uso de servicios
cloud y sus riesgos asociados.

lll. Localizacién geografica de los datos propiedad de la organizacion utilizados por
el servicio cloud e identificacion del tratamiento que el proveedor hara de los mis-
mos.

IV. Identificacion de la existencia de datos de caracter personal tratados o almace-
nados en plataformas cloud, asi como de las medidas de seguridad implementadas
tanto por el proveedor como por el propio cliente para proteger estos datos.

V. En base a los datos identificados en el punto anterior, consideracion de los marcos
legislativos aplicables y de regulacion o normativa sectorial a fin de definir un pro-
grama de trabajo que dé cobertura a las necesidades de cumplimiento especificas
de la entidad para el servicio gestionado.

VI. Analisis de la cobertura contractual relativa al cumplimiento de compromisos le-
gales por parte del proveedor y del cliente, como por ejemplo el uso que se hara de
los datos o la capacidad para articular una gestion de incidencias conjunta y eficaz.
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VII. Existen los medios necesarios para que los distintos miembros de la organiza-
cion puedan actuar de forma proactiva a la hora de asegurar el cumplimiento de las
obligaciones legales adquiridas con la contratacion de servicios cloud. Por un lado,
debe existir una linea de reporte que cubra a todos los actores involucrados (no solo
empleados internos, sino personal del proveedor). Asimismo, deben llevarse a cabo
labores de monitorizacion y revision de riesgos. Como resultado de estas activida-
des, debe analizarse si la organizacion actua para remediar aquellas situaciones que
pudieran poner en riesgo a la organizacion desde un punto de vista legal.

Indicador 2: Se aprecian deficiencias claras en la gestion de servicios cloud desde una perspec-
tiva corporativa, como la existencia de servicios cloud adquiridos por empleados para el desa-
rrollo de sus funciones sin el conocimiento de la organizacion (Shadow IT).

Tratamiento: El enfoque abarca una deficiencia corporativa que afecta también a entor-
nos tradicionales, no cloud, por lo que se puede tratar de centrar el analisis en el modelo
de gobierno de cloud corporativo, asi como en los procesos destinados a garantizar el
cumplimiento con dicho modelo de gobierno.

Ejemplos de aspectos clave a incluir en una revision de este tipo:

|. La definicion formal de procesos Tl incluye descripciones sobre como aprovechar
y operar con los servicios cloud adquiridos.

ll. Existe una arquitectura de referencia que integra tecnologias en la nube, y existe
un plan de adaptacion en caso de que dicha arquitectura no se corresponda con la
arquitectura corporativa en uso.

lll. vVEn los procesos de Tl definidos, asi como en los procedimientos que involucren
servicios cloud, se aportan directrices claras sobre como maximizar el valor obteni-
do de dicho servicio y aprovechar sus principales ventajas (ahorro de costes, elasti-
cidad, movilidad, etc.).

IV. Existen procesos para registrar, monitorizar y analizar el desempeno del servicio
cloud vy la seguridad asociada a éste.

V. Existe un plan de gestion cloud que contempla todas las fases del ciclo de vida
del servicio cloud, desde la identificacion de necesidades, evaluacion de proveedo-
res, adopcion, hasta la migracion de los datos y la finalizacion de un servicio en la
nube (por cambio de proveedor o cambio de modelo de provision del servicio).
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VI. Existe alineamiento entre la estrategia general de Tl y la estrategia de uso de
cloud, y estas aportan valor a la estrategia de negocio.

VII. ELl modelo de gobierno Tl tiene en cuenta los principales riesgos asociados al
uso de las tecnologias en la nube y define controles que los mitigan hasta un nivel
aceptable, considerando el nivel de exposicion y riesgo particular de la organizacion
(mediante la realizacion de un analisis de riesgos que considere los servicios cloud
adquiridas y las tecnologias concretas de las que éstos hacen uso).

VIII. ELmodelo de gobierno cloud se fundamenta en estandares ampliamente acep-
tados por la industria (ITIL, COBIT, COSO, ISO 27000, etc.).

IX. ELgobierno de las tecnologias cloud (de forma aislada o como una particularidad
del modelo de gobierno IT), considera el contexto tanto interno como externo de la
organizacion

Indicador 3: Aunque el uso de las tecnologias cloud esta extendido entre la organizacion, no hay
una directriz corporativa clara sobre coOmo o para qué deberia usarse, o simplemente los planes
de negocio no se integran con esta tecnologia, siendo ésta ampliamente usada.

Tratamiento: Analizar la estrategia de adopcion y uso de las tecnologias cloud, para ve-
rificar que los objetivos a alcanzar permiten maximizar el soporte a negocio y que el plan
para alcanzarlos es adecuado.

Ejemplos de aspectos clave a incluir en una revision de este tipo:

|. Como parte de la estrategia cloud, se han definido objetivos adecuados, en cuanto
a la capacidad de éstos para dar soporte a las necesidades de negocio, como en lo
relativo a su seguimiento (objetivos SMART).

ll. Se ha hecho una correcta identificacion del estado actual de la organizacion en
cuanto a sus recursos tecnolégicos, y se ha evaluado la viabilidad de éstos.

lll. La estrategia cloud definida se fundamenta en una evaluacion de alternativas, en
lo relativo a proveedores, modelos de servicio y modelos de despliegue, de forma
que se opte por aquellos que mejor se adecuan, tras un analisis formal de los mis-
mos, a los objetivos marcados.
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IV. La estrategia cloud se fundamenta en el modelo de gobierno cloud definidoy en
el entorno regulatorio, de forma que se garantice el cumplimiento con la legislacion
aplicable y con los requerimientos de gobierno del dato.

V. Se han considerado las expectativas de las partes involucradas, incluyendo a los
empleados de la organizacion, y existe un plan de adaptacion / formacion especifi-
ca para cada grupo.

VI. Se ha evaluado el impacto en la gestion y en la operativa de los procesos de T
asociado a la adopcion de servicios cloud, y el coste-beneficio de éste se considera
aceptable.

VII. Se han tenido en cuenta las caracteristicas de la tecnologia cloud a la hora de
decidir que servicios adoptar y a que procesos daran soporte estos, de manera que
no se introduzca un riesgo no asumible (ej. Requisitos de disponibilidad, control so-
bre la localizacion fisica de los datos, etc.).

Indicador 4: Existe un aumento de los incidentes de ciberseguridad sufridos que afectan al ser-
vicio cloud o que estan provocados directa o indirectamente por éste.

Tratamiento: Debe evaluarse la capacidad de respuesta ante incidentes de la organiza-
ciony comprobar que las tecnologias cloud son consideradas e integradas en las distintas
fases del ciclo de vida de gestion de incidentes.

Ejemplos de aspectos clave a incluir en una revision de este tipo:

l. Los procesos de Tly procedimientos definidos para la gestion de incidentes estan
adaptados al uso que la organizacion hace de las tecnologias cloud.

Il. El proveedor de servicios cloud da visibilidad sobre los incidentes de seguridad
sufridos, especialmente cuando éstos afectan al servicio adquirido por la organiza-
cion.

lIl. Tanto durante un incidente, como después de que éste se haya resuelto y como
resultado de la investigacion posterior, el proveedor de servicios cloud pone a dis-
posicion de la organizacion informacion suficiente como para poder entender el al-
cance e impacto del incidente sufrido, y para tomar las medidas oportunas (desde
el lado del cliente), para evitar que vuelva a suceder de nuevo.
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Indicador 5: Existe cierto desconocimiento sobre el tipo de uso que se esta haciendo de los ser-
vicios en la nube contratados por la organizacion, y por tanto se desconoce la importancia de los
datos almacenados en la nube o la gestion que se esta haciendo de éstos.

Tratamiento: Realizar una evaluacion del gobierno del dato en la nube, de forma que se
analicen medidas concretas para la gestion y gobierno de los datos en la nube.

Ejemplos de aspectos clave a incluir en una revision de este tipo:

. El diccionario de datos corporativo identifica qué datos estan alojados en la nube,
y cada tipologia de dato posee un valor asociado establecido a partir de criterios
objetivos.

Il. Localizacion de los datos datos a lo largo de todo su ciclo de vida, desde que és-
tos se crean, hasta que se destruyen, incluyendo cualquier gestion o copia que se
realice de los mismos.

lll. ELriesgo asociado al almacenamiento y gestion de datos en la nube se ha evalua-
do utilizando una metodologia ampliamente aceptada.

IV. Existe control sobre el acceso a los datos, segun su nivel de clasificacion, inclu-
yendo perfiles de acceso y medidas de seguridad destinadas a prevenir el acceso
no autorizado a los mismos.

V. Las medidas de seguridad implementadas para proteger los datos con un mismo
nivel de criticidad, implementadas en el contexto de la organizacion, asi como en
el contexto en la nube, garantizan un nivel de proteccion uniforme, en linea con la
criticidad de dichos datos.

VI. Entre las medidas de seguridad definidas para la proteccion de los datos alma-
cenados o tratados en la nube tienen en cuenta los distintos riesgos asociados al
uso de la nube, incluyendo el riesgo de indisponibilidad, pérdida de confidenciali-
dad, etc.

VII. Se controlan las copias de un mismo dato a lo largo de la organizacion y el ser-
vicio cloud, de manera que se no generen redundancias innecesarias o distintas
instancias temporales de un mismo dato.
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VIII. Se han definido roles para el gobierno y la gestion de los datos, y entre sus res-
ponsabilidades definidas se incluyen aspectos especificos para garantizar su ade-
cuada gestion cuando estos se encuentran en un contexto cloud.

Indicador 6: No existen procesos especificos 0 éstos no se encuentran bien definidos, destinados
a la gestion del servicio en la nube, cuando esta labor recae sobre el cliente de dicho servicio.

Tratamiento: Debe evaluarse la gestion operativa del servicio cloud, lo cual debe consistir
en la evaluacion de los procesos de Tl especificos para la operacion del servicio, tanto a
nivel de diseno como de aplicacion.

Ejemplos de aspectos clave a incluir en una revision de este tipo:

|. Existen procesos para definir las caracteristicas basicas del servicio, y dicha defini-
cion se realiza de forma sistematizada, incluyendo analisis de requerimientos ope-
rativos, planificacion de capacidad, definicion de configuraciones, etc.

ll. Existen procesos de gestion del servicio en la nube, incluyendo:

a. Administracion del sistema operativo virtualizado.

b. Administracion de la configuracion de red.

c. Administracion de las capacidades de almacenamiento.
d. Administracion de las copias de seguridad.

e. Administracion de la configuracion de seguridad.

lll. Existen procesos de gestion de cambios en la nube, y éstos consideran las capa-
cidades de elasticidad y de escalado particulares del servicio adquirido.

IV. Existen procesos de monitorizacion y revision del servicio suministrado, los distin-
tos componentes administrados por el cliente, y la capacidad.

V. Existen procesos de respuesta a incidentes de forma que los operadores puedan
identificar, contener, tratar e investigar los incidentes ocurridos sobre el servicio.
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Indicador 7: Existe cierto desconocimiento sobre los mecanismos de proteccion del propio ser-
vicio cloud y de los recursos tratados en la nube.

Tratamiento: Evaluar el nivel de ciberseguridad del servicio cloud adquirido, pudiendo
adoptar un enfoque desde un punto de gobierno o mas técnico.

Ejemplos de aspectos clave a incluir en una revision de este tipo:

l. En funcion del modelo de servicio contratado, identificar claramente los roles y res-
ponsabilidades internos y externos, y enfocar el analisis de la seguridad, tanto desde
el punto de vista del servicio ofrecido por el proveedor, como desde el punto de vista
interno en cuanto a las operaciones gestionadas por el propio cliente.

ll. Existen procedimientos formalizados que cubren la ciberseguridad en los servicios
cloud adquiridos.

lll. Existen objetivos de ciberseguridad que contemplan los servicios cloud contrata-
dos.

IV. Se ha realizado una evaluacion de riesgos considerando las tecnologias cloud, los
datos albergados en éstas, y las amenazas particulares de este tipo de tecnologias.

V. En linea con la Politica de Seguridad interna, verificar los controles destinados a
salvaguardar el servicio y los datos almacenados en la nube o gestionados por éste,
incluyendo:

a. Controles para prevenir divulgacion no autorizada de informacion.

b. Prevencion de pérdidas de informacion (desde un punto de vista de la
disponibilidad).

c. Gestion de identidades y control de acceso.

d. Generacion y gestion segura de credenciales de acceso.

e. Seguridad de la red y las interfaces de comunicacion utilizadas.

f. Vulnerabilidades técnicas asociadas al software utilizado para desplegar
el servicio cloud.

g. Control del proveedor de servicios cloud.

h. Prevencion de uso no autorizado del servicio

I. Monitorizacidn y revision del servicio y la actividad de los usuarios en éste
(incluyendo administradores).

J. Continuidad del servicio (a nivel técnico y por vendor lock-in).

CLOUD AUDIT & FORENSICS




AUDITORIA DE SERVICIOS EN LA NUBE

ﬁ 2.4.2.2. Seleccion de los controles del Programa de Trabajo.

Como en cualquier otro tipo de auditoria, la seleccion de controles a analizar se basara principal-
mente en un marco de control ampliamente aceptado por la industria que garantice una base
de trabajo probaday fiable.

No obstante, no existe un unico marco de control del que puedan obtenerse todos los controles
para auditar servicios en la nube, dado que como ya se ha indicado, su eleccion dependera del
alcance y objetivos de la auditoria, asi como de los siguientes factores:

sescese -> 2.4.2.2.1. Modelo de servicio y tipo de despliegue.

Aunque la tecnologia utilizada para desplegar servicios en la nube no tiene por qué variar in-
dependientemente de si se adquiere el servicio mediante contratacion de un proveedor (cloud
publica) o a traves del despliegue in-house (cloud privada), los controles utilizados para auditar
deben tener esto en cuenta porque existiran particularidades asociadas a la gestion del servicio.

Un servicio de cloud publico puede auditarse seleccionando por ejemplo un marco de control
especifico para servicios en la nube (gj. CCM), dado que el modelo de despliegue estara fuerte-
mente influenciado por las caracteristicas de esta tecnologia (elasticidad, control parcial sobre la
infraestructura, despliegue de datos en una infraestructura contratada, etc).

Si la nube a auditar es de tipo privado, igualmente podria utilizarse la CCM como base, o bien un
marco de control mas generalista y complementarlo con ciertos aspectos cloud puntuales (ej.
Controles relativos a la capa del hipervisor).

svssevsee) 2.4.2.22 Objetivo de la auditoria.

Si el enfoque de nuestra auditoria esta orientado hacia la seguridad, marcos de referencia como
la ISO 27017 o NIST SP 800-144 (véase el apartado 2.3.3.2), pueden ser buenos puntos de partida.
De igual modo, pueden definirse matrices de controles alineados con la Politica de Seguridad
corporativa.

En caso de ser necesario un cumplimiento con certificaciones o regulaciones especificas (PCI-
DSS, PSD-2, ENS, SOX, o incluso controles generales de Tl), los objetivos de control aplicables al
entorno cloud deberan asimismo tenerse en cuenta. Cabe destacar que la CSA ha desarrollado
un mapeo de la CCM (Cloud Controls Matrix) con la mayoria de estos estandares y normativas,
por lo que se podria utilizar como base muy util para identificar de un vistazo cuales son los con-
troles que podemos aprovechar de la CCM y cuales ho quedan cubiertos.
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essessese) 24223 Entidad auditada.

Dependiendo de si la auditoria va a centrarse sobre el proveedor, sobre la propia organizacion, o
sobre ambos, el conjunto de controles Tl a revisar puede verse afectado.

A la hora de auditar la provision del servicio cloud, lo que centraria la actuacion sobre el provee-
dor, los controles seleccionados deben cubrir el control que la organizacion establece sobre
dicho proveedor, y los procesos de gestion y supervision tanto del propio proveedor como del
servicio. Otro aspecto clave que deberia cubrirse con la seleccion de controles para evaluar el
proveedor, es el cumplimiento de este con las obligaciones legales y contractuales.

Sin embargo, al auditar la organizacion, los controles seleccionados pueden ser de tipologias
mas diversas. Pueden seleccionarse controles generales de Tl para aquellos aspectos especifi-
cos que estén bajo el control de la organizacion. Asimismo, pueden seleccionarse controles que
evaluen aspectos de alto nivel, como el alineamiento con las necesidades de negocio, el gobier-
no, etc. Aunque el alcance en el caso de auditar la organizacion aumenta, los controles deben
volverse mas generalistas, dado que la evaluacion no solo deberia centrarse en el servicio, sino
en todos los aspectos sobre el que éste impacta.

En caso de que la auditoria posea un enfoque mas amplio y se audite tanto el servicio provisto
como el uso de la organizacion del mismo, bastara con optar por un enfoque combinado.

ssesnneee 2.4.2.2.4. Nivel de madurez.

Como punto de partida, el equipo de auditoria debe extraer los controles a utilizar para la eva-
luacion del servicio cloud a partir de aquellos requerimientos a los que la organizacion se vea
obligada por su actividad, el uso que haga del servicio, o la informacion que se almacene en la
nube. Asi, una seleccion basica de controles deberia permitir evaluar el cumplimiento con reque-
rimientos legales y regulatorios.

En un segundo nivel de madurez, un marco de control ofrece un buen punto de partida para la
ampliacion de la seleccion de controles que se revisaran durante una auditoria. Un marco de
controles Tl reducira el foco sobre el analisis del cumplimiento regulatorio y profundizara en as-
pectos Tl mas especificos, como el gobierno Tl o la proteccion de los recursos de Tl.

No obstante, a medida que la organizacion va adquiriendo madurez en la gestion y evaluacion
del servicio cloud, la utilizacion de un marco de control puede no ser suficiente, dado que éstos
no estan adaptados a las necesidades particulares de cada organizacion. En el tercer nivel de
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madurez, los controles procedentes de marcos de control deben complementarse con contro-
les especificamente disenados para evaluar el cumplimiento con los requisitos definidos por la
organizacion, bien sea a nivel contractual, o en su cuerpo normativo de ciberseguridad y gobier-
no de TI.

ssecece -> 2.4.2.2.5. Capacidad de supervision sobre el proveedor.

Aquellas auditorias centradas en el proveedor de servicios cloud deben considerar la capacidad
para obtener informacion de éste, asi como las obligaciones de éste para con la organizacion.

Aunque este hecho no determinara qué marco de control concreto utilizar, podra reducir los
controles que es viable evaluar. En este sentido, sera lo estipulado en el contrato de provision del
servicio lo que determinara los dominios de control que podran evaluarse. Las posibilidades son
muy variadas, desde una visibilidad casi nula, no pudiendo siquiera evaluar el cumplimiento del
proveedor con sus obligaciones legales, a la evaluacion de controles de Tl sobre la infraestruc-
tura subyacente al servicio cloud. En ultima instancia, cabra la posibilidad de evaluar las certifi-
caciones e informes de auditoria que el proveedor estime oportuno facilitarnos.

’ 2.4.3. Ejecucion del trabajo de campo.

ﬁ 2.4.3.1. Recopilacion de evidencias.

La capacidad de opinar por parte del equipo de auditoria, una vez seleccionado el alcance a cu-
brir, se vera afectada en gran medida por las evidencias obtenidas y la informacion que se pueda
extraer de las mismas.

Hay diversos factores que afectan a la cantidad y detalle de las evidencias que podran obtener-
se durante la ejecucion de una auditoria.

|. Como ya se ha tratado anteriormente a lo largo de este documento, las clausulas
incluidas en el contrato afectaran enormemente al desarrollo de la auditoria. Puede
acordarse con el proveedor el envio de informes del servicio, reportes de inciden-
cias, informes de auditoria llevados a cabo por el proveedor, etc.

ll. ELmodelo de servicio también es un factor clave a la hora de obtener evidencias.
En un modelo SaaS, las evidencias accesibles por la organizacion son esencial-
mente internas, relativas a aquellos aspectos observables por la misma, sin que
llegue a obtenerse demasiada informacion sobre la infraestructura que soporta el
servicio, pero si sobre el acceso a ésta. Sin embargo, un modelo laaS, permitira la
obtencion de evidencias mas ricas sobre dicha infraestructura y su funcionamiento.
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lIl. ELmodelo de despliegue es otro factor determinante. Una nube privada desple-
gada por la propia organizacion ofrece un acceso mucho mayor a evidencias que
un despliegue publico.

IV. A medida que la madurez de la organizacion en relacion con el uso de servicios
cloud aumenta, asi como el gobierno cloud mejora, habra una mayor cantidad de
evidencias disponibles como fruto del control que la organizacién ejerce sobre el
servicio.

Una vez considerados estos factores, es importante que la organizacion evalue la cantidad y
tipologia de evidencias disponibles para analizar durante la actuacion. En la medida en la que
el numero de evidencias aumente, y éstas contengan informacion mas relevante o detallada, la
organizacion podra realizar auditorias de tipo mas tecnico.

Asimismo, debe evaluarse, dependiendo de como se haya obtenido cada evidencia, el nivel de
fiabilidad de ésta. Aunque una evidencia no se haya manipulado de manera malintencionada,
sigue existiendo la posibilidad de que esta no sea relevante o que el proceso de obtencion no
haya sido apropiado.

En caso de que la organizacion no tenga a su disposicion evidencias suficientemente robustas,
debera tratar de obtener evidencias complementarias, y limitar su analisis y conclusiones para
que éstas no se vean comprometidas a posteriori.

Es importante que la organizacion lleve a cabo auditorias en las que exista un alineamiento entre
el alcance y las evidencias a su disposicion. De otro modo, las conclusiones obtenidas corren el
riesgo de no ofrecer una vision precisa, lo que reducira el aseguramiento provisto a la organiza-
cion.

ﬁ 2.4.3.2. Analisis de las evidencias y obtencion de conclusiones preliminares.

Estas actividades se realizaran como parte del proceso de auditoria de servicios cloud de la
misma manera que para cualquier otro tipo de auditoria de Tl, y siempre de conformidad con lo
estipulado en las Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna.

’ 2.4.4. Reporting y seguimiento.

Como en cualquier otra auditoria, el trabajo de auditoria y las conclusiones obtenidas en el pro-
ceso, culminaran con la elaboracion de un informe de auditoria.
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Llegados a este punto, este tipo de auditorias poseen ciertas particularidades que deben tener-
se en cuenta.

ﬁ 2.4.4.1. A quién reportar.

ldealmente, ademas de compartirse las conclusiones con las areas de la organizacion afectadas,
asi como con los roles clave (miembros de la Direccion, Comité de Auditoria, etc.), es conveniente
informar al propio proveedor de las conclusiones alcanzadas cuando se haya identificado algun
riesgo relevante.

El reporting al proveedor puede llevarse a cabo de distintas maneras, que dependeran, una vez
mas, de lo acordado contractualmente. Existe la posibilidad de elaborar un informe ad hoc que
solo contenga las conclusiones que afecten al proveedor, de forma que no se le comuniquen
aspectos internos a la organizacion.

En caso de que no exista tal posibilidad, es posible tratar los riesgos materializados identificados
durante la auditoria en las sesiones conjuntas de gestion de incidencias, en caso de que exista
esta herramienta conjunta de gestion de riesgos.

ﬁ 2.4.4.2. Qué reportar.

Es fundamental que la comunicacion se realice de forma discrecional. A nivel interno, deben co-
municarse de forma completa las conclusiones obtenidas durante la auditoria, especialmente a
las areas auditadas y a los miembros clave de la organizacion. El reporte debe permitir entender
de forma clara el riesgo identificado y permitir su tratamiento por parte de las areas, a través de
planes de accién concretos, accionables y acordados. Asimismo, debe dar un suficiente nivel de
aseguramiento y permitir la toma de decisiones con un conocimiento preciso sobre el estado de
la organizacion a los miembros de la Direccion y del Comité.

Por otro lado, unicamente se debe informar al proveedor cloud de aquellos aspectos que le
afecten directamente. Asimismo, deberian resaltarse los riesgos mas relevantes.

Las oportunidades de mejora y recomendaciones menores, que tengan impacto sobre aspectos
formales, pero sin mayor incidencia a nivel operativo o técnico, pueden exponerse unicamente a
nivel interno, dado que sera mas dificil defenderlas de cara al proveedor, y podria desviar el foco
de aquellos aspectos de mayor relevancia.
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ﬁ 2.4.4.3. Canales de reporting.

A nivelinterno, el reporting debe realizarse mediante la emision del informe de auditoria y la co-
municacion de éste a los roles clave involucrados en la auditoria.

A nivel externo, existen diversas opciones ya identificadas en puntos previos, entre los que se
incluyen, de mas a menos conveniencia:

. Distribucion de la version adaptada al proveedor cloud del informe de auditoria.

ll. Reporte de los riesgos detectados por los canales definidos por el proveedor para
tal fin.

lIl. Tratamiento de los riesgos materializados detectados como una incidencia.

IV. Renegociacion de las clausulas del contrato para cubrir los riesgos detectados.

ﬁ 2.4.4.4. Seguimiento continuo.

A fin de alcanzar un modelo maduro de mejora continua, todos los riesgos identificados como
parte del proceso de auditoria deben ser tratados.

Internamente, las recomendaciones emitidas deben tratarse como en cualquier otro tipo de au-
ditoria. Mientras tanto, externamente no suele existir una obligacion por parte del proveedor en
relacion con el tratamiento de los riesgos identificados, aunque esto puede estipularse contrac-
tualmente. Conviene diferenciar aquellos aspectos que deben ser tratados pero que aun no han
provocado un impacto, de aquellos que si, siendo mas frecuente que los proveedores definan
canales de comunicacion y gestion (conjunta o unilateral) de las incidencias sufridas.

El tipo de tratamiento y nivel de compromiso del proveedor con los riesgos identificados puede
variar enormemente. En ultima instancia, en caso de que el proveedor no ofrezca ningun meca-
nismo de gestion para la resolucion de los riesgos identificados, el tratamiento debera realizarse
enteramente por el cliente mediante la renegociacion del contrato o con el cambio de provee-
dor, si asi lo estima conveniente en base al balance coste-beneficio frente a los riesgos.
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> 3.1. Introduccion.

Como la segunda de las actividades de supervision, se encuentra el analisis forense. A diferencia
de la gjecucion de auditorias, que debe realizarse de forma continua como medio para identifi-
cary tratar riesgos, el analisis forense es una actividad que se orienta mas hacia la investigacion
de un incidente. En ambos casos, existe un componente muy relevante de remediacion de los
riesgos detectados.

Las actividades de analisis forense estan fuertemente procedimentadas, y existe un gran volu-
men de documentacion que cubre todas las fases del proceso. Esto se debe principalmente a
que, fruto de una investigacion, existe la posibilidad de que se tomen acciones legales. Por ello,
para que cualquier proceso posterior que se inicie como resultado de la ejecucion de analisis
forense no se vea invalidado, es imprescindible desarrollar esta actividad con las maximas ga-
rantias, contando en todo momento con el soporte legal oportuno, y de forma que la evidencia 'y
el posterior analisis no se vean comprometidos.

En las siguientes secciones se aporta mayor nivel de detalle sobre la estrategia y las considera-
ciones particulares que es necesario tener en cuenta en cada una de las fases que se ven modi-
ficadas al tratar con entornos en la nube. Es por esto que no se incluye una explicacion porme-
norizada de todas las fases necesarias para el desarrollo de un analisis forense, sino de aquellas
que se ven afectadas por las caracteristicas y requerimientos de los entornos en la nube.

Antes de profundizar mas en esta actividad, es importante destacar que lo expuesto a continua-
cion hace referencia a entornos de nube publica o hibrida. En el caso de los despliegues de nube
privada, dado la realizacion de un analisis forense sera en gran medida similar a como se llevaria
a cabo en un entorno tradicional. Unicamente seria necesario considerar las necesidades espe-
ciales para la adquisicion de evidencias impuesta por la existencia de una capa de virtualizacion.
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> 3.2. Retos del analisis forense en cloud.

A diferencia de la auditoria en la nube, que posee un mayor margen de adaptacion segun las
condiciones y caracteristicas del entorno en la nube a auditar, los procesos de analisis forense
son muy dependientes de los datos, y requieren un tratamiento muy especifico de los mismos.

Retos Legales

' Retos Organizativos

Retos Técnicos

Aunque las fases del analisis forense en la nube sean muy similares sobre el papel al analisis
tradicional, en la practica existen una serie de condicionantes que es importante conocer y ges-
tionar, de forma que aparecen una serie de retos a nivel legal, organizativo y técnico. A continua-
cion, se identifican los principales retos dentro de cada tipologia:

’ 3.2.1. Retos Legales.

ﬁ 3.2.1.1. Requerimientos legales asociados a la obtencion de evidencias.

La facil movilidad y dispersion de los datos almacenados en la hube complica la adquisicion de
las evidencias, debido a que existe diversa legislacion aplicable, pudiendo llegar a producirse un
cambio de jurisdiccion entre el cliente de servicios en la nube, el proveedor de servicios, e inclu-
so el CPD en el que se almacenan los datos.

ﬁ 3.2.1.2. Falta de cooperacion del CSP.

Por lo general, cualquier aspecto que no este apropiadamente regulado a nivel contractual, no
podra ser reclamado al proveedor. Esto incluye cualquier participacion del mismo en la prepa-
racion del entorno o en la provision de evidencias forenses. En el caso de proveedores de bulle-
tproof servers, que ponen pocas o ninguna restriccion al tipo de informacion a cargar en la nube,
la falta de cooperacion puede ser incluso mayor.
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ﬁ 3.2.1.3. Mantenimiento de la cadena de custodia.

El mantenimiento de la cadena de custodia se complica cuando los recursos estan en la nube,
dado que aumenta el numero de actores que intervienen en su adquisicion y preservacion, y
existen por tanto mas puntos en los que la evidencia forense puede verse comprometida en
caso de no adoptar las medidas oportunas.

’ 3.2.2. Retos Organizativos.

ﬁ 3.2.2.1. Falta de gobierno de datos.

No establecer responsabilidades claras sobre la propiedad de los datos dentro de la organiza-
Cion es un riesgo para la organizacion. Sin embargo, cuando estos datos estan localizados en la
nube el riesgo es aun mayor, puesto que se aumenta la dificultad para identificarlos y localizarlos.

ﬁ 3.2.2.2. Falta de procedimientos.

Como ya se ha comentado, la realizacion de analisis forense es una actividad que debe seguir
procedimientos rigurosos, claramente definidos y basados en estandares. En el caso de la nube,
los riesgos del proceso son aun mayores, debido entre otros factores a la deslocalizacion de los
datos, la volatilidad del entorno, y la mayor dificultad para establecer una cadena de custodia. Sin
embargo, no se cuentan con procedimientos especificos para el analisis forense en cloud.

ﬁ 3.2.2.3. Falta de aspectos forenses en el contrato y los SLAs.

Es muy poco frecuente que el proveedor de servicios en la nube incluya clausulas o SLAs a nivel
contractual en relacion con su participacion en actividades de analisis forense llevadas a cabo
por el cliente cuando estas involucren al servicio contratado. Sin embargo, en la mayoria de los
casos la colaboracion del CSP es vital a lo largo del proceso de adquisicion de evidencias.

ﬁ 3.2.2.4. Cadena de trabajo extendida.

En un proceso forense tradicional, existen distintos perfiles dentro de la organizacion que deben
colaborar a lo largo del proceso. En el caso del analisis forense en cloud, estos perfiles no siem-
pre pertenecen a la misma organizacion, provocando que la colaboracion entre ellos se vuelva
mas dificil.
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’ 3.2.3. Retos Técnicos.

ﬁ 3.2.3.1. Problemas en la identificacion de las evidencias.

En muchos casos el inicio del proceso de analisis forense se ve complicado por la dificultad de
identificar qué evidencias deben ser adquiridas, con retos como la localizacion distribuida y la
volatilidad introducida por los sistemas de virtualizacion, que dificultan la localizacion fisica, e
incluso logica, dentro de la infraestructura del proveedor de servicios en la nube.

ﬁ 3.2.3.2. Arquitecturas en la nube.

Dependiendo del modelo de despliegue utilizado, el acceso y adquisicion de informacion se
complica. A medida que aumenta el nivel de abstraccion, siendo el mas bajo el de los servicios
laaS, y el mas alto el de los SaaS, las capacidades del usuario del servicio para interactuar con la
infraestructura se reducen, incrementandose asi las dificultades para el desarrollo de las prime-
ras etapas del analisis forense.

ﬁ 3.2.3.3. Uso de tecnologias serverless.

El uso de servicios cloud de tipo serverless, en los que el usuario carga el coédigo en la nube y
la infraestructura se adapta de forma totalmente dinamica a las hecesidades de éste, introduce
uno de los niveles mas altos de abstraccion en la nube. Aunque estos servicios ofrecen grandes
ventajas a los usuarios, dificultan en gran medida la localizacion y extraccion de la informacion
que se utilizara como evidencia forense.

) 3.2.3.4. Volatilidad de los datos.

Como ya se ha comentado anteriormente, la volatilidad de la informacion complica la obtencion
de evidencias forenses. En un entorno en el que la informacion se almacena en discos virtua-
lizados, las posibilidades de que un dato se pierda permanentemente son mayores que en los
sistemas de almacenamiento fisico.

ﬁ 3.2.3.5. Miiltiples formatos de logs y plataformas.

A la hora de recopilar y centralizar la informacion para su posterior analisis, ya sea como parte de
un proceso de monitorizacion o de analisis forense, uno de los mayores retos es la diversidad de
formatos y plataformas en los que los logs se generan. Por la variedad de despliegues y servicios
ofrecidos en la nube, este reto se vuelve aun mayor cuando el analisis forense involucra servicios
en la nube.
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ﬁ 3.2.3.6. Validacion de las evidencias adquiridas.

A lo largo de todo el proceso de adquisicion y tratamiento de evidencias forenses, dos de los
requisitos mas importantes son mantener la cadena de custodia, y llevar a cabo un tratamiento
que evite que la evidencia se corrompa. Por las caracteristicas de los entornos en la nube, asi
como por la falta de adaptacion de las herramientas forenses a éstos, este proceso no siempre
es posible, lo que implica que en ocasiones no sea posible adquirir una evidencia determinada
sin que el propio proceso la corrompa, como por ejemplo al capturar imagenes de memoria de
una maquina en la nube.

ﬁ 3.2.3.7. Herramientas insuficientes.

Como se deduce del punto anterior, el hecho de que las herramientas forenses no estén disena-
das para trabajar en la nube genera algunas dificultades anadidas durante el proceso, de forma
que las vuelve en algunos casos inservibles, haciendo que en otros el proceso sea mucho mas
complegjo.

ﬁ 3.2.3.8. Recuperacion de datos borrados.

En muchos analisis forenses la recuperacion de datos borrados de los soportes es clave. En los
entornos en la nube los datos tienen una alta movilidad y volatilidad, lo que complica sobrema-
nera la recuperacion de estos datos.

ﬁ 3.2.3.9. Grandes cantidades de datos implicados.

Por la capacidad de los entornos cloud de escalar dinamicamente para adaptarse a los requeri-
mientos del servicio, es posible encontrar despliegues de gran tamano con decenas de servido-
resy cantidades ingentes de informacion, lo que complica tanto la adquisicion de las evidencias
forenses como el analisis posterior.

ﬁ 3.2.3.10. Velocidades de transferencia lentas.

Aun con la disponibilidad actual de conexiones de alta velocidad, los volumenes de informacion
a transferir en un analisis forense en cloud son tan altos que pueden ralentizar de forma signifi-
cativa su adquisicion, incrementando los tiempos de gjecucion del analisis forense.
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ﬁ 3.2.3.11. Sincronizacion temporal de fuentes de informacion.

Cuando una investigacion requiere de una correlacion entre distintas fuentes de informacion (o
entre distintos proveedores de servicios en la nube), un requerimiento fundamental es que pue-
da establecerse una secuencia temporal de eventos. Sin embargo, dado que las maquinas no
estan controladas por la misma organizacion, las probabilidades de que los tiempos de todas las
maquinas involucradas estén correctamente sincronizados es menor.

ﬁ 3.2.3.12. Falta de conocimiento especializado.

Por la relativamente reciente adopcion de las tecnologias cloud en el mundo empresarial, existe
una falta generalizada de técnicos con conocimientos de analisis forense especializado en en-
tornos en la nube.

> 3.3. Estrategias de Analisis Forense en Cloud.

Contar con una estrategia de analisis forense adecuada es fundamental para asegurar la dispo-
nibilidad de los recursos y capacidades necesarios para, una vez ocurrido el incidente, conseguir
identificar las causas, el alcance y elimpacto real causado por el mismo. Esto requiere contar con
medios humanos, técnicos y organizativos que permitan desarrollar las actividades de analisis
forense de manera eficiente y precisa.

Disponer de los recursos necesario permitira realizar los trabajos de analisis forense con la de-
bida diligencia, de forma que se satisfagan las expectativas y necesidades de las partes intere-
sadas de la organizacion, y se dé cumplimiento a todos los requerimientos legales aplicables,
encabezados por el RGPD y la directiva NIS.

Las fases del analisis forense siguen siendo las mismas que en el analisis tradicional. Sin em-
bargo, las caracteristicas intrinsecas de la nube (elasticidad, ubicuidad, abstraccion, volatilidad y
comparticion de recursos) imponen una serie de requerimientos que obligan adaptar las activi-
dades realizadas, especialmente durante las primeras fases del proceso.

Estos requerimientos especificos a los entornos cloud y la relacion con los proveedores asocia-
dos impactaran mas significativamente sobre las fases previas al analisis forense, en las que la
interaccion con el entorno a analizar es mayor. Por ultimo, las fases de reporting y posteriores
también podran verse afectadas, en este caso a causa de la relacion entre el cliente de los ser-
vicios en la hube y el proveedor.
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’ 3.3.1. Requerimientos minimos para el analisis forense en cloud.

Una adecuada estrategia de analisis forense, y por extension una que involucre servicios cloud,
se basa en los siguientes aspectos fundamentales:

ﬁ 3.3.1.1. Planificacidn.

Los medios materiales y los procedimientos deben estar correctamente definidos para agilizar
todo el proceso de analisis forense. Dichos procedimientos, asi como los recursos previstos en
estos, deben contemplar de forma especifica la ejecucion de las actividades descritas en entor-
nos en la nube.

ﬁ 3.3.1.2. Conocimiento del entorno.

Tanto en la fase de adquisicion como en la de analisis, tener conocimiento de como esta desple-
gado y configurado el entorno (red, sistemas, seguridad, aplicaciones, etc.) ayuda enormemente
a la realizacion del analisis forense. Por las caracteristicas especiales de los entornos en la nube,
es importante que el equipo encargado del analisis disponga formacion especifica que le permi-
ta entender el funcionamiento y caracteristicas de éstos.

ﬁ 3.3.1.3. Cumplimiento legal.

El analisis forense esta fuertemente ligado a procedimientos legales. La observacion y cumpli-
miento escrupuloso de dichos procedimientos. Si bien no hay una variacion sustancial a la hora
de determinar la legislacion aplicable a la actividad forense en cloud, hay que considerar que en
estos entornos hay un mayor numero de actores involucrados, por lo que es necesario prever las
implicaciones y obligaciones legales de cada uno de ellos.

ﬁ 3.3.1.4. Rigurosidad.

Un buen analisis forense debe realizarse de forma metodica y sistematica, teniendo en cuenta
todas las posibilidades y aceptandolas o descartandolas en funcion de las evidencias que se van
encontrando a lo largo del analisis. A causa de las dificultades durante las fases de adquisicion
y preservacion de las evidencias, extraer conclusiones validas a partir de éstas requiere un es-
fuerzo mayor.
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ﬁ 3.3.1.5. Eficiencia.

En muchos casos un analisis forense esta limitado por los recursos, tanto de personal como de
tiempo. Adaptar los recursos disponibles para satisfacer los objetivos es fundamental. Esto es
aun mas importante cuando los recursos no siempre son internos a la organizacion, debido a la
involucracion del proveedor cloud.

’ 3.3.2. Dimensiones del analisis forense en cloud.

A la hora de articular adecuadamente una correcta estrategia de analisis forense, deben tenerse
en cuenta tres dimensiones fundamentales:

ﬁ 3.3.2.1. Dimensi6n Regulatoria.

Desde un punto de vista legal, hay que tener en consideracion diversos aspectos relacionados
tanto con el proveedor como con el cliente.

Por un lado, es necesario identificar toda la legislacion relevante a la que deba darse cumpli-
miento durante la ejecucion del analisis forense, empezando por aquella aplicable al cliente de
servicios cloud, pero también analizando cualquier aspecto relevante sobre el proveedor.

Ademas, es necesario considerar los acuerdos y SLAs incluidos en el contrato entre proveedory
cliente. La inclusion de determinadas clausulas o penalizaciones influira significativamente en la
estrategia de analisis forense, afectando a elementos fundamentales como el tipo de informa-
cion que se podra recopilar, la colaboracion del proveedor a la hora de investigar un incidente,
etc.

Por ultimo, existen determinados aspectos derivados de las caracteristicas de los servicios en
la hube, como la existencia de entornos multi-cliente o la distribucion de los datos, que deben
considerarse a la hora de definir una estrategia de analisis forense en cloud.

ﬁ 3.3.2.2. Dimension Organizativa.

A nivel organizativo, la estrategia de analisis forense debe centrarse en garantizar la disponibili-
dad de recursos a lo largo del proceso.

Los recursos no solo se limitan a aquellos de tipo econdmico. También es necesario definir es-
tructuras de roles y responsabilidades, asi como aquellos procedimientos necesarios para ga-
rantizar la correcta ejecucion de los analisis.
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Como en cualquier otro proceso interno a la organizacion, esto requiere la involucracion de la
direccion y de los organos de gestion afectados por el proceso.

Para lograr un correcto alineamiento, asi como un adecuado soporte de la actividad, la estrategia
debe partir de la concienciacion a las partes interesadas clave, de forma que éstas dispongan
de la informacion suficiente como para permitir la adecuada toma de decisiones en materia de
analisis forense en cloud.

Otro de los objetivos mas relevantes de la estrategia de analisis forense a nivel organizativo, ade-
mas de garantizar los medios necesarios para su realizacion, consiste en lograr que la comuni-
cacion entre proveedor y cliente sea lo mas fluida posible y no dificulte la realizacion del analisis

forense.
ﬁ 3.3.2.3. Dimension Técnica.

Desde un punto de vista tecnico, hay tres caracteristicas del servicio en la nube que influyen sig-
nificativamente a la hora de definir la estrategia.

eseeevsee) 33231 Modelos de servicio.

Dependiendo de su el servicio es de tipo laaS, PaaS o SaaS, habra enormes variaciones en la
capacidad para modificar configuraciones, desplegar herramientas u obtener evidencias. Para
que la estrategia sea realista y permita cubrir los objetivos definidos, deberan tenerse en cuenta
estos aspectos y las limitaciones impuestas por ellos.

sseseeeee) 33232 Modelos de despliegue.

Este punto es critico a la hora de definir la estrategia. En caso de que el despliegue sea de tipo
nube privada, podra optarse por un enfoque mucho mas tradicional, dado que el proceso solo
debera adaptarse a la nube para considerar la capa de virtualizacion utilizada. En cambio, si el
despliegue es publico o hibrido, habra que considerar otro gran numero de factores, como la
interconexion entre el proveedor y el cliente, la informacion accesible por el cliente, y otras ca-
racteristicas inherentes de la nube como la existencia de entornos multi-cliente.

esssene -> 3.3.2.3.3. Caracteristicas técnicas del entorno.

La tecnologia utilizada tanto para ofrecer el servicio (infraestructura virtualizada), como para so-
portarlo (capa del hipervisor e inferiores), pueden introducir modificaciones en la estrategia. Entre
los aspectos técnicos a considerar para la elaboracion de la estrategia se encuentran el sistema
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operativo instalado, la soluciéon de virtualizacion utilizada, los métodos de acceso al entorno por
parte del cliente o las tecnologias de almacenamiento. A este respecto, no solo hay que tener en
cuenta la solucion tecnoldgica utilizada, sino también la version desplegada.

’ 3.3.3. Objetivos del analisis forense en cloud.

La estrategia, a partir de las dimensiones en las que se articula, debe permitir satisfacer los ob-
Jjetivos definidos por la organizacion en materia de analisis forense. Aunque los objetivos deben
adaptarse a cada organizacion, asi como al uso de los servicios en la nube que esta haga y las
caracteristicas del mismo, existe una serie de objetivos minimos que deberian tenerse en cuenta
durante la definicion de la estrategia:

# Dimensién Objetivo

Dar cumplimiento a todos los requerimientos legales relativos
1 Regulatoria al servicio en la Nube y a la realizacion de analisis forenses,

) Adaptar el andlisis realizado de forma que no se vea limitado su
2 Regulatoria resultado o conclusiones como consecuencia de la relacion
entre el proveedor de servicios Cloud y el cliente.

Concienciar a la organizacion en lo relativo a la importancia de
3 Organizativa analisis forense en Cloud, lo que se traduce en una adecuada
asignacion de recursos.

Lograr alineamiento entre las expectativas de la organizacion
4 Organizativa en lo relativo al proceso de analisis forense y los recursos
asignados para su desarrollo.

Permitir, una vez concluido el analisis forense, que puedan
5 Organizativa tomarse las decisiones oportunas para tratar los aspectos
identificados durante el mismo.

Preparar el entorno Cloud antes de la ocurrencia de un evento
6 Teécnica que requiera una investigacion forense, de forma que pueda
obtenerse informacion relevante y util durante el proceso.

Garantizar la adecuacion de los procesos y herramientos utili-
zados para el analisis forense son adecuados para la extrac-
7 Técnica cion, preservacion y analisis de informacion relevante, valida,
precisa y util de los entornos en la Nube, considerando las
tecnologias utilizadas en ellos.

Disenar el proceso de analisis forense de forma que absorba la
complejidad introducida por la distribucion de las evidencias en
diversos entornos y tecnologias, y en general todas aquellas
particularidades del entorno en la Nube analizado.

8 Técnica

Realizar la adquisicién y analisis de evidencias de forma que
9 Técnica éstas no queden invalidadas a causa del uso de entornos
virtualizados para la provision de servicios en la nube.
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> 3.4. Fases relevantes del Analisis forense en cloud.

Con respecto a la gjecucion de un analisis forense en cloud, hay fases que cobran una importan-
cia mucho mayor frente a su realizacidn sobre un entorno tradicional, como la de preparacion;
mientras que otras que se vuelven mas complejas, como la de reporting.

Adicionalmente, durante la ejecucion del trabajo, se vuelve necesario adoptar técnicas y herra-
mientas especificas para poder ejecutar el resto de las fases de forma correcta.

Identificacion

Analisis
Preparacion Adquisicion Preservacion Y
del de las de las elaboracion
entorno evidencias evidencias delinforme Reporting

00 ©©

’ 3.4.1. Preparacion del entorno.

Cuando un analista forense debe acceder a un sistema para su analisis, una de las primeras
actividades a ejecutar consiste en tratar de conservar el sistema inalterado mediante técnicas
de aislamiento, para que las evidencias no se volatilicen. Esto se consigue obteniendo copias
inalteradas de la informacion del sistema, mediante el uso de herramientas de analisis forense.

En los entornos en la nube, la capacidad para instalar o hacer uso de software de terceros, se
reduce considerablemente, asi como los mecanismos para adquirir evidencias sin alterarlas du-
rante el proceso. Ademas, la descarga rapida de grandes volumenes de informacion no siempre
es posible. Asimismo, tampoco es posible aislar completamente un entorno cloud, dado que en
tal caso el investigador forense tampoco tendria acceso a éste.

Esto implica que, para poder realizar un analisis forense satisfactorio de un entorno cloud, es
necesario haberlo preparado antes (el concepto Cloud Forensics Readiness se asocia a esta
preparacion previa para el analisis forense), lo que convierte al analisis forense en cloud en una
actividad proactiva, que se anticipa a la ocurrencia del incidente a investigar.
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Aunque existen diversos marcos para la preparacion del entorno cloud para el analisis forense,
en general existen tres dimensiones que es necesario considerar: regulatoria, organizativa y téc-

nica.
ﬁ 3.4.1.1. Aspectos regulatorios.

En un primer nivel, es necesario identificar la legislacion aplicable a la ejecucion del analisis fo-
rense en la nube, que dependera tanto del marco juridico al que estan sujetos el proveedor y el
cliente segun su localizacion, como de las actividades que se deseen desarrollar.

esesesssey» 3.4.1.1.1. Marco Legal.

En Espana, el marco legal que amparay regular el gjercicio de la actividad forense incluye, entre
otras:

|. Constitucion Espanola: Regula aspectos clave que aseguran las garantias mini-
mas del proceso penal, asi como en relacion con la intimidad de las personas y la
proteccion de los datos.

ll. Codigo Penal: No hay que olvidar que un analisis forense puede desembocar en
un proceso judicial, por lo que es importante considerar las actividades delictivas
reflejadas en el Codigo Penal.

lll. Ley de Enjuiciamiento Civil: Aligual que en el caso anterior, se encarga de regu-
lar y ofrecer un marco legal para el proceso posterior tras la realizacion del analisis.

IV. RGPD: Regula el tratamiento de los datos de caracter personal, lo que impacta
sobre la informacion utilizada durante el analisis, cuando ésta involucre a personas
fisicas.

V. Ley de Servicios de la Sociedad de la Informacion y del Comercio Electrénico:
El ambito de aplicacion de esta Ley son los servicios provistos a traves de Internet,
como el comercio electrénico, la contratacion en linea, etc.

Como es habitual al hablar de servicios cloud, asociado al hecho de que el servicio sea ofrecido
por un proveedor, es hecesario acudir a las clausulas definidas en el contrato para saber cual es
el compromiso del proveedor a la hora de facilitar una investigacion forense llevada a cabo por
el cliente. Ademas, es importante que se hayan definido las responsabilidades de cada una de
las partes a la hora de desarrollar el analisis forense.

CLOUD AUDIT & FORENSICS




ANALISIS FORENSE DE SERVICIOS EN LA NUBE

essessese) 3.4.1.1.2. Clausulas contractuales.

Con respecto a qué elementos deberian estar presentes en el contrato con el proveedor de ser-
vicios en la nube para regular el desarrollo de analisis forenses, como minimo deberian acordar-
se los siguientes aspectos:

|. Capacidad para recopilar informacion: En el contrato con el proveedor, en caso de que
este autorice la recopilacion de informacién de sus sistemas, es importante que se es-
pecifique cual sera la finalidad de la recoleccion, que puede ir desde la simple remedia-
cion hasta el inicio de un procedimiento judicial; asi como la naturaleza de los datos que
seran recopilados. También es importante considerar si sera hecesario que el proveedor
facilite aquella informacion que el cliente no esté en disposicion de extraer del entorno
en la nube, especialmente en aquellos modelos en los que el acceso a la informacion
esté restringido (SaaS y PaaS). En caso de que el proveedor deba facilitar informacion al
cliente, sera recomendable definir los medios para realizarlo y los tiempos maximos en
los que debera suministrarse.

Il. Jurisdiccion aplicable: En un entorno en el que la informacion puede estar distribuida a
lo largo de diferentes paises, y en el que cliente y proveedor no tienen por qué estar loca-
lizados en el mismo pais, se vuelve especialmente relevante definir qué jurisdiccion apli-
cara al proceso de analisis forense, asi como a cualquier accion posterior que se derive
de éste. No hay una respuesta clara en relacion con esta cuestion, aunque generalmente
se aplicar lajurisdiccion segun la localizacion de la sede central del proveedor en la nube.

lll. Obligacion de comunicacion: Generalmente, los proveedores no conceden acceso
libre a la informacion sobre la infraestructura utilizada para soportar el servicio. Por ello,
es importante dejar claro a nivel contractual las circunstancias en las que el proveedor
debera facilitar informacion al cliente. Generalmente, para que esta obligacion entre en
vigor, el cliente debera notificarle la ocurrencia de un incidente. Por ello, no se trata de
una medida proactiva, no ofreciendo ninguna capacidad de deteccion adicional.

IV. Periodos de retencion: Por lo general, la mayoria de las companias poseen politicas y
procedimientos que determinan durante cuanto tiempo se conservara la informacion ex-
traida de su infraestructura (generalmente logs). Es una buena practica que en el contrato
se acuerde que, en caso de que haya una investigacion en curso notificada al proveedor,
este garantice la conservacion de cualquier evidencia durante el tiempo que dure dicha
investigacion, incluso si éste es superior al definido por el proveedor en circunstancias
normales.
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ﬁ 3.4.1.2. Aspectos organizacionales.

Se entenderan por aspectos organizacionales todos aquellos elementos relevantes para el co-
rrecto desarrollo de la actividad forense en un entorno cloud que dependan de la organizacion,
y que sean independientes de la tecnologia o sistema que deba analizarse.

Como para cualquier otra actividad, contar con el apoyo de la organizacion, especialmente de
los miembros de la Direccion, y con recursos suficientes son aspectos basicos para garantizar el
correcto desarrollo de la actividad forense. Entre los aspectos organizacionales mas relevantes
a considerar se encuentran los siguientes:

evsseseee) 3.4.1.2.1. Apoyo de la Direccién

Con respecto a la realizacion de analisis forense, el apoyo de la Direccion implica en primer lugar
contar con los recursos necesarios. Esta asignacion de recursos se vera influenciada en gran
medida por la cultura y concienciacion de la organizacion. Por ello, es importante que el area
responsable de la realizacion de los analisis forenses sea capaz de transmitir a la Direccion la
importancia de poder contar con esta capacidad de supervision del servicio, siempre desde una
perspectiva de coste-beneficio. Contar con el apoyo de la Direccion ayudara a asegurar la pre-
disposicion de la organizacion, y condicionara al resto de aspectos.

sseesscee) 3.4.1.2.2 Estrategia de preparacion del entorno.

El desarrollo de un analisis forense no es una actividad que pueda dejarse a la improvisacion. Es
de vital importancia haber definido una estrategia a nivel interno que garantice que, en caso de
ser necesaria la realizacion de un analisis forense, la organizacion y el entorno en la nube estaran
preparados. Esta estrategia debe involucrar aspectos directamente relacionadas con el servicio
cloud y las tecnologias asociadas, asi como otros puramente organizacionales, incluyendo es-
tructuras de responsabilidades, procedimientos claramente definidos y adaptados, etc.

sssesscsed 3.4.1.2.3. Gobierno del analisis forense.

Como ya se comentaba en el punto anterior, contar con una estructura clara de roles y respon-
sabilidades a la hora de realizar analisis forenses es un aspecto clave. Dichas responsabilidades
deben estar ligadas directamente a cada una de las actividades definidas en los procedimientos
que se utilicen para desarrollar esta actividad, y deben ser asignadas a empleados que tengan
las capacidades necesarias, por las funciones de su puesto, para garantizar el correcto desem-
peno de la actividad forense. En el caso de los entornos cloud, las responsabilidades deberian
extenderse ademas al proveedor del servicio, quedando éstas reflejadas a nivel contractual.

66 CLOUD AUDIT & FORENSICS




ANALISIS FORENSE DE SERVICIOS EN LA NUBE

evsecre -> 3.4.1.2.4. Procedimientos de actuacion.

Deben definirse y documentarse, de forma previa a la realizacion del analisis forense en cloud,
todas las actividades que sera necesario desarrollar durante el proceso, con un nivel de detalle
suficiente como para que se garantice la correcta ejecucion de las mismas. La definicion debe
comprender aspectos tanto procedimentales como técnicos, para que queden reflejadas no
solo qué actividades desarrollar, sino también codmo ejecutarlas sobre los entornos cloud usados
por la organizacion.

evseessee) 3.4.1.2.5 Formaciony concienciacion.

En los entornos en la nube, debido a que la capacidad de supervision por parte de la organiza-
cion que los contrata se ve reducida, es de especial relevancia que todos los usuarios que inte-
ractuan con el servicio estén adecuadamente formados y concienciados, de forma que sepan
detectar un incidente y que comprendan la importancia de notificarlo. Ademas, deberan saber
como reaccionar debidamente para no comprometer el analisis forense posterior, en caso de
considerarse necesario. Aunque el analisis forense debe dejarse en manos del personal cua-
liicado para su gjecucion, es importante contar con la colaboracion y buen hacer del resto de
usuarios para que las evidencias no se degraden o corrompan. Ademas, es importante que el
personal no solo esté formado, sino que entienda la importancia del proceso, y la utilidad de la
informacion que ofrece a posteriori.

ﬁ 3.4.1.3. Aspectos Técnicos.

Desde un punto de vista técnico, la preparacion del entorno cloud para la realizacion de analisis
forenses, requiere garantizar que éste genera la informacion necesaria para llevar a cabo el ana-
lisis posterior, y que dicha informacion es adecuadamente gestionada y protegida.

A diferencia de los anteriores, estos aspectos son muy dependientes del modelo de servicio
cloud. En un modelo SaaS o PaaS, apenas habra informacion que se pueda recopilar sin la inter-
vencion del proveedor. En cambio, los modelos laaS, ofrecen mayores posibilidades a la hora de
configurar distintos elementos relativos a la adquisicion de informacion que podria usarse como
evidencias forenses.

Para ello, en primer lugar, sera necesario realizar configuraciones y desplegar herramientas sufi-
cientes como para obtener la informacion requerida, incluyendo:
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ssecene °> 3.4.1.3.1. Configuracion de logs y captura de eventos.

Los sistemas mas utilizados, como Linux, Windows o z/0OS, poseen configuraciones que permi-
ten definir los logs a recopilar. De la misma manera que en un entorno on premise, un entorno
laaS puede ser configurado para generar registros de auditoria. Hasta llegar a la capa de Sistema
Operativo, sera el cliente el que pueda y deba configurar la generacion de logs que mejor consi-
dere para el analisis de la actividad. En cambio, a partir de la capa del hipervisor, solo el provee-
dor podra configurar los logs a generar.

El primer paso para una correcta configuracion del registro de eventos es identificar qué siste-
mas y aplicaciones pueden generar logs, y qué eventos debe recopilarse en cada uno de ellos.
Para determinar sobre qué eventos deben generarse registros es conveniente utilizar un enfo-
que multinivel.

B 3.4.1.3.1.1. Nivel de cumplimiento.

Los requisitos impuestos a nivel legal o regulatorio en cuanto a la adquisicion y preservacion de
logs debe ser el primer nivel que considerar, debido a las posibles consecuencias en caso de
incumplimiento.

Existe diversa regulacion dedicada a promover un uso responsable de los datos en la organi-
zacion y a garantizar un adecuado nivel de ciberseguridad. No todas estipulan qué informacion
debe ser recopilada, en ocasiones simplemente se regula como deben protegerse los registros.

Sin embargo, es necesario identificar si, a nivel regulatorio o contractual, se deben generary al-
macenar registros concretos.

Estas consideraciones pueden ser bloqueantes a la hora de adoptar una solucion en la nube si el
tipo de informacion a almacenar y las capacidades de registro ofrecidas por el proveedor (para
modelos SaaS y Paa$S), son incompatibles entre si. En este caso, si ho existe forma alguna de
obtener la informacion requerida en caso de incidente, debe desistirse del uso del servicio en la
nube, u optarse por un despliegue de nube privada.

B 3.4.1.3.1.2. Nivel de procesos de negocio.

Deberan identificarse todas las actividades realizadas por la empresa en el entorno cloud, asi
como el nivel de supervision requerido para cada una de ellas. Las mayores necesidades de
supervision vendran impuestas por la criticidad de la actividad para el negocio, como por la exis-
tencia de SLAs comprometidos.
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Al hablar de SLAs comprometidos, hay que considerar en primera instancia aquellos compro-
metidos por el cliente del servicio con un tercero. No obstante, tambiéen es importante adquirir la
capacidad para medir todos aquellos SLAs comprometidos por el proveedor del servicio con el
cliente, dado que sera importante contar con evidencias suficientes a la hora de reclamar com-
pensaciones en caso de incumplimiento.

Elregistro de estas actividades y de informacion relevante sobre las mismas, ademas de aportar
informacion relevante durante una investigacion forense, podra usarse tanto para tomar decisio-
nes orientadas a la optimizacion y reingenieria de los procesos, como para identificar cualquier
necesidad futura en relacion con el servicio cloud adquirido, como el cambio de funcionalidades
adquiridas o la capacidad de las maquinas en uso.

B 3.4.1.3.1.3. Nivel operacional.

Cualquier aspecto que tenga un impacto a nivel operativo debe ser registrado, de forma que se
adquiera visibilidad sobre el funcionamiento de los sistemas y aplicaciones desplegados en el
entorno en la nube.

Hay cuatro categorias de eventos a registrar en este nivel:

l. Incidencias que afecten a un componente especifico desplegado en la nube: Aun-
que a priori no es posible determinar si un incidente esta causado por un mal funcio-
namiento de la aplicacion o por una amenaza materializada, en ambos casos debera
ser registrada. Solo un analisis posterior permitira determinar dentro que cual de las
dos tipologias se enmarca la incidencia. Se entiende por incidencia, como minimo,
cualquier cambio imprevisto en el funcionamiento de un componente que afecte a la
experiencia de los usuarios de forma negativa.

ll. Paradas, inicios y reinicios de un componente: Una aplicacion que se reinicia fre-
cuentemente, que no es capaz de iniciarse, o que se para de manera inesperada,
puede estar sufriendo una incidencia que debe ser investigada, aunque no en todos
los casos sera necesario realizar un analisis forense.

lIl. Cambios de configuracion: Cualquier cambio de configuracion sobre un compo-
nente desplegado en la nube puede afectar de forma diversa a su funcionamiento.
Podria impactar sobre la actividad de los usuarios, pero también sobre la capacidad
de la aplicacion para interactuar con otros componentes del sistema o sobre la ca-
pacidad de supervision. En ocasiones, los roles encargados de llevar a cabo estos
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cambios no tienen visibilidad sobre posibles causas adversas ocasionadas por dicho
cambio, y suelen ser los usuarios del servicio los que reporten la incidencia ocasiona-
da por el cambio. En otros casos, un cambio en la configuracion estara provocado por
la actividad en el sistema de un usuario malicioso. Si no se recopila la informacion so-
bre los cambios de configuracion, identificar la causa de un funcionamiento anomalo
se volveria una actividad mucho mas compleja.

IV. Informacion en memoria: Ademas de los registros almacenados en el sistema, otra
fuente de informacion relevante durante cualquier analisis forense, y por tanto tam-
bién cuando éste se realiza sobre un entorno en cloud, es la informacion almacenada
en la memoria.

B 3.4.1.3.1.4. Nivel de seguridad.

Dentro de la informacion que debe recopilarse en un entorno cloud sobre eventos de seguridad,
podemos diferenciar dos grandes grupos:

l. Informacion generada por las herramientas de seguridad: Existe gran humero de
herramientas de seguridad que pueden desplegarse en un entorno en la nube, ta-
les como anti-malware, firewalls, herramientas IPS/IDS, analizadores de protocolos,
etc. Todas ellas generan informacion sobre su actividad y eventos detectados que
es conveniente monitorizar y analizar de forma periodica. Ademas, esta informacion
suele ser facil de exportar y es de gran utilidad durante una investigacion forense.

ll. Informacion sobre la actividad de usuarios relativa a aspectos de seguridad: En este
segundo grupo se encuentra la informacion generada en el proceso de identificacion,
autenticacion y autorizacion de usuarios. Entre los eventos de seguridad a recopilar
dentro de este grupo se encuentran: intentos de inicio de sesion (exitosos y fallidos)
y cierres de sesion, cambios de contrasena o de los permisos asociados al usuario,
intentos de acceso a recursos para los que no se dispone de autorizacion, y cualquier
actividad llevada a cabo por una cuenta privilegiada.

Para que se pueda investigar cualquier evento relevante ocurrido sobre la infraestructura que da
soporte al servicio en la nube o que forma parte del propio servicio, es importante que se habilite
la generacion de logs en cada capa y en cada aplicacion que se encuentre desplegada en el
entorno en la nube. Ademas, debe definirse la cantidad de informacion a incorporar en cada log,
lo que se conoce como nivel de verbosidad.
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Aunque pudiera parecer que un mayor numero de logs con un mayor nivel de verbosidad es
siempre la mejor opcion, hay que tener en cuenta que los entornos en la nube pueden llegar a
ser accedidos por un alto volumen de usuarios y generan un mayor volumen de informacion de
registro. Por tanto, la organizacion debera contar con las capacidades necesarias para analizar
los logs generados. Ademas, volumen de los registros excesivo saturara con mayor rapidez los
recursos destinados para su almacenamiento, por lo que habra que considerar esta circunstan-
cia a la hora de definir donde se almacenaran.

Una posible solucion a este problema es el uso de utilidades SIEM, dado que las capacidades de
correlacion de logs permiten una supervision mas eficiente de logs cuando el volumen de éstos
es muy elevado.

Aunque los registros de auditoria no son la unica fuente de informacion que se utiliza durante un
analisis forense, si que es una de las que mas trabajo previo requiere. En las siguientes secciones
se vera que, ademas de esta fuente de informacion, también sera necesario obtener otro tipo de
informacion, como las imagenes de memoria.

’ 3.4.2. Identificacion y adquisicion de las evidencias.

Durante la fase de identificacion y adquisicion se realiza la captura de las evidencias seleccio-
nadas en la fase de identificacion. En el caso de los modelos de servicio de tipo PaaS y SaaS,
debido al mayor nivel de abstraccion de éstos, debera requerirse la participacion del proveedor
cloud para la extraccion de las evidencias.

En el caso de los modelos laas, el cliente posee una mayor libertad para extraer las evidencias
del entorno en la nube, debiéndose considerar lo expuesto a continuacion.

ﬁ 3.4.2.1. Identificacion de evidencias a recopilar.

A la hora de determinar qué evidencias recopilar, es fundamental tener en cuenta las posibles
fuentes de evidencias en entornos en la hube y del evento que se quiere investigar. En el caso
de las evidencias accesibles, habra que diferenciar entre aquellas accesibles por el cliente, y las
que deberan ser suministradas por el proveedor de servicios cloud:
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Fuente Accesibilidad Tipos

1. Logs de herramientas de seguridad
instaladas en los equipos de los usuarios
finales.

2. Informacion de navegacion y logs
almacenados en los navegadores web.
3. Logs de acceso a la maquina.

4. Caché de aplicaciones.

Usuarios Cliente

1. Logs de acceso alared.

Red Cliente 2. Registro de transaccicnes, incluyendo
infermacion de cabeceras y contenidos
de los mensajes enviados.

1. Logs de las herramientas de seguridad
instaladas en el entorno.

2. Registros de acceso.

3. Registros de actividad en el sistema,

4. Logs de red generados.

5. Imagenes de memoria,

6. Snapshots del sistema virtualizado
(Cliente o Proveedor dependiendo de si
se ofrece la funcionalidad con el
Proveedor (SaaS y Paas) senicio).

o Cliente (laas) 7. Registros de acceso al hipervisor (solo
Proveedaor).

8. Registros de actividad en el hipervisor,
incluyendo cambios de configuracion
(solo Proveedor).

9. Logs de acceso a la infraestructura
sobre la que se despliegan los
hipervisores (solo Proveedor)

Infraestructura

ﬁ 3.4.2.2. Orden de volatilidad.

La primera decisidon que debe tomarse es la priorizacion sobre los datos a adquirir. EL analisis
forense define el orden de volatilidad como la facilidad de un dato en un sistema de sufrir una
accion que conlleve a su modificacion, lo que ayuda a establecer su prioridad de adquisicion
desde un punto de vista forense. El orden de adquisicion impuesto por la volatilidad de la me-
moria es el siguiente:

[. Memoria RAM del sistema.
[l. Estado del sistema.

a. Conexiones de red abiertas (extraer antes de aislar el sistema).
b. Listado de ficheros abiertos.
c. Informacion sobre procesos en gjecucion.

lIl. Memoria persistente del sistema.

CLOUD AUDIT & FORENSICS




ANALISIS FORENSE DE SERVICIOS EN LA NUBE

Aunque el nivel de volatilidad de la memoria RAM y el estado del sistema es muy similar en los
entornos cloud frente al resto de entornos, la memoria persistente es por lo general mucho mas
volatil en la nube, a causa de la virtualizacion del sistema.

ﬁ 3.4.2.3. Orden de adquisicion.

Se plantea entonces una adquisicion de evidencias en cuatro niveles:

|. Memoria RAM.

Il. Datos de triagje.

lll. Metadatos del cliente en el proveedor de servicios en la nube.
IV. Disco duro del sistema.

ﬁ 3.4.2.4. Extraccion de las evidencias.

La adquisicion de evidencias puede realizarse de dos formas, dependiendo de si las herramien-
tas empleadas permiten o no el acceso remoto a la memoria del sistema a analizar.

En el caso de las herramientas de adquisicion remota, éstas tienen la capacidad de acceder al
sistema en la nube utilizando un agende desplegado o mediante una conexion remota, y realizan
la adquisicion completa de todas las evidencias forenses. La ventaja de estas herramientas es
la mayor independencia del proveedor usado, asi como la facilidad y rapidez en la adquisicion.

Con respecto a aquellas herramientas de adquisicion que no permiten el acceso remoto, debe
obtenerse una imagen del sistema. La opcion mas recomendable es la realizacion de una captu-
ra del sistema (snapshot), estando esta funcionalidad disponible en muchos modelos laaS. Esta
opcion ofrece mayores garantias de integridad de las evidencias adquiridas y generalmente no
provoca modificaciones en la informacion dentro del sistema. En caso de que no sea posible
obtener una snapshot, existen métodos alternativos que implican la creacion de discos virtuales
secundarios montados en modo solo lectura en los que se vuelque toda la informacion.

La adquisicion en local es mas costosa que mediante el uso de herramientas de adquisicion
remota. Sin embargo, también tiene sus ventajas. En primer lugar, permite una mayor compati-
bilidad con herramientas de analisis forense tradicionales, puesto que éstas se gjecutaran como
una imagen de memoria similar a aquellas obtenidas en entornos tradicionales. En segundo lu-
gar, permiten copiar las evidencias adquiridas con mayor facilidad, al no depender de una cone-
xion directa con el entorno analizado.
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ﬁ 3.4.2.5. Carga de las evidencias en el sistema local.

Una vez que se haya generado la evidencia forense, y en caso de que no se haya hecho uso de
una herramienta de adquisicion en remoto, deberan importarse a un sistema local en el que se
pueda realizar el analisis sin las restricciones de los entornos en la nube.

La importacion de las evidencias a un sistema local ofrece mayores garantias de disponibilidad
e integridad de la informacion recopilada, de cara a un futuro analisis.

Para que las evidencias recopiladas en un entorno en la hube no se vean comprometidas, hay
que garantizar lo siguiente:

ssseevsse) 3.4.2.5.1. Marcas de tiempo (timestamps).

Las marcas de tiempo (timestamps) incluidas en cada evento registrado deben permitir estable-
cer una secuencia temporal de eventos. Por ello, cualquier sistema que recopile logs debe tener
su reloj interno sincronizando con el sistema que se encargara de su almacenamiento y analisis.
Una buena practica es utilizar una fuente externa de sincronizacion.

essseersse) 34252, Protocolo de transferencia.

El protocolo utilizado para el envio de los logs y las imagenes de memoria debe garantizar su
integridad, confidencialidad, y que éstos alcanzan el destino. Para ello, el uso de protocolos de
cifrado, checksums o hashes, y de comunicacion sincrona es una buena opcion para asegurar
que los registros se transmiten correctamente y que no son alterados.

XYY YT o> 3.4.2.5.3. Sistema de compresion.

Dado el alto volumen de informacion que puede llegar a generarse en un sistema en la nube
sobre distintos eventos, debe optarse por una solucion que permita el envio comprimido de los
registros, para no impactar significativamente sobre el ancho de banda. En un entorno ideal, no
deberia enviarse informacion de registro por el mismo canal utilizado para el resto del trafico ha-
cia o desde el entorno en la nube, especialmente en el caso del trafico utilizado por los usuarios.

ﬁ 3.4.2.6. Alternativas para PaaS y SaasS.

Dentro de los modelos PaaS y Saas, existen algunas herramientas capaces de obtener informa-
cion directamente de los servicios, siempre que el cliente disponga de las credenciales adecua-
das (véase Anexo | para consultar el listado de herramientas).
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Estas herramientas funcionan con muchos de los servicios SaaS o PaaS mas populares, pero son
muy dependientes de éstos.

Ademas, existen limitaciones en cuanto a la informacion que podran recopilar, por lo que debera
analizarse si la informacion que ponen a disposicion del usuario es de utilidad para el analisis

forense.
ﬁ 3.4.2.7. Cadena de custodia.

Garantizar la cadena de custodia de las evidencias es un requisito imprescindible para asegurar
su validez durante un proceso judicial. Esto implica asegurar la integridad de la evidencia, de for-
ma que se garantice que ésta no ha sido alterada desde el momento de su adquisicion. Aunque
no todas las investigaciones forenses desembocan en acciones legales, no es posible anticipar
los cursos de accion que se derivaran de la investigacion, por lo que todas las evidencias adqui-
ridas y utilizadas deben ser admisibles en un proceso judicial.

En un entorno cloud, dado que la informacion accesible por parte del usuario sin recurrir al pro-
veedor es de tipo volatil, y se encuentra en formato digital, asegurar la cadena de custodia impli-
ca garantizar que la informacion recopilada no ha sido alterada. De la misma manera, toda copia
fisica que se realice de la informacion en formato digital debera preservar también su integridad.
Para lograr esto ultimo, y desde un punto de vista puramente centrado en la integridad fisica del
soporte, existen diversos contenedores y sistemas de precinto para garantizar que un dispositivo
fisico se mantiene integro.

En lo relativo al aseguramiento de la integridad y no manipulacion de la informacion en formato
digital, la nube introduce desafios adicionales. El primer reto lo introduce la figura del proveedor
del servicio. En caso de que éste deba intervenir en la adquisicion o extraccion de la evidencia
forense del entorno en la nube, existe un punto potencial de fallo en la cadena de custodia por
la falta de control del cliente sobre los procesos seguidos y el personal involucrado. En general,
la parte del proceso llevada a cabo por el proveedor suele ser muy opaca, lo que vuelve dificil
asegurar que se ha realizado con la suficiente diligencia. Por otro lado, en caso de que deba
obtenerse una copia de un disco fisico, el hecho de que la infraestructura esté compartida por
distintos clientes impone diversas restricciones a nivel legal.

Por tanto, para evitar estos problemas, debe intentar obtenerse la mayor cantidad posible de
informacion sin tener que recurrir al proveedor, extrayéndola directamente de aquellas capas
controladas por el cliente.
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Ademas, es muy recomendable que tanto la identificacion como la adquisicion de las eviden-
cias forenses se realicen en presencia de un notario que de fe de las acciones realizadas. Para
facilitar la labor del notario, es recomendable disponer de un documento previo en el que se
expliquen, de forma sencilla y comprensible por personal no técnico, las acciones a realizar para
facilitar la comprension del notario y garantizar que éste pueda realizar su trabajo de la forma
mas eficiente posible.

Otra estrategia propuesta para paliar el problema derivado de la interaccion del proveedor con
las evidencias es la generacion de registros duplicados de actividad en una infraestructura local,
que puedan ser protegidos de acuerdo a los requerimientos del cliente del servicio.

En cualquier caso, una buena forma de garantizar la cadena de custodia de las evidencias foren-
ses es la utilizacion de técnicas de hashing y cifrado. De esta manera se garantiza la integridad
de la informacion adquirida, aun cuando el proveedor deba intervenir en el proceso.

Por ultimo, al igual que ocurre en los entornos tradicionales, mantener un registro con todos los
pasos seguidos y actividades ejecutadas durante la realizacion del analisis, asi como el personal
involucrado, desde las fases iniciales, supone una practica obligatoria para garantizar la validez
del proceso y dar aseguramiento, aunque éste no sea completo, sobre la preservacion de la ca-
dena de custodia.

’ 3.4.3. Preservacion.

Una vez identificadas y adquiridas las evidencias, la cadena de custodia debe seguir mantenien-
dose, asi como la integridad de las mismas.

Adicionalmente, es critico garantizar que unicamente las personas autorizadas pueden acceder
a las evidencias adquiridas. En caso de que las evidencias adquiridas residan en la nube, esto
puede lograrse mediante el uso de una interfaz segura de acceso, habilitada solo para el perso-
nal encargado de la investigacion. En el caso de que las evidencias residan en local, siendo esta
opcion por la que deberia optarse siempre que fuera posible, basta con implementar mecanis-
mos de identificacion, autenticacion y autorizacion sobre el sistema en el que se almacenen las
evidencias.

Una vez que la informacion es enviada a un servidor bajo el control de la organizacion, deben
tomarse las siguientes consideraciones para asegurar la validez del proceso posterior de analisis:
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|. En caso de que se haga uso de un sistema de gestion de logs, bien sea un SIEM,
o cualquier otra utilidad que permita su acceso y visualizacion, debe seleccionar-
se y configurarse teniendo en cuenta los sistemas que generaran los registros. Es
importante considerar esto de cara a garantizar que no habra problemas con el
formato en el que dichos registros se generan.

ll. Cuando el volumen de registros de auditoria generado en un sistema es alto, asi
como cuando deban recopilarse logs de diversas fuentes, es importante que éstos
sean procesados antes de proceder a su analisis. El objetivo de procesar los logs
de forma previa al analisis es poder contextualizar la informacion, darle un formato
comun, agruparla cuando asi se considere necesario, y poder eliminar toda aquella
informacion de la que no se podra extraer conocimiento para cubrir el objetivo del
analisis forense.

lIl. Asegurar que el sistema de almacenamiento de las evidencias permite adaptar-
se de forma dinamica al volumen de informado generado, o bien existe un proceso
periodico de analisis de la capacidad, lo que debe poder evitar que el sistema se
quede sin espacio disponible.

IV. La informacion debe ser facilmente accesibles y recuperable, de forma que to-
dos los usuarios que dispongan del perfil de acceso necesario puedan consultarla
de forma agil.

V. Hay que asegurar que las evidencias estaran disponibles a lo largo del tiempo,
para garantizar que, ante un evento que deba ser investigado, se podra realizar un
analisis forense valido. La opcion mas habitual para conseguir esto es realizar co-
pias de seguridad de las evidencias adquiridas, y almacenarlas de manera segura.
Ademas, no solo debe garantizarse que la informacion esté disponible, sino tam-
bien que sera recuperable en cualquier momento.

VI. Las evidencias no deben ser accesibles por cualquier empleado. Los roles y
responsabilidades definidos para la realizacion de analisis forense deben refor-
zarse mediante la aplicacion de medidas técnicas de seguridad que garanticen
que solo el personal que deba tener acceso a los registros y capturas de memoria
puede consultarlos, aplicando para ello controles de identificacion, autenticaciony
autorizacion.
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VII. Independientemente de donde se almacenen o de quien acceda a las eviden-
cias, estas deben conservar su integridad en todo momento. Aunque su consulta
pueda realizarse sin restricciones por parte del personal debidamente autorizado,
debe evitarse cualquier modificacion o eliminacion de la informacion. Es funda-
mental que se conserve inalterada desde el mismo momento en el que es extrai-
da del sistema origen. Esto incluye al almacenamiento una vez recopilada, pero
tambien cualquier instante posterior a su generacion, aunque ésta aun resida en el
sistema origen.

Elacceso a las evidencias, tanto si se trata de logs de auditoria 0 de imagenes de memoria, como
un evento relevante mas, también debe ser registrado. Aunque las evidencias no deben poder-
se modificar o eliminar, es importante saber quién las ha consultado, para dejar traza de todo el
proceso de analisis forense, cuando su acceso sea legitimo; o para detectar posibles abusos de
privilegios, cuando no lo sea.

Una practica muy recomendable es el almacenamiento de las copias realizadas a partir de las
evidencias originales en una localizacion distinta a la original. Asimismo, siempre que se vaya a
trabajar una evidencia, debera generarse una copia de ésta, de forma que se conserve la evi-
dencia original junto a la procesada. De esta forma se evitan posibles problemas generados por
errores en la manipulacion de éstas, como por gjemplo al montar una imagen de memoria en
modo lectura y escritura, pudiendo producirse borrado accidental de datos.

Adicionalmente, la realizacion de copias también ofrece proteccion frente a pérdidas de dispo-
nibilidad, como por ejemplo en caso de que se pierda la conectividad con el servidor remoto en
el que se almacenan las evidencias.

’ 3.4.4. Anilisis.

El analisis de evidencias, una vez que éstas son recopiladas, no deberia diferir sustancialmente
entre entornos tradicionales y entornos en la nube. Sin embargo, debido a las mayores dificul-
tades para adquirir las evidencias y los retos introducidos en el proceso por los entornos en la
nube, suele optarse por un modelo de aproximacion al analisis que permita optimizar el proceso.

ﬁ 3.4.4.1. Fases para lograr un analisis forense en cloud eficiente.

Puede usarse un enfoque multinivel que comprendera las siguientes fases de analisis:
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eeescoeeed 3.4.4.1.1. Inspeccion inicial / Triaje.

El trigje es la fase inicial, y por tanto mas superficial y rapida, dentro de la etapa de analisis.

Durante el proceso de trigje, el objetivo principal es categorizar el tipo de incidente reportado,
atendiendo a su impacto sobre la organizacion y las partes interesadas; y determinar si requerira
la ejecucion de un analisis posterior o no.

Normalmente, esta fase del analisis se realiza sobre el entorno afectado, y con una cantidad de
informacion mucho menor a la que se utilizara en caso de que se considere necesario incremen-
tar el nivel de analisis.

Ademas de identificar la necesidad de un analisis forense posterior, durante la fase de trigje se
identificara el nivelinicial de profundidad que requerira dicho analisis, y la mejor fuente para cada
una de las evidencias forenses necesarias durante el analisis posterior.

sssesseee) 3.4.4.1.2. Anilisis forense preliminar.

El objetivo de esta fase es adquirir la informacion necesaria para plantear el enfoque del analisis
forense en profundidad, de forma que se adquiera un entendimiento superficial del evento a
investigar.

Durante esta fase, en caso de que el trigje haya permitido concluir que es necesario un analisis
posterior, se iniciara una recopilacion inicial de informacion. A diferencia de la fase de triaje, en
esta se realiza un primer analisis mediante el uso de herramientas forenses, que generalmente
se gjecutan con un alto nivel de automatismo y cuya finalidad ultima no es determinar de forma
precisa las causas u origen del evento, sino detectar algun indicio de dicho evento.

Como resultado de la ejecucion de las primeras herramientas, se identificaran las primeras evi-
dencias del evento a investigar. En caso de que, tras toda la recopilacion de informacion inicial,
no se detecte ningun indicio que haya sospechar de la ocurrencia de un evento que requiera
investigacion, podra concluirse el analisis en esta fase.

Aunque llegados a este punto puede optarse por no seguir con la fase de analisis, puesto que
existe la posibilidad de que el evento se haya producido pero la informacion recopilada inicial-
mente no haya permitido su deteccion, siempre es recomendable seguir investigando hasta
obtener una evidencia clara de que se trata de un falso positivo.
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sseesssse) 3.4.4.1.3. Anilisis forense en profundidad.

Una vez que el analisis entra en esta fase, existe la certeza, o al menos un indicio, de la necesidad
de un analisis forense en profundidad, a causa de la ocurrencia de un evento adverso. Por tanto,
debe realizarse un analisis completo, similar al que se lleva a cabo en cualquier otro entorno,
para analizar la situacion, incluyendo el curso de accion, las razones, los causantes o culpables
y las consecuencias.

Es importante considerar que, al igual que en otro tipo de entornos, existen herramientas especi-
ficas que facilitan este proceso. Sin embargo, en el caso de la nube, el numero de herramientas
especificas disponibles es mas reducido. Ademas, al igual que ocurre con entornos on premise,
estas herramientas son muy dependientes de la solucién cloud utilizada.

Las herramientas especialmente disenadas para ser usadas en entornos cloud estan general-
mente pensadas para facilitar la adquisicion de datos, puesto que el analisis de los mismos siem-
pre deberia realizarse en un entorno controlado por la organizacion.

En el Anexo | se incluye un cuadro resumen con algunas de las herramientas utilizadas para la
realizacion de analisis forense en la nube.

Debido a las particularidades de este tipo de analisis, estan surgiendo cada vez mas servicios de
FaaS o DFaaS (Forensics-as-a-Service o Digital-Forensics-as-a-Service, respectivamente). Estos
servicios permiten la centralizacion de todas las evidencias en un sistema de almacenamiento
centralizado, y ofrecen distintas interfaces de conexion para que los investigadores forenses
puedan acceder a los datos y analizarlos. A pesar de su nombre, los servicios FaaS no se encar-
gan tanto de la investigacion sino de ofrecer un entorno accesible y seguro para los investigado-
res, facilitando el trabajo colaborativo.

En algunos modelos de DFaaS, se ofrece a los usuarios un conjunto de herramientas forenses ya
cargado en el entorno, de forma que no solo puedan acceder a los datos de forma centralizada,
sino que el servicio también les facilite las herramientas para tratarlos y analizarlos.

’ 3.4.5. Reporte.

Una vez concluida la investigacion forense, toda la informacion relevante generada durante el
proceso debe presentarse a la audiencia objetivo.
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Esta fase no se diferencia sustancialmente en un enfoque en la nube, aunque si hay determina-
das consideraciones que deben tenerse en cuenta:

|. Ademas del publico objetivo habitual, también debe tenerse en cuenta al pro-
veedor de servicios en la nube como un destinatario mas del informe.

Il. Las conclusiones emitidas deberan considerar con especial cuidado las evi-
dencias utilizadas para el analisis. En caso de que, por las caracteristicas de los
entornos en la nube, no haya sido posible obtener una evidencia lo suficiente-
mente robusta, o no existan evidencias adicionales que la respalden, debera evi-
tarse concluir, o hacerlo con rotundidad, si no se dispone del soporte suficiente.

lll. Las conclusiones emitidas como parte de la investigacion deben diferenciarse
claramente segun su destinatario. En el caso de aquellas conclusiones que afec-
ten de manera directa al proveedor en la nube, hay que tener en cuenta que, a
menos que se especifique lo contrario a nivel contractual, éste no esta obligado
a aplicar ninguna medida de remediacion.

IV. En caso de que, como resultado del analisis realizado, se considere necesario
iniciar acciones legales, habra que tener presente que muchos proveedores tec-
nologicos incluyen clausulas en el contrato que imponen ciertas condiciones o
restricciones en caso de iniciarse estas acciones. En ocasiones, se exige al cliente
poner en conocimiento del proveedor cualquier accion legal que vaya a acome-
terse. En otros casos, también se estipula que el proveedor tendra capacidad de
negociacion durante el juicio, con el objetivo de intentar llegar a un acuerdo.

V. Debe segregarse la informacion que vaya a transmitirse al proveedor, de for-
ma que éste solo sea provisto con aquella informacion que le resulte relevante,
y que afecte a la parte de la infraestructura gestionada por éste. De esta manera,
se garantiza que la informacion confidencial del cliente no sea divulgada.
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> 4.1. Conclusiones.

A partir del trabajo realizado, ha sido posible alcanzar una serie de conclusiones que se enume-

ran a continuacion:

|. Para ambas actividades, la fase de preparacion, necesaria antes de realizar las ac-
tividades de auditoria y analisis forense, cobra mayor relevancia, debiendo contar un
soporte robusto a nivel legal, contractual, organizativo y técnico.

Il. Cualquier actividad en la que deba participar el proveedor, incluyendo las de analisis
forense y auditoria en la nube, debe estar perfectamente definida a nivel contractual,
de manera que existan clausulas que indiquen el alcance de las actividades y las res-
ponsabilidades de cada una de las partes.

lll. La no inclusion de clausulas que den soporte a las actividades de auditoria y ana-
lisis forense en cloud en el contrato con el proveedor en ningun caso debe suponer
la no realizacion de estas actividades. Aunque es fundamental que toda actividad de
supervision realizada esté soportada a nivel contractual, existe un amplio margen para
adaptar la estrategia de ejecucion de forma que se obtenga un aseguramiento mini-
mo en relacion con el servicio en la nube en uso.

IV. Aunque llevar a cabo actividades de supervision sobre el servicio en la nube es
necesario, esta actividad debe enfocarse considerando la relacion coste-beneficio.
Dependiendo del uso que se haga del servicio, el proceso soportado dentro de la or-
ganizacion, asi como los datos gestionados, el nivel de riesgo de la empresa asociado
al uso del servicio cloud contratado variara. Por ello, las actividades de supervision, y
el coste de su ejecucion, deben estar justificadas por dicho nivel de riesgo.
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V. Para que las actividades de supervision aporten el maximo aseguramiento a la organi-
zacion, es necesario que la organizacion disponga de un modelo de gobierno en cloud,
que permita alinear estas actividades con los objetivos corporativos y las hecesidades
de las partes interesadas.

VI. A lo largo de todas las fases en las que se dividen las actividades de auditoria y anali-
sis forense, debe tenerse muy presente al proveedor de servicios en la nube, involucran-
dole en el proceso cuando asi se pueda y adaptandose a la relacion establecida a nivel
contractual; asi como a las caracteristicas particulares de este tipo de entornos.

VII. Muy en linea con el punto anterior, destaca la fuerte dependencia, a la hora de plan-
tear las actividades de supervision sobre los servicios en la nube, de la tecnologia utili-
zada, elmodelo de servicio y el modelo de despliegue. Estos aspectos pueden modificar
radicalmente el enfoque a utilizar. Mientras que un modelo de nube privada no reque-
rira modificaciones sustanciales a la hora de realizar auditorias o analisis forenses con
respecto a un enfoque tradicional, un servicio SaaS sobre una nube publica introducira
fuertes restricciones, y limitara enormemente la capacidad de supervision.

VIII. ELmodelo de servicio afecta considerablemente al alcance de las actividades a de-
sarrollar. En el caso de la auditoria en la nube, la capacidad de supervision del proveedor
se ve limitada, pero aun sigue siendo posible centrar el analisis en otros aspectos que
permitan dar aseguramiento. En cambio, en el caso del andlisis forense, las fases de
preparacion del entorno y adquisicion de evidencias pueden verse casi completamente
reducidas en modelos de tipos SaaS o PaaS, generandose una dependencia del provee-
dor dificil de evitar.

IX. La supervision de servicios en la nube no requiere de forma obligatoria el uso de
procedimientos muy distintos a los usados en otro tipo de entornos. En general, el mayor
cambio se produce a la hora de plantear la estrategia de supervision, asi como por la
necesidad de tener en consideracion aspectos relevantes asociados a las tecnologias
cloud.

X. A pesar de que los servicios en la hube llevan siendo usados de forma extensa desde
la decada de los 2000, aun no hay un nivel de madurez suficiente en lo relativo a la su-
pervision y control de éstos. Sigue siendo dificil encontrar documentacion que permita
adquirir el conocimiento necesario para garantizar una correcta supervision. La mayoria
de las referencias suelen centrarse en aspectos muy especificos de las actividades de
auditoria o analisis forense.
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Xl. Con respecto a la realizacion de analisis forenses en cloud, el numero de herramientas
especificamente disenadas para trabajar en entornos cloud es muy reducido. Aunque en
muchos casos es posible utilizar herramientas de uso mas generalista, ciertas partes del
proceso no estan adecuadamente soportadas por las herramientas adecuadas. Esto se
debe en gran medida a la mayor diversidad de entornos en la nube, lo que dificulta el
desarrollo de herramienta que puedan integrarse con la mayoria de las soluciones cloud
disponibles.

XlI. En relacion con la auditoria de servicios cloud, no puede tratarse como una actividad
puntual. Los servicios cloud deben integrarse en los planes de supervision de los clien-
tes de servicios cloud, y abordarse con un enfoque multinivel que ofrezca aseguramien-
to sobre los distintos aspectos relevantes del servicio, incluyendo, pero no limitandose
a, cumplimiento regulatorio, gobierno y ciberseguridad.

Xlll. Identificar la jurisdiccion y regulacion aplicable es fundamental para la ejecucion de
las actividades de supervision descritas, para ello, se vuelve fundamental identificar la
localizacién tanto del proveedor, como de los datos almacenados en la nube.

XIV. Si bien desde la perspectiva del proveedor en la nube la realizacion de actividades
de supervision no se ve sustancialmente modificada con respecto a actividades de su-
pervision generales, no ocurre asi con el cliente. En este segundo caso, es importante
llevar a cabo supervision tanto a nivel interno, incluyendo aspectos bajo la responsabili-
dad de la propia organizacion; como a nivel externo, para garantizar que el proveedor da
cumplimiento a las clausulas definidas a nivel contractual.

XV. Las actividades de supervision descritas en este documento, por simismas, no garan-
tizan el tratamiento de los riesgos asociados a los servicios en la nube. Para ello, dichas
actividades deben integrarse en un ciclo de gestion continua en el que participen tanto
el cliente de servicios en la hube como el proveedor de los mismos. En este sentido, es
especialmente importante que la informacion obtenida a partir de estas actividades se
use, entre otras cosas, para alimentar un proceso de gestion de incidencias.

XVI. La informacion de reporte generada como resultado de ambas actividades de su-
pervision debe ser dirigida a la audiencia objetivo. En este caso, se introduce la figura
del proveedor de servicios en la nube, al que idealmente deberian comunicarsele uni-
camente aquellos hallazgos identificados de los que sea responsable. Por ello, es nece-
sario definir dos niveles de reporte: uno a nivel interno, en el que se incluyan las conclu-
siones relevantes para las partes interesadas; y otro externo, incluyendo exclusivamente
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la informacion que involucre al proveedor y no suponga una divulgacion de informacion
confidencial del cliente.

XVII. Cualquier respuesta o accion que deba tomarse una vez finalizada la actividad de
supervision, especialmente cuanto ésta comprenda acciones legales, debera respetar
las condiciones y restricciones definidas a nivel contractual, dado que en muchos casos
se incluyen clausulas que condicionan el proceso a seguir.

>> 4.2. Proximos pasos.

El enfoque utilizado en el presente documento pretende ofrecer una primera aproximacion a
dos actividades fundamentales de supervision de los servicios en la hube, como son la auditoria
y el analisis forense.

Aunque existe diversa documentacion en la que se cubren determinados aspectos de estas
dos actividades y su enfoque a un entorno cloud, no es tan frecuente encontrar informacién que
aporte una vision global sobre los aspectos mas relevantes que deben contemplarse a la hora
de abordar estas actividades, con un nivel de detalle suficiente.

Es por esto por lo que el documento no profundiza en aspectos concretos sobre determinadas
fases o herramientas de analisis. Por ello, a partir de lo expuesto en este documento, existen di-
versas vias de investigacion que seria interesante cubrir, siendo los siguientes algunos ejemplos
de ellas:

|. Realizar un analisis mas en profundidad de toda la legislacion aplicable a las activida-
des de supervision en la nube, incluyendo las principales jurisdicciones aplicables.

Il. Definir un mayor nivel de detalle qué controles utilizar para ejecutar cada una de las
auditorias propuestas.

lIl. Definir los requisitos y funcionalidades necesarias para el desarrollo de herramientas
de analisis forense de forma que éstas estén adaptadas a los entornos en la hube y sa-
tisfagan los objetivos de cada una de las fases.

IV. Definir un mapa de riesgos completo para cada uno de los modelos de servicios y de
despliegue, de forma que pueda asociarse un alcance concreto y un conjunto de con-
troles para cubrir cada uno de los riesgos.
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V. Profundizar en todos los elementos necesarios para garantizar un adecuado gobierno
de los servicios en la nube, con un enfoque holistico que permita cubrir aspectos lega-
les, operativos, tecnologicos, de ciberseguridad, etc.

VI. Analizar como las nuevas tecnologias podrian facilitar las labores de supervision en
la nube, especialmente aquellas que facilitan o dan soporte en el analisis de grandes
volumenes de informacion.

VII. Identificar nuevas tendencias o avances aplicables a las actividades de auditoria y
analisis forense que permitan llevar a cabo este tipo de supervision de forma mas efi-
ciente.

VIII. Una vez descritas con suficiente nivel de detalle las dos actividades de supervision
cubiertas en este documento, y con el objetivo de obtener un mayor aporte de valor,
debe analizarse la mejor forma para integrarlas en un proceso de respuesta ante inci-
dentes.
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> ANEXO I. Listado de herramientas forense en cloud.

En el presente Anexo se se incluye un cuadro de resumen con algunas de las herramientas
utilizadas habitualmente para la realizacion de analisis forense en cloud. Su presencia dentro
de la lista no responde a ningun criterio particular, salvo que se han identificado a lo largo de la
investigacion realizada. Asimismo, el orden en el que se presentan no responde a ningun criterio
ni comparacion entre ambas, sino que se basa en la priorizacion de las herramientas especificas
para entornos cloud, y una ordenacion alfabética como segundo criterio.
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Herramienta

Funcionalidad

Especifica para
entornos Cloud

Esta aplicacion permite la adquisicion de evidencias a
Cellebrite UFED| partir del andlisis de la informacion en dominios publicos, ,
Cloud Analyzer | redes sociales, mensajeria instantanea y sistemas de S
almacenamiento en la Nube.
Servicio que ofrece capacidades forenses para sistemas
CloudTrail Cloud AWS, permitiendo consultar las llamadas a la APl y _
s tiis las ordenes gjectuadas desde la consola de Si
administracion.
Herramienta de adquisicion de evidencias forenses
FROST disenadas para el servicio de laaS de OpenStack, lo que _
permite la adquisicion de discos virtuales, la gestion de SI
los logs de las APIS y del firewal
Esta herramienta permite acceder y recopilar evidencias
. de servicios Cloud tales como Facebook, Ofice 365,
Magnet Axiom | G641 apps, iCloud, Instagram, Twitter, Youtube, Outlook Si
Cloud o Dropbox. Su finalidad es facilitar la adquisicién de
evidencias y mejorar la cadena de custodia.
Foh::rtiipliil:ﬁ;\il Facilita la adquisicion de emails de servidores Exchange e =
. . |
Collector IMAP., incluyendo Office 365 y Gmail.
Permite la adquisicion de diversa informacion contenida en
OWADE discos duros sobre los que se encuentre instalado un ,
: ; : ; . % Si
sistema operativo Windows, incluyendo informacion sobre
navegacion en navegadores e informacion en la nube.
Permite la extraccion completa de la memoria volatil de un
Beléas:ft RAM | sistema, pudiendo evadir determinados sistemas de pro- No
SRS teccion de tipo anti-debugging y anti-dumping.
BrimorLab Utilizada para la extraccion automatica de memoria volatil No
BambiRaptor | de sistemas Windows, ‘nix y OSX.
Esta herramienta se utiliza para la recopilacion de artefac-
CVLR tos forenses en remoto a traves de una conexion segura K&
y (SFTP) con un impacto minimo en el sistema origen, al no
recurrir a la APl de Windows.
Suite completa de analisis forense que ofrece diversas
Encase funcionalidades centradas en la adquisicion de evidencias No
forenses y su posterior analisis.
Encase Sonda que puede ser desplegada en servidores en la
Endpoint Nube vy que facilita la visualizacion y recopilacion de infor- No
Investigator macion para investigaciones forenses de diversa indole.
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FTK Imager

Herramienta de previsualizacion y generacion de image-
nes de memoria. Adicionalmente, tambien permite acce-
der a las evidencias recopiladas en modo solo lecturay

crear hashes para garantizar la integridad de la evidencia.

No

FTK Remote
Agent

Utilizada para la adquisicion remota de imagenes de siste-
ma operativo. Sin embargo, dado que su propia ejecucion
modifica la informacion del sistema, podria invalidar la
evidencia en caso de que sea necesario recurrir a un
proceso judicial.

No

F-Response

Esta aplicacion permite acceso directo de solo lectura a
memoria en remoto, incluyendo discos duros, memoria
volatily a sistemas de almacenamiento en Cloud.

No

LIME

Herramienta utilizada para la adquisicion de imagnes de
memoria en sistemas Linux.

No

Sleuth Kit

Permite la adquisicion de imagenes de sistema (Windows
y Linux), y ofrece diversas herramientas para el analisis de
los datos capturados, tales como analisis de metadatos u
ordenacion temporal de todos los ficheros modificados en
el sistema.

No

Sport

Se trata de una herramienta de analisis de red que facilita
la captura y el analisis de paquetes TCP/IP enviados a
traves de la red.

No

SPEKTOR

Herramienta que facilita el desarrollo de actividades de
triaje forense, ayudando a preservar y a examinar la
informacion del sistema.

No

WinpMem

Compatible con sistemas operativos Windows, Linuxy
OSX ofrece la posibilidad de adquirir imagenes de
memoria.

No

Wireshark

Analizador de protocolos, con una funcionalidad muy
similar a Sport, y que ofrece una perspectiva multi-nivel de
los paquetes capturados en la red.

No

X-Ways

Aplicacion utilizada para el analisis forense de entornos
Windows que permite la adquisicion y analisis de image-
nes forenses tanto de disco duro como de memoria logica
utilizada por los procesos en ejecucion.

No
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