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COMENTARIO CIBERELCANO

Reino Unido: Ia necesidad de consolidar el

Sistema Nacional de Ciberseguridad

AUTOR: Enrique Fojon Chamorro. Subdirector de THIBER, the cybersecurity think tank.

Cuartel general del GCHQ. Fuente:Reuters

En Noviembre de 2011, el gobierno
britanico aprobaba su Estrategia Nacional de
Cibersequidad, un documento programatico
que giraba en torno a cuatro grandes objetivos:

- Luchar contra el cibercrimen y convertir
al Reino Unido en el lugar mas seguro
del mundo para hacer negocios en el
ciberespacio.

- Mejorar las cibercapacidades defensivas
del pais.

- Trabajar en el desarrollo de un ciberespacio
lo mas abierto y estable posible.

- Generar los conocimientos, habilidades
y capacidades que necesita el Sistema
Nacional de Ciberseguridad del pais para
su desarrollo.

Tras cuatro afnos, un exhaustivo plan de
implementacion y casi 1.000 millones de Euros
invertidos, el gobierno de Cameron hace un
balance positivo de los logros alcanzados tras
la implementacion de la primera Estrategia
de Ciberseguridad Nacional. Sin embargo,
también reconoce que esta inversion no ha sido
suficiente. En consecuencia, se espera que en
los proximos meses el gobierno de Londres
apruebe y haga publica la segunda Estrategia
Nacional de Ciberseguridad que, partiendo de
los hitos alcanzados por la primera, contara
con un presupuesto aproximado de 2.500
millones de Euros para consolidar el incipiente
Sistema Nacional de Ciberseguridad.


https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/60961/uk-cyber-security-strategy-final.pdf
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/60961/uk-cyber-security-strategy-final.pdf

Uno de los principales objetivos de la nueva
estrategia sera seguir potenciando la Industria
Nacional de Ciberseguridad, tan necesaria
para consolidar los objetivos de la presente
y futura estrategias. En la actualidad, la
industria britanica de ciberseguridad tiene un
volumen de negocio superior a los 19.000
millones de Euros — por los 11.000 millones
estimados en 2011- y ha generado mas de
100.000 empleos directos. Ademas, se estima
que ochenta empresas del sector ofrecen
servicios y productos al gobierno britanico.
Del mismo modo, el sector nacional de la
ciberseguridad ha incrementado en un 35% las
exportaciones desde 2012 hasta alcanzar la
cifra de 1.700 millones de euros, estimandose
que podria alcanzar los 2.000 millones de
Euros a finales de 2016.

Del mismo modo, el gobierno de Londres
debera seguir potenciando la educacion y
concienciacion en materia de ciberseguridad.
En este sentido, mas de 23.000 estudiantes
de ochocientas escuelas del pais ya han recibido
formacion en materia de ciberseguridad. En
los proximos afios se prevé la potenciacion
de la educacion en el ambito universitario
apoyandose en los Centros de Excelencia en

"Sin una Industria Nacional

de Ciberseguricad de

primer nivel No es posible

la construccion de un
Sistema Nacional de
Ciberseqguridad.”

Ciberseguridad y la creacion de programas de
doctorado en esta materia. Ademas, 77.000
ciudadanos han superado con éxito el programa
CyberEssentials.

Finalmente, el Reino Unido aspira a
sequir siendo un referente mundial en el
impulso de la cooperacion internacional en
materia de ciberseguridad. Precisamente, en
2011 Londres acogio la primera Conferencia
Global sobre el Ciberespacio que cada afio se
celebra en un pais del mundo.

En otras palabras, en 2011 el Reino Unido
comenzd su andadura para construir un Sistema
Nacional de Ciberseguridad seguro, resiliente y
competitivo. Aunque su construccion finalizara
en los proximos afios a medida que se
consoliden las lineas trazadas en la Estrategia
de Ciberseguridad Nacional, parece evidente
que la potenciacion de su industria nacional de
ciberseguridad ha sido, es y sera uno de los
principales activos en este proceso. Sin una
Industria Nacional de Ciberseguridad de primer
nivel no es posible la construccion de un
Sistema Nacional de Ciberseguridad. Muchos
paises deberian tomar cuenta de ello.


http://www.cyberessentials.org/
http://www.cyberessentials.org/
https://www.gccs2015.com/
https://www.gccs2015.com/

ANALISIS DE ACTUALIDAD INTERNACIONAL

Ciberseguros: un mercado en auge

en Espana

AUTORES: Angel Vallejo. Responsable de Relaciones Institucionales, THIBER.
Adolfo Hernandez, subdirector de THIBER, the cybersecurity think tank.
Cybersecurity advisor, Eleven Paths (Telefonica).

Desde sus inicios en la década de 1990,
el mercado de los ciberseguros — definidos
éstos como productos aseguradores cuyo
objetivo es proveer proteccion ante una amplia
gama de incidentes derivados de los riesgos
en el ciberespacio, el uso de infraestructuras
tecnologicas y las actividades desarrolladas
en este entorno — ha ido penetrando lenta
pero decididamente en el tejido industrial
estadounidense y europeo. Con un numero
creciente de proveedores, una cadena de
valor cada vez mas madura y consolidada, un
volumen de negocio en continuo auge y un
aumento de la oferta y la competencia en el
sector, los ciberseguros se han convertido en
un producto cada vez mas popular.

En Espaiia, con un volumen de negocio que
ronda los 500 millones de euros anuales y un
crecimiento anual del 12%, el mercado de los
ciberseguros se halla en proceso de expansion.
Hasta hace escasos afos, éste se habia
centrado en productos dirigidos a las grandes
empresas debido a su mayor exposicion a
los riesgos cibernéticos. No obstante, en la
actualidad este mercado se orienta ademas al
sector de la pequena y mediana empresa —
con una limitada experiencia en la gestion de
estos riesgos, una creciente exposicion a los
ciberataques y, sobre todo, una necesidad de
cumplir con un marco regulatorio cada vez mas
exigente en materia de proteccion de datos —
adaptando su oferta a su realidad especifica y
necesidades concretas.


https://es.linkedin.com/in/angel-vallejo-1b5855a
https://www.linkedin.com/in/adolfohernandez

En consecuencia, tal y como ha analizado
recientemente  THIBER en su estudio
‘Ciberseguros: la transferencia del ciberriesgo
en Espana’, 10s ciberseguros no sélo permiten
transferir el riesgo corporativo a terceros, sino
que también promueven la adopcion de medidas
de ciberproteccion mas robustas y mejorar la
ciberseguridad del mercado, puesto que pueden
requerir a sus clientes el cumplimiento de unas
cautelas minimas de ciberseguridad como
condicion sine qua non para la contratacion de
las polizas; ofrecer descuentos en las primas
a aquellas entidades que demuestren un nivel
adecuado de madurez en seguridad; poner
en practica los procedimientos de gestion de
ciberincidentes en nombre del asegurado;
comprender los patrones de las amenazas y
mejorar el intercambio de informacion entre el
gobierno y las empresas aseguradas respecto
a ciberincidentes proporcionando una alerta
temprana ante este tipo de incidentes.

Un mercado de ciberseguros consolidado
debera desempefiar un papel protagonista
en la economia espafola porque permitira al
asegurado trasladar los riesgos de su actividad
a un tercero con capacidad economica para
soportarlos; ademas, reforzara la posicion
crediticia del asegurado y fomentara Ila
inversion productiva y el ahorro.

Aunque el mercado nacional de los
ciberseguros es netamente privado, para
incentivar su adopcion deberan  crearse
unas lineas de accion desde los organismos
gubernamentales de forma que se reduzca el
coste de las primas mediante la asuncion de
parte de las coberturas de las aseguradoras
privadas a través de programas de reaseguro.
lgualmente, cuando los riesgos  sean
considerados como “no asegurables” por
el mercado asegurador privado, el Estado

deberia asumir ciertos riesgos para reemplazar
0 estabilizar el mercado privado mediante
programas especificos de compensacion. En
tercer lugar, sera fundamental promover la
adopcion de marcos de ciberseguridad con
un nivel de madurez determinado como una
muestra de control debido, siendo de esta
forma condiciones atenuantes ante potenciales
y limitando por extension las responsabilidades
civiles e, incluso, penales segun la legislacion
nacional. Al mismo tiempo, teniendo en cuenta
que la propia Administracion Publica espafiola
posee un nutrido ecosistema de proveedores
de Tecnologias de la Informacion y de las
Comunicaciones, se recomienda que actue
como eje vertebrador para aumentar el nivel
de resiliencia de todos sus proveedores en
términos de ciberseguridad y, por extension,
de un alto porcentaje del tejido empresarial
nacional. Finalmente, el Estado puede
favorecer el establecimiento de unos criterios
comunes de seguridad a través de un marco
de controles de seguridad de referencia cuya
observancia y cumplimiento por parte de las
empresas facilitase al sector asegurador la
suscripcion de seguros de ciberriesgos.

El mercado de los ciberseguros en
Espaia es un mercado en auge. Es
responsabilidad de todos los actores
garantizar su consolidacion (publicado en
elespanol.com el 05 de mayo de 2016).


http://www.thiber.org/ciberseguros.pdf
http://www.thiber.org/ciberseguros.pdf

Entrevista a Gianluca D’Antonio.

Presidente de ISMS Forum Spain.

1. Actualmente preside la asociacion
ISMS Forum Spain, ;nos podria explicar
cuales son las principales lineas de accion
de la asociacion?

La Asociacion Espafola para el Fomento
de la Seguridad de la Informacion, ISMS
Forum Spain, se encuentra ya cerca de
su décimo aniversario y, a dia de hoy, se
consolida con mas de 900 asociados y 150
empresas como la principal asociacion en
torno a la seguridad de la informacion en
Espana. Cuenta con diferentes iniciativas
que abarcan los que podemos denominar
los principales “dominios” de la seguridad
l6gica, la privacidad y la proteccion de datos
en entornos profesionales, como son el Cyber
Security Centre (CSC), el Data Privacy Institute
(DPI), el Centro de Estudios en Movilidad e
Internet de las Cosas, o el capitulo espafol
de Cloud Security Alliance Espafna (CSA ES).
Asimismo mantiene una linea de formacion
puntera y una certificacion propia en torno a
la especializacion en proteccion de datos, el
Certified Data Privacy Professional (CDPP),
que cuenta ya con mas de 160 profesionales
certificados. No menos importante es la
concienciacion a todos l0s niveles, por lo que la
Asociacion gestiona el portal para ciudadanos
www.protegetuinformacion.com.

Sin duda, uno de los proyectos mas
relevantes en la trayectoria de la Asociacion
ha sido la realizacion de ciberejercicios en el
sector privado para la mejora de la resiliencia
empresarial. Iniciativa pionera a escala nacional

que ha contado con el apoyo y el impulso de
las principales compafias e instituciones en
Espafia y que hoy prepara ya su quinta edicion.

2. A finales de 2013, el gobierno aprobd
la Estrategia Nacional de Ciberseguridad,
;/qué balance hace del desarrollo de
la citada estrategia? ;Qué medidas
propondria para mejorar el actual Sistema
Nacional de Ciberseguridad?

No cabe duda que desde la aprobacion de la
Estrategia Nacional de Ciberseguridad el pais
en su conjunto ha mejorado en lo referente a
concienciacion acerca de la importancia de la
ciberseguridad como un aspecto critico de la
sociedad. Seguimos en la senda del desarrollo
de capacidades de respuesta a las amenazas
del ciberespacio en todas las organizaciones.
Es un proceso de madurez que conlleva tiempo
y recursos. La aprobacion de la estrategia ha
tenido como efecto principal el de formalizar



los objetivos, definir las directrices y marcar
los pasos a traves de los cuales la sociedad
espanola en su conjunto debe ir preparandose
para hacer frente a los desafios de las
nuevas tecnologias. Mirando a otros paises y
experiencias en esta materia, quiza podemos
incrementar el nivel de colaboracion publico-
privada con una mayor involucracion de los
actores privados en la toma de decision
acerca de las prioridades y directrices en
lo referente a ciberseguridad. Experiencias
como los ciberejercicios del sector privado
son elementos de capacitacion fundamentales
para mejorar de forma gradual la resiliencia de
nuestras organizaciones.

‘desde la aprobacion

de la Estrategia Nacional
de Cibersequridad el
pais en su conjunto ha
mejorado en o referente
a conclenciacion acerca
de la importancia ae la
cibersequridad como

un aspecto critico de

la soclegad.

3. En su opinion, ;cuales son
los principales retos en materia de
ciberseguridad que deberemos afrontar
como pais en los proximos 5 afos?

Creo que tanto Espana como cualquier otra
economia avanzada debera hacer frente a tres
retos principales:

1. El gobierno del Internet de las Cosas en
las diferentes vertientes de seguridad:
regulacion, calidad de producto, régimen
de la responsabilidad, concienciacion
y capacitacion del usuario final del
producto.

2. Introducir una educacion basica en todos
los niveles de la sociedad acerca de las
ciberamenazas.

3. Tratar la ciberseguridad como un bien
publico.

4. Recientemente THIBER ha presentado
un estudio sobre ciberseguros, ¢considera
que los ciberseguros son la ultima linea de
defensa contra las amenazas cibernéticas?

La entrada de las empresas aseguradoras
en el ecosistema de los actores de la
ciberseguridad, sin lugar a dudas, beneficia a
todos los actores por la capacidad de
estas empresas de desarrollar modelos de
calculo 'y gestion del riesgos que
necesitamos todos los que trabajamos en
este ambito. Los ciberseguros pueden
ser un complemento eficaz en la gestion
del riesgo ciber para las empresas con
cierta exposicion a este tipo de amenazas.



5. En 2015, ISMS Forum Spain y THIBER
propusieron al gobierno un conjunto de
incentivos publicos para la mejora de la
ciberseguridad nacional. En su opinion,
¢qué incentivos publicos deberian ser

adoptados en el corto plazo?

Personalmente creo que la ciberseguridad
deberia ser considerada como un bien publico
de la misma forma que la salud publica y la

"LOS clbersegquros
pueden ser un
complemento eficaz

en la gestion del riesgo
ciber para 1as empresas
con cierta exposicion a
este tino de amenazas.”

seguridad. Para llegar a esto es imprescindible
que todas las organizaciones impulsen
una profunda transformacion interna para
prepararse ante los nuevos escenarios de
riesgo relacionados con el ciberespacio. Para
acelerar este proceso es indispensable que
el Estado introduzca incentivos que apoyen y
reconozca los esfuerzos de las organizaciones
en contraposicion del modelo clasico de tipo
sancionador.
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Informes y analisis sobre ciberseguridad
publicados en marzo de 2016

Ciberseguros: la
transferencia del
ciberriesgo en

Espaia (THIBER)

CIBERSEGUROS
| ciberriesgo en Espaiia

The UK Cyber
Security Strategy
2011-2016. Annual
report (UK Cabinet
Office)

Annual Report

April 2016

Ciberamenzas 2015/
Tendencias 2016
(CCN-CNI)

Buenas practicas
para establecer
un CSIRT Nacional
(OAS)

Buenas Practicas
para establecer un CSIRT nacional

Australia’s Cyber
Security Strategy
(Australian
Government)

Review of NASA’s
information security
Program (NASA)

Internet Security
Threat report
(Symantec)

Making Information
Security strategic to
Business Innovation
(RSA)
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http://www.thiber.org/ciberseguros.pdf
https://cybersecuritystrategy.dpmc.gov.au/assets/img/PMC-Cyber-Strategy.pdf
https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/1483-ccn-cert-ia-0916-ciberamenazas-2015-tendencias-2016-resumen-ejecutivo/file.html
http://www.thiber.org/ciberseguros.pdf
https://www.elevenpaths.com/wp-content/uploads/2015/12/2015_the_year_of_information_leaks_ES.pdf
https://cybersecuritystrategy.dpmc.gov.au/assets/img/PMC-Cyber-Strategy.pdf
https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/1483-ccn-cert-ia-0916-ciberamenazas-2015-tendencias-2016-resumen-ejecutivo/file.html
https://oig.nasa.gov/audits/reports/FY16/IG-16-016.pdf
https://oig.nasa.gov/audits/reports/FY16/IG-16-016.pdf
https://www.sites.oas.org/cyber/Documents/2016 - Buenas Practicas CSIRT.pdf
https://www.sites.oas.org/cyber/Documents/2016 - Buenas Practicas CSIRT.pdf
https://www.symantec.com/content/dam/symantec/docs/reports/istr-21-2016-en.pdf
https://www.symantec.com/content/dam/symantec/docs/reports/istr-21-2016-en.pdf
https://www.rsa.com/content/dam/rsa/PDF/2016/04/rsa-strategic-security-wo-mountain-print.pdf
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/516331/UK_Cyber_Security_Strategy_Annual_Report_2016.pdf
https://www.rsa.com/content/dam/rsa/PDF/2016/04/rsa-strategic-security-wo-mountain-print.pdf
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/516331/UK_Cyber_Security_Strategy_Annual_Report_2016.pdf

HERRAMIENTAS DEL ANALISTA:

SleuthKit y Autopsy

Sleuth Kit® es una coleccion de herramientas
de linea de comandos y una libreria de
funciones escritas en C que permite analizar
imagenes de disco duros y recuperar archivos
de ellos. Es ampliamente utilizado en entornos
forenses, y es la base de otras muchas otras
herramientas de codigo abierto y forenses
comerciales, como Autopsy.

Autopsy es una interfaz de usuario que hace
que sea mas facil de desplegar muchos de los
programas de codigo abierto y plugins utilizados
en Sleuth Kit. La interfaz de usuario grafica
muestra los resultados de un analisis forense del
volumen de datos subyacente por lo que es mas
facil para los investigadores marcar secciones
pertinentes de los datos que sean relevantes en
la investigacion. La herramienta es mantenida en
gran medida por Basis Technology Corp. con la
ayuda de programadores de toda la comunidad
opensource. La compafia vende servicios de
soporte y capacitacion para el uso del producto.

La herramienta esta disefiada bajo las siguientes
premisas:

e Extensible: el usuario debe ser capaz de anadir
nueva funcionalidad mediante la creacion de
plugins que pueden analizar la totalidad o
parte de la fuente de datos determinada.

e Frameworks - La herramienta permitira
implementar algunas practicas habituales
para la ingestion de datos, el analisis y

llustracion 1 Logo de SleuthKit

llustracion 2 Logo de Autopsy

la presentacion de informes de cualquier
hallazgo, de forma que los desarrolladores
puedan seguir los mismos patrones de
diseno.

e Facilidad de uso - El navegador de Autopsy
ofrece asistentes y herramientas historicas
para que sea mas facil para los usuarios
repetir sus pasos sin una reconfiguracion
excesiva.
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http://www.sleuthkit.org/sleuthkit/
http://www.sleuthkit.org/autopsy/

Adicionalmente permite:

e Realizar analisis temporales (timelines) a
través de una interfaz grafica de eventos.

e Fltrado de hashes: marcando aquellos
ficheros identificados como peligrosos e
ignorando el resto.

e Blsqueda por palabras: para encontrar
archivos que mencionan 1os términos
pertinentes.

e \Web Artifacts - Extrayendo el historial de
navegacion, los marcadores y las cookies de
Firefox, Chrome vy IE.

e Data Carving: recuperando  archivos
borrados del espacio no asignado del disco
duro usando PhotoRec.

e Multimedia - Extraer EXIF de las imagenes
y videos.

e |ndicadores de compromiso, permitiendo
analizar el disco duro en busca de loCs STIX.

El explorador basico se puede ampliar mediante
la adicion de modulos que ayudan a escanear
los archivos (llamado “ingesta”), navegar por
los resultados (“visualizacion”) o un resumen de
los resultados (los denominados “informes”). El
conjunto de modulos de codigo abierto permite
una total personalizacion.
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Analisis de los Ciberataques del mes de

abril de 2016

AUTOR: Adolfo Hernandez, subdirector de THIBER, the cybersecurity think tank.
Cybersecurity advisor, Eleven Paths (Telefonica).

El mes de abril ha tenido un claro actor
protagonico: las fugas de datos. Desde diversos
bufetes de abogados en Estados Unidos y
Panama, a grandes bases de datos con datos
ciudadanos en Meéxico y Filipinas.

CIBERCRIMEN

El FBI investiga desde mediados de mes las
fugas de datos de dos conocidos bufetes de
abogados norteamericanos con especializacion
en derecho fiscal y corporate: Cravath Swaine
& Moore LLP, y Weil Gotshal & Manges LLP. Las

redes de comunicaciones de ambas entidades
han sido infiltradas por asaltantes externos
teniendo acceso a informacion privilegiada.

En paralelo, el FBI ha emitido una
Notificacion Industrial Privada formal al resto
del sector de la abogacia estadounidense
advirtiendo de la necesidad de aumentar el
nivel de seguridad ante lo que parece ser
una campana de cibercrimen sobre bufetes
internacionales de abogados orientada al
trafico de informacion privilegiada empleada
para facilitar proyectos empresariales en
tramas de espionaje industrial.
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http://www.wsj.com/articles/hackers-breach-cravath-swaine-other-big-law-firms-1459293504
http://www.wsj.com/articles/hackers-breach-cravath-swaine-other-big-law-firms-1459293504
https://www.linkedin.com/in/adolfohernandez

La archiconocida filtracion de datos producida
acomienzos de mes, al mas puro estilo Wikileaks,
denominado
Panama Leaks se ha atribuido a unos criminales

“Documentos de Panama” o

que mediante técnicas ofensivas consiguieron
acceso a un servidor de correo electronico del
bufete Mossack Fonseca el aino pasado.

THE PANAMA PAPERS

La fuga de informacion comprende mas de
11 millones de documentos confidenciales de
sus clientes, reflejando presuntos
mecanismos  de evasion fiscal y ocultacion
de patrimonio en sociedades situadas en
paraisos fiscales.

La firma panamefa ha contactado a todos
sus clientes, afirmando que esta investigando
como se produjo la filtracion, y explicando que
esta tomando “todas las medidas necesarias
para evitar que vuelva a ocurrir “,

Casi una semana después de que la firma
enviara una alerta a sus clientes anunciando que
el servidor de correo electronico de la empresa
fue comprometido, wnos investigadores han
identificado que la web principal posee una

version obsoleta de Revolution Slider, un plugin
de WordPress, que podria otorgar a un atacante
remoto una Sshell en el servidor web, segun
Feedjit. Estos han confirmado que su equipo
de analistas ha evaluado el historial direcciones
IP de Mossack Fonseca y han descubierto que
el sitio web de la empresa estaba en la misma
red que sus servidores de correo. La nueva
pagina web del bufete de abogados llevaba
desplegada algo mas de un mes y habria sido
«trivialmente facil» de atacar.
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http://securityaffairs.co/wordpress/46216/breaking-news/panama-leaks.html
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Por otra parte, siempre en el ambito del
cibercrimen, a comienzos de mes un hacker
autodenominado TheNeoBoss ha conseguido
acceder a funciones administrativas en el sitio
web porno Skeet Team y ha hecho publico en
la Deep web estar en posesion de una base de
datos que supuestamente contiene direcciones
de correo electronico, contrasefias en texto
plano, los nombres y las direcciones fisicas y de
IP de méas de 237.000 usuarios de la pagina.

También a comienzos de mes /a policia
metropolitana  de  Tokio  anuncio el
descubrimiento de mas de 18 millones de
credenciales de usuarios de un servidor de

La policia ha detenido al presidente de la
entidadyaungrupo de empleados presuntamente
implicados en la trama, ya que se sospecha

la empresa nipona Nicchu Shinsei Corp.
Aproximadamente 1,78 millones de esas
credenciales pertenecen a los clientes Yahoo
Japon (90 por ciento), Twitter, Facebook, la
empresa de comercio electronico Rakuten y otros
sitios web. En respuesta, Yahoo Japdn confirmo
que ha restablecido las contrasenas de todas las
cuentas afectadas. Los investigadores también
han descubierto en el servidor una herramienta
de hacking utilizado para lanzar ataques de
fuerza bruta sobre las cuentas de destino, y
también confirmaron que los servidores de la
compafia se han utilizado para llevar a cabo
transferencias ilegales de dinero.

que permitid a hackers chinos acceder a sus
servidores, siendo complices de sus ataques.
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CIBERESPIONAJE

Varias cepas de un mismo malware fueron
detectadas en los sistemas informaticos de la
planta de energia nuclear de Gundremmingen
unos 100 km de Munich, en Baviera, segun
han confirmado desde la propia entidad. Tras
los primeros andlisis, se ha confirmado que el
malware puede robar las credenciales de inicio de
sesion y permitir que un atacante remoto pueda
acceder a los sistemas

La Oficina Federal para la Seguridad de la
Informacion (BSI) alemana ha coordinado la
gestion del incidente.

A mediados de mes, el grupo de hacking
llamado Cyber Justice Team filtro 10 GB de
datos comprimidos (descomprimidos son mas
de 43 GB de datos) de varias empresas publicas
y privadas de Siria.

El grupo afirm6 haber hackeado un servidor
Linux que pertenece a la comision regulatoria de

servicios de Tl sirio, la Syrian National Agency for
Network Services.

El grupo ha subido los archivos en el servicio
de alojamiento de archivos MEGA y anuncio 10s
datos filtrados en Pastebin, publicando también la
contrasena del servidor infiltrado.
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HACKTIVISMO

A comienzos de mes se hacia publico un
nuevo caso de fuga de informacion que ha
afectado a los sistemas informaticos que
soportan los procesos electorales.

En este caso el afectado ha sido el
gobierno filipino. Su pagina web encargada
del censo electoral fue hackeada durante unas
horas mostrando un defacement cuya autoria
pertenece a Anonymous filipinas. En dicho
comunicado se exhorta al gobierno filipino a
mejorar la sequridad de los sistemas PCOS
encargados del conteo y validacion de los

Posteriormente, el 3 de abril, se hacia publica
la filtracion de una base de datos asociada al
Sistema Central de Gestion de la Poblacion
(MERNIS, por sus siglas en turco) dependiente
del Ministerio de Interior turco que contenia

votos a fin de evitar un fraude electoral en las
proximas elecciones generales de la republica.

Posteriormente se confirmd la filtracion
de datos afectando a mas de 55 millones
de ciudadanos (que superaba los 300 GB),
incluyendo no solo datos personales sino
también biométricos (huellas dactilares).

Este tipo de informacion sobre votantes es
un buen objetivo de camparias de malware ya
que es muy probable que no todos los partidos
politicos con acceso a esta informacion
contaran con sistemas actualizados y con unos
estandares minimos de seguridad.

cerca de 90 millones registros con informacion
personal de ciudadanos del pais. Dicha base de
datos también contenia las del propio presidente
del pais, Recep Tayyip Erdogan.
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El sitio web de MERNIS presenta fallos de
programacion, siendo vulnerable a diversas

modalidades de inyeccion SQL. El grupo de

atacantes parece estar basado en Estados Unidos.

llustracion Inyeccion SQL en el portal web de MERNIS

Entre la informacion filtrada se han identificado
campos que muestran el documento de
identificacion, nombre y apellidos, nombre de los

progenitores, ciudad y fecha de nacimiento, sexo,

y direccion postal completa (incluyendo ciudad,

distrito, calle y puerta).

llustracion Portal web de MERNIS

Finalmente, a mediados de mes
un investigador de la empresa de
sequridad MacKeeper, Chris Vickery, reveld
que la base de datos de la Lista Nominal de
Electores —con 93,4 millones de registros
que incluyen datos personales como nombre y
domicilio de los votantes mexicanos— estaba

disponible en un un servidor de internet
de Amazon, sin contrasefias ni proteccion,
ante lo cual el Instituto Nacional Electoral
interpuso una denuncia penal ante la Fiscalia
Especializada para la Atencion de Delitos
Electorales (Fepade).
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http://www.milenio.com/firmas/ricardo_aleman/amazon_filtracion_de_padron_electoral_18_726107415.html
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Recomendaciones

7 . 1 Libros y peliculas

Serie:

PERSON OF INTEREST

Sinopsis: El Sr. Finch es un misterioso millonario, que vive en Nueva
York y ha desarrollado un programa informatico que predice la
identidad de los involucrados en un crimen futuro, ya sea victima o
agresor. Con la ayuda de John Reese un ex-Boina verde y ex-agente
de la CIA, ambos intentan detener estos crimenes. Pero, la detective
Carter empieza a sospechar quién es el misterioso hombre que logra
predecir l0s asesinatos.

Libro:

HACKED WORLD ORDER

Autor: Adam Seagal

Num. Paginas: 320

Editorial: Public Affairs

Aio: 2016

Precio: 15.00 Euros

Sinopsis: Adam Segal analiza como los gobiernos ejercen
poder (duro y blando) a traves del ciberespacio. Acciones de
guerra, espionaje y sabotaje a traves del ciberespacio empiezan
a ser promovidos y patrocinados por cada vez mas gobiernos.
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http://www.cbs.com/shows/person_of_interest/
http://www.filmaffinity.com/es/film194920.html
http://www.cbs.com/shows/person_of_interest/
https://www.amazon.co.uk/Hacked-World-Order-Adam-Segal/dp/1610394151/ref=sr_1_1?s=books&ie=UTF8&qid=1462522256&sr=1-1&keywords=hacked+world+order
https://www.amazon.co.uk/Hacked-World-Order-Adam-Segal/dp/1610394151/ref=sr_1_1?s=books&ie=UTF8&qid=1462522256&sr=1-1&keywords=hacked+world+order

Libro:

CYBER SECURITY BASICS: REMOVING COGNITIVE
BARRIERS BY FOCUSING ON THE FUNDAMENTALS

Autor: Don Franke

Num. Paginas: 102

Editorial: CreateSpace

Ano: 2016

Precio: 500 Euros (e-book)

Sinopsis: Este libro enumera y analiza de manera didactica
los principales controles que deben ser implementados por
una organizacion para garantizar una correcta seguridad de su
infraestructura TIC.

Libro:

BIG DATA: A REVOLUTION THAT WILL TRANSFORM HOW
WE LIVE, WORK AND THINK

Autor: Victor Mayer y Kenneth Cukier

Num. Paginas: 256

Editorial: John Murray

Aio: 2013

Precio: 12.00 Euros

Sinopsis: Los autores, dos de los mas reputados expertos
mundiales en la gestion de datos, analizan la realidad del Big
Data y que podemos esperar de su evolucion en los proximos
10 anos.

Libro:

DATA SMART: USING DATA SCIENCE TO TRANSFORM
INFORMATION INTO INSIGHT

Autor: John Foreman

Num. Paginas: 432

Editorial: Wiley

Aio: 2013

Precio: 30.00 Euros

Sinopsis: Este libro aborda, desde una perspectiva técnica y
tecnologica, la ciencia de los datos. Del mismo modo, analiza las
aplicaciones que permiten convertir los datos en conocimiento real.
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https://www.amazon.co.uk/Big-Data-Revolution-Transform-Think/dp/1848547927/ref=sr_1_3?s=books&ie=UTF8&qid=1462522312&sr=1-3&keywords=Big+data
https://www.amazon.co.uk/Big-Data-Revolution-Transform-Think/dp/1848547927/ref=sr_1_3?s=books&ie=UTF8&qid=1462522312&sr=1-3&keywords=Big+data
https://www.amazon.co.uk/Data-Smart-Science-Transform-Information/dp/111866146X/ref=sr_1_1?s=books&ie=UTF8&qid=1462522339&sr=1-1&keywords=Data+Smart
https://www.amazon.co.uk/Data-Smart-Science-Transform-Information/dp/111866146X/ref=sr_1_1?s=books&ie=UTF8&qid=1462522339&sr=1-1&keywords=Data+Smart
https://www.amazon.co.uk/Big-Data-Revolution-Transform-Think/dp/1848547927/ref=sr_1_3?s=books&ie=UTF8&qid=1462522312&sr=1-3&keywords=Big+data
https://www.amazon.co.uk/Data-Smart-Science-Transform-Information/dp/111866146X/ref=sr_1_1?s=books&ie=UTF8&qid=1462522339&sr=1-1&keywords=Data+Smart

7 . 2 Webs recomendadas

https://www.enisa.europa.
eu/

Nuevo Sitio web de la Agencia
Europa para la seguridad de la
informacion.

https://www.gdt.
guardiacivil.es/webgdt/
home_alerta.php

Sitio web del Grupo de Delitos
telematicos de la Guardia
Civil.

http://www.cybersecurity-
review.com/

Interesante sitio web promovido
por los principales actores en

el ambito de la ciberseguridad
para compartir informacion y
conocimiento.

http://www.csoonline.com/
Sitio web que contiene las
principales informaciones
del mundo de la seguridad
informatica.

7 . 3 Cuentas de Twitter

https://www.fbi.gov/about-
us/investigate/cyber

Sitio web del FBI dedicado al
cibercrimen

https://eugene.kaspersky.
com/

Blog de Eugene Kaspersky,
fundador y presidente de
la compafia de seguridad
global Kaspersky.

@gcolpie @Sec_Cyber @derechosdigital @ticbeat @computerhoy
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Eventos

ORGANIZADOR TiTULO

EastMadHack EastMadHack http://eastmadhack.org/

Encuentro de la Voz de la
Industria: Ciberseguridad en el
Ciclo de Vida de un Proyecto de

Automatizacion Industrial.

https://www.cci-es.org/web/
cci/detalle-evento/-/journal_
content/56/10694/220300

Arganda del
Rey

Crypto Group at IST

Eurocrypt 2016 https://ist.ac.at/eurocrypt2016/

mayo Austria

13th CISO Europe Summit &

Estocolmo MISTI Roundtable

Barcelona APEP

Avante ENCUENTROS E-TIC

http://www.cisoeurope.misti.com/

19- 20
Mayo

IV Congreso Nacional de

Privacidad http://congreso.apep.es/

http://www.avante.es/
evrplus_registration-
22/?action=evrplusegister&event_
id=15

18-19 Washington 6th Annual Defensive
mavo D.C., United INSS Cyberspace Operations & http://www.dcoi-conference.org/
4 States Intelligence (DCOI)

Madrid X1REDMASSEGURA X1RedMasSegura 2016 http://www.x1redmassegura.com/

Madrid MCCD
XVIIl Jornada Internacional

ISMS Forum de Seguridad de la
Informacion

JORNADAS DE CIBERDEFENSA
2016 DEL MANDO CONJUNTO
DE CIBERDEFENSA

https://jornadasciberdefensa2016.
es/es

https://www.ismsforum.es/
evento/637/xviii-jornada-
internacional-de-seguridad-de-la-
informacion-de-isms-forum/

Barcelona Peldafo Security Forum http://www.securityforum.es/

23


https://www.cci-es.org/web/cci/detalle-evento/-/journal_content/56/10694/220300
https://www.cci-es.org/web/cci/detalle-evento/-/journal_content/56/10694/220300
https://www.cci-es.org/web/cci/detalle-evento/-/journal_content/56/10694/220300
http://eastmadhack.org/
https://ist.ac.at/eurocrypt2016/
http://www.cisoeurope.misti.com/
http://congreso.apep.es/
http://www.avante.es/evrplus_registration-22/?action=evrplusegister&event_id=15
http://www.avante.es/evrplus_registration-22/?action=evrplusegister&event_id=15
http://www.avante.es/evrplus_registration-22/?action=evrplusegister&event_id=15
http://www.avante.es/evrplus_registration-22/?action=evrplusegister&event_id=15
http://www.dcoi-conference.org/
http://www.x1redmassegura.com/
https://jornadasciberdefensa2016.es/es
https://jornadasciberdefensa2016.es/es
https://www.ismsforum.es/evento/637/xviii-jornada-internacional-de-seguridad-de-la-informacion-de-isms-forum/
https://www.ismsforum.es/evento/637/xviii-jornada-internacional-de-seguridad-de-la-informacion-de-isms-forum/
https://www.ismsforum.es/evento/637/xviii-jornada-internacional-de-seguridad-de-la-informacion-de-isms-forum/
https://www.ismsforum.es/evento/637/xviii-jornada-internacional-de-seguridad-de-la-informacion-de-isms-forum/
http://www.securityforum.es/

REAL INSTITUTO

%) elcano ThiBER


http://www.thiber.org
http://twitter.com/thiber_esp
https://www.linkedin.com/groups/7404269
http://www.realinstitutoelcano.org
http://www.blog.rielcano.org
http://www.globalpresence.realinstitutoelcano.org
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