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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos,
rechazando expresamente cualquier tipo de garantia implicita que se pueda encontrar
relacionada. En ningun caso, el Centro Criptoldgico Nacional puede ser considerado
responsable del dafio directo, indirecto, fortuito o extraordinario derivado de la utilizaciéon de la
informacion y software que se indican, incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptolégico Nacional,
bajo las sanciones establecidas en las leyes, la reproduccion parcial o total de este documento
por cualquier medio o procedimiento, comprendidos la reprografia y el tratamiento informatico,
y la distribucién de ejemplares del mismo mediante alquiler o préstamo publicos.
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1. SOBRE CCN-CERT

El CCN-CERT (www.ccn-cert.cni.es) es la Capacidad de Respuesta a Incidentes de
Seguridad de la Informacién del Centro Criptolégico Nacional, CCN (www.ccn.cni.es).
Este servicio se cred en el afio 2006 como el CERT Gubernamental/Nacional espafiol y
sus funciones quedan recogidas en la Ley 11/2002 reguladora del Centro Nacional de
Inteligencia, el RD 421/2004 regulador del CCN y en el RD 3/2010, de 8 de enero,
regulador del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015
de 23 de octubre.

De acuerdo a todas ellas, es competencia del CCN-CERT la gestion de ciberincidentes
gue afecten a sistemas del Sector Publico, a empresas y organizaciones de interés
estratégico para el pais y a cualquier sistema clasificado. Su misién, por tanto, es
contribuir a la mejora de la ciberseguridad espafiola, siendo el centro de alerta y
respuesta nacional que coopere y ayude a responder de forma rapida y eficiente a los
ciberataques y a afrontar de forma activa las ciberamenazas.

2. INTRODUCCION

Hoy en dia, una de cada catorce descargas en Internet contiene una muestra de
codigo dafiino y dentro del amplio mundo de estos codigos dafiinos o malware, el
ransomware es una de las variantes mas frecuentes, tanto en entornos corporativos
como en entornos domésticos.

Figura 1.- Infecciones de Ransomware mas significativas por paises (2015-2016).

El objetivo de este tipo de cédigo dafino es cifrar el mayor nimero posible de ficheros
almacenados en la maquina de la victima haciéndolo de tal manera que el usuario
no se percate de lo que esta sucediendo hasta que el sistema se encuentre
comprometido. Una vez que ha terminado el proceso del secuestro de la informacion,
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se informa de ello al usuario dandole instrucciones para el pago de un rescate
(ransom, del inglés) a cambio de la recuperacioén de sus ficheros.

El comprometimiento del sistema se plasma generalmente en un nuevo fichero de
texto que aparece en cada uno de los directorios cifrados, bien en forma de un
llamativo fondo de escritorio con una nota de rescate o en una ventana persistente en
la que se dan las instrucciones y los enlaces a seguir para realizar el correspondiente

pago.
Cryptol ocher

Your personal files are encrypted!

Your important files encryplion produced on this computer. pholos
wdeo, documents, elc. HERE is a complete list of encrypled files, and
you can parsonally venfy this

Encryption was produced using a unique public RSA-2048 generated
foe this computer To decrypt fles you need to obtan the pavate key.

The single copy of the prwvate key wich will allow you to decrypt the
files is on a secret server on the nternet. the server will destroy the key
after 3 time specified in this window. ARter that, nobody and never will
be able 10 restore fles

To obtain the private key for this computer, which will automatically
decrypt fles. you need to pay 300 USD / 300 EUR simdar amount
n another currency.

Click Next>> to select the method of payment and the currency

Teme beft

4 d.23:59:15 Any attempt 1o remove or damage this software will lead
to immediate destruction of the private key by server.

Next >>

————— e . S . W W o o s s el e v €.
APPIUAHIIGIC UCoUIUGLIVII e v ,Uul pMlivale l\cy.

Figura 2.- Ejemplo de sistema infectado.

En casi todos los casos de ransomware, es comun solicitar un pago no trazable para la
recuperacion de los ficheros. Este pago suele hacerse en criptomonedas?
(cryptocurrency) como es el caso de Bitcoinz2.

Para evitar ser identificado, el secuestrador recibe el dinero del rescate a través de
redes con un alto grado de anonimato, como puede ser el caso de la red Tor3 (The
Onion Routing). De esta forma, los cibercriminales consiguen no dejar rastro resultando
casi imposible su localizacion.

En cuanto a los vectores de infeccioén utilizados por este tipo de cédigo dafiino para
comprometer los equipos de sus victimas, hay que prestar especial atencién a la
navegacion web y al empleo de correos electrénicos. De hecho, el Phishing4
representa mas de una cuarta parte del total de las infecciones por ransomware.

La razon de ser de esta guia de buenas practicas es facilitar informacion, herramientas
y procedimientos que permitan, en la medida de lo posible, evitar la infeccién por
ransomware, recuperar los ficheros si hubiera fallado lo anterior y, en cualquier caso,

1 Ver https://es.wikipedia.org/wiki/Criptomoneda

2 Ver https://es.wikipedia.org/wiki/Bitcoin
3 Ver https://es.wikipedia.org/wiki/Tor_(red_de_anonimato)

4 El Phishing consiste en engafar al usuario haciéndole creer que se encuentra ante una pagina web o
mensaje de correo electrénico legitimo con el objetivo de que, a través de él, entregue sus datos o se
descargue algun tipo de software que, al final, resulta ser malicioso. Ver https://es.wikipedia.org/wiki/Phishin
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crear un entorno suficientemente seguro para evitar futuras infecciones o minimizar los
dafos ocasionados por las mismas.

Frente a los ataques informaticos es necesario actuar, al menos, en cuatro (4) fases
distintas: la prevencion, la deteccion, la respuesta y la remediacion del ataque. En
esta guia se expondran medidas que son aplicables a dichas fases.

3. VECTORES DE INFECCION

Para prevenir las infecciones, o mas conveniente es conocer el medio de entrada del
malware, asi como sus mecanismos de propagacion. Sin embargo, en el mundo del
codigo daifiino, tras una infeccion no siempre es posible determinar con exactitud cual
ha sido el origen o las causas de la infeccion.

Los mecanismos y posibilidades para que la infeccién se produzca son variados siendo
importante conocer los vectores de infeccion mas comunes. En algunos casos, el
malware puede permanecer latente en el sistema durante cierto tiempo vy
manifestarse a raiz de una accién concreta o determinacién de una fecha especifica,
lo cual hace dificil esclarecer con exactitud el momento de la infeccion.

3.1 Phishing mediante correo electronico

Uno de los mecanismos de infeccion mas frecuentes entre los distintos tipos de
ransomware ha sido el correo electrénico, utilizando un mensaje aparentemente
inocuo y legitimo.

Reference Number 261881960, Last Payment Notica

Figura 3.- Correo fraudulento empleado por TeslaCrypt.

Dentro del Phishing se pueden distinguir dos (2) formas de infeccion tipicas, ya sea
mediante el enlace a una pagina fraudulenta que oculta el cdédigo dafiino en una
aparente aplicacion legitima o mediante un fichero especialmente manipulado que
aparece adjunto al mensaje de correo.

3.1.1 Mediante enlace web

Este tipo de infeccidn consiste en dirigir a la victima hacia un sitio web que puede ser
legitimo pero que los cibercriminales han alterado previamente “troyanizado” o que
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puede ser una copia practicamente idéntica, que resulta indistinguible de la version
legitima.

En ambos casos, la victima invoca consciente o inconscientemente la descarga de
una aplicacion ejecutable, en principio no sospechosa, tras la cual se oculta el cédigo
daifino.

3.1.2 Mediante fichero adjunto

En este caso, el propio mensaje de correo electronico lleva consigo un fichero
semanticamente relacionado con el texto del mensaje y que bajo alguna excusa
(falso informe bancario, formularios, imagenes, curriculum vitae, etc.) invita y consigue
gue la victima lo abra, operacion que desencadena la ejecuciéon del coédigo daifiino.

Para obtener mas informaciéon de como prevenir estas formas de infeccién, se
aconseja consultar el informe BP-02-16 Buenas Practicas en Correo Electrénico.

3.2 Navegacion web

Este es el método de infeccidon cuya popularidad estd mas en alza en los Ultimos
tiempos. Consiste en aprovechar las vulnerabilidades de algunos componentes del
navegador y los servidores que ofrecen las paginas web.

Los responsables de las campafas de ransomware, se encargan previamente de
hacerse con el control de esos servidores y comprometer las paginas que ofrecen,
incluyendo en ellas contenido dafiino que explota las debilidades del navegador. De
este modo, provocan que el navegador del usuario termine descargandose coédigo
binario que inmediatamente se ejecuta, iniciando el proceso de infeccion.

Para evitar este tipo de infecciones lo Unico que se puede hacer es utilizar la versién
mas actualizada del navegador y de sus extensiones. En principio, es recomendable
tener blogqueados todos aquellos componentes que no sean estrictamente necesarios.
Algunos de los plugins mas utilizados son Flash Player, Java y Silverlight.

Uno de los principales problemas de los plugins es que aumentan significativamente la
exposicion a determinado tipo de ataques durante la navegacion web. Algunos de
estos plugins contienen un gran nimero de vulnerabilidades criticas que permiten a los
atacantes ejecutar cédigo en el equipo de la victima.

Tan s6lo hace falta que el usuario haga clic o navegue hasta una pagina dafiina para
gue su equipo sea comprometido (sin necesidad siquiera de descargar o interactuar
con la pagina en cuestiéon). La mayor parte de los navegadores permiten habilitar o
deshabilitar los componentes instalados. Puede ser una buena opcién, la de activar
plugins de forma temporal como Flash y Java de manera controlada por el usuario.

Asi mismo, conviene recurrir a complementos especificos para bloquear la apertura de
pop-ups®, iframes, ejecucion de coédigo JavaScript y anuncios (Ads). Todos esos
mecanismos pueden ser utilizados para obligar al navegador a cargar paginas que
pueden estar comprometidas o sirven para ejecutar codigo dafino.

Para obtener mas informacion sobre como prevenir estas formas de infeccion, se
aconseja consultar el informe BP-06-16 Buenas Practicas en Navegadores Web.

5 Ver http://es.ccm.net/faq/9996-bloguear-ventanas-emergentes-de-publicidad-pop-ups
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4. DESINFECCION

4.1 Identificar el Ransomware

Utilizando el servicio NoMoreRansom® se puede identificar a qué familia pertenece el
coédigo dafiino que ha infectado el equipo y ha cifrado sus ficheros. Una vez conocida
la identidad del malware, se puede intentar corregir el contratiempo que ha causado.

En este caso, la identificacién del atacante se puede hacer facilitando un fichero
cifrado por el mismo o enviando el fichero en el que se especifican las instrucciones de
rescate. Ambos elementos son suficientemente esclarecedores como para saber si se
trata de un atacante ya conocido.

4.2 Pasos a seguir después de la infeccion

En el caso de que se logre detectar la infeccion, lo primero que hay que hacer es
desconectar el equipo de lared. La finalidad de este proceder es:

e Evitar que la accion de cifrado alcance al contenido alojado en las unidades de
red accesibles desde el equipo infectado.

¢ Que el cédigo dafino pueda contactar con su servidor de mando y control.

Dado que el cifrado precisa de la capacidad de calculo del equipo infectado para su
accion, por lo general, también es recomendable apagar el equipo.

Analizar que procesos se estan ejecutando en el ordenador no suele ayudar en gran
medida a diagnosticar o que esta pasando ya que, en la mayoria de los casos, el
ransomware suele estar camuflado bajo la apariencia de un proceso legitimo como,
por ejemplo, “explorer.exe”. En caso de identificar el proceso que esta accediendo
masivamente al disco, hay que actuar sobre el mismo finalizandolo.”

Para ayudar a identificar el proceso malicioso, se puede usar la herramienta Monitor
de Recursos de Windows. Para acceder a ella, basta con ejecutar “resmon” (tecla
Windows + r).

= Ejecutar ==

—  Escriba el nombre del programa, carpets, documento o
recurso de Internet que desea abrir con Windows,

Abrir: resmor| -

[ Aceptar ][ Cancelar ][ Examinar... ]

Figura 4.- Ventana del comando “ejecutar”.

Dado que la operacién de cifrado de los ficheros requiere tiempo de CPU y acceso a
disco, estas caracteristicas pueden utilizarse para identificar el proceso o aplicacién
gue esta realizando el ataque. La forma de hacerlo es fijarse en lo siguiente:

1) Procesos de aplicaciones que realmente no se estén ejecutando: si se observa
gue en la lista de procesos aparece uno con el nombre de una aplicacion
como, por ejemplo, “notepad.exe” o “calc.exe”, y dicha aplicacion realmente
no esta abierta, es muy probable que se trate de un proceso dafino disfrazado
de aplicacion inocua.

6 Ver https://www.nomoreransom.org/
7 Cerrar procesos con el Administrador de tareas, ver https://support.microsoft.com/es-es/kb/2499971
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2) Identificar procesos repetidos con diferente PID8: si aparecen varias veces

procesos con el mismo nombre, estos pueden ser identificados mediante su PID.
Todos esos procesos deben depender de un proceso original y ser parte de su
arbol de procesos. En el caso de que haya alguno fuera de ese arbol, proba-
blemente se trate de un proceso dafino.

3)

Procesos con una gran cantidad de ficheros abiertos o con un excesivo uso de la

CPU o del disco: el proceso de cifrado es costoso en cuanto al consumo de
recursos, por lo que el proceso atacante usara una gran cantidad de los mismos,
sobre todo CPU y acceso a disco.

‘ Identificadores asociados

Identificadores de buisque 2 |44 ‘_’ |

‘ Médulos asociados

() |_

@ Monitor de recursos EI@
Archive Menitor  Ayuda
|Inf0rmac|6n general ‘ cpPy |Memona I Disco | Red |
= ~ = -
Procesas B Uso de CPU: 0% [7 100% de frecuencia maxima () > I Vistas |v]
[] 1magen PID Descrip...  Estado Subpr... CPU | Usom.. * CPL: total 100%
D svchost.exe [LocalSystemNet... 808 Proces.. Enegje.. 21 0 188 (E
D taskmgr.exe 1972 Admini... Enegje. & 0 099 —
D System 4 NT Ker... En gje.. 7 0 0.65
D svchost.exe [netsvcs) 836 Proces..  Termin... 1 0 0,65
D Interrupciones del sistema Llamad... En gje. o 0.26
I:‘ vdagent.exe 1628 Spice a.. Enegje.. [ o 013
[T explorer.exe 1192 Explor..  Enegje.. 24 [1] 0.08 60 segundos 0%
[[] perfmon.exe 2268 Monit..  En eje.. 19 o 0.08 Uso de CPU de servicio  100%
D WINWORD.EXE 440 Micros..  En gje.. 8 0 0.08 il
=
Senicios B Uso de CPU: 0% ()
Nombre PID Descripecién Estado Grupo cPU * 1
SysMain 808 Superfetch Engje.. LodalS.. 0=
‘WinDefend 640 ‘Windows Defender Engje..  secsves 0
eventlog 716 Registro de evento... Enegje.. LoalS. 0
DPS 1063 Servicio de directiv..  Engje..  LoalS. 0
‘WSearch 784 ‘Windows Search En gje.. o
RpcEptMapper 680 Asignador de extre... En eje.. RPCSS o
Dhep 716 Cliente DHCP Engje.. LodalS.. 0
BFE 1068 Motor de filtrado ... Eneje.. LoaalS... [1] il
a= T — — r

Figura 5.- Imagen del monitor de recursos en Windows 7.

4.3 Aspectos a tener en cuenta

4.3.1 Eltiempo

Algunas variedades de ransomware utilizan el tiempo transcurrido después de la
infecciéon como un factor de presion para forzar el pago del rescate por parte de la

victima.

Lo mas recomendable es utilizar ese margen de tiempo para ponerse en contacto con
expertos y autoridades relacionadas con la ciberseguridad para obtener la mayor
cantidad posible de informacién sobre casos de infecciones similares y consejos sobre
como actuar en dichos casos.

4.3.2 Eliminacion del cédigo dafiino

Por lo general, el objetivo principal del ransomware no es conseguir su persistencia en
el equipo infectado, ya que la misma solicitud del rescate pone de manifiesto su

presencia.

8 PID, “Process ID”: es un numero identificativo que es Unico y que representa a cada proceso en ejecucion.
Ver https://en.wikipedia.org/wiki/Process_identifier
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Por esta razén, en la mayoria de los casos, su eliminacion puede ser sencilla y suele
haber herramientas de desinfeccion especialmente desarrolladas para tal fin y a
disposicion de las victimas para que puedan eliminar el coédigo dafiino del dispositivo
atacado.

4.3.3 Recuperacion de ficheros

Una vez identificado el espécimen de ransomware que ha infectado el equipo, se
pueden consultar sitios en Internet en los que se indica si, en ese momento, es posible o
no la recuperacion (descifrado) de los ficheros secuestrados.

Si tal recuperacion es posible es gracias a herramientas desarrolladas por organi-
zaciones tan variadas como Kaspersky?, Intel Security, McAfee, Panda Security, Sophos,
HitMan, compafias anti-malware, distintos centros de respuesta conocidos como
CERT0, equipos de investigacion como NoMoreRansom!!, Fuerzas y Cuerpos de
Seguridad del Estado nacionales e internacionales, foros especializados como
bleepingcomputer!z e investigadores y analistas de seguridad que liberan las claves
maestras de forma publica y altruista, entre otros muchos.

Existe una utilidad, frecuentemente actualizada, que recopila informacion sobre todas
las familias de ransomware conocidas (herramientas de recuperacion, fechas de
aparicion, etc.). Se recomienda consultarla si se ha sido victima de una infeccién con
el fin de conocer toda la informacioén disponible sobre el ataque v, si fuera necesario,
conseguir una herramienta de recuperacion. Esta herramienta se puede encontrar en
el siguiente enlace:

https://docs.google.com/spreadsheets/d/1TWS238xacAto-fLKh1n5uTsdijWdCEsGIMOYOHvmc5g/pubhtml

4.4 Mitigar los efectos de la infeccion

Mitigar los efectos de la infeccion debe entenderse como aquellas acciones que le
permitan a la victima reducir los efectos de la infeccion, en este caso en el nUmero de
ficheros cifrados o que le permitan recuperarse de forma total o parcial de la
infeccion.

Una vez se ha sufrido una infeccion y los ficheros han sido cifrados, éstos se pueden
recuperar por distintos medios:

e Obtener una herramienta especifica de descifrado (enlace Apartado 4.3.3).
e Restaurar el sistema y recuperar los ficheros cifrados.
Para dicha restauracion, existen varias soluciones:

e En el caso de que en el equipo infectado se esté utilizando el sistema operativo
Windows 7, o anteriores, se dispone de la opcién preventiva de activar y utilizar
las denominadas Shadow Copies.13

e En los sistemas Windows posteriores a la version 7, existe la posibilidad de utilizar la
opcion File History.14

9 Ver http://www .kaspersky.es/

10 Ver https://en.wikipedia.org/wiki/CERT_Coordination_Center

11 Ver https://www.nomoreransom.org/index.html

12 Ver http://www.bleepingcomputer.com/

13 Ver https://en.wikipedia.org/wiki/Shadow_Copy

14 Ver https://support.microsoft.com/en-us/help/17128/windows-8-file-history
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e Para cualquier tipo de sistema operativo e infraestructura, siempre es posible
utilizar herramientas de backup.

5. BUENAS PRACTICAS

A continuacion, se sefialan las principales medidas para prevenir, detectar y/o mitigar
parcialmente la accion de un ransomware:

1. Mantener copias de seguridad peridédicas de todos los datos importantes. Es
necesario mantener dichas copias aisladas y sin conectividad con otros sistemas,
evitando asi el acceso desde equipos infectados.

2. Mantener el sistema actualizado con los ultimos parches de seguridad, tanto
para el sistema operativo como para el software que hubiere instalado.

3. Mantener una primera linea de defensa con las ultimas firmas de cédigo dafiino
(antivirus), ademas de disponer de una correcta configuracion de los
cortafuegos a nivel de aplicacion (basado en listas blancas de aplicaciones
permitidas).

4. Disponer de sistemas antispam a nivel de correo electrénico y establecer un nivel
de filtrado alto, de esta manera se reduce las posibilidades de infeccién a través
de camparias masivas de ransomware por correo electrénico.

5. Establecer politicas seguridad en el sistema para impedir la ejecucion de
ficheros desde directorios comiunmente utilizados por el ransomware (App Data,
Local App Data, etc.). Herramientas como AppLocker, Cryptoprevent o
CryptoLocker Prevention Kit permiten crear facilmente dichas politicas.

6. Bloquear el trafico relacionado con dominios y servidores C2 mediante un
IDS/IPS, evitando asi la comunicaciéon entre el codigo dafiino y el servidor de
mando y control.

7. Establecer una defensa en profundidad empleando herramientas como EMET,
una solucién que permite mitigar exploits (incluidos 0-days).

8. No utilizar cuentas con privilegios de administrador, reduciendo el potencial
impacto de la accién de un ransomware.

9. Mantener listas de control de acceso para las unidades mapeadas en red. En
caso de infeccion, el cifrado se producird en todas las unidades de red
mapeadas en el equipo victima. Restringiendo los privilegios de escritura en red
se mitigara parcialmente el impacto

10.Se recomienda el empleo de bloqueadores de Javascript para el navegador,
como por ejemplo "Privacy Manager", que impide la ejecuciéon de todos aquellos
scripts que puedan suponer un dafio para nuestro equipo. De este modo
reduciremos las opciones de infeccion desde la web (Web Exploit Kits).

11.Mostrar extensiones para tipos de fichero conocidos, con el fin de identificar
posibles archivos ejecutables que pudieren hacerse pasar por otro tipo de
fichero.

12.Adicionalmente, se recomienda la instalacion de la herramienta "Anti Ransom",
que tratara de bloquear el proceso de cifrado de un ransomware (monitorizando
"honey files"). Ademas, esta aplicacion realizara un volcado de la memoria del
coédigo dafino en el momento de su ejecucion, en el que con suerte se puede

hallar la clave de cifrado que estuviera empleandose.
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13.Finalmente, el empleo de maquinas virtuales evitara en un alto porcentaje de
casos la infeccion por ransomware. Debido a las técnicas anti-debug y anti-
virtualizacibn cominmente presentes en este tipo de cdédigo dafiino, se ha
demostrado que en un entorno virtualizado su accién no llega a materializarse.

5.1 Concienciacion

Uno de los factores criticos en las infecciones por ransomware es la dimensién humana.
En la mayoria de los casos, los atacantes utilizan la denominada Ingenieria Social para
engafar a sus victimas y llevar a cabo sus ataques. Un buen ejemplo de ello son los
casos de Phishing ya mencionados como principal vector de infeccion.

Por ello, un paso de vital importancia en la defensa de todos los sistemas frente a
infecciones y ataques es que todos los usuarios estén alerta y adecuadamente
informados sobre las técnicas mas utilizadas por los cibercriminales y ofrecer un
conjunto de pautas para reducir la superficie de ataque de dichas acciones dafiinas.

Con la concienciacion del componente humano se puede reducir en gran medida el
riesgo asociado a la entrada de correos, documentos y cualquier otro tipo de
descargas dentro del sistema. Describir la facilidad con la que muchos de estos
ataques son realizados es uno de mejores métodos para concienciar al usuario sobre
las consecuencias que puede acarrear hacer un mal uso de los recursos del sistema.

5.2 Shadow copies

5.2.1 Sistemas Operativos Windows anteriores a Windows 8

En los sistemas operativos que van desde Windows XP a Windows 7, ambos inclusive,
esta disponible una tecnologia denominada Shadow Copies, que permite al usuario
realizar, manualmente o de forma automatica, copias de los ficheros almacenados en
el equipo incluso aunque estén en uso. Estas copias se hacen con el fin de poder
restaurarlos mas tarde si algun contratiempo lo hace necesario.

Se trata de una medida preventiva facil de implementar y no necesita software
adicional para ello. Sin embargo, no es una solucién valida frente a todos los tipos de
ransomware; por ejemplo, “CryLocker” y “CryptoWall” son dos ejemplos que
explicitamente eliminan estos ficheros de restauracion.

Pero puede ser de utiidad en el caso de una infeccidbn por un ransomware que no
altere las Shadow Copies. Las mismas, se activan del siguiente modo:

1) Desde Inicio, se abre el Panel de control.
2) Se accede a Sistema.
3) Dentro de Sistema, se accede a la seccidn Proteccién del sistema.

4) En el apartado Configuraciéon de la proteccién, se seleccionan las unidades de
las que se desea hacer las Shadow Copies.

5) Por ultimo, se selecciona Crear.
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Figura 6.- Shadow Copies en Windows 7.

En aquellos casos en los que la infeccion no haya afectado a las Shadow Copies, el
efecto de la infeccion se puede combatir restaurando esas copias en un equipo
previamente desinfectado y sin trazas del cédigo dafiino. Para ello, hay que seguir las
siguientes instrucciones:

1) Desde el menu Proteccion del Sistema (siguiendo los pasos 1, 2 y 3 de su
creacion), se elige la opcidn Restaurar Sistema.

2) A continuacion, se selecciona el punto de restauracion al cual se quiere volver.
3) Se confirma y se espera a la finalizacién del proceso de restauracion.

Para mas informacién sobre el uso de las Shadow Copies, se puede consultar el
articulo de Microsoft sobre este servicio:

https://technet.microsoft.com/en-us/library/ee923636(v=ws.10).aspx

5.2.2 Sistemas Operativos Windows 8 o posteriores

A partir de Windows 8, la funcionalidad que permite hacer distintas copias de los
ficheros se denomina File History y consiste en el almacenamiento de las copias de
seguridad en un medio extraible!s, lo que supone una gran diferencia con respecto a
esa misma funcionalidad en versiones previas de los sistemas operativos Windows.
Ademas de ello, también es posible habilitar las Shadow Copies mencionadas
anteriormente.

Antes de utilizar File History es necesario elegir donde se van a hacer las copias de
seguridad. Para ello se puede seleccionar un medio extraible como puede ser un
disco externo o una memoria USB conectada al equipo, o incluso un disco accesible
en la misma red local a la que esta conectado el equipo.

Es necesario tener en cuenta que File History solo copia los ficheros guardados en las
carpetas de Documentos, MUsica, Imagenes, Videos y carpetas del escritorio, asi
como los ficheros almacenados en OneDrive para su acceso off-line en el equipo.

5.3 Backup Genérico

La medida mas efectiva contra el ransomware es disponer siempre de varias copias de
respaldo de todos los ficheros importantes. De hecho, la extorsion sélo se da cuando el
ransomware atacante ha conseguido cifrar ficheros que son Unicos e irrecuperables y

15 Ver http://www.howtogeek.com/74623/how-to-use-the-new-file-history-feature-in-windows-8/

]
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no queda mas remedio que pagar el rescate si se quieren recuperar. Es esencial
disponer de al menos una copia de seguridad de todos los ficheros importantes, de
modo que se pueda recurrir a esa copia de respaldo cuando haga falta recuperarlos.

Las politicas de respaldo recomiendan tener siempre tres (3) copias actualizadas,
completas, depositadas en tres (3) sitios diferentes y geograficamente distantes,
ademas de estar almacenadas en dos (2) tipos de soporte distintos y, sobre todo, estar
todos ellos fuera de la red. Por ejemplo, una posibilidad, aunque no sea la mejor, seria
utilizar simultdneamente el propio equipo (1), un servicio de almacenamiento en la
nube (2) y un medio extraible (3).

En las copias de seguridad hay que proteger tanto la integridad como la
confidencialidad de las mismas, por lo que se recomienda cifrarlas y firmarlas
criptograficamente, sobre todo si van a almacenarse en la nube.

A continuacion, se mencionan una serie de aplicaciones de cdadigo libre que permiten
realizar copias de seguridad/respaldo de forma eficiente.

- Amandalé. Es una herramienta multiplataforma (Windows, Linux, macOS) que
permite hacer copias en discos magnéticos, cintas, dispositivos opticos (DVD) y
en sistemas de almacenamiento en la nube.

- BackupPC?7. Es una herramienta disponible para Windows y Linux que permite
hacer copias de seguridad de grandes cantidades de datos, empleando para
ello la compresion de ficheros para reducir el tamafio de la informacién a
guardar, reduciendo costes.

- Bacula!8. Es una de las suites mas empleadas en el ambito empresarial para la
realizacion de copias de seguridad. Esta disponible para entornos Windows, Linux
y macOS.

- FreeFileSync?®. Es una herramienta de sincronizacion de carpetas que permite la
realizacion de copias de seguridad tanto de equipos locales como de unidades
en red. Entre sus funcionalidades mas utiles hay que resaltar la automatizacion
de tareas, la confeccion de detallados informes de error y la posibilidad de
utilizar nombres de ruta largos. Esta disponible para Linux, Windows y macOS.

- UrBackup?. Esta herramienta permite la realizacién de copias de seguridad en
segundo plano, mientras se trabaja, de forma que no interfiere con la labor que
esté desarrollando el usuario. Es una herramienta rapida y eficaz, a la vez que
permite realizar copias de seguridad por Internet. Disponible para Windows y
Linux.

5.4 Bloqueo de macros

Desde la llegada de la suite MS Office 2007, los documentos que terminan en .dockx,
Xlsx y .pptx no contienen macros2, sélo lo hacen aquellos que terminan en .m. En las
versiones de MS Office 201622, las macros estan deshabilitadas por defecto siendo lo
mas recomendable trabajar en un entorno donde no sea necesario el uso de macros.

16 Ver http://www.amanda.org/

17 Ver http://backuppc.sourceforge.net/

18 Ver http://blog.bacula.org/
19 Ver http://www.freefilesync.org/

20 Ver http://www.urbackup.org/
21 Ver https://es.wikipedia.org/wiki/Macro
22 Ver https://blogs.technet.microsoft.com/mmpc/2016/03/22/new-feature-in-office-2016-can-block-macros-

and-help-prevent-infection/
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Para asegurarse de que las macros estan desactivadas?3, se puede proceder del
siguiente modo:

1) Seleccionar en la pestafia Archivo (MS Office 2013-2010) o en el botdn de
Microsoft Office (MS Office 2007).

2) Seleccionar en Opciones (MS Office 2013-2010), Opciones de Excel/Word/... (MS
Office 2007).

3) Seleccionar en Centro de Confianza y a continuacion seleccionar Configuraciéon
del Centro de confianza.

4) Seleccionar Configuracién de macros.
5) Seleccionar "Deshabilitar todas las macros sin notificaciéon".
6) Aceptar.

7) Salir del programa y reiniciar para verificar la configuracion elegida.

[ e
L2
Maxra Setfings

Disaibie afl macras without notification
@ [saie all macrss with rotdicition
Disabie all macras eecept Aigasy signed macrss
Enable il mairns (nak recommensed: sotentially dangerous ode tan run)
Developer Macrs Seltings

Trust acees te the YBA prajen sbject masel

Figura 7.- Blogueo de Macros en Microsoft Office.

En el caso de que se requiera la ejecucion de codigo VBA (macros), se recomienda
elegir la opcion "Deshabilitar todas las macros con notificacion" para poder examinar
su comportamiento a priori utilizando herramientas como OfficeMalScanner. Si es
preciso operar con macros, lo mejor opcion es "Deshabilitar todas las macros excepto
las firmadas digitalmente".

En Internet hay servicios que permiten analizar el contenido de cualquier fichero24,
pero también existen otros que estan especializados en el analisis de macros dafiinas
que pudieran venir con documentos de tipo PDF, Word, Excel y PowerPoint. En
cualquier caso, hay que tener en cuenta que al analizar el fichero se pierde el control
exclusivo del mismo por lo que debera tenerse en consideraciéon que se ha hecho
publico.

Algunos de esos servicios son los siguientes:

- General (http://www.document-analyzer.net/).

23 Ver https://support.office.com/es-es/article/Habilitar-o-deshabilitar-macros-en-documentos-de-Office-

7b4fdd2e-174f-47e2-9611-9efe4f860b12

24 Por ejemplo ver https://www.virustotal.com/es/
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- Doc (https://malwaretracker.com/doc.php).

- PDF (https://malwaretracker.com/pdf.php).

5.5 Correcta configuracion de cuentas de usuario y sus permisos.

Cualquier sistema operativo multiusuario, y Windows es uno de ellos, tiene que seguir
una politica de permisos lo mas restrictiva posible, de forma que los usuarios tengan
acceso unica y exclusivamente a aquellos recursos y funcionalidades que les sean
necesarios para su trabajo.

A este proceder se le conoce como “de minimo privilegio” y es el que deberia
aplicarse en todos los escenarios. Una correcta implementacion de la politica de
permisos puede evitar que un usuario sea capaz de infectar a toda una red si el
ransomware se propaga.

A continuacion, se muestra una serie de direcciones con instrucciones para poder
gestionar correctamente los permisos de usuario en maquinas con diferentes versiones
del sistema operativo Windows:

- Windows 7.

http://www.welivesecurity.com/la-es/2015/05/22/como-administrar-permisos-
usuarios-grupos-usuarios-windows-7/

- Windows 10.

https://channel9.msdn.com/Blogs/MVP-LATAM/Administra-tus-cuentas-de-
usuario-en-wWindows-10

5.6 Honeypots?® o Sistemas Trampa.

Una de las fases de todo proceso defensivo frente a un ataque es la deteccion del
mismo. En general, cuanto antes se sepa que el sistema esta siendo atacado, antes se
podra reaccionar deteniéndolo o mitigando sus efectos.

Una de las formas de detectar las infecciones por ransomware es instalar en la
maquina un sistema trampa o honeypot, que actia como sefiuelo que delata la
presencia del cédigo daiiino.

La medida consiste en crear una carpeta con ficheros variados que resulten atractivos
al codigo danfino, pero que no sean los que utilizan los usuarios de esa maquina. Las
acciones sobre esa carpeta se monitorizan en tiempo real de tal forma que cuando el
ransomware acceda a ellos para cifrarlos, se detecta su presencia y es detenido-

Una limitacion de esta medida es que no detecta lo que pueda haber hecho el
codigo dafiino hasta que acceda a los ficheros sefiuelo y cifrado parte del sistema.
Dado que el contenido de la carpeta no representara un porcentaje significativo de la
totalidad de los ficheros, su sensibilidad a la hora de detectar el ataque puede no ser
alta. Un ejemplo de herramienta de este tipo se puede encontrar en:

http://www.security-projects.com/?Anti_Ransom

Si se detecta una infeccién, el programa muestra una alerta indicando que proceso
estd modificando alguno de los archivos cebo y ofrecera la opcién de terminar ese
proceso o dejar que continue.

25 Ver https://es.wikipedia.org/wiki/Honeypot

SIN CLASIFICAR


http://www.welivesecurity.com/la-es/2015/05/22/como-administrar-permisos-usuarios-grupos-usuarios-windows-7/
http://www.welivesecurity.com/la-es/2015/05/22/como-administrar-permisos-usuarios-grupos-usuarios-windows-7/
https://channel9.msdn.com/Blogs/MVP-LATAM/Administra-tus-cuentas-de-usuario-en-Windows-10
https://channel9.msdn.com/Blogs/MVP-LATAM/Administra-tus-cuentas-de-usuario-en-Windows-10
http://www.security-projects.com/?Anti_Ransom
https://es.wikipedia.org/wiki/Honeypot

SIN CLASIFICAR

CCN-CERT BP-04/16 Buenas Practicas Ransomware CN = cerr

centro criptolégico nadonal

5| Ants Ramsom 3 =8 =0~

Anti Ransom V3

Anti Ransom ha detectado acceso a
la carpeta trampa por parte del
programa

8 Anti Ransom V3

y A

C:
\Users\¥]\Desktop\newcrypt\3b788
cd638%faaba3d14c17153f5ce86.exe

Anti Ransom V3

Dessa detener dicho proceso?

_m Stop Go

Figura 8.- Programa Anti-Ransom.

5.7 Navegacion segura

Uno de los métodos de infeccidon mas utilizados por el ransomware es la explotaciéon
de vulnerabilidades en los navegadores web. Para ello se recurre a los exploit kits2s,
que son programas disefiados para explotar vulnerabilidades conocidas en las
aplicaciones con el fin de conseguir el control total sobre el sistema atacado.

Sin embargo, éste no es el unico método de infeccion que esta relacionado con los
navegadores web, también se puede emplear el Phishing o cualquier otro método
gue termine con la ejecucién de coédigo dafiino en el equipo victima (memorias USB
de propaganda, regaladas o encontradas, Apps de moda, servicios web, etc.).

Para protegerse de este tipo de ataques, la recomendacion basica es mantener
actualizado tanto el navegador web como las extensiones o complementos instalados
en el mismo. De ese modo, al navegador se le habran aplicado todas las correcciones
conocidas y con ello se estara disminuyendo el numero y extensiéon de los puntos
débiles que puede emplear el atacante (superficie de exposicion).

Ademas, se recomienda hacer uso de extensiones o complementos del navegador
web cuyo fin sea aumentar la seguridad de los mismos. Unas extensiones
recomendadas son las que bloquean la apertura de ventanas emergentes, como es el
caso de AdBlock?’ (Google Chrome y Mozilla Firefox) que evitaria la carga de paginas
no solicitadas por el usuario o que son conocidas por ser dafiinas.

También se recomienda utilizar extensiones para protegerse contra Phishing (que estan
incluidas en los navegadores principales) y otras amenazas, como puede ser la
extension Avast Online Security para Google Chrome.

En caso de utilizar otros navegadores que no permitan este tipo de extensiones, como
es el caso de Internet Explorer, se pueden emplear herramientas como el filtro
SmartScreen, que indica si la pagina a la que se esta accediendo es legitima o
pretende suplantar la identidad de otra. Para activar ese filtro se selecciona la pestafia
Seguridad - Filtro SmartScreen - Activar el filtro.

26 VVer https://en.wikipedia.org/wiki/Exploit_kit
27 Ver https://getadblock.com/
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Figura 9.- Blogueo de Macros en Microsoft Office.

Una medida mas drastica, pero muy eficaz, es la desactivacion de la ejecucion de
JavasScript?8, permitiéndose solo en sitios web de confianza. La ejecucion de este tipo
de codigo es peligrosa porque puede permitir la ejecucion automatica de coédigo
malicioso que descargue y ejecute el ransomware en la maquina.

La desactivacion de JavaScript se puede conseguir en la configuracion del propio
navegador web o mediante el uso de extensiones como NoScript (FireFox) y ScriptSafe
(Chrome).

Esta medida, eficaz en la prevencion de ejecucion de cédigo malicioso, es la mas
intrusiva para el usuario y puede dar problemas con algunos de sus sitios web
habituales, haciendo que estos no se muestren como deberian o que no se incluyan
algunas funcionalidades.

Entre estas funcionalidades se encuentran algunos plugins, la visualizacion de datos,
presentaciones web, buscadores y elementos graficos en general. La desactivacion
de JavaScript, por tanto, da un aspecto mucho mas plano de la web.

5.8 Extensiones conocidas de los archivos

El camuflaje es una técnica de engafio muy utilizada por el malware en general y por
el Phishing en particular. La idea es ocultar un archivo ejecutable, bajo la apariencia
de otro no ejecutable y aparentemente inocuo.

Para comodidad del usuario, en los sistemas operativos actuales las extensiones de
archivo mas comunes son omitidas del nombre del fichero y su icono es elegido de
modo que sea el mas representativo para ese tipo de archivo.

Este comportamiento puede utilizarse para engafiar al usuario haciéndole creer que
un fichero es otra cosa distinta a la que realmente es; por ejemplo, un proceso
ejecutable podria simular ser una imagen al llevar un nombre terminado en .jpg, pero
realmente ser un fichero con la terminacién .jpg.exe que es algo completamente
distinto.

Al tener activada la opcidon de ocultar las extensiones conocidas, el usuario no vera
gue se trata de un ejecutable y no de una imagen.

28 \Ver https://es.wikipedia.org/wiki/JavaScript
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Para mostrar las extensiones ocultas hay que acceder a las opciones de carpeta del
explorador de Windows. La forma mas sencilla es desde la barra de herramientas de
cualquier ventana del explorador, eligiendo la opcidon de Opciones de carpeta bajo el
menu Vista. Una vez en las opciones de carpeta, en la seccion de Vista debe
desactivarse la opcion de Ocultar extensiones para archivos conocidos.

Opcicnes de carpeta X

General Ver Buscar

Vislas de campeta
Puede aphcar esta vista (como Detalles o lconos) a
todas las cametas de sta tipo

Aplicar a las capetas Restablecer campetas

Configuracitn avanzada:
Mostrar letras de unidad A
Mostrar notficaciones del proveedor de sincronizacidn
[ Mostrar siempre iconos, nunca vistas en miniatura
[] Mostrar siempre mentis
EA Ocultar archivos protegidos del sistema operativo (recome
£] Ocutar conflictos de combinacién de campetas
| Ocultar las extensiones de archivo para tipos de archivo ¢
b Ocular unidades vacias
] Restaurar ventanas de campetas anteriores al iniciar sesid
Usar &l Asistente para compartir (recomendada)
[[] Usar las casilas para seleccionar elementos v

Restaurar valores predeteminados

Aceptar Cancelar

Figura 10.- Opcién de no ocultar extensiones conocidas.

Otra forma de abusar de este comportamiento es la creacion de accesos directos
cuyo icono es modificado para hacer creer al usuario que es un tipo de archivo
conocido. La forma de distinguir un fichero de un acceso directo es tan sencilla como
observar la esquina inferior izquierda del icono, que en caso de ser un acceso directo
mostrara un indicador en forma de flecha y no debera utilizarse a menos que se confie
en su procedencia.

5.9 EMET

Con el animo de mitigar los efectos del malware en sus sistemas operativos, Microsoft
ha desarrollado Enhanced Mitigation Experience Toolkit, o EMET. Se trata de una
herramienta de seguridad puesta a libre disposicion de los usuarios.

EMET proporciona una interfaz de usuario que le ayuda a configurar las caracteristicas
relacionadas con la seguridad del sistema operativo Windows. Se puede utilizar como
una capa extra de seguridad entre los cortafuegos personales y el software antivirus.

5.9.1 Manual de instalacion

Para poder instalar EMET, quizas haya que instalar en primer lugar .NET Framework. Si es
preciso y no se sabe como hacerlo, es recomendable consultar el siguiente enlace:

https://msdn.microsoft.com/es-es/library/5a4x27ek(v=vs.110).aspx

Una vez .NET Framework esta descargado e instalado, se procede descargar la
herramienta EMET del siguiente enlace:

https://www.microsoft.com/en-us/download/details.aspx?id=53354
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Enhanced MHigation Exparience Tookt [ x|

@ EMET Configuration Wizard

@ ® Use Recommended Settings

appkeation configuration setbngs

Acrobat and Reader, and Oracle Java
Facebook and Yahoo!)

 Ensbils Reparting thesush Yind

@ Configure Marualy Later

vent Log, Tray leon, and Early

egrem

EMET Privacy Statement Finish

Figura 11.- Instalacion de la herramienta EMET.

Se recomienda elegir la opcién “Use Recommended Settings” para simplificar la
configuracion de EMET. Es preciso indicar que la instalacion de EMET puede provocar
ciertas interferencias con algunas aplicaciones, y que la velocidad del equipo puede
verse reducida si el nimero de programas a controlar por esa herramienta es excesivo.

Si se desea obtener mas informaciéon sobre como poder afiadir o quitar programas
especificos de la lista de vigilancia de la aplicacion EMET, se recomienda entrar en la
pagina:

http://articulos.softonic.com/como-proteger-windows-con-emet

Usuarios mas avanzados pueden encontrar mas detalles en:

https://www.trustedsec.com/november-2014/emet-5-1-installation-quide/

5.10 AppLocker

Applocker2® es una aplicacion introducida en Windows Server 2008 R2 y Windows 7
qgue amplia sus caracteristicas de control de aplicaciones y las politicas de ejecuciéon
restringida.

Esta herramienta se utiliza para crear reglas basadas en los atributos de los archivos
(nombre, firma digital, etc.) a fin de controlar el acceso al software instalado en el
equipo. Ese control permite, entre muchas opciones, bloquear el acceso a un
programa o a un servicio determinado.

En el siguiente enlace se encuentra informacion detallada sobre Applocker:

https://technet.microsoft.com/es-es/library/mt431725(v=vs.85).aspx6

5.11 Recuperacion de los ficheros mediante el almacenamiento en la nube

Desde hace algun tiempo, es muy comun el uso de servicios de sincronizaciéon de
ficheros3? o de almacenamiento en la nube3t.

Cuando se tiene sincronizado el contenido de una carpeta local con otra en la nube,
ambas ubicaciones tienen los mismos ficheros. Si en un equipo local se sufre el ataque
de un agente de ransomware, las copias locales seran cifradas y, posteriormente, el

29 Ver https://msdn.microsoft.com/es-es/library/ee424367(v=ws.11).aspx
30 Ver https://en.wikipedia.org/wiki/File_synchronization
31 Ver https://en.wikipedia.org/wiki/Cloud_storage
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sistema de sincronizacion copiara en la nube esos mismos ficheros borrando los
anteriores, de modo que las copias en la nube también terminaran cifradas.

Sin embargo, el borrado de ficheros es una accion aparente en muchos de estos
servicios de almacenamiento en la nube ya que realmente se trata de un sistema de
ficheros con control de versiones32.

En estos sistemas, los ficheros borrados no se borran realmente, sino que quedan
almacenados como una versibn anterior que sigue siendo accesible para el
administrador del servicio en la nube.

Try Dropbox for Business e Janey Smith

Dropbox

Blog drafts -

Media 1 term paper.docx TT7/20151:52 PM &
Share link...

Media 1 videos % Download g =

My photos Delete...

.+ Rename
Sent files
- Move...

Copy...

<) Previous versions

Figura 12.- Control de versiones en Dropbox.

En esos casos, y segun sea la politica del proveedor de servicios, a veces es posible
eliminar de la nube las versiones cifradas (secuestradas) y recuperar versiones
anteriores de esos mismos archivos.

Tanto Dropbox33 como Google Drive34 ofrecen posibilidades en este sentido, por lo que
siempre hay que considerar la posibilidad de restaurar lo que se tenia sincronizado en
la nube. Obviamente, la operacion de restauracion debe hacerse una vez se haya
limpiado completamente el equipo afectado.

5.12 Cuando todo parece perdido.

Una vez que el sistema ha sido infectado y que el ransomware haya conseguido cifrar
todo el sistema de ficheros accesible, puede darse el caso de que consultando foros
especializados no haya antidoto que permita recuperar la informacion. En ese caso,
no conviene proceder al borrado de los ficheros afectados.

El hecho de que en ese momento no exista una herramienta que permita el descifrado
de los ficheros secuestrados, no significa que no pueda existir en un futuro préximo. En
ese caso, es mejor no destruir la Unica copia que hay de nuestros ficheros, aunque esta
copia esté cifrada con una clave que, en ese momento, no esté disponible.

Lo mas recomendable es:

1) Copiar todos los ficheros cifrados en una unidad externa vacia.

32 Ver https://en.wikipedia.org/wiki/Versioning_file_system
3 Ver https://www.dropbox.com/help/11
34 Ver https://support.google.com/docs/answer/190843?hi=es
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2) Limpiar y desinfectar el equipo infectado.

3) Poner a buen recaudo una copia de seguridad de los ficheros cifrados hasta
gue se conozca alguna forma de recuperar esos ficheros.

6. CONCLUSION

A la hora de dotar de seguridad a un sistema informatico es necesario aplicar todas las
medidas disponibles y, a ser posible, organizadas en capas para dificultar el éxito de
cualquier ataque.

Asi mismo, una rapida deteccion de la infeccion puede permitir detenerla, limitando el
numero de ficheros afectados. En ese momento se procede a la completa limpieza
del equipo afectado y se intenta la recuperacion de los ficheros que han sido
afectados.

Dado que el verdadero riesgo del ransomware es que secuestren la Unica copia
disponible de un fichero, toda la resiliencia del sistema depende de que se
mantengan copias de seguridad adecuadamente actualizadas, cifradas y firmadas,
fuera del alcance (off-line) de nuestro equipo.

Disponer de una adecuada copia de seguridad de los ficheros importantes convierte
el ataque de ransomware en una molestia en lugar de ser un desastre.

Por dltimo, para estar al dia de las medidas de seguridad contra el ransomware, se
recomienda la lectura del Informe de Amenazas CCN-CERT IA-03/17.

7. DECALOGO

Informar y concienciar a todos los usuarios de los riesgos y amenazas que
supone el Ransomware, de modo que su estado de consciencia, alerta y
formacion disminuyan la posibilidad de infeccion.

Mantener un sistema de copias de seguridad/respaldo actualizado, tanto de
los sistemas locales como de las ubicaciones distantes. A ser posible deben
mantenerse al menos dos (2) copias de seguridad en diferentes loca-
lizaciones y desconectadas del Sistema.

Deshabilitar las macros en los documentos de Microsoft Office y otras
aplicaciones similares.

Deshabilitar Windows Script Host para evitar la ejecuciéon de scripts en el
Sistema. Para ello se pueden seguir los pasos descritos en el siguiente enlace
de Microsoft:

https://technet.microsoft.com/es-es/library/ee198684.aspx

Seguir las recomendaciones publicadas sobre proteccion del correo
electronico. (Ver Guia CCN-CERT BP-02/16)

Complementar el antivirus y cortafuegos personal con programas como
AppLocker (blogueo de ejecucion de programas) y EMET (deteccion y
bloqueo de técnicas de exploit).

Mantener una conducta de navegacion segura, empleando herramientas y
extensiones de navegador web completamente actualizadas que ayuden a
prevenir ejecuciones no autorizadas de cédigo en el navegador web. (Ver
Guia CCN-CERT BP-06/16)

B
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Activar la visualizacion de las extensiones de los ficheros para evitar eje-
cucién de cdodigo dafiino camuflado como fichero legitimo no ejecutable.

Configurar el UAC (User Access Control) de Windows de la forma mas res-

trictiva posible, pidiendo siempre confirmacion para la ejecucion de aquellos
procesos que requieran altos privilegios.

Mantener el sistema operativo y todas las soluciones de seguridad actua-
lizadas, asi como cortafuegos personal habilitado.
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