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Los expertos de la Agencia Espafiola de Proteccion de Datos responden en una amplia
entrevista a como debe ser -y como no- el Delegado de Proteccién de Datos -DPD- que velara
en las empresas porque se cumplan los requisitos, para protegerlos, del nuevo reglamento
europeo. Desde el 25 de mayo entraran en vigor sus multas de hasta 20 millones de euros.

Aclara dudas...

El nuevo reglamento europeo de datos ya esta en vigor. Sin embargo, cada pais esta haciendo la
transposicion de la normativa. Espafia acaba de publicar el anteproyecto de Ley que esta actualmente
en 'consulta publica’ para que ciudadanos y empresas propongan cambios. De cualquier forma, la Ley
europea se aplica ya en todos los paises. Eso si, hasta el 25 de mayo de 2018 no estaran vigentes
las sanciones de hasta 20 millones de euros por no cumplir sus exigencias para proteger los datos

personales de los clientes.

La normativa impondra nuevos derechos, como el de portabilidad de datos cuando dejas una
empresa, y también un nuevo perfil profesional: el Delegado de Proteccién de Datos -DPD-, que
dependera del responsable de la empresa, seré independiente y se encargara de garantizar que los
datos se tratan y protegen conforme a la Ley. Sin embargo, este nuevo perfil profesional también esta
suscitando mucho debate en el mundo de la cibersegurida acerca de quién estara capacitado para
ejercer como tal, si los responsables de Tecnologia de la Informacion o de ciberseguridad pueden
serloy como se integra el DPD en el organigrama de la empresa, debatidos en foros como las jornadas

que organiza la asociacion de ejecutivos de ciberseguridad ISMS Forum.
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Para aclarar dudas hemos preguntado a los expertos de la Agencia Espafiola de Proteccion de Datos -

que este 13 de julio presenta como deberan certificarse los nuevos DPD-. Estas han sido sus

respuestas y las recomendaciones que deben tener en cuenta todas las empresas:

¢, Que hay que saber sobre los Delegados de Protecciéon de
Datos?

1.-¢Qué cinco caracteristicas tiene que cumplir este perfil en Espafa?

El Reglamento Europeo de Proteccién de Datos -RGPD- establece la figura del Delegado de

Proteccion de Datos (DPD), que sera obligatorio en:
* Autoridades y organismos publicos

* Responsables o encargados que tengan entre sus actividades principales las operaciones de

tratamiento que requieran una observacion habitual y sistematica de interesados a gran escala

* Responsables o encargados que tengan entre sus actividades principales el tratamiento a gran

escala de datos o el tratamiento de datos sensibles.
Segun el RGPD, la posicion del DPD debe conllevar:

- La participacion de forma adecuada y en tiempo oportuno en todas las cuestiones relativas a la

proteccion de datos personales

- Recibir el apoyo del responsable o encargado, que deberan facilitarle los recursos necesarios para

el desempefio de sus funciones

- No recibir ninguna instruccion en lo que respecta al desempefio de dichas funciones y no ser
destituido ni sancionado por el responsable o el encargado por causas relacionadas con ese

desemperfio de funciones

- Rendir cuentas directamente al mas alto nivel jerarquico del responsable o encargado. Esta
caracteristica debe interpretarse en el sentido de que el DPD debe poder relacionarse con niveles
jerarquicos que tengan la capacidad de adoptar o promover decisiones basadas en las

recomendaciones, propuestas o evaluaciones que realice el DPD.

Todos estos elementos deben ser tomados en consideracion en la identificacion de la ubicacion del
DPD dentro de la organizacion y en la configuracion del correspondiente puesto de trabajo y, en su

caso, de la unidad dependiente del DPD. La designacion del DPD y sus datos de contacto deben


http://www.agpd.es/

hacerse publicos por los responsables y encargados y deberan ser comunicados a las autoridades de

supervision competentes.

2.-Si alguien quiere trabajar como DPD, ¢(cémo se tiene que formar?
¢Desde qué trabajos, puestos o estudios se puede ser DPD?

El DPD ha de ser nombrado atendiendo a sus cualificaciones profesionales y, en particular, a su
conocimiento de la legislacion y la practica de la proteccion de datos. EI RGPD establece que el DPD
serd designado atendiendo a sus cualidades profesionales y, en particular, a sus conocimientos
especializados del Derecho y la practica en materia de proteccion de datos y a su capacidad para

desempefiar sus funciones.

Aunqgue no debe tener una titulacion especifica, en la medida en que entre las funciones del DPD se
incluya el asesoramiento al responsable o encargado en todo lo relativo a la normativa sobre
proteccion de datos, los conocimientos juridicos en la materia son sin duda necesarios, pero también
es necesario contar con conocimientos ajenos a lo estrictamente juridico, como por ejemplo en materia
de tecnologia aplicada al tratamiento de datos o en relacién con el ambito de actividad de la

organizacion en la que el DPD desempefia su tarea.
¢, Qué dice la normativa sobre el DPD?

El Grupo de Autoridades Europeas de los Estados miembros (GT29) ha publicado unas Directrices
sobre la designacion de los DPD que especifican lo siguiente: El articulo 37(5) estipula que el DPD
"se designara en funcién de su cualificacion profesional y, en especial, su conocimiento experto de la
legislacion y las practicas de proteccion de datos asi como su capacidad de desempefiar las tareas a
las que hace referencia el articulo 39". El considerando 97 establece que debe determinarse el nivel
necesario de conocimiento experto de acuerdo con las operaciones de tratamiento de datos llevadas

a cabo y la proteccion requerida para los datos personales que se estan tratando.

* Nivel de conocimiento El nivel de conocimiento requerido no esté definido estrictamente pero debe
ser acorde con el caracter sensible, la complejidad y la cantidad de datos que procesa una
organizacion. Por ejemplo, cuando una actividad de tratamiento de datos es especialmente compleja,
0 cuando implica una gran cantidad de datos sensibles, el DPD podra requerir un nivel mayor de
conocimiento y apoyo. Existe también una diferencia dependiendo de si la organizacién transfiere
sistematicamente datos personales fuera de la Unidbn Europea o si tales transferencias son
ocasionales. Asi pues, el DPD debe elegirse con cuidado, teniendo en cuenta debidamente los

problemas de proteccion de datos que surjan dentro de la organizacion

* Cualificacion profesional Aunque el articulo 37(5) no especifica la cualificacion profesional que

debe tenerse en cuenta al designar un DPD, un aspecto importante es que los DPD deben tener



conocimiento de las leyes y practicas de proteccion de datos tanto nacionales como europeas y una
comprension profunda del RGPD. Resulta atil también que las autoridades supervisoras promuevan
una formacién adecuada y regular para los DPD. Es de utilidad el conocimiento que el responsable
del tratamiento tenga del sector empresarial y la organizacion, incluyendo cuestiones normativas o

reglamentarias.

El DPD debe tener suficiente comprension de las operaciones de tratamiento llevadas a cabo y los
sistemas de informacion, asi como las necesidades de seguridad y proteccion de los datos del
responsable del tratamiento. En el caso de una autoridad u organismo publicos, el DPD debe tener

también un conocimiento sélido de las normas y procedimientos administrativos de la organizacion.

* Capacidad de desempefio de sus tareas La capacidad de desempefio de las tareas propias del
DPD debe medirse tanto por sus cualidades personales y sus conocimientos como por el puesto
dentro de la organizacion. Las cualidades personales deben incluir, por ejemplo, la integridad y un
nivel elevado de ética profesional; la principal preocupacion del DPD debe ser hacer posible el
cumplimiento del RGPD. ElI DPD desempefia un papel clave a la hora de promover una cultura de
proteccion de datos dentro de la organizacion y ayuda a implementar elementos esenciales del RGPD,
como son los principios del tratamiento de datos, los derechos de los interesados, la proteccion de
datos por disefio y por defecto, los registros de actividades de tratamiento, la seguridad del tratamiento

y la notificacion y comunicacién de violaciones de datos.

3.-¢Quién no puede ser DPD de una empresa -por ejemplo, lo puede ser el CISO, el CIO, el

CTO...-?

El RGPD prevé que el DPD podra desarrollar su actividad a tiempo completo o a tiempo parcial y
también que podra formar parte de la plantilla del responsable o del encargado del tratamiento o
desempefiar sus funciones en el marco de un contrato de servicios. En drganos, organismos o entes
de gran tamafio en que exista un Unico DPD lo habitual sera que desempefie sus funciones a tiempo

completo.

Es, incluso, posible que el DPD formalmente nombrado esté respaldado por una unidad
especificamente dedicada a la proteccion de datos. En entidades de menor tamafio seré posible que
el DPD compagine sus funciones con otras. Si éste es el caso, debe tenerse en cuenta la necesidad
de evitar conflictos de intereses entre las diversas ocupaciones. EI DPD actlia como asesor y
supervisor interno, por lo que ese puesto no puede ser ocupado por personas que, a la vez, tengan
tareas que impliquen decisiones sobre la existencia de tratamientos de datos o sobre el modo en que

van a ser tratados los datos.

En las Directrices publicadas por el GT29 se especifica lo siguiente: El articulo 38(6) permite a los

DPD "desempenfiar otras tareas y funciones". No obstante, exige que la organizacién garantice que



"tales tareas y funciones no deriven en un conflicto de interés". La ausencia de conflicto de interés
esta estrechamente ligada al requisito de actuar con independencia. Aunque se permite a los DPD
tener otras funciones, solo se les puede confiar otras tareas y funciones siempre que estas no originen

conflictos de interés.

Esto supone en especial que el DPD no puede detentar un cargo dentro de la organizacion que le
lleve a determinar los fines y medios del tratamiento de datos personales. Debido a la estructura
organizativa especifica de cada organizacién, esto debera considerarse caso por caso. Por regla
general, los cargos en conflicto pueden incluir los puestos de alta direccién -tales como director
ejecutivo, director de operaciones, director econémico financiero, director médico, jefe del
departamento de marketing, director de recursos humanos o jefe del departamento de TI-, pero
también otros puestos inferiores en la estructura organizativa si tales cargos o funciones llevan a la

determinacion de los fines y medios del tratamiento.

Dependiendo de las actividades, el tamafio y la estructura de la organizacion, puede ser recomendable

para los responsables o encargados del tratamiento:

* Determinar qué puestos serian incompatibles con la funcion de DPD

» Redactar normas internas a estos efectos para evitar conflictos de interés

¢ Incluir una explicacion mas general sobre los conflictos de interés

* Declarar que su DPD no tiene ningun conflicto de interés en relacion con su funciéon como DPD,

como medio de concienciar sobre este requisito

* Incluir salvaguardas en las normas internas de la organizacion y garantizar que el anuncio de vacante
para el puesto de DPD o el contrato de servicios sea lo suficientemente preciso y detallado para evitar
un conflicto de interés. En este contexto, debe tenerse en cuenta que los conflictos de interés pueden

adoptar diversas formas en funcion de si el DPD se contrata interna o externamente.

4.-¢Cuales son las exigencias del nuevo reglamento respecto al DPD y qué papel tiene que
jugar la empresa con €l -por ejemplo, cOmo se constara que se le han dado medios si hay una

brecha para que él no esgrima este aspecto para evadir la responsabilidad?

Los DPD no son personalmente responsables en caso de incumplimiento del RGPD. EI RGPD declara
taxativamente que son el responsable y el encargado del tratamiento quienes estan obligados a
garantizar y poder demostrar que el tratamiento se lleva a cabo con arreglo a sus disposiciones -

articulo 24(1)-. La proteccion de datos es responsabilidad del responsable o el encargado del



tratamiento, quienes asimismo tienen un papel crucial a la hora de hacer posible el desempefio
efectivo de las tareas del DPD. El nombramiento de un DPD es el primer paso, pero debe conferirsele

suficiente autonomia y recursos para que lleve a cabo su cometido de forma efectiva.

Las Directrices publicadas por el GT29 especifican lo siguiente: El articulo 38(3) establece unas
garantias basicas para ayudar a asegurar que los DPD puedan llevar a cabo sus tareas con el
suficiente grado de autonomia dentro de su organizacién. En especial, los responsables y encargados
del tratamiento estan obligados a garantizar que el DPD "no reciba ninguna instruccion relativa al
ejercicio de sus tareas». El considerando 97 afiade que los DPD, "sean o no un empleado del
responsable del tratamiento, deben estar en condiciones de desempefiar sus tareas y funciones con
total independencia” Esto significa que, en el desempefio de sus tareas segun el articulo 39, los DPD
no deben recibir instrucciones sobre el modo de ocuparse de un asunto, por ejemplo, sobre el
resultado que debe alcanzarse, sobre el modo de investigar una queja o sobre si debe consultarse a
la autoridad supervisora. Asimismo, no deben recibir instrucciones de adoptar una determinada
postura sobre una cuestion relacionada con la legislacion de proteccion de datos, por ejemplo, una

interpretacion concreta de la ley.

La autonomia de los DPD no significa, sin embargo, que tengan la potestad de tomar decisiones que
vayan mas alla de sus funciones definidas con arreglo al articulo 39. El responsable o el encargado
del tratamiento sigue siendo el responsable del cumplimiento de la ley de proteccion de datos y debe
poder demostrarlo. Si el responsable o el encargado toma decisiones que sean incompatibles con la
RGPD vy el consejo del DPD, debera darse la posibilidad al DPD de expresar con claridad su opinion

disconforme ante los responsables de dichas decisiones.

El articulo 38(2) de la RGPD estipula que la organizacién debe respaldar a su DPD "proporcionando
los recursos necesarios para que lleve a cabo sus tareas y acceda a los datos personales y las
operaciones de tratamiento, asi como para mantener su conocimiento experto”. Deben tenerse en

cuenta, en especial, los siguientes aspectos:

* Apoyo activo a la funcién del DPD por parte de la alta direccion (como puede ser el consejo de
administracion). Tiempo suficiente para que los DPD cumplan con sus funciones. Esto es
especialmente importante cuando se designa al DPD a tiempo parcial o cuando el empleado lleva a
cabo la proteccion de datos ademas de otras funciones. De otro modo, las prioridades en conflicto
podrian dar lugar al descuido de las obligaciones del DPD. Contar con tiempo suficiente que dedicar
a las tareas del DPD es de la maxima importancia. Es una practica recomendable establecer un
porcentaje de tiempo para la funcion del DPD cuando no se lleve a cabo a tiempo completo. Es
también recomendable determinar el tiempo necesario para llevar a cabo la funcién, el nivel de
prioridad apropiado para las funciones del DPD, y para que el DPD (o la organizacion) redacte un plan

de trabajo. 32 Articulo 35(2).



» Apoyo adecuado en cuanto a recursos economicos, infraestructura (locales, instalaciones, equipos)
y personal donde sea pertinente. « Comunicacion oficial de la designacion del DPD a todo el personal

para asegurar que su existencia y su funcién se conozcan dentro de la organizacion.

* Acceso necesario a otros servicios, tales como recursos humanos, departamento juridico, TI,
seguridad, etcétera, de modo que los DPD puedan recibir apoyo esencial, datos e informacion de esos

otros servicios.

* Formacion continua. Debe darse a los DPD la oportunidad de mantenerse al corriente de todos los
avances que se den en el ambito de la proteccion de datos. El objetivo debe ser aumentar
constantemente el nivel de conocimiento de los DPD, por lo que se les debe animar a participar en
cursos de formacién sobre proteccion de datos y otras formas de desarrollo profesional, como

participacion en foros sobre privacidad, talleres, etcétera.

* En funcién del tamafo y la estructura de la organizacion, puede que sea necesario establecer
un equipo del DPD (un DPD y su personal). En tales casos, la estructura interna del equipo asi como
las tareas y responsabilidades de cada uno de sus miembros deben delimitarse claramente. Del
mismo modo, cuando la funcién del DPD la ejerza un proveedor de servicios externo, un equipo de
personas que trabaje para dicha entidad podra llevar a cabo de hecho las tareas de un DPD a modo
de equipo, bajo la responsabilidad de un contacto principal designado para el cliente. En general,
cuanto mas complejas o sensibles sean las operaciones de tratamiento, mas recursos deberan
destinarse al DPD. La funcion de proteccion de datos debe dotarse de forma efectiva con recursos

suficientes en relacion con el tratamiento de datos que se esté llevando a cabo.

5.- ¢ Qué diferencias de exigencia y sanciones tiene una empresa privada y una publica con el
nuevo reglamento -por ejemplo, a las publicas no se las puede sancionar, qué se haré en este

caso?

El nivel de exigencia es el mismo en ambos casos. Con respecto a las sanciones, la actual LOPD
incluye un procedimiento denominado de infraccion de las Administraciones Publicas encaminado a
garantizar el cumplimiento y el seguimiento de las medidas adoptadas por el responsable para dicho
cumplimiento. Aunque no incluye sancion, si declara la infraccion e insta a la toma de las medidas

correctoras correspondientes.

Por otro lado, la Agencia Espafiola de Proteccion de Datos ha publicado un documento que contienen
un conjunto de medidas que las Administraciones Publicas deberan tener implantadas el 25 de mayo
de 2018, fecha en la que sera aplicable el Reglamento General de Proteccién de Datos (RGPD).EI
documento ‘El impacto del RGPD sobre la actividad de las AAPP’ sintetiza en 15 puntos los aspectos
mas relevantes que deben estar establecidos cuando el Reglamento sea de aplicacién. En muchos

casos, los efectos de la nueva normativa van a ser los mismos que para cualquier otro responsable o



encargado pero, en algunas areas, existen especificidades que deben ser tenidas en cuenta por el

sector publico.

http://www.agpd.es/portalwebAGPD/temas/reglamento/common/pdf/impacto_ RGPD_en_AAPP.pdf

6.-Qué tres mitos queréis desmentir desde la Agencia que se estan diciendo en foros profesionales...

7.-6,COmo se protegera la independencia y ética de un DPD frente a su trabajo en la empresa,

ya que puede estar condicionado por ella..?

La posicion del DPD en las organizaciones tiene que cumplir los requisitos establecidos, entre los que

se encuentran:

* Total autonomia en el ejercicio de sus funciones y ausencia de conflicto de interés

* Necesidad de que se relacione con el nivel superior de la direccion

* Obligacion de que el responsable o el encargado faciliten al DPD todos los recursos necesarios para

desarrollar su actividad.

8.-¢ En qué se diferenciara un DPD de una empresa... de uno externo que se contrate para dar
servicio avarias -puede tener que tener acceso a datos personales de clientes de una empresa

y no trabajar para ella...-.

El RGPD permite que el DPD mantenga con responsables o encargados una relacion laboral o
mediante un contrato de servicios. Es decir, permite que pueda contratarse el servicio de DPD con
personas fisicas o juridicas ajenas a la organizacion. Esta permitido que el DPD desarrolle sus

funciones a tiempo completo o parcial.

En este Ultimo caso, es preciso evitar que existan conflictos de intereses. Estos conflictos pueden
surgir cuando el DPD, en su tarea de supervision de las actividades de tratamiento de datos llevadas
a cabo por la organizacion, debe valorar su propio trabajo dentro de ella, como sucede si se designa
DPD al responsable de tecnologias de la informacion (cuando estas tecnologias se emplean para el
tratamiento de datos) o al responsable de un area de negocio que decide sobre determinados
tratamientos. El RGPD preveé también el catélogo de funciones del DPD, entre las que se incluyen las
relativas a actuar como punto de contacto para los interesados en todo lo que tenga relacion con el

tratamiento de sus datos personales.

La funcién del DPD puede ejercerse también sobre la base de un contrato de servicios suscrito con
una persona fisica 0 una organizacion ajena a la organizacion del responsable o el encargado del

tratamiento. En este Ultimo caso, es esencial que cada miembro de la organizacién que ejerza las



funciones de un DPD cumpla todos los requisitos pertinentes expuestos en la seccién 4 de la RGPD

(p. €j., es esencial que nadie tenga un conflicto de interés).

Es igualmente importante que cada miembro que ocupe dicho puesto esté protegido por las
disposiciones del RGPD -por ejemplo. que impidan la rescision injustificada del contrato de servicios
por las actividades del DPD asi como el despido improcedente de cualquier miembro de la
organizacion que lleve a cabo las tareas de DPD-. Al mismo tiempo, es posible combinar las destrezas
y puntos fuertes individuales de forma que varias personas, trabajando en equipo, podran servir de
modo més eficiente a sus clientes. En aras de la claridad legal y la buena organizacion, se recomienda
tener una asignacion clara de tareas dentro del equipo del DPD y asignar a una sola persona la funcion
de contacto principal y persona 'a cargo' de cada cliente. Por lo general, también seria (til especificar

estos puntos en el contrato de servicios.

9.-¢Estais trabajando para crear un seguro de responsabilidades de DPD con alguna

aseguradora o correduria?

Es un trabajo bastante delicado porque si hay una brecha de seguridad profesionalmente puede
quedar reputacionalmente arruinado...Como ya se ha indicado, el DPD no es responsable de lo que
pueda ocurrir con los tratamientos de datos, en caso de una brecha de seguridad el DPD asesoraria
al responsable en su relacion con la autoridad de control, o en la manera en la que informar a los
interesados pero no ostentaria la responsabilidad. Seria competencia del propio responsable la
contratacion de un seguro encaminado a paliar las responsabilidades derivadas de una brecha de
seguridad. La AEPD ha optado por promover un sistema de certificacion de profesionales de
proteccion de datos como herramienta Util a la hora de evaluar que los candidatos a ocupar el puesto

de DPD reunen las cualificaciones profesionales y los conocimientos requeridos.

Las certificaciones seran otorgadas por entidades certificadoras debidamente acreditadas por la
Entidad Nacional de Acreditacion, siguiendo criterios de acreditacion y certificacién elaborados por la
AEPD en colaboracién con los sectores afectados. La certificacion no sera un requisito indispensable
para el acceso a la profesion, sera sélo una opcion a disposicién de responsables y encargados para
facilitar su seleccion de los profesionales llamados a ocupar el puesto de DPD. Pero responsables y
encargados pueden tomar en consideracion otras cuestiones u otros medios para demostrar la

competencia de los DPD.



